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I. Introducere

Dezvoltarea retelelor Internet of Things (IoT) a schimbat modul in care sistemele
informatice colecteaza si transmit date. Aplicatiile de tip oras inteligent [1], [2], automatizarea
proceselor industriale si paradigma Industrie 4.0 [3] se bazeaza pe infrastructuri extinse de
dispozitive radio conectate care monitorizeaza si controleaza procese si infrastructuri. Aceste
sisteme utilizeaza retele wireless de senzori distribuiti care transmit informatiile cétre entitati
centrale de procesare prin protocoale de comunicatii radio. Scalarea acestor retele presupune
interconectarea unui numar mare de dispozitive loT distribuite pe arii geografice extinse, in
conditiile unor constrangeri energetice ridicate, deoarece majoritatea nodurilor sunt alimentate
din baterii si trebuie sa functioneze perioade indelungate.

In arhitecturile IoT, interfata radio reprezintd componenta dominanti din punct de
vedere al consumului energetic, iar performanta acesteia depinde de utilizarea eficienta a
resurselor spectrului radio. Conectivitatea este asiguratd in principal prin protocoale LPWAN
precum: LoRa [4], Sigfox [5] sau Zigbee [6], caracterizate prin consum energetic redus si
acoperire extinsi [7]. In paralel, retelele celulare au integrat servicii dedicate IoT prin NB-IoT
[8] in cadrul LTE si prin scenarii massive Machine Type Communications (mMTC) in 5G New
Radio [8], standardul 5G definind densitati de pana la 1 milion de dispozitive/km? [9].

Majoritatea tehnologiilor IoT opereaza in benzi nelicentiate precum 868 MHz SRD,
915 MHz ISM si 2,4 GHz ISM, care permit implementarea retelelor fara costuri de licentiere,
dar sunt caracterizate de latime de banda limitata, constrangeri de tip factor de umplere [10] si
absenta unui mecanism centralizat de coordonare a accesului la canal. In aceste conditii,
coexistenta mai multor tehnologii radio in aceleasi benzi conduce la interferente si la variatii
ale gradului de ocupare a spectrului radio. Literatura de specialitate evidentiaza impactul
acestor limitari asupra performantei comunicatiilor IoT, fiind raportate valori ale Packet Error
Rate de pana la 80% pentru Sigfox [11] sau 68% pentru protocoalele bazate pe IEEE 802.15.4,
precum Zigbee [12]. Pentru a reduce complexitatea si consumul energetic, anumite tehnologii
LPWAN utilizeazd mecanisme simple de acces la canal, precum ALOHA [13], in care
dispozitivele transmit fara verificarea stirii canalului. In scenarii dense, caracterizate prin
interferente si propagare pe multiple cai, probabilitatea coliziunilor creste, iar efectul de captura
[14] poate conduce la pierderea pachetelor si la necesitatea retransmisiilor. Retransmisiile
determind consum energetic suplimentar si contribuie la congestionarea spectrului radio.

Chiar si 1n retelele celulare de generatie noud, accesul initial la canal se realizeaza prin
proceduri de acces aleatoriu bazate pe un numir finit de secvente de preambul [15]. In scenarii
mMTC, caracterizate prin densitdti ridicate de dispozitive, probabilitatea coliziunilor creste,
ceea ce conduce la intarzieri suplimentare in procesul de acces.

In contextul cresterii exponentiale a numarului de dispozitive IoT [16], spectrul radio
devine o resursd limitata, caracterizatd printr-un grad ridicat de utilizare si o distributie
neuniforma in timp si frecventa. Utilizarea eficienta a spectrului radio devine astfel o conditie
principala in scalarea sustenabild a retelelor IoT.

Monitorizarea spectrului radio reprezintd un mecanism fundamental pentru evaluarea
modului de utilizare a resurselor spectrale. In sistemele traditionale sunt utilizate mecanisme
precum Carrier Sense Multiple Access [13] sau detectia pe baza nivelului de energie (ED) [17],
care permit estimarea starii canalului, dar oferd informatii limitate privind natura semnalelor



detectate. In arhitecturile IoT moderne, caracterizate prin coexistenta mai multor tehnologii
radio, monitorizarea spectrului trebuie extinsa de la simpla identificare a ocuparii canalului
catre caracterizarea si clasificarea transmisiilor radio si generarea unor metrici avansate privind
utilizarea spectrului radio.

In acest context, metodele clasice de monitorizare sunt completate de abordari bazate
pe inteligenta artificiald (Al), capabile sa extragd caracteristici relevante din semnalele radio si
sa modeleze relatii complexe intre datele de intrare si cele de iesire. Lucrarea de fata se inscrie
in acest context, avand ca obiectiv dezvoltarea si evaluarea unor metode moderne de
monitorizare si analizd a spectrului radio adaptate sistemelor [oT, bazate atat pe tehnici clasice,
cat si pe algoritmi Al, pentru detectia si clasificarea transmisiilor radio si pentru obtinerea de
metrici avansate de analizd a spectrului radio precum determinarea gradului de ocupare a
spectrului sau gradul de ocupare a canalelor de comunicatie In vederea optimizarii utilizarii
resurselor radio.



I1. Fundamente si tehnici de monitorizare a spectrului radio

Monitorizarea spectrului radio a fost utilizata initial in diferite sisteme de comunicatii
prin mecanisme precum Clear Channel Assessment [18] si Listen Before Talk [19], integrate
in protocoale precum Wi-Fi [20] si Zigbee [21]. In contextul dezvoltarii aplicatiilor de tip oras
inteligent [2] si Industrie 4.0 [3], precum si al cresterii accelerate a numarului de dispozitive
IoT interconectate [16], monitorizarea spectrului radio a devenit o necesitate a sistemelor
moderne de comunicatii. Rolul acesteia este de a permite coexistenta mai multor tehnologii
radio prin optimizarea utilizarii resurselor de spectru radio si mentinerea unui nivel ridicat al
calitatii serviciilor prin furnizarea de metrici privind starea spectrului radio.

Una dintre cele mai utilizate tehnici din literatura de specialitate este ED [17], in care
energia din banda analizatd este comparatd cu un prag prestabilit pentru a determina daca
aceasta este ocupatd sau liberd. Metoda are avantajul simplitdtii si al generalizarii, deoarece nu
necesitd informatii despre modulatia utilizata sau latimea de banda a semnalului analizat.
Totusi, performanta sa este afectatd de incertitudinea nivelului de zgomot [22], care
influenteaza probabilitatea de detectie si de alarma falsa. Variante imbunatatite, precum tehnici
cu prag dublu [23], detectia pe baza a trei evenimente succesive [24] sau ferestre glisante [25],
reduc partial aceste limitari, insa necesita informatii suplimentare. In plus, ED furnizeaza doar
o decizie binard privind ocuparea intregului canal de comunicatie analizat, insuficientd pentru
cerintele sistemelor de comunicatie moderne.

In ultimii ani, monitorizarea spectrului radio a evoluat citre abordari bazate pe Al, care
permit modelarea relatiilor complexe dintre parametrii semnalelor radio si oferd capabilitati
extinse de detectie si clasificare. Algoritmii Al pot utiliza diferite forme de reprezentare a
semnalelor radio, precum coordonate 1Q, reprezentari in domeniul frecventa sau spectrograme
timp—frecventa. In literatura de specialitate, algoritmii AI au fost utilizati pentru detectarea
transmisiilor radio si clasificarea modulatiilor. De exemplu, Bassel et al. [26] au utilizat
algoritmul DBSCAN pentru gruparea transmisiilor detectate Tn medii radio zgomotoase. Un
rol important in dezvoltarea domeniului I-au avut lucrarile lui Tim O’Shea et al. [27], [28], care
au introdus seturi de date dedicate clasificarii modulatiilor radio [29]. Utilizand aceste seturi
de date, au fost evaluate performantele unor algoritmi precum CNN [30] sau retele neuronale
reziduale [31], obtinadnd acuratete ridicata pentru valori ale SNR peste 0 dB, dar evidentiind
degradari semnificative ale performantei in conditii de zgomot sau propagare pe multiple cai.

Alte abordari au utilizat retele neuronale de tip LSTM pentru clasificarea modulatiilor
radio [32], precum si reprezentari grafice ale semnalelor radio, cum ar fi spectrograme sau
diagrame de constelatie, utilizate ca date de intrare pentru CNN [33], [34], [35]. Utilizarea
retelelor neuronale de detectie a obiectelor [36] a extins capabilitdtile monitorizarii spectrului
radio. Acestea permit detectarea, clasificarea si localizarea simultand a mai multor transmisii
radio 1n interiorul aceleiasi benzi de frecventd analizate. Literatura de specialitate a demonstrat
aplicabilitatea acestor metode in diferite scenarii, precum detectarea modulatiilor radio [37],
identificarea transmisiilor in benzi extinse [38], [39], detectarea semnalelor radio provenite de
la drone [40] sau identificarea modulatiilor analogice si digitale [41].

Cu toate acestea, majoritatea solutiilor existente au fost dezvoltate in contexte care nu
reflectd pe deplin specificul comunicatiilor IoT. Tehnologiile IoT functioneaza predominant in
benzi nelicentiate [42], sunt caracterizate de transmisii de bandd ingustd, intermitente si



asincrone si de puteri reduse de emisie, ceea ce conduce frecvent la valori scazute ale SNR la
receptie. In aceste conditii, atét tehnicile clasice, cat si multe dintre abordarile Al prezinti
limitari semnificative.

In ultimii ani, piata dispozitivelor IoT a inregistrat o crestere semnificativa, fiind
estimate aproximativ 2 miliarde de noi dispozitive conectate anual, iar numarul total de
dispozitive IoT conectate la internet este estimat la aproximativ 29,42 miliarde in anul 2030
[16]. Intrucat majoritatea acestor dispozitive utilizeaza protocoale de comunicatie radio,
implementarea si scalarea retelelor 10T necesita resurse de spectru radio. Dupd cum se poate
observa in figura 2.1, desi spectrul radio utilizabil este extins, benzile utilizate de sistemele de
comunicatie [oT reprezintd doar o mica parte a acestuia si sunt adesea partajate cu alte

tehnologii radio.
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Figura 2.1. Pozitionarea benzilor IoT, 4G si 5G 1n spectrul radio si distributia resurselor spectrale intre
tehnologiile [oT

Majoritatea tehnologiilor IoT functioneaza in benzi nelicentiate precum 868 MHz, 915
MHz sau 2,4 GHz, caracterizate prin latime de bandd redusd si partajare intre multiple
tehnologii de comunicatie. In aceste conditii, un numar foarte mare de dispozitive trebuie si
opereze intr-un spatiu spectral restrans, ceea ce conduce la interferente si la o eficientd scazuta
a utilizarii spectrului radio.

Literatura de specialitate evidentiaza impactul acestor limitdri asupra performantei
comunicatiilor [oT. De exemplu, pentru protocolul Sigfox au fost raportate valori PER de pana
la 80% pentru aproximativ 1400 de noduri IoT active [11]. In cazul LoRaWAN, s-a demonstrat
ca un numar maxim de aproximativ 8000 de noduri pot comunica simultan pe cele opt canale
uplink disponibile, respectand limitarea de ciclu de functionare de 1% [43], [44], [45]. In mod
similar, protocoalele bazate pe IEEE 802.15.4, precum Zigbee, pot ajunge la valori PER de
pana la 68% 1n banda ISM de 2,4 GHz [46]. Chiar si 1n retelele 5G, accesul dispozitivelor IoT
devine problematic in scenarii caracterizate prin densitati ridicate de terminale conectate [15].



Cresterea numarului de dispozitive IoT, limitarea resurselor spectrale si utilizarea
benzilor nelicentiate conduc la interferente frecvente, congestionarea canalelor radio si
scaderea calititii serviciilor. In aceste conditii, spectrul radio devine un factor limitativ pentru
dezvoltarea si scalarea retelelor [oT.

Pentru a aborda aceste provocari, sunt necesare mecanisme capabile sa detecteze si sa
clasifice tehnologiile de comunicatie prezente in spectrul radio si sa genereze metrici avansate
privind utilizarea acestuia, precum localizarea In timp si frecventd a transmisiilor radio,
estimarea latimii de bandd si determinarea gradului de ocupare a canalelor radio. Aceste
informatii pot sta la baza dezvoltarii mecanismelor de evitare a interferentelor si de alocare
dinamica a resurselor de spectru radio.



I11. imbunititirea tehnicilor clasice de monitorizare a spectrului radio
prin algoritmi Al

Acest capitol analizeaza limitdrile tehnicii clasice de monitorizare a spectrului radio
bazatd pe tehnica ED si propune o metodd de Tmbundtitire a acesteia prin integrarea
algoritmilor AL In metoda ED, energia semnalului receptionat este comparati cu un prag de
detectie pentru a decide daca banda analizatd este ocupatd sau libera. Performanta acestei
tehnici depinde in mod direct de estimarea corecta a variantei zgomotului, pe baza caruia este
determinata valoarea de prag, iar Tn medii radio dinamice, specifice comunicatiilor IoT,
variatiile zgomotului si valorile reduse ale SNR conduc frecvent la degradarea performantei de
dectectie.

Pentru a depasi aceasta limitare, este propusd o metodad hibridd care combina tehnica
ED cu o retea neuronald de tip Feed Forward (FFN) utilizatd pentru estimarea componentei de
zgomot din semnalul receptionat. Sistemul, prezentat in figura 3.1 utilizeazd doua ramuri de
procesare: una pentru detectia prin ED si una pentru estimarea zgomotului prin modelul Al Pe
baza estimarii realizate de retea, varianta zgomotului este recalculata, iar pragul de detectie este
actualizat adaptiv, in functie de conditiile curente ale canalului radio.

Feedforward Neural o
Nctwork

............................

Calculare gi estimarc a variantel
zgomotului

Esantioane 1Q
(Zgomot estimat)

Esantioane 10

'H i T%""m"t'ﬂ Stare ¢anal de
v (medm comunicatie -Hn

Filtrare Calculare Comparare cu Canal liber
energie valoare prag Canal Ocupat

Semnal radio

Figura 3.1. Schema bloc functionala a tehnicii ED cu estimator al variantei zgomotului bazat pe algoritmi Al

Pentru antrenarea modelului a fost generat un set de date sintetic compus din semnale
modulate afectate de zgomot Gaussian, corespunzatoare unor valori SNR intre —20 dB si 10
dB, incluzand diferite scheme de modulatie. Au fost evaluate mai multe configuratii ale retelei
FFN, rezultatele aratand ca arhitectura FFN cu 256 de neuroni ofera un compromis intre
performanta si complexitate.
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Rezultatele experimentale prezentate in figura 3.2 aratd ca metoda propusa obtine
performante comparabile cu scenariul ideal in care SNR este cunoscut, iar pentru valori SNR
scazute prezinta chiar Tmbunatatiri ale probabilitdtii de detectie. Totusi, rezultatele confirma
existenta limitei fundamentale cunoscute ca ,,SNR wall” [47], care determind scaderea
performantei pentru valori foarte reduse ale SNR.

Rezultatele demonstreaza ca integrarea algoritmilor Al poate imbunatati tehnica ED in
medii radio dinamice, insa metoda ramane limitata de natura sa binara (canal ocupat/liber). Din
acest motiv, capitolele urmatoare exploreaza metode bazate integral pe algoritmi Al, capabile
sa ofere o analiza mai detaliata a spectrului radio.

Contributiile asociate acestui capitol au fost diseminate 1n cadrul lucrarii:

e P. -M. Mutescu, V. Popa and A. Lavric, "Artificial Intelligence Noise Estimation for
Adaptive Energy Detection in Dynamic Radio Environments," prezentatd in cadrul
conferintei 2025 IEEE PES Conference on Innovative Smart Grid Technologies - Middle
East (ISGT Middle East), Dubai, United Arab Emirates; anul 2025.



IV. Monitorizarea spectrului radio in retele IoT utilizind algoritmi Al
aplicati pe serii temporale 1Q

Acest capitol prezintd metode de monitorizare a spectrului radio bazate exclusiv pe
algoritmi AI aplicati direct pe serii temporale 1Q, cu scopul de a depasi limitarile tehnicilor
clasice. Spre deosebire de metodele conventionale, care oferd in principal o decizie binara
asupra ocuparii canalului, abordarile propuse urmaresc detectia si clasificarea modulatiilor
radio specifice comunicatiilor IoT, precum si extinderea analizei catre scenarii cu transmisii
multiple simultane.

Intr-o etapa preliminari au fost evaluate tehnici clasice de invitare automatd (ML)
pentru clasificarea modulatiilor radio 10T, utilizdnd setul de date RadioML.2018 si diferite
forme de reprezentare a semnalelor radio: 1Q, amplitudine/faza si FFT. Evaluarea acestora a
aratat performante limitate, cea mai bund acuratete de testare fiind de 58,4% pentru
reprezentarea FFT, ceea ce a evidentiat limitele modelelor ML clasice in separarea unor clase
de semnal puternic suprapuse. In plus, identificarea unor erori in setul de date RadioML.2018
a motivat dezvoltarea unui set de date propriu si trecerea citre modele de tip Deep Learning

(DL).
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Figura 4.1. Metodologia de implementare a tehnicilor de monitorizare a spectrului radio bazate pe algoritmi Al
aplicati pe serii temporale 1Q

Metodologia propusa pentru abordarea DL, prezentata in figura 4.1, este structurata in
doua etape: dezvoltarea si evaluarea empirica a modelului Al si evaluare 1n regim de inferenta.
In prima etapi a fost generat un set de date sintetic destinat comunicatiilor IoT, construit prin
utilizarea mai multor scheme de modulatie relevante domeniului IoT: QPSK, 16QAM,
64QAM, DBPSK, GFSK si LoRa, pentru care fiecare factor de imprastiere LoRa a fost tratat
ca o clasd distinctd. A fost introdusa si o clasa suplimentara de tip ,,zgomot”, corespunzétoare
absentei unei transmisii radio. Pentru fiecare clasa au fost generate instante de semnal cu
lungimea de 4096 esantioane 1Q, la 1 MS/s, iar pentru cresterea capacitatii de generalizare
semnalele au fost afectate de zgomot AWGN, atenuare de tip Rician, efect Doppler si
desincronizari intre emitdtor si receptor. Setul de date rezultat a fost publicat pe GitHub [48].

Pentru detectia si clasificarea modulatiilor radio am proiectat un algoritm Al de tip
CNN 1D, capabil sa opereze direct pe serii temporale 1Q. Arhitectura este alcatuitd din mai



multe blocuri convolutionale secventiale, urmate de straturi de normalizare, activare, max-
pooling si dropout, iar etapa finala de clasificare utilizeaza global average pooling, un strat
fully connected si un strat softmax. Modelul a fost antrenat timp de 100 de epoci utilizand
optimizatorul SGDM. In procesul de antrenare acuratetea obtinuta a fost de 98,4%.

Evaluarea empirica pe setul de test a confirmat performanta ridicatd a modelului, cu o
acuratete globald de 98%. Cele mai frecvente erori de clasificare au aparut intre 16QAM si
64QAM, datorita similaritatii dintre constelatiile acestora, in timp ce clase precum GFSK si
factorii de Tmprastiere LoRa au fost clasificate cu acuratete de peste 99%. Pentru validarea in
mediu real, modelul a fost testat in doud scenarii experimentale. In primul scenariu, utilizind
doui dispozitive SDR intr-un spatiu interior, algoritmul a obtinut o acuratete de 95,6%. In al
doilea scenariu, bazat pe transceivere reale LoRa si Sigfox amplasate la aproximativ 50 m
distanta, performanta medie de inferenta a fost de 78,8%, cu rezultate foarte bune pentru LoRa
si performantd mai redusd pentru Sigfox, din cauza latimii foarte mici de banda si a
dificultatilor de sincronizare. Aceste rezultate sunt importante deoarece modelul a fost antrenat
exclusiv pe date sintetice, fara capturi OTA in etapa de antrenare.

O limitare a modelului CNN aplicat direct pe serii IQ este faptul cd acesta poate
clasifica corect doar o singura transmisie prezentd in banda analizata. Pentru depasirea acestei
limite, capitolul propune o arhitectura hibrida care combina tehnici clasice de procesare a
semnalelor cu algoritmi Al, avand ca studiu de caz comunicatiile LoRa. Scopul acestei
arhitecturi este detectarea, separarea si clasificarea mai multor transmisii radio simultane,
precum si extragerea unor metrici de analiza a canalului de comunicatie.
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Figura 4.2. Schema generala a arhitecturii hibride de monitorizare a spectrului radio

Arhitectura hibrida prezentata in figura 4.2 porneste de la semnalul receptionat de un
SDR si utilizeazad un algoritm de detectie si clusterizare a transmisiilor radio (TDCA). Acesta
transformd semnalul in domeniul frecventd prin FFT, aplicd o etapa de filtrare si un prag
inspirat din tehnica ED pentru identificarea regiunilor spectrale active, apoi grupeaza bin-urile
de frecventd in clustere corespunzatoare transmisiilor individuale. Fiecare cluster este izolat,
filtrat, translatat In banda de baza si trimis catre doua fluxuri paralele: unul pentru clasificarea
prin algoritmul Al iar celdlalt pentru extragerea metricilor de analizd a canalului, precum
frecventa purtdtoare, latimea de banda ocupatd si gradul de ocupare a spectrului radio.

Pentru aceasta extensie, a fost antrenat un model CNN dedicat exclusiv transmisiilor
LoRa, folosind un set de date de 156.000 de instante distribuite uniform pentru fiecare factor



de imprastiere, pe intervalul SNR de la —20 dB la 30 dB. Modelul a obtinut o acuratete de
98,4% la finalul procesului de antrenare. Arhitectura hibrida a fost apoi testata in conditii reale,
utilizand cinci noduri [oT echipate cu transceivere LoRa si un receptor SDR. Dintr-un total de
500 de transmisii, sistemul a detectat 481, corespunzand unei rate de detectie de 96,2%.
Precizia clasificarii a fost de 99,16%, iar reamintirea de 95,4%. Estimarea parametrilor fizici
ai transmisiilor a obtinut deviatii ale frecventei centrale de 9,13 kHz si deviatii ale latimii de
banda de 10,2 kHz.

In ansamblu, capitolul demonstreazi ci modelele DL aplicate pe serii temporale IQ pot
detecta si clasifica modulatii radio IoT, inclusiv in conditii reale de propagare, chiar atunci
cand sunt antrenate pe date sintetice. Totodata, prin integrarea tehnicilor clasice de procesare a
semnalelor intr-o arhitecturd hibrida, metoda propusa depaseste limitarea clasificarii unei
singure transmisii $i permite monitorizarea simultand a mai multor transmisii radio, oferind si
metrici avansate de analiza a spectrului radio.

Contributiile asociate acestui capitol au fost diseminate in cadrul lucrarilor:

e P. M. Mutescu, A. Lavric, A. L. Petrariu and V. Popa, "Evaluation of a new spectrum
sensing technique for Internet of Things: An Al approach," prezentatd in cadrul
conferintei 2022 International Conference on Development and Application Systems
(DAS), Suceava, Romania; anul 2022.

e P.-M. Mutescu, V. Popa and A. Lavric, "Dataset Creation Strategies for Future Al-based
Radio Spectrum Sensing Applications," prezentatd in cadrul conferintei 2025 International
Conference on Control, Automation and Diagnosis (ICCAD), Barcelona, Spain; anul
2025.

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu and V. Popa, "Al-Powered Capabilities for [oT
Spectrum Sensing Applications," prezentatd in cadrul conferintei 2025 International
Conference on Artificial Intelligence, Computer, Data Sciences and Applications
(ACDSA), Antalya, Turkiye; anul 2025.

e P.-M. Mutescu, V. Popa, and A. Lavric, “LoRa Communications Spectrum Sensing Based
on Artificial Intelligence: IoT Sensing,” publicata in jurnalul MDPI Sensors (Q2) cu IF de
3,5; anul 2025.

Seturile de date rezultate au fost puse la dispozitia comunitatii academice prin
intermediul platformei GitHub, putand fi accesate utilizand link-urile:
e Spectrum Hive IQ Dataset :
https://github.com/WirelessL.abUSV/spectrumHiveDatasets/blob/main/spectrumHive IoT
Dataset _IQstream.md

e Spectrum Hive LoRa Dataset :
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive LoR
a.md
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https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive_IoT_Dataset_IQstream.md
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive_IoT_Dataset_IQstream.md
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive_LoRa.md
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive_LoRa.md

V. Monitorizarea spectrului radio in retele IoT utilizand algoritmi Al
aplicati pe reprezentari timp-frecventa

In acest capitol este prezentati dezvoltarea unei arhitecturi de monitorizare a spectrului
radio pentru comunicatii IoT bazata pe algoritmi Al aplicati pe reprezentari timp—frecventa
(spectrograme) ale semnalelor radio. Studiile preliminare au indicat ca spectrogramele radio
permit detectarea transmisiilor radio utilizdnd algoritmi Al si ca arhitecturile de detectie a
obiectelor din familia YOLO ofera cele mai bune performante pentru identificarea simultana
si localizarea transmisiilor in spectrul radio.

Arhitectura dezvoltata, prezentata in figura 5.1 este structurata in doua etape principale:
etapa de antrenare a algoritmului Al si etapa de inferentd in timp real. In etapa de antrenare
sunt generate si captate transmisii radio [oT utilizand transceivere dedicate si dispozitive SDR,
iar semnalele IQ sunt transformate in spectrograme prin aplicarea transformatei STFT.
Spectrogramele rezultate sunt etichetate automat utilizand tehnici de procesare a imaginilor
pentru identificarea regiunilor de interes corespunzatoare transmisiilor radio. Pentru a creste
diversitatea datelor si capacitatea de generalizare a modelului Al au fost aplicate tehnici de
augmentare a imaginilor asupra spectrogramelor. Setul de date final contine 6.190 de
spectrograme corespunzatoare celor sase factori de imprastiere LoRa si protocolului Sigfox,
obtinute atat prin capturi realizate prin cablu coaxial intr-un mediu controlat, cat si prin capturi
OTA, pentru a integra efecte reale de propagare.

”- ~y .
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'
r [ algoritm Al
H H i
'
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* Precizle
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Figura 5.1. Structura generala a arhitecturii de monitorizare a spectrului radio propusa pentru sisteme de
comunicatii loT

Pentru detectarea transmisiilor radio a fost utilizatd reteaua neuronald YOLOWVS,
selectata datorita performantelor ridicate in detectia si localizarea obiectelor. Modelul
YOLOV8 nano a fost adaptat prin tehnici de invdtare prin transfer pentru recunoasterea
transmisiilor radio IoT si a fost antrenat timp de 300 de epoci utilizand optimizatorul SGDM
si accelerare GPU. Evaluarea pe setul de date de testare a evidentiat un nivel ridicat de
performanta, obtinandu-se o precizie de 0,97, o reamintire de 0,96, o valoare mAP50 de 0,968
si o0 valoare mAP50-95 de 0,905. Au fost evaluate si variantele YOLOvVS small, medium, large
si Xlarge pentru a analiza impactul cresterii complexitatii modelului Al asupra performantei.
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Desi aceste modele au generat imbunatatiri marginale ale performantei, latenta de inferenta a
crescut semnificativ, motiv pentru care modelul YOLOv8 nano a fost selectat pentru
implementarea finala, oferind cel mai bun compromis intre performantd si eficienta
computationala.

Pentru a permite utilizarea arhitecturii dezvoltate in scenarii operationale reale a fost
dezvoltat un mecanism de urmarire si sortare a detectiilor. In practica, durata unei transmisii
radio poate depasi durata ferestrei de spectrograma, ceea ce conduce la aparitia mai multor
detectii pentru aceeasi transmisie. Fard un mecanism de agregare, aceste detectii ar putea fi
interpretate eronat ca transmisii distincte. Pentru a rezolva aceastd problemad, arhitectura
utilizeaza modulul de urmarire integrat in YOLOvVS pentru a atribui un identificator unic
fiecdrei transmisii detectate. Parametrii detectiilor sunt stocati intr-o memorie buffer, unde sunt
agregate si sortate informatiile provenite din spectrograme succesive.

Pe baza informatiilor furnizate de algoritmul AI sunt calculate frecventa centrald a
transmisiei, momentul de inceput si momentul de sfarsit al transmisiei, precum si durata
acesteia (Time-on-Air). Pentru fiecare transmisie detectatd sunt determinate valorile agregate
ale acestor parametri, eliminand detectiile duplicate si oferind o caracterizare completa a
transmisiei in domeniul timp—frecventd. In plus, pe baza pozitiei si suprafetei regiunilor de
interes este calculat gradul de ocupare al spectrului radio si pot fi identificate cazuri de
suprapunere sau interferenta intre transmisii.

Performanta arhitecturii a fost analizata si din perspectiva latentei de procesare. Testele
au fost realizate pe parcursul a 1200 de iteratii de detectie, crescand progresiv numarul de
transmisii radio prezente in spectrograma. Rezultatele indica o latentd medie de aproximativ
29,12 ms pentru procesul de detectie realizat de reteaua YOLO, In timp ce procesarea
rezultatelor si mecanismul de sortare introduc o latentd suplimentard de aproximativ 1 ms.
Latenta totala a arhitecturii este astfel de aproximativ 30 ms pe spectrograma, ceea ce permite
procesare de aproximativ 30-33 spectrograme pe secunda si detectarea chiar si a transmisiilor
[oT de durata foarte scurta.

Advanced spectrum analytics
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Figura 5.2. Interfata implementarii live a arhitecturii de monitorizare a spectrului radio pentru comunicatii loT
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Arhitectura a fost evaluatd iIntr-un scenariu operational real prin monitorizarea
spectrului radio in banda SRD 868 MHz pe o perioada de 24 de ore in zona Universitatii Stefan
cel Mare din Suceava. Pe baza detectiilor realizate au fost generate mai multe metrici de analiza
a spectrului radio prezentate in interfata din figura 5.2 si figura 5.3, printre care distributia
tehnologiilor IoT detectate, utilizarea canalelor de comunicatie, distributia duratelor de
transmisie si gradul de ocupare a spectrului radio.

Total number of identified IoT transmissions 740
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Figura 5.3. Interfata implementarii live a arhitecturii de monitorizare a spectrului radio pentru comunicatii loT.
Metrici avansate de analiza a spectrului radio

Comparativ cu arhitecturile existente de monitorizare a spectrului radio bazate pe
YOLO din literatura de specialitate, solutia propusa introduce mai multe Tmbunatatiri. Printre
acestea se numara utilizarea unei metodologii automate de generare si etichetare a seturilor de
date, integrarea unui mecanism de urmadrire si sortare a detectiilor pentru eliminarea detectiilor
duplicate si generarea automata a unor metrici avansate de analiza a spectrului radio.

Pe baza performantelor obtinute, arhitectura a fost extinsa pentru detectarea semnalelor
radio LTE si 5G utilizdnd o retea neuronala de segmentare semantica aplicatd de asemenea pe
spectrograme. Setul de date utilizat pentru antrenare a fost generat sintetic utilizand generatorul
de forme de unda LTE si 5G NR din MATLAB, iar fiecarei spectrograme i-a fost asociata o
masca de segmentare. Reteaua neuronald a fost antrenata pentru clasificarea semnalelor LTE,
5G si zgomot de fundal, obtinand o acuratete de aproximativ 99% pentru detectia semnalelor
LTE si 92% pentru semnalele 5G. Arhitectura a fost testata atit intr-un mediu controlat
utilizdnd o camera anecoica, cat si intr-un scenariu de functionare real in benzile de telefonie
Orange Romania.

Rezultatele obtinute demonstreaza ca utilizarea algoritmilor Al de detectie a obiectelor
si a retelelor neuronale de segmentare aplicate pe spectrograme reprezinta o solutie viabild
pentru monitorizarea spectrului radio. Arhitectura propusa permite detectarea si clasificarea
simultand a transmisiilor radio, localizarea acestora in timp si frecventd si generarea unor
metrici avansate de analiza a spectrului radio, fiind totodatd scalabild si usor extensibild catre
noi tehnologii de comunicatie.
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Contributiile asociate acestui capitol au fost diseminate in cadrul lucrarilor:
P. M. Mutescu, A. Lavric, A. 1. Petrariu and V. Popa, "A Hybrid Deep Learning Spectrum
Sensing Architecture for IoT Technologies Classification," prezentatd in cadrul
conferintei 2023 17th International Conference on Engineering of Modern Electric
Systems (EMES), Oradea, Romania; anul 2023.
P. M. Mutescu, A. Lavric, A. L. Petrariu and V. Popa, "Deep Learning Enhanced Spectrum
Sensing for LoRa Spreading Factor Detection," prezentata in cadrul conferintei 2023 13th
International Symposium on Advanced Topics in Electrical Engineering (ATEE),
Bucharest, Romania; anul 2023.
P. -M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicatd in
jurnalul JEEE Access (Q2) cu IF de 3,6; anul 2025.
Mutescu, P.-M.; Petrariu, A.-I.; Coca, E.; Patachia-Sultanoiu, C.; Mihai, R.M.; Lavric, A.
Al-Native PHY-Layer in 6G Orchestrated Spectrum-Aware Networks. publicata in jurnalul
MDPI Sensors (Q2) cu IF de 3,5; anul 2025.
A. Lavric, C. Patachia-Sultanoiu, R. M. Mihai and P. -M. Mutescu, "Al-Powered Spectrum
Sensing Capabilities for Future Networks Beyond 5G," in cadrul conferintei 2024 15th
International Conference on Information, Intelligence, Systems & Applications (IISA),
Chania Crete, Greece; anul 2024.
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VI. Proiectarea, dezvoltarea si implementarea unui model Al de
monitorizare a spectrului radio cu capabilititi extinse de generalizare.

Detectia zgomotului

Acest capitol prezintd o schimbare de paradigma in monitorizarea spectrului radio,
orientata spre cresterea capacitatii de generalizare a modelelor Al Spre deosebire de abordarile
clasice si de majoritatea solutiilor bazate pe Al, care urmdresc identificarea directd a
transmisiilor radio, metoda propusa inverseaza problema: transmisiile radio sunt tratate drept
fundal, iar algoritmul Al este antrenat sa detecteze regiunile de zgomot din spectrograma. Ideea
centrala este ca zgomotul prezintd caracteristici mai consistente in reprezentarea timp—
frecventa decat semnalele radio, ale caror forme variaza in functie de modulatie, latime de
banda, putere, durata sau tehnologie. Prin urmare, antrenarea pe zgomot permite dezvoltarea
unui model cu potential ridicat de generalizare, capabil sa identifice direct regiunile neocupate
din spectru fara a necesita reantrenare pentru fiecare noua tehnologie radio.

Metodologia urmeaza trei etape principale: antrenarea si evaluarea empiricad a
modelului, analiza capabilitatilor de generalizare si validarea in scenarii reale de operare.
Pentru antrenare a fost generat un set de date sintetic format din spectrograme care acopera 5
MHz si 500 ms si contin intre 0 si 15 transmisii radio. In constructia acestora au fost utilizate
un set limitat de modulatii radio generice precum QAM, PSK, FSK si CSS, variind frecventa
purtdtoare, latimea de banda, ordinul de modulatie, durata transmisiei si puterea de emisie.
Semnalele au fost trecute printr-un model de canal care introduce AWGN, atenuare de tip
Rician, propagare pe multiple cdi, efect Doppler si erori de sincronizare, astfel incat setul de
date sa reflecte conditii de propagare variate. In total au fost generate 14.000 de spectrograme,
cate 1.000 pentru fiecare valoare SNR intre -16 dB si 10 dB.

= -

¢)
Figura 6.1. Etapele procesului de adnotare a spectrogramelor: a) Spectrograma generata; b) Aplicarea unei grile
de 2 pixeli; ¢) Verificarea suprapunerii cu transmisii radio; d) imbinarea celulelor pe orizontali; e) imbinarea
ROI pe verticala (generarea finald a regiunilor de interes cu zgomot)
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O contributie a metodologiei prezentate este procesul de adnotare a setului de date
prezentat in figura 6.1. Deoarece zgomotul nu apare ca o singurd regiune compacta, ci este
distribuit Tn mai multe zone nesuprapuse, a fost dezvoltat un algoritm de construire automata a
regiunilor de interes prin scanare pe grild si fuziune a celulelor care nu se suprapun peste
transmisii radio. Setul de date rezultat a fost impartit in subseturi pentru antrenare, validare si
testare, iar modelul utilizat a fost bazat pe arhitectura YOLOv11.

Evaluarea modelului Al a fost realizata prin compararea directa, la nivel de pixel, dintre
zonele prezise ca zgomot si zonele de zgomot din referintd. Folosind aceastd metoda,
algoritmul Al de detectie a zgomotului a obtinut o precizie medie de 0,96, o reamintire medie
de 0,95, un scor F1 de 0,95 si un IoU mediu de 0,924. Aceste rezultate arata ca modelul poate
identifica cu acuratete regiunile neocupate din spectrul radio si confirmd capabilitdtile de
detectie ale noii paradigme de monitorizare a spectrului radio bazate pe detectia zgomotului.

Analiza capabilitatilor de generalizare a inclus variatii ale latimii de banda, a duratei
spectrogramei, a SNR-ului si, mai ales, in prezenta unor tehnologii de comunicatie care nu au
fost incluse in setul de antrenare. in testele privind litimea de banda, modelul Al a fost evaluat
pe spectrograme intre 1 MHz si 4 MHz, iar in cazul modificarii duratei spectrogramei, aceasta
a fost variatd intre 100 ms si 600 ms, in ambele cazuri metricile de performanta avand variatii
gradual pentru valori ale SNR sub -6 dB ajungand la un minim de 0,89 precizie la SNR de -16
dB. Cea mai importanta validare a capacitatii de generalizare a fost realizata pe tehnologii de
comunicatie necunoscute pentru model, precum Bluetooth, Wi-Fi, LTE si 5G NR. Rezultatele
au aratat cd algoritmul mentine performante comparabile cu cele de referinta si in aceste
scenarii, aratand avantajul major al detectiei pe baza zgomotului, mai exact modelul nu trebuie
sa Invete explicit fiecare modulatie sau protocol radio, ci poate identifica regiunile neocupate
chiar si in prezenta unor protocoale radio nevazute anterior.

Algoritmul a fost validat si in scenarii reale de operare. Intr-un test OTA realizat cu
doud dispozitive SDR Ettus USRP N310 amplasate la aproximativ 50 m, modelul a obtinut o
precizie de 0,952, o reamintire de 0,745, un scor F1 de 0,828 si un IoU de 0,721. O a doua
validare a fost realizata intr-o retea privata openRAN 5G, dezvoltata in parteneriat cu Orange
Romaénia. In acest scenariu, algoritmul a obtinut un IoU de 0,925, o precizie de 0,957, o
reamintire de 0,965 si un scor F1 de 0,961, demonstrand performante ridicate si in prezenta
traficului 5G real.

In ansamblu, acest capitol introduce o noui paradigmi de monitorizare a spectrului
radio, in care detectia este orientatd cdtre zgomot si nu catre semnal. Avantajul major al acestei
abordari este generalizarea extinsd: modelul poate opera pe litimi de bandd, durate de
observatie, valori SNR si tehnologii radio diferite, fard a necesita reantrenare specifica. Desi
metoda nu identifica direct tipul de modulatie sau tehnologia utilizata, ea poate semnala cu
acuratete prezenta sau absenta transmisiei si poate furniza direct metrici privind disponibilitatea
canalelor.

Aceasta contributie a fost diseminata n cadrul lucrérii intitulate ,,NORSS: Noise
Oriented Radio Spectrum Sensing” acceptatd pentru prezentare si publicare in cadrul
conferintei 2026 IEEE International Symposium on Antennas & Propagation and USNC-
URSI Radio Science Meeting, Detroit, Michigan, USA.
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VII. Concluzii si contributii

Retelele de senzori fard fir reprezintd elementul fundamental in cadrul sistemelor IoT,
realiznd legatura intre mediul fizic si internet prin intermediul senzorilor, actuatoarelor si a
tehnologiilor de comunicatii radio. Avand in vedere versatilitatea in aplicatii a WSN-urilor in
cadrul sistemelor IoT, acestea au prezentat In ultimii ani un interes ridicat atat in industrie cat
si Tn mediul academic. Ca dovada, numeroase studii preconizeaza ca sectorul IoT va Inregistra
o crestere semnificativda, numarul de dispozitive IoT conectate fiind anticipat sa ajunga la 30
miliarde pana in 2030 cu un trend ascendent de 2 miliarde de noi dispozitive conectate in fiecare
an. Pentru a transmite aceste date, dispozitivele IoT utilizeaza protocoale LPWAN precum
LoRa, NB-IoT si Sigfox, In ultimii anii fiind exploatate inclusiv retelele celulare prin
comunicatii LTE si 5G NR. Un factor comun al acestor protocoale si tehnologii de comunicatii
radio este reprezentat de necesitatea de resurse de spectru radio pentru a transmite informatiile
de la senzori catre gateway-uri sau base station-uri la nivelul cérora este realizata legatura
senzor — internet. Avand in vedere acest lucru si luadnd in considerare cresterea rapida a
numarului de dispozitive care necesitd resurse spectrale, putem preconiza o scadere a QoS in
cadrul sistemelor 10T, datorat in principal de interferente, coliziuni si valori ale PER ridicate,
limitand scalabilitatea retelelor de senzori din cadrul sistemelor IoT la ritmul si necesitatea
preconizata.

Pentru a depdsi aceste provocari, punerea in aplicare a tehnicilor de monitorizare a
spectrului radio devine esentiald. Aceste tehnici implicd detectarea si clasificarea transmisiilor
din spectrul radio, oferind informatii valoroase ce pot fi utilizate pentru a gestiona resursele de
spectru radio limitate.

In cadrul acestei teze au fost prezentate contributiile aduse domeniului monitorizarii
spectrului radio, cu accent pe Imbunatatirea performantelor sistemelor 1oT. Aceste contributii
sunt rezultatul unei documentari extinse, care a permis identificarea principalelor provocari,
limitari si directii de cercetare din literatura de specialitate, precum si al unor experimente
proprii care au ghidat si validat directiile de dezvoltare propuse.

Contributiile aduse sunt detaliate dupa cum urmeaza:

Contributia 1: Analizd extinsa a comunicatiilor radio specifice domeniului IoT, a
cerintelor de resurse de spectru radio aferente, precum si a problemelor si limitdrilor
comunicatiilor IoT in retele de senzori de mare densitate.

In cadrul acestei contributii a fost efectuati o analizi aprofundati a literaturii de
specialitate, cu scopul identificarii principalelor provocari asociate sistemelor 10T, precum si
implementarea unor aplicatii loT bazate pe protocoale de comunicatii de tip LPWAN.
Rezultatele acestor implementari au fost diseminate in cadrul urmatoarelor lucrari:

e Lavric, G. Alexandrin, A. -I. Petrariu and P. -M. Mutescu, "loT-Based Adaptive Street
Lighting: Scalable Solutions for High-Density Large-Scale Smart City Networks," prezentat
in cadrul conferintei 2025 IEEE PES Conference on Innovative Smart Grid Technologies
- Middle East (ISGT Middle East), Dubai, United Arab Emirates; anul 2025.

e Lavric, P. -M. Mutescu, A. -I. Petrariu and E. Coca, "Enhancing Emergency
Communication with SDR Based PMR Capture and Speech Recognition," prezentata in
cadrul conferintei 2025 IEEE 31st International Symposium for Design and Technology
in Electronic Packaging (SIITME), Brasov, Romania; anul 2025.
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e Anchidin, L.; Lavric, A.; Mutescu, P.-M.; Petrariu, A.L.; Popa, V. “The Design and
Development of a Microstrip Antenna for Internet of Things Applications” publicat in
jurnalul MDPI Sensors (Q2) cu IF de 3,4; anul 2023

e Lavric, A.; Petrariu, A.L; Mutescu, P.-M.; Coca, E.; Popa, V. ,Internet of Things Concept
in the Context of the COVID-19 Pandemic: A Multi-Sensor Application Design” publicat
in jurnalul MDPI Sensors (Q2) cu IF de 3,9; anul 2022.

e A.L Petrariu, P.-M. Mutescu, E. Coca, A. Lavric, "A Study on LoRa Signal Propagation
Models in Urban Environments for Large-scale Networks Deployment," publicat in
Advances in Electrical and Computer Engineering (Q3) cu IF de 0,825; anul 2021.

Contributia 2: Dezvoltarea, implementarea si evaluarea unui algoritm Al de estimare
a zgomotului, bazat pe o retea neuronala Feed Forward, pentru optimizarea detectiei semnalelor
pe baza nivelului de energie in medii radio dinamice.

In cadrul acestei contributii a fost dezvoltata o retea neuronali de tip Feed Forward,
avand ca obiectiv estimarea componentei de zgomot din semnalul radio receptionat, in scopul
imbunatatirii procesului de calcul al pragului de detectie in medii radio dinamice, unde
estimarea variantei zgomotului este dificil de realizat. Metoda propusd a demonstrat
performante comparabile cu cele ale unui scenariu ideal, in care pragul de detectie este
determinat pe baza unei valori cunoscute a SNR.

Aceasta contributie a fost diseminata in lucrarea:

e P. -M. Mutescu, V. Popa and A. Lavric, "Artificial Intelligence Noise Estimation for
Adaptive Energy Detection in Dynamic Radio Environments," prezentatd in cadrul
conferintei 2025 IEEE PES Conference on Innovative Smart Grid Technologies - Middle
East (ISGT Middle East), Dubai, United Arab Emirates; anul 2025.

Contributia 3: Dezvoltarea, implementarea si evaluarea unui algoritm Al de
monitorizare a spectrului radio pentru comunicatii [oT, bazat pe serii temporale 1Q.
Analiza literaturii de specialitate a evidentiat lipsa unor solutii eficiente de monitorizare

a spectrului radio, capabile sa identifice si s clasifice modulatii utilizate in comunicatiile IoT,

in conditii reale de operare. Astfel, in aceastd contributie a fost proiectat, antrenat si testat un

algoritm Al bazat pe serii temporale 1Q, capabil sa identifice 11 tipuri de modulatii radio

utilizate in comunicatii IoT. Algoritmul a atins o acuratete de 98% in testele empirice si 78.8%

in conditii reale de inferentd, fiind antrenat exclusiv pe semnale generate sintetic cu efecte de

propagare simulate.
Aceasta contributie a fost diseminata intr-o serie de lucrari dupa cum urmeaza.
Studiile preliminare privind posibilitatea de detectie si clasificare a modulatiilor radio

IoT prin utilizarea de algoritmi Al au fost diseminate in cadrul lucrarii:

e P. M. Mutescu, A. Lavric, A. L. Petrariu and V. Popa, "Evaluation of a new spectrum
sensing technique for Internet of Things: An Al approach," prezentatd in cadrul
conferintei 2022 International Conference on Development and Application Systems
(DAS), Suceava, Romania; anul 2022.
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Metodologia de creare a setului de date utilizat a fost diseminata in cadrul lucrarii:

e P.-M. Mutescu, V. Popa and A. Lavric, "Dataset Creation Strategies for Future Al-based
Radio Spectrum Sensing Applications," prezentata in cadrul conferintei 2025 International
Conference on Control, Automation and Diagnosis (ICCAD), Barcelona, Spain; anul
2025.

Seturile de date rezultate au fost puse la dispozitia comunitatii academice prin
intermediul platformei GitHub, putand fi accesate utilizand link-urile:

e Spectrum Hive IQ Dataset :
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive IoT
_Dataset_IQstream.md

e Spectrum Hive LoRa Dataset :
https://github.com/WirelessLabUSV/spectrumHiveDatasets/blob/main/spectrumHive_LoR
a.md

Dezvoltarea antrenarea si evaluarea algoritmului Al bazat pe serii temporale 1Q, capabil
sa identifice 11 tipuri de modulatii radio utilizate in comunicatii IoT a fost diseminata in cadrul

lucrarii:

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu and V. Popa, "Al-Powered Capabilities for loT
Spectrum Sensing Applications," prezentatd in cadrul conferintei 2025 International
Conference on Artificial Intelligence, Computer, Data Sciences and Applications
(ACDSA), Antalya, Turkiye; anul 2025.

Totodata, algoritmul a fost integrat intr-o arhitecturd hibridd de monitorizare a
spectrului radio, capabild sd detecteze, sa clasifice si sd genereze metrici de analiza a canalelor
de comunicatie, precum frecventa centrala, latimea de banda si gradul de ocupare, pentru
multiple transmisii LoRa simultane. Rezultatele acestei contributii au fost diseminate in cadrul
lucrarii:

e P.-M. Mutescu, V. Popa, and A. Lavric, “LoRa Communications Spectrum Sensing Based
on Artificial Intelligence: IoT Sensing,” publicata in jurnalul MDPI Sensors (Q2) cu IF de
3,5; anul 2025.

Contributia 4: Dezvoltarea unei arhitecturi inovative de monitorizare a spectrului radio
pentru sisteme loT, bazatd pe algoritmi Al de detectie a obiectelor.

Avand in vedere absenta unor solutii complete de monitorizare a spectrului radio
dedicate comunicatiilor [oT, aceastd contributie propune o arhitecturd integratd, construitd pe
baza utilizarii de echipamente SDR si algoritmi de inteligenta artificiala.

Studiile preliminare care au condus la dezvoltarea acestei arhitecturi au fost diseminate
in cadrul lucrarilor:

e P. M. Mutescu, A. Lavric, A. L. Petrariu and V. Popa, "A Hybrid Deep Learning Spectrum
Sensing Architecture for IoT Technologies Classification," prezentatda in cadrul
conferintei 2023 17th International Conference on Engineering of Modern Electric
Systems (EMES), Oradea, Romania; anul 2023.

e P. M. Mutescu, A. Lavric, A. 1. Petrariu and V. Popa, "Deep Learning Enhanced Spectrum
Sensing for LoRa Spreading Factor Detection," prezentata in cadrul conferintei 2023 13th
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International Symposium on Advanced Topics in Electrical Engineering (ATEE),
Bucharest, Romania; anul 2023.
Dezvoltarea si validarea arhitecturii de monitorizare a spectrului radio pentru sisteme
IoT, bazata pe algoritmi Al de detectie a obiectelor a fost diseminatd in cadrul lucrarii:
e P.-M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicatd in
jurnalul IEEE Access (Q2) cu IF de 3,6; anul 2025.

Contributia 5: Dezvoltarea unei metodologii pentru generarea seturilor de date
utilizate 1n antrenarea algoritmilor Al de monitorizare a spectrului radio si realizarea unui set
de date propriu.

Avand in vedere limitarile identificate in literatura de specialitate, in special lipsa unor
mecanisme de etichetare automatd si a seturilor de date relevante pentru monitorizarea
spectrului radio, a fost elaborata o metodologie proprie, bazata pe tehnici de computer vision
scalabilitatii arhitecturii propuse, permitdnd integrarea rapidd a unor noi protocoale de
comunicatie 1n seturile de date de antrenare, validare si testare.

Metodologia de generare a seturilor de date utilizate pentru antrenarea algoritmilor de
inteligenta artificiala destinati monitorizarii spectrului radio, bazata pe algoritmi de detectie a
obiectelor, a fost diseminata in cadrul urmatoarelor lucrari:

e P. M. Mutescu, A. Lavric, A. L. Petrariu and V. Popa, "A Hybrid Deep Learning Spectrum
Sensing Architecture for IoT Technologies Classification," prezentatd in cadrul
conferintei 2023 17th International Conference on Engineering of Modern Electric
Systems (EMES), Oradea, Romania; anul 2023.

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicatd in
jurnalul JEEE Access (Q2) cu IF de 3,6; anul 2025.

Contributia 6: Antrenarea, evaluarea si implementarea unei retele neuronale YOLOvV8
nano pentru identificarea comunicatiilor IoT de tip LoRa si Sigfox.

In urma analizei tendintelor din literatura de specialitate, precum si a experimentelor
proprii, retelele neuronale de detectie a obiectelor au fost identificate ca fiind cele mai potrivite
pentru aplicatiile de monitorizare a spectrului radio, In special cele bazate pe arhitectura
YOLO. Astfel, utilizand arhitectura YOLOVS, tehnici de Invétare prin transfer si un set de date
proprietar, a fost antrenata, validata si evaluata o retea neuronala capabila sa detecteze, clasifice
si localizeze in timp si frecventa sapte clase de tehnologii [oT: cei sase factori de imprastiere
LoRa si tehnologia Sigfox. Dintre toate variantele testate, modelul YOLOvVS nano a prezentat
cele mai bune performante, obtinand o precizie medie de 0.968 si o latentd medie de detectie
de 29,12 ms.

Aceasta contributie a fost diseminatd in cadrul lucrarii:

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicata in
jurnalul IEEE Access (Q2) cu IF de 3,6; anul 2025.
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Contributia 7: Dezvoltarea unui mecanism de urmarire si sortare in timp a detectiilor
radio generate de retelele Al de monitorizare.

Pentru a rdspunde limitarilor identificate atit in literatura de specialitate, cat si in
implementdrile proprii (ferestre de timp reduse, detectii duplicate, localizare imprecisa in
planul timp—frecventd), a fost dezvoltat un mecanism de urmarire a transmisiilor radio pe
spectrograme succesive. Acest mecanism permite agregarea instantelor multiple de detectie
intr-o singurd detectie coerentd, elimindnd duplicatele si estimdnd precis caracteristicile
transmisiei.

Aceasta contributie a fost diseminata in cadrul lucrarii:

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicatd in
jurnalul JEEE Access (Q2) cu IF de 3,6; anul 2025.

Contributia 8: Elaborarea unui algoritm de generare a metricilor avansate de analiza a
spectrului radio si a unei interfete de vizualizare.

Pentru a sprijini dezvoltarea unor mecanisme de evitare a interferentelor si modele de
utilizare eficienta a spectrului, a fost dezvoltat un algoritm ce genereazd metrici avansate de
analiza a spectrului radio pe baza detectiilor Al si a mecanismului de urmarire. Aceste metrici
includ:

e Histograma de utilizare a tehnologiilor IoT;

e Histograma de utilizare a canalelor de comunicatie;
e Histograma a duratelor de emisie (ToA);

e Gradul de ocupare in timp al canalelor;

e (Gradul de ocupare instantanee a spectrului.

Metricile sunt afisate printr-o interfatd grafica intuitiva, care permite vizualizarea in
timp real a spectrogramei si ajustarea benzii de frecventd monitorizate.

Aceasta contributie a fost diseminatd in cadrul lucrarii:

e P.-M. Mutescu, A. Lavric, A. -1. Petrariu, A. -M. Cailean and V. Popa, "Radio Spectrum
Sensing Framework for Large-Scale, High-Density IoT Sensor Networks," publicata in
jurnalul IEEE Access (Q2) cu IF de 3,6; anul 2025.

Contributia 9: Extinderea arhitecturii de monitorizare a spectrului radio pentru retelele
de comunicatii de noud generatie (5G si LTE).

In contextul cresterii interesului pentru aplicatii IoT bazate pe infrastructura de
comunicatii mobile, a fost proiectatd si evaluata o extensie a arhitecturii pentru monitorizarea
comunicatiilor 5G si LTE. Aceasta a fost dezvoltata in cadrul unui parteneriat cu Orange
Romania si este capabilad sa detecteze forme de undd LTE, 5G, precum si trafic necunoscut sau
anormal, cu o acuratete de 97.1%. Evaluarea a fost realizata atat in medii controlate (camere
anecoice), cat si In medii reale (retele comerciale Orange Romania — campus USV).

Aceasta contributie a fost diseminata in cadrul lucrarilor:

e Mutescu, P.-M.; Petrariu, A.-I.; Coca, E.; Patachia-Sultanoiu, C.; Mihai, R.M.; Lavric, A.
Al-Native PHY-Layer in 6G Orchestrated Spectrum-Aware Networks. publicatd in jurnalul
MDPI Sensors (Q2) cu IF de 3,5; anul 2025.
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e A. Lavric, C. Patachia-Sultanoiu, R. M. Mihai and P. -M. Mutescu, "AI-Powered Spectrum
Sensing Capabilities for Future Networks Beyond 5G," in cadrul conferintei 2024 15th
International Conference on Information, Intelligence, Systems & Applications (IISA),
Chania Crete, Greece; anul 2024.

Contributia 10: Dezvoltarea si evaluarea unei metodologii de monitorizare a spectrului
radio prin detectia zgomotului, bazata pe algoritmi Al de detectie a obiectelor, cu capabilitati
extinse de generalizare.

Avand in vedere limitarile identificate privind capacitatea de generalizare in
monitorizarea spectrului radio, a fost propusd o noud metodologie bazata pe detectia
zgomotului, capabild sd opereze pe o varietate larga de modulatii si tehnologii, fard a necesita
reantrenarea modelului. Algoritmul Al dezvoltat a demonstrat performante robuste atat in
scenarii de generalizare, cat si in conditii reale de inferentd, cu variatii minime fatd de
rezultatele obtinute pe seturile de test.

Aceasta contributie a fost diseminatd in cadrul lucrérii intitulate ,,NORSS: Noise
Oriented Radio Spectrum Sensing” prezentata cadrul conferintei 2026 IEEE International
Symposium on Antennas & Propagation and USNC-URSI Radio Science Meeting, Detroit,

Michigan, USA.

Toate tehnicile de monitorizare a spectrului radio dezvoltate si analizate n cadrul tezei

sunt centralizate in tabelul 7.1, pentru o viziune unitard asupra acestora.
Tabel 7.1. Sumarizarea contributiilor si implementarilor prezentate in teza

Lucrare Algoritm AI
L Contributie & . Date de intrare Rezultat Limitari
publicata utilizat
Retea Feed
’ Probabilitate de .
Forward de . . .. _ | Rezultat binar al
. detectie similara .
estimare a Feed Forward . . detectiei (Canal
[49] . . Serii temporale cu scenariul .
zgomotului pentru | Network cu doua 10 ideal Ocupat/Liber)
imbunatatirea straturi ascunse caracterizat de Problematica
tehnicii ED SNR Wall
SNR cunoscut
Acuratete de
Retea neuronala . Poate detecta o
. N detectie de 98% . 3
convolutionald de . R singura
. Retea neuronala .. in evaluare . .
[50] detectie a . . Serii temporale C transmisie radio
.. . convolutionala empirica si R ..
modulatiilor radio . 1Q . in cadrul benzii
. cu 23 de straturi 78.8% in -
din sfera IoT . o . de frecventa
inferenta in .
. analizate
mediu real
Necesita
. o multiple
Arhitectura hibrida rocesérr)i ale
de monitorizare a Rata de detectie P .
. - . semnalului radio
spectrului radio Retea neuronala . de 96,2% si .
[51] L . - Serii temporale .. analizat pentru
pentru comunicatii convolutionalad 1Q precizie de separarea
LoRa bazata pe cu 23 de straturi clasificare de P -
o transmisiilor
algoritmi Al 99.6% .
radio si
generarea
metricilor de
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monitorizare a
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pentru comunicatii
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date noi In
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