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Subsemnatul prof. univ. dr. ing. Valentin POPA, avand functia didactica de profesor
universitar la Facultatea de Inginerie Electrica si Stiinta Calculatoarelor din cadrul Universitatii
»Stefan cel Mare” din Suceava, am evaluat in calitate de conducator de doctorat teza de

doctorat intitulati

Contributii in domeniul monitorizarii spectrului de radiofrecventa pentru retelele
sistemelor IoT

elaborata de studentul doctorand Partemie-Marian MUTESCU

constatand urmatoarele aprecieri si concluzii.

Analiza tezei

Actualitatea temei lucririi de doctorat

Pe langa sistemele de comunicatii traditionale care se dezvoltd permanent, cucerind benzi de
frecventa in domenii din ce in ce mai 1nalte, spatiul radio s-a aglomerat semnificativ in zilele
noastre si datoritd dezvoltarii retelelor Internet of Things (IoT) care, uzual, opereaza in spectrul
radio cuprins ntre 400 MHz si 6GHz. Uzual, aceste retele IoT utilizeaza protocoale de
comunicatie precum LoRa, Sigfox sau Zigbee. In acelasi timp, retelele celulare utilizate pentru
telefonia mobila au trecut la integrarea unor servicii dedicate retelelor IoT prin Narrowband [oT
(NB-IoT) si prin noi servicii de tip Massive Machine-Type Communications (mMTC), o
tehnologie cheie din retelele 5G, conceputd pentru a conecta simultan un numar masiv de
dispozitive. Dupa cum lesne constatam astdzi, densitatea dispozitivelor conectate la nivel de
celula de telefonie mobila a crescut semnificativ, standardul 5G specificand deja scenariile care
prevad densitati de peste 1 mil dispozitive/km?.

Majoritatea dispozitivelor IoT opereaza in spectrul radio deja mentionat, preponderent in benzi
de frecventd nelicentiate, dar care au o largime de banda limitata atunci cand o raportam la
numarul imens de dispozitive care utilizeazd resursele de spectru radio, neexistand inca un
mecanism centralizat de coordonare a accesului la canalele de comunicatie din aceste benzi
nelicentiate. Toate acestea conduc la o limitare drastici a comunicatiilor si la cresterea

considerabila a ratei erorilor, ceea ce conduce in final la viteze efective de comunicatii foarte
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mici si chiar la imposibilitatea efectudrii comunicatiilor cu dispozitivele IoT, in anumite intervale
de timp.

Monitorizarea spectrului radio, in special in cadrul benzilor de frecventa nelicentiate se impune
ca un instrument esential in cadrul procesului de gestionare a resurselor din spectrul de
radiofrecventa respectiv, caracterizat prin existenta unor medii de comunicatie diverse, in care
coexistd mai multe tehnologii si protocoale de comunicatii radio afectate sistematic de conditiile
radio variabile si de multiple interferente.

Prin lucrarea sa de doctorat, doctorandul trateaza o tema de cercetare care vizeaza evaluarea unor
metode moderne de monitorizare si analizd a spectrului radio adaptate noilor cerinte legate de
aparitia numeroaselor sisteme IoT, analizidnd att tehnici clasice de monitorizare a spectrului
radio cét si acele abordari bazate pe algoritmi AI. Doctorandul identifica si rdspunde unor
provociri actuale legate de caracterul limitat al spectrului radio si de complexitatea tot mai
ridicatd a mediului radio, determinatd de coexistenta multiplelor protocoale de comunicatie radio
in benzi nelicentiate. Scopul principal al tezei 1-a reprezentat, pe langa o riguroasd fundamentare
teoreticd, introducerea, dezvoltarea si validarea experimentald a unor tehnici avansate de
monitorizare a spectrului radio, orientate catre aplicatiile IoT, care, ulterior sa poatd fi extinse

cétre alte tehnologii emergente.

In Capitolul II al tezei de doctorat, doctorandul face o trecere in revistd a tehnicilor de
monitorizare a spectrului radio, incepand de la metodele clasice, precum tehnica de detectare a
nivelului de energie primit (Energy Detection — ED), pana la metode avansate bazate pe
algoritmi Al. Doctorandul evidentiaza avantajele si limitarile tehnicilor traditionale, In special
dependenta de estimarea corectd a nivelului de zgomot si furnizarea unei decizii binare privind
starea canalului radio. O atentie speciald este acordata principalele categorii de algoritmi Al si
aplicabilitdtii lor in monitorizarea spectrului radio, in special pentru operarea in benzi

nelicentiate si in situatia unor regimuri de raport semnal zgomot (SNR) scazut.

In Capitolul IIT doctorandul propune o prima contributie legata de o Tmbunatatire a tehnicii
clasice ED prin integrarea unui algoritm Al in lantul de procesare a semnalelor si propune o
arhitecturd hibrida in care o retea neuronala de tip feed-forward estimeaza componenta de
zgomot a semnalului receptionat, permitand actualizarea dinamicd a pragului de detectie utilizat
in cadrul acestei tehnici de detectare. Fiind implicat un algoritm Al si o retea neuronala, lucrarea

propune o metodologie de generare a setului de date utilizat pentru antrenarea retelei si o analiza
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comparativd a mai multor configuratii ale retelei neuronale, impreund cu evaluarea performantei

sistemului propus in raport cu un caz ideal in care valorile SNR sunt cunoscute la nivelul
receptorului. Rezultatele ne aratd cd metoda propusa conduce la obtinerea unor performante
comparabile sau superioare in regimuri de SNR scidzut, demonstrand astfel capacitatea
algoritmului Al de a estima adaptiv varianta zgomotului chiar si In absenta unor informatii
cunoscute anterior pentru respectivul canal de comunicatii. Totusi, concluzia acestor cercetari ne
arata ca, desi integrarea Al creste performanta tehnicii ED in medii radio in care zgomotul si

transmisiile radio sunt variabile, aceasta metoda raméne limitata prin natura sa binara.

In Capitolul IV al tezei de doctorat sunt cercetate posibilitdtile utilizdrii metodelor bazate pe
algoritmi Al si implementarea unor algoritmi Al aplicati in cadrul unor metode avansate de
detectie pentru monitorizarea spectrului radio in retele IoT, care utilizeaza serii temporale in faza
si cuadraturd (IQ). Dupa ce realizeaza o analizd comparativa a tehnicilor clasice de Invatare
automata utilizate pentru clasificarea modulatiilor radio, evidentiind limitarile acestora,
doctorandul ne propune o metodd pentru generarea unui set de date sintetic dedicat
comunicatiilor [oT, construit prin simularea conditiilor realiste de propagare. O abordare noua si
interesanta este legata de includerea in aceasta nouda metoda a unei clase (cu set de date specific)
asociatd lipsei semnalelor radio pe canalul de comunicatie.

Pe baza acestui set de date, doctorandul proiecteaza si antreneaza o arhitectura de tip
Convolutional Neural Network (CNN) pentru clasificarea modulatiilor radio, obtinand
performante ridicate atat in evaluarea empirica (~98% acuratete), cat si in scenarii reale de
inferentd radio. In continuare, doctorandul ne propune o arhitectura hibrida care include tehnici
clasice de procesare a semnalelor radio cu algoritmi Al, permitind detectia si clasificarea
simultand a mai multor transmisii radio intr-o banda larga de frecventa, precum si extragerea
unor metrici avansate de analiza a spectrului radio (frecventa centrala, latime de banda, grad de
ocupare). Rezultatele experimentale obtinute n conditii reale demonstreaza o rata de detectie de
peste 96%, o precizie de peste 99% 1in clasificare si erori reduse in estimarea parametrilor
semnalelor radio detectate, validand aplicabilitatea practica a solutiei propuse pentru

monitorizarea spectrului radio in comunicatii [oT.

Capitolul V al lucrarii de doctorat ne prezintd proiectarea, dezvoltarea si evaluarea arhitecturii
de monitorizare a spectrului radio pentru comunicatii [oT, bazata exclusiv pe algoritmi Al,

utilizand reprezentari timp—frecventa ale semnalelor radio sub forma de spectrograme. Spre
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deosebire de arhitecturile prezentate si evaluate anterior, aceasta arhitectura are capabilitatea de a
detecta, clasifica si genera metrici de analizd a canalelor de comunicatie exclusiv pe baza
informatiilor furnizate de catre algoritmul AI implementat. Doctorandul analizeaza pentru
inceput limitarile abordarilor conventionale, in special in cazul transmisiilor multiple justificind
astfel tranzitia citre retele neuronale de detectie a obiectelor din spectrograme, care devin astfel
capabile si identifice, clasifice si sd localizeze simultan mai multe transmisii radio in planul
timp—frecventd. Dar diversele arhitecturi existente si diversele metrici ce pot fi luate in calcul nu
conduc la rezultate similare. Dupd ce realizeaza o analizd comparativa intre diverse astfel de
arhitecturi si metrici, doctorandul evidentiaza avantajele solutiilor de tip YOLO (o retea
neuronald bazatd pe un algoritm de inteligent3 artificiala de ultima generatie) in ceea ce priveste
precizia, latenta de inferenta si scalabilitatea in aplicatii de monitorizare a spectrului radio.

Pe baza acestor analize, doctorandul ne propune o arhitecturd scalabild de monitorizare a
spectrului radio care integreaza dispozitive SDR (Software Defined Radio). Ne sunt prezentate
modurile cum sunt generate si augmentate seturilor de date, cum se realizeaza antrenarea,
validarea si evaluarea lor intr-o serie de scenarii de inferentd in mediu real. Astfel constatdim ca
reteaua neuronald a fost antrenatd, validatd si evaluata pe un set de date dezvoltat de catre
doctorand, fapt ce poate fi considerat o contributie esentiala la scalabilitatea arhitecturii de
monitorizare a spectrului radio, facilitdnd extinderea continud a seturilor de date pentru a include
noi tehnologii de comunicatie, chiar dacd, pentru aceasta, este necesard o reantrenare a
algoritmului pentru fiecare noud tehnologie care intervine in spectrul radio, limitare pe care
doctorandul incearcd si o rezolve prin alte contributii prezentate in urmatorul capitol. Chiar si
asa, doctorandul concluzioneaza ca aceastda arhitectura propusi oferd un nivel superior de

caracterizare a mediului radio comparativ cu tehnicile clasice.

Unele dintre cele mai interesante contributii aduse de doctorand 1n cadrul temei cercetate sunt
prezentate in Capitolul VI care propune o noua paradigma de monitorizare a spectrului radio
bazatd pe detectia zgomotului, cu scopul explicit de a creste capacitatea de generalizare a
algoritmilor Al in medii radio eterogene. Asadar, in timp ce cea mai mare parte a cercetdrilor din
lume se concentreazd pe solutii pe detectare a semnalelor care pot apdrea pe diferite frecvente,
doctorandul se intreaba de ce sd nu detectam lipsa oricaror semnale pe anumite frecvente si in
anumite perioade de timp, adica de ce sa nu detectam zgomotul in loc de a incerca si detectam
semnalele utile. Pe cale de consecinté, in antiteza cu abordarile anterioare, in care transmisiile

radio erau tratate drept obiecte de interes, iar zgomotul drept fundal, doctorandul ne propune o
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metodologie ineditd, inversatd, in care transmisiile sunt considerate fundal, iar modelul Al este
antrenat sa detecteze si sd localizeze regiunile de zgomot din spectrograma. Aceasté reformulare
permite depdsirea limitarii fundamentale a modelelor de clasificare si detectie antrenate pe un set
de date finit, specific semnalelor radio, aparand astfel posibilitatea de a detecta canale de
comunicatie libere indiferent de tehnologia radio folositd in transmisia semnalelor radio in
domeniul de frecventa luat in considerare.

Folosind arhitectura propusa in aceastd lucrare, rdmane ca principala problema de rezolvat
crearea unui set de date pentru antrenarea algoritmului IA. Astfel, doctorandul ne prezintd in
acest capitol procesul de generare a respectivului set de date, care este format din 14.000 de
spectrograme. In continuare, doctorandul propune o modelare a canalului de comunicatie, o
metodologie automatd de adnotare a regiunilor de zgomot si, evident, antrenarea unui model de
arhitectura YOLO 1in vederea detectiei zgomotului, pe baza setului de date propus. Capacitatea
de generalizare este analizatd prin variatia latimii de bandé, a duratei spectrogramelor, a SNR-
ului si prin testarea pe tehnologii neutilizate in procesul de antrenare (cum ar fi Bluetooth, Wi-Fi,
LTE, 5G NR), demonstrand capabilititile de generalizare extinse in conditii ale unor degradari
minime ale performantei detectiei, chiar si in conditii de SNR scazut. Doctorandul realizeaza si o
validarea practicad a arhitecturii si algoritmului antrenat, validare care este realizatd atat intr-un
scenariu real cu echipamente SDR in banda de 868 MHz, cit si intr-o retea privatd OpenRAN
5G. In mod evident, metodologia ne poate scoate in evidenti doar canalele sau intervalele de
timp 1n care canalele sunt libere, fard a putea caracteriza semnalele radio prezente in banda de

frecvente de interes.

Capitolul VII sintetizeaza concluziile generale ale tezei si evidentiaza relevanta rezultatelor
obtinute in contextul cresterii accelerate a numarului de dispozitive IoT si al presiunii asupra
resurselor de spectru radio limitate, sintetizind progresul realizat prin tranzitia de la tehnici
clasice de detectie catre arhitecturi bazate pe algoritmi Al capabile sa realizeze detectie,
clasificare, localizare timp—frecventa si generare de metrici avansate privind utilizarea spectrului.
Sunt discutate rezultatele obtinute in scenarii loT si SG/LTE, precum si potentialul acestor
metode de a sustine aplicatii viitoare de tip cognitive radio si de alocare dinamica a resurselor in
retele radio caracterizate de un numar mare de dispozitive conectate si de o diversitate crescuta a

protocoalelor de comunicatie utilizate.
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Contributii originale
Dintre cele mai importante contributii pe care doctorandul le evidentiaza in lucrarea sa de
doctorat as dori sa retin urméatoarele:
- Antrenarea, evaluarea si implementarea unei retele neuronale YOLO pentru identificarea
comunicatiilor IoT de tip LoRa si Sigfox;
- Elaborarea unui algoritm de generare a metricilor avansate de analiza a spectrului radio si
a unei interfete de vizualizare;
- Dezvoltarea unei metodologii pentru generarea seturilor de date utilizate in antrenarea
algoritmilor AI de monitorizare a spectrului radio si realizarea unui set de date propriu;
- Propunerea si evaluarea unei metodologii de monitorizare a spectrului radio prin detectia
zgomotului, bazaté pe algoritmi Al de detectie a obiectelor;
- Dezvoltarea unei arhitecturi inovative si a unui algoritm AI de monitorizare a spectrului
radio, pentru sisteme IoT, care pot fi utilizate atdt pentru identificarea semnalelor radio

cat si pentru zgomot.

Concluzii

Prin continutul valoros, teza elaboratd de domnul ing. Partemie - Marian MUTESCU
este rezultatul cercetarilor desfasurate in cadrul scolii doctorale de Inginerie electronica si
telecomunicatii din cadrul Facultatii de Inginerie Electrici si Stiinta Calculatoarelor,
Universitatea ,,Stefan cel Mare” din Suceava. Bibliografia include un numar semnificativ de
referinte (125), de data recentd, incluzand lucrarile publicate la care doctorandul este coautor.
Lista lucrarile incluse in bibliografie este bine sistematizata, lucririle sunt relevante si orientate
spre cercetarile efectuate de autorul tezei.

Asa cum am evidentiat mai sus, doctorandul are o serie de contributii originale, la finalul
tezei fiind identificate un numar de 10 astfel contributii, specificindu-se suplimentar si articolele
stiintifice 1n care au fost valorificate aceste contributii si publicatiile in care acestea au aparut.

Actualitatea si relevanta cercetarilor efectuate sunt demonstrate si de numarul si calitatea
publicatiilor stiintifice ale autorului. Autorul a prezentat in teza faptul ca rezultatele cercetarilor
sale sunt publicate in 15 lucrari stiintifice dintre care, la 9, doctorandul este prim autor. Dintre
cele 15 lucrari publicate, 6 sunt publicate in reviste cotate WOS, 5 fiind publicate in reviste
aflate In zona Q1/Q2, la 3 dintre acestea doctorandul fiind prim autor. Alaturi de aceste dovezi
ale disemindrii cercetdrilor doctorale, mentionez ca doctorandul a facut parte din doud echipe ale

unor proiecte de cercetare pe tematica temei de doctorat. Apreciez ca prin aceste publicatii si
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prin continutul lucrérii de doctorat, doctorandul Partemie - Marian MUTESCU a indeplinit

criteriile de evaluare privind conferirea titlului stiintific de doctor.

In urma activititii de coordonare a doctorandului pe durata celor 5 ani de desfasurare a
cercetdrilor doctorale, dupd evaluarea lucrdrii de doctorat si a articolelor stiintifice cu
principalele rezultate obtinute de doctorand, consider ca doctorandul a dobandit competente
profesionale avansate, dar si o serie de competente transversale specifice nivelului de calificare
doctorat.

Apreciez asadar ca teza de doctorat CONTRIBUTII iN DOMENIUL
MONITORIZARII SPECTRULUI DE RADIOFRECVENTA PENTRU RETELELE
SISTEMELOR IOT, elaborati de domnul ing. Partemie - Marian MUTESCU, redactata intr-
un limbaj stiintific de tinutd, Intruneste toate cerintele impuse de reglementdrile in vigoare in
ceea ce priveste admisibilitatea tezei la sustinere §i acordarea titlului stiintific de doctor, datorita
nivelul calitativ ridicat al tezei, a valorii contributiilor sale teoretice si experimentale, precum si a
publicirii rezultatelor obtinute si descrise in teza, in lucrari recunoscute de comunitatea stiinifica

internationala.

In concluzie, teza de doctorat Intruneste conditiile de sustinere publica in domeniul de
doctorat Inginerie electronicd si telecomunicatii i propun conferirea titlului stiintific de doctor

domnului inginer Partemie-Marian MUTESCU.

Prof. univ. dr. ing. Valentin POPA
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