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Glosar de termeni

ACME = este un protocol care automatizeaza obtinerea si reinnoirea certificatelor TLS. Acesta
permite unui server sa comunice direct cu o autoritate (precum Let's Encrypt) pentru a dovedi
proprietatea domeniului si a instala securitatea HTTPS fara interventie manuala.

API = (dpplication Programming Interface — Interfata de Programare a Aplicatiilor) este un
ansamblu de definitii si protocoale care permite unui soffware sd comunice si sa schimbe date
cu un altul in mod automat.

ARP (Address Resolution Protocol) este un protocol de retea care asociaza adresele IPv4 cu
adresele MAC in retelele locale prin intermediul cererilor si raspunsurilor de difuzare,
permitand transmiterea cadrelor Ethernet; este vulnerabil la atacuri ARP spoofing/poisoning,
in care atacatorii trimit raspunsuri false pentru a corupe cache-urile ARP.

Bare-metal intr-un system de calcul aplicatiile ruleaza direct pe hardware, fara suprasarcina
generata de sistemul de operare sau de hipervizor, maximizand performanta, predictibilitatea
si securitatea fiind ideal pentru dispozitivele 10T edge care functioneaza in timp real (de
exemplu, gateway-uri Zigbee, senzori LoORaWAN) sau pentru sistemele incorporate care
necesitd o latentd redusa, spre deosebire de mediile virtualizate; este utilizat in firmware-ul
critic, unde vulnerabilitatile sistemului de operare sunt inacceptabile.

Bitrate sau rata de transfer este numarul de biti transmisi pe secunda (bps, kbps, Mbps) pe un
canal de comunicatie, determinand capacitatea de transfer a datelor.

Blockchain este un registru distribuit, descentralizat si imuabil, care contine blocuri de
tranzactii legate criptografic prin consens, permitand partajarea de date intr-un mod protejat
impotriva falsificarii,

Bluetooth Low Energy (BLE) este un protocol wireless cu consum redus de energie
(Bluetooth 4.0+) destinat conexiunilor IoT pe distante scurte (~10-50 m), ideal pentru
dispozitive purtabile, balize si senzori, cu viteze de transfer de date de pana la 2 Mbps si un
consum extrem de redus de energie, care permite functionarea timp de ani de zile cu baterii tip
pastild, spre deosebire de tehnologia Zigbee, orientata catre retele mesh de dimensiuni mai
mari.

Brute-force = este un atac care Incearca toate parolele sau cheile posibile pana cand este gasita
cea corectd, bazdndu-se pe calcul si timp. Acesta este contracarat prin parole puternice,
limitarea vitezei si autentificarea cu mai multi factori.

Bufferbloat apare atunci cand routerele/switch-urile utilizeaza memorii tampon excesiv de
mari, care se umplu in timpul congestiei, provocand varfuri de latentd ridicate (sute de
milisecunde), jitter si pierderi de latime de banda ceea ce afecteaza aplicatiile IoT in timp real,
precum fluxurile video Zigbee sau comunicatiile VoIP prin gateway-uri WiFi.

CRYSTALS-Kyber = Cryptographic Suite for Algebraic Lattices — Kyber este un mecanism
de incapsulare a cheilor bazat pe latici, conceput pentru a rezista atacurilor cibernetice lansate
de viitoarele calculatoare cuantice. Acesta face parte din proiectul de criptografie post-cuantica
(Post-Quantum Cryptography - PQC) si a fost selectat de catre NIST (National Institute of
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Standards and Technology — Institutul National de Standarde si Tehnologie) ca standard
principal pentru securizarea schimbului de chei pe internet.

DNS (Domain Name System) = este un sistem care traduce numele de domenii in adrese IP,
permitand calculatoarelor sa gaseasca servicii pe internet.

Edge computing = dispositive ce proceseaza datele in apropierea sursei lor, cum ar fi
dispozitivele 10T sau serverele locale, in locul centrelor cloud indepartate. Acest lucru reduce
latenta, economiseste latime de banda si sporeste performanta in timp real pentru aplicatii
precum fabricile inteligente si vehiculele autonome.

ETSI oneM2M = reprezinta un standard global de interoperabilitate dezvoltat de (Institutul
European pentru Standarde in Telecomunicatii, in colaborare cu alti parteneri internationali,
pentru a crea o arhitecturd comuna in domeniul Machine-to-Machine. Acesta functioneaza ca
un strat intermediar de servicii (middleware) care permite dispozitivelor si aplicatiilor din
ecosistemul Internetul Lucrurilor sa comunice unitar, indiferent de producdtor sau de
tehnologia de retea utilizatd. Prin acest cadru, oneM2M simplifica gestionarea datelor si
securitatea, eliminand barierele dintre platformele sofiware izolate si facilitand dezvoltarea
sistemelor inteligente la scara larga.

Firewall = un dispozitiv sau un program de securitate a retelei care monitorizeaza si
controleaza traficul de intrare si de iesire pe baza unor reguli de securitate prestabilite.

Firmware = este ,,software-ul hardware-ului”, adica setul de instructiuni de baza stocat
permanent pe un dispozitiv pentru a-i permite sd porneasca si sa functioneze corect. Acesta
actioneaza ca un intermediar vital intre componentele fizice si restul sistemului, fiind prezent
in aproape orice, de la telecomenzi la routere.

Gateway = in domeniul retelelor, este un dispozitiv sau un program care conecteaza retele care
utilizeaza protocoale diferite, traducand si dirijand traficul intre acestea ca un traducator intre
sisteme diferite.

Hash = o functie criptografica unidirectionala care transforma date de intrare arbitrare intr-un
rezultat de dimensiune fixa (valoare hash/digest), permitand verificarea integritatii datelor,
stocarea parolelor (hash-uri cu salt) si semndturile digitale fiind rezistent la coliziuni (este
dificil sa se gaseasca doud intrari care sd genereze acelasi rezultat), precum SHA-256; este
utilizat in tehnologia blockchain (arbori Merkle) si in securitatea [oT (verificari de firmware),
spre deosebire de criptarea reversibila.

Hotspot = este o locatie fizica sau un dispozitiv care ofera acces la internet fara fir prin Wi-Fi,
permitand dispozitivelor din apropiere, precum telefoanele si laptopurile, sd se conecteze la
internet prin intermediul unui abonament de date mobile sau al unei conexiuni prin cablu.

Hypervizor = un program, un firmware sau un component hardware care creeaza si
gestioneaza masini virtuale (VM) prin abstractizarea si partajarea resurselor hardware fizice,
precum procesorul, memoria si spatiul de stocare, Intre mai multe sisteme de operare oaspete.

Intrusion detection system (IDS) = este un instrument de securitate care monitorizeaza
activitatile din retea sau din sistem pentru a depista actiuni rau intentionate sau Incalcari ale

politicilor, avertizadnd administratorii cu privire la potentialele amenintari.
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Load balancer = este un dispozitiv sau un program de retea care distribuie uniform traficul
primit intre mai multe servere pentru a optimiza utilizarea resurselor, a preveni supraincarcarea
si a asigura o disponibilitate ridicatd. Poate fi folosit si ca punct de intrare intr-o retea prin
intermediul TLS.

LoRaWAN = este un protocol de retea de mare acoperire cu consum redus de energie
(LPWAN) destinat dispozitivelor IoT cu raza lungd de actiune (~2-15 km), care utilizeaza o
topologie in stea cu gateway-uri pentru transmisii sporadice de date de dimensiuni reduse (pana
la 50 kbps) de la senzori alimentati cu baterii din agricultura, orase inteligente si monitorizare
spre deosebire de reteaua mesh a Zigbee pentru locuinte cu raza scurta de actiune sau de reteaua
in stea a BLE pentru dispozitive purtabile cu consum energetic extrem de redus.

Man-in-the-Middle = este un atac ce intercepteaza si retransmite comunicatiile dintre doua
parti (de exemplu, Intre un dispozitiv si o poartd de acces in retelele Zigbee sau LoRaWAN)
pentru a intercepta, modifica datele sau a se da drept dispozitive finale fara a fi detectat acest
lucru fiind posibil prin falsificarea adreselor ARP sau criptarea slaba; atacul poate fi prevenit
prin utilizarea TLS/HTTPS, fixarea certificatelor, retelele VPN sau autentificarea reciproca.

Mesh = este un tip de retea cu o topologie descentralizatad in care fiecare nod (dispozitiv) se
conecteaza direct la mai multe alte noduri, retransmitand datele prin intermediul unor cai de
difuzare sau de rutare cu capacitate de auto-reparare (rerutare automatd in cazul unor
defectiuni) pentru a asigura o acoperire fiabila utilizatd in Zigbee pentru casele 10T, spre
deosebire de topologiile in stea din BLE/LoRaWAN.

Modelul OSI = un cadru teoretic utilizat pentru a intelege si a standardiza modul in care
computerele comunica intr-o retea. Acesta imparte intregul proces de transmitere a datelor
in sapte straturi distincte, fiecare avand o functie specifica si comunicand cu straturile adiacente
(cel de deasupra si cel de dedesubt).

OWASP CRS = un set de reguli open-source pentru firewall-uri web care detecteaza si
blocheaza automat atacurile cibernetice generice, precum SQL Injection sau XSS, 1nainte ca
acestea sa ajunga la aplicatie.

Passthrough = in domeniul informatic aceastd tehnologie ofera unei masini virtuale acces
direct la hardware (de exemplu, GPU, USB, NIC) prin intermediul [OMMU (VT-d/AMD-Vi),
ocolind suprasarcina hipervizorului pentru a obtine o performanta aproape de cea nativa —
solutie ideala pentru gateway-urile IoT care ruleaza stive Zigbee/LoRaWAN sau proceseaza
date 1n timp real la marginea retelei, beneficiind in acelasi timp de eficienta unui sistem ,,bare-
metal”, spre deosebire de I/O-ul emulat sau paravirtualizat.

Phishing = este un atac cibernetic in care atacatorii se dau drept entititi de incredere prin e-
mail, mesaje text sau site-uri web false pentru a-i determina pe utilizatori sa dezvaluie date
sensibile, precum parole, numere de carduri de credit sau date de autentificare.

Port forwarding = este o tehnica de configurare a router-ului care directioneaza traficul de
intrare pe un anumit port catre un dispozitiv si un port specific din cadrul unei retele private,
permitand accesul extern la serviciile interne.

Reverse proxy = functioneazd ca server-ul expus publicului: acesta gestioneazad intregul
proces de stabilire a conexiunii TLS, incheie criptarea folosind propriul certificat si



redirectioneaza traficul HTTP necriptat (sau recriptat) catre serviciile interne. Acest lucru
ascunde detaliile server-ului din spate, permite stocarea in cache si compresia si faciliteaza
rescrierea adreselor URL sau autentificarea printr-un singur punct de acces.

Router = dispozitiv de retea care transmite pachete de date intre retelele de calculatoare,
facilitand comunicarea intre dispozitive precum modemul de acasa si internetul.

SDK = (Software Development Kit— Set de Dezvoltare Software) este o colectie de
instrumente, biblioteci de cod, documentatie si procese de testare puse la dispozitia
programatorilor pentru a crea aplicatii destinate unei platforme specifice sau unui anumit
sistem de operare.

Side-channel acest tip de atac exploateazd scurgeri fizice neintentionate, precum
sincronizarea, consumul de energie, radiatiile electromagnetice sau sunetele emise de
hardware/software in timpul operatiunilor de criptare, pentru a recupera informatii
confidentiale (de exemplu, chei), spre deosebire de bruiajul activ; masurile de atenuare includ
codul cu timp constant, mascarea, injectarea de zgomot si ecranarea hardware.

Spoofing = este un atac cibernetic in care un atacator se da drept un utilizator, un dispozitiv
sau o sursa legitima, falsificand date de identitate precum adresele IP, anteturile de e-mail sau
ID-ul apelantului, pentru a obtine acces neautorizat sau pentru a induce in eroare
sistemele/utilizatorii.

Sweep sau bruierea prin baleiaj este un tip de atac de bruiere in care dispozitivul de bruiere
baleiaza rapid un semnal pe o banda de frecventa (de exemplu, 2,4 GHz pentru Zigbee/BLE
sau 868 MHz pentru LoRaWAN), perturband comunicatiile prin suprapunerea temporara a
semnalelor legitime pe masura ce trece; aceasta metoda este eficientd impotriva protocoalelor
IoT cu canal fix, dar poate fi contracaratd prin tehnici de salt de frecventd sau de spectru
imprastiat.

Sybil = este un atac ce are loc atunci cand o entitate rau intentionata creeaza mai multe identitéti
false (noduri/conturi) pentru a obtine o influentd disproportionata in retelele peer-to-peer,
precum blockchain, retelele de senzori farda fir (WSN) sau retelele [oT mesh (de exemplu,
Zigbee), ceea ce permite manipularea voturilor, epuizarea resurselor sau perturbarea rutarii
aceste atacuri fiind prevenite prin validarea identitatii (PKI, PoW), testarea resurselor (PoS)
sau autoritati de incredere.

Wormbhole (atacul “gaura de vierme”) = este un atac ce presupune colaborarea unor noduri
rau intentionate care redirectioneazd pachetele intre puncte de retea indepartate printr-o
legatura cu latentd redusa (de exemplu, prin cablu sau wireless de lungd distantd), creand o
falsa proximitate pentru a scurta rutele in retelele mesh/ad-hoc precum Zigbee perturband
rutarea, facilitand atacurile DoS sau analiza traficului; este detectat/contracarat prin tehnici
precum ,,packet leashes”, masurarea timpului de dus-intors sau verificarea vecinilor.

Zigbee = este un protocol wireless de mica putere si raza scurtd de actiune (IEEE 802.15.4)
destinat Internetului obiectelor (IoT) si caselor inteligente, care utilizeaza retele mesh pentru o
comunicare eficientd si sigurd Intre dispozitive pe o distantd de 10-100 m, cu un consum
energetic minim.

Xi



1. Introducere

Internetul obiectelor a transformat fundamental paradigmele de achizitie si transmitere a
datelor in domenii precum automatizarea industriald, monitorizarea sanatatii si infrastructura
oragelor inteligente. Constrangerile de resurse inerente dispozitivelor IoT necesita
compromisuri intre capacitatile de calcul si mecanismele de securitate, ducind adesea la
slabirea pozitiilor defensive fata de sistemele traditionale. Mediile IoT se confrunta cu vectori
de atac din ce in ce mai sofisticati, vizand fiecare strat al modelului OSI, necesitand strategii
de aparare cuprinzatoare [1].

Proliferarea masiva a dispozitivelor conectate introduce provocari profunde de securitate,
diferite de paradigmele traditionale. Natura eterogend a sistemelor IoT combinand dispozitive
de la mai multi producdtori cu capacitati, implementari de securitate si protocoale de
comunicare diferite creeazd o complexitate fara precedent in realizarea unei posturi de
securitate cuprinzatoare [2]. Solutiile traditionale de securitate, concepute pentru statii de lucru
puternice, se dovedesc inadecvate pentru dispozitivele loT cu putere de procesare, memorie si
bugete energetice minime [3].

Natura wireless a majoritdtii comunicatiilor [oT expune transportul de date la atacuri de
interceptare, bruiaj, manipulare a semnalelor si atacuri la nivel fizic. Dispozitivele alimentate
cu baterii trebuie sa mentind o duratd de functionare de luni sau ani, limitand complexitatea
mecanismelor de securitate care pot fi implementate fara a epuiza rapid energia disponibila [4].
Securitatea eficientd necesita implementari integrate pe mai multe niveluri, recunoscand ca
niciun control de securitate nu este impenetrabil. Vulnerabilitatile de securitate se extind pe
toate straturile stivei de retea, creand suprafete de atac multilaterale pe care adversarii le pot
exploata sistematic [5].

1.1 Motivatie si rolul cercetarii

Un factor critic pentru cercetarea intensiva in domeniul securitatii transportului de date
IoT este asimetria dintre ceea ce pot face aparatorii i ceea ce pot face atacatorii. Aparatorii
actioneaza in conditii restrictive: trebuie sa mentind compatibilitatea cu dispozitivele existente,
sd echilibreze securitatea cu costurile si consumul de energie si s implementeze solutii care
functioneaza in medii eterogene. Atacatorii nu se confruntd cu astfel de constrangeri. Ei pot
viza cea mai slaba implementare dintre miliarde de dispozitive. Pot astepta momentul perfect
in care un dispozitiv este vulnerabil.

Pot utiliza tehnici sofisticate de la analiza canalelor laterale la manipularea lantului de
aprovizionare care necesita resurse si expertiza care depasesc ceea ce majoritatea organizatiilor
pot implementa. Aceastd asimetric se adanceste, in loc sd se reducd. Pe masurd ce
implementdrile IoT se extind si devin mai critice pentru infrastructurd, stimulentele financiare
pentru atacarea sistemelor [oT cresc. Statele nationale vizeaza acum 1n mod activ dispozitivele
[oT ca parte a operatiunilor strategice. Organizatiile criminale exploateaza compromiterile [oT
pentru frauda, ransomware si furt de date. Actorii individuali experimenteaza noi tehnici de
atac si le impartdsesc prin forumuri subterane. Intre timp, multe organizatii care implementeaza
dispozitive IoT nu dispun nici macar de practici de securitate de baza, creand medii in care
atacatorii se confruntd cu o rezistentd minima.

Comunitatea de cercetare a rimas Tn mare masurd in urma in ceea ce priveste dezvoltarea
unor masuri de aparare adecvate acestui peisaj advers. Majoritatea cercetdrilor in domeniul
securitatii [oT se concentreaza pe probleme izolate — securizarea unui singur protocol, apararea
unui anumit tip de dispozitiv sau implementarea unui mecanism criptografic specific — in loc
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sa abordeze vulnerabilitdtile sistemice care afecteaza intregul ecosistem. Ceea ce este necesar
este fundamental diferit: cercetdri care abordeaza securitatea transportului de date IoT ca o
problema de sistem care necesita solutii coordonate la nivel fizic, de retea, de transport si de
aplicatii.

Pentru a intelege de ce securitatea transportului datelor IoT necesitd cercetari intensive,
luati In considerare consecintele in cascada atunci cand securitatea transportului esueaza.
Sistemele de monitorizare IoT ale unui spital ar putea fi compromise, ducand la alarme false
sau alerte ratate cu privire la starea pacientilor, amenintand direct vietile. Reteaua de senzori a
unei instalatii industriale ar putea fi atacata, ducand la decizii incorecte de control al proceselor
care deterioreaza echipamentele sau creeaza pericole pentru sigurantd. Infrastructura de
comunicatii a unei retele inteligente ar putea fi perturbata, ducand la intreruperi de curent care
afecteaza sute de mii de oameni.

Telemetria unui vehicul conectat ar putea fi interceptata, dezvaluind locatia si modelele
de comportament care pun in pericol ocupantii sau permit atacuri fizice. Acestea nu sunt
scenarii teoretice. Fiecare dintre ele a fost documentat ca fiind real. Ceea ce le face deosebit de
ingrijordtoare este faptul ca ele se datoreaza adesea unor defectiuni fundamentale in securitatea
transportului de date: canale de comunicare care nu dispun de criptare adecvata, autentificare
care nu este implementatd sau este implementata incorect, controale de autorizare care nu
impiedicd accesul neautorizat sau sisteme de monitorizare care nu detecteaza compromiterea
canalelor de comunicare.

Motivatia pentru cercetarea intensiva in domeniul securizarii transportului de date in
sistemele IoT are la bazi convergenta mai multor factori critici. In primul rand, implementarea
IoT se accelereaza dramatic, cu miliarde de dispozitive conectate in prezent si altele care se
conecteaza in fiecare zi. In al doilea rand, securitatea acestor implementiri rimane fundamental
inadecvata, multe dispozitive functionand fird o protectie semnificativa. In al treilea rand,
consecintele esecurilor de securitate ale IoT sunt din ce in ce mai grave, variind de la Incalcari
ale confidentialititii la incidente de sigurantd si intreruperi ale infrastructurii. in al patrulea
rand, solutiile de securitate existente, concepute pentru contexte diferite, nu functioneaza
eficient In mediul IoT. Si, in al cincilea rand, comunitatea de cercetare abia a inceput sa
abordeze aceastd problema in mod cuprinzator.

Provocarea cercetdrii nu este doar tehnica, ci si profund practica: cum putem crea solutii
de securitate suficient de robuste pentru a Tmpiedica atacatorii hotarati sd reuseasca, dar
suficient de simple incat dispozitivele cu resurse limitate s le poatd implementa? Cum
implementdm aceste solutii pe miliarde de dispozitive existente care nu au fost proiectate avand
in vedere acest nivel de securitate? Cum mentinem securitatea chiar si pe masura ce peisajul
tehnologic continua sa evolueze? Cum echilibram nevoia de protectie puternica cu realitatile
economice care limiteaza investitiile companiilor 1n securitate?

1.2 Structura tezei

Teza este structuratd in sapte capitole. Capitolul 1 stabileste bazele cercetarii,
identificand problema centrala: arhitecturile de securitate existente nu au reusit sa tina pasul cu
proliferarea [oT. Capitolul 2 prezinta o taxonomie sistematica a vulnerabilitatilor [oT, analizate
per strat OSI. Capitolul 3 descrie cadrul metodologic si platforma de testare experimentala.
Capitolul 4 introduce cadrele de securitate originale propuse, combinand arhitecturi de retea
imbunatatite, mecanisme adaptive si protocoale de comunicare sigure. Capitolul 5 prezintd
concluziile si directiile viitoare de cercetare, inclusiv paradigme de invatare federata,
criptografie post-cuantica si integrarea cu arhitecturi 6G emergente.



2. Analiza stadiului actual al vulnerabilitatilor IoT

2.1 Introducere si obiectivele analizei

Pentru a propune solutii eficiente de securizare a sistemelor [oT este esential sd se
cunoasca tipologia vulnerabilitatilor existente, amploarea lor statisticd si solutiile propuse in
literatura de specialitate. Prezentul capitol reprezinta o sinteza criticd si sistematica a stadiului
tehnicii, structurata pe trei dimensiuni: clasificarea conceptuala a vulnerabilitatilor, analiza per
strat OSI si evaluarea paradigmelor emergente de securitate.

Conform raportului ENISA Threat Landscape 2024 [106], in intervalul iulie 2023 — iunie
2024 au fost identificate peste 19.754 de vulnerabilitati, dintre care 9,3% critice si 21,8% cu
risc nalt. Atacurile DDoS au depasit ransomware-ul ca cel mai frecvent tip de incident.
Dispozitivele IoT constituie un vector major, continuand tendinta documentata din 2016, odata
cu emergenta botnet-ului Mirai [56]. Obiectivele analizei sunt: identificarea si clasificarea
vulnerabilitdtilor [oT; analiza pe straturile modelului OSI; evaluarea tehnologiilor emergente;
identificarea lacunelor care motiveaza contributiile din Capitolul 4.

2.2 Elemente de clasificare a vulnerabilitatilor IoT

Vulnerabilitatile hardware includ atacuri de side-channel (analiza consumului de putere,
emisii electromagnetice, variatii de temporizare), capturarea fizicd a dispozitivelor si
extragerea firmware-ului prin interfete de depanare expuse (JTAG, UART). Mecanismele de
actualizare nesigure permit atacuri rollback sau injectie de firmware malitios [57]. Practicile
deficitare de gestionare a cheilor criptografice codificarea cheilor direct in firmware,
reutilizarea cheilor, stocarea Tn memorie neprotejatd transforma criptarea dintr-o protectie
robusta intr-un fals sentiment de securitate [58].

Protocoalele concepute pentru eficientd in medii cu resurse limitate (CoAP, MQTT,
6LoWPAN) introduc compromisuri de securitate. MQTT, originar din retele private
industriale, nu includea mecanisme native de criptare sau autentificare puternica [46]. CoAP,
bazat pe UDP, este vulnerabil la spoofing IP si atacuri de amplificare [50]. Cea mai prevalenta
categorie operationald ramane utilizarea credentialelor implicite: botnet-ul Mirai (2016) a
exploatat 62 de perechi implicite username/parold, infectand peste 600.000 de dispozitive.
Descendentul Aisuru (august 2024) a acumulat peste 300.000 de dispozitive compromise si a
generat atacuri record de 5,6 Tbps [107].

TABEL I. CLSIFICAREA TRANSVERSALA A VULNERABILITATILOR IOT DUPA NATURA LOR
[SURSA: AUTORUL |

Exemple Frecventa
Categorie e rezenlt)a tive exploatare Impact potential
P (ENISA) [106]
Side-channel, Compromitere
capturare fizica, completa a
H;ffn\iv;zerjc biblioteci terte Moderat — tintit dispozitivului,
vulnerabile, rollback exfiltrare
firmware chei
MQTT fara TLS, Interceptare date,
P;?;ﬁgo(l)ﬁc CoAP UDP Ridicat - automatizat DoS,
p spoofing, MITM




RPL rank
manipulation, replay
attacks
Credentiale

implicit.e,‘ ACL Foarte ridicat - Compromjtere in
permisive, botnet masa,
absenta segmentarii DDoS record
retelei

Configurare &
Operare

2.3 Nivelul fizic

Nivelul fizic cuprinde componentele hardware, mediile de transmisie, caracteristicile
semnalului si schemele de modulatie care stau la baza tuturor comunicatiilor in retea [6]. In
sistemele IoT, tehnologiile wireless predomind: LoRaWAN, ZigBee, Bluetooth Low Energy
(BLE) si protocoalele celulare servesc fiecare scenarii de implementare distincte [7].
LoRaWAN este utilizat pe scard larga pentru aplicatii [oT cu raza lungé de actiune si consum
redus de energie, permitand transmiterea datelor pe distante considerabile cu functionare a
bateriei de ani de zile. Atacurile la nivelul fizic includ detectarea pasiva a semnalelor, atacuri
de inferenta, bruiaj activ si manipularea semnalelor fara detectie [8].

TABEL II.  VULNERABILITATI NIVEL FIZIC: SEVERITATE, SOLUTII SI OVERHEAD ESTIMAT
[SURSA: AUTORUL |

Vulnerabilitate Severitate Solutie principala Ove?head
’ estimat
Interceptare semnal . Spectru imprastiat + Moderat
. INALT . T (+15%
(eavesdropping) [11] criptare strat superior [15] BW)
K Diversitate Redus
Bruiaj (jamming) [12] INALT | frecventd/antena, salt de (+5%
frecventa [18] latenta)
Calcul cu timp constant Ridicat
Atac side-channel [13] CRITIC pe ’ (+20-30%
mascarea puterii [17] cicli)
Boot securizat, stocare Nesliiabil
Capturare dispozitiv [14] CRITIC | hardware chei (TPM/SE) gl
[57] runtime
Gateway fals (rogue RFFI autentificare
way g INALT | hardware, certificate X.509 | Moderat
gateway) [9] [16]

2.4 Nivelul de legatura de date

Nivelul de legatura de date organizeaza semnalele fizice brute in cadre structurate,
gestionand adresarea dispozitivelor prin adrese MAC si coordonand accesul la mijloace de
transmisie wireless [19]. In mediile IoT, standardul IEEE 802.15.4 constituie baza pentru
ZigBee si 6LOWPAN, stabilind formate de cadre consistente si mecanisme de control al
accesului [20]. Atacurile de spoofing al adreselor MAC manipuleaza informatiile de adresare
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pentru a se da drept dispozitive legitime, permitdnd redirectionarea traficului sau accesul
neautorizat la retea. Cand rutarea se bazeazd exclusiv pe adrese MAC farda autentificare
suplimentara, atacatorii pot falsifica cu usurinta adresele sursd sau destinatie, redirectionand
traficul prin sisteme controlate de ei [23].
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Figura 1. Ilustrarea atacului ARP Poisoning [Sursa: https://www.pynetlabs.com/what-
is-arp-poisoning]

TABEL III. ATACURI NIVELUL DE LEGATURA DE DATE, MECANISME SI CONTRAMASURI
[SURSA: AUTORUL |
Protocol Overhead
Atac afectat Mecanism Contramasura RAM
estimat
. Mesaje  ARP | Inspectie Neglijabil

?AII{,}.);/)IO[IZS:? ing/ %?_;Tet / false — dinamica ARP, | (tabele
corupere cache | VLAN [29] switch)
Modificare Autentificare

MAC Spoofing | IEEE 802.11/8 cAm MAC <1 KB per

[23] 02.15.4 P Criptografica intrare
sursa in cadre 28]

ZigBee Replay | ZigBee (IEEE Retrlmltere Numerev de ~512 B,

Attack [25] 802.15.4) mesaje s;:cven‘ga + fereastra

T Capturate timestamp [27] | replay
. Intercept Numeric

&%’EM [2I;Trmg Bluetooth LE schimb Comparison / :eiili]?: stare
chei 1n asociere | Passkey [26]

Sybil (identitati | ZigBee mesh i%i?giaﬁuétépiﬁ I(LIEI (I));iftiv PoW ~4 KB cert.

false) [40] / RPL p ’ X.509 ECC
actor [40]




2.5 Nivelul de retea

Nivelul de retea gestioneaza rutarea informatiilor intre segmente de retea utilizand adrese
logice. IPv6 si 6LOWPAN sunt deosebit de importante pentru dispozitivele [oT cu resurse
limitate [31]. RPL (Routing Protocol for Low-Power and Lossy Networks) este protocolul
standardizat pentru retele loT mesh, stabilind topologii bazate pe arbori cu retransmitere prin

noduri intermediare [32].

TABEL IV. ATACURI LA NIVELUL DE RETEA RPL SI METODE DE DETECTARE [SURSA:

AUTORUL]
Atac RPL Mecanism Impact Metoda PI'CCIZleV
detectare raportata
Anuntare - rang Monitorizare
Rank Attack | fals Interceptare, topologie + IDS ~94% [studii
[35] Scizut — | MITM PO 08 2023]
ML [41]
atragere trafic
Tunel  out-of- Packet leashes, 0
Wormhole [36] | band — intereepare | pry o
false adiacente Masurare [32]
Eliminare
Blackhole [37] | selectiva DoS nedectabil IDS baz‘at pe ~91%
Reputatie [29]
pachete
Selective Drop — mesaje Compromitere Analiza  flow-
Forwarding [38] critice artiala ascunsa urilor + ~87%
& (auth, routing) pars Anomalii [42]
. Idenhta‘g Control rutare, P.KI .\ PE 1 preventiv (nu
Sybil [40] virtuale eDUiZAre resurse dispozitiv, reactiv)
multiple p PoW [30]

2.6 Nivelul de transport

Stratul de transport este responsabil pentru comunicarea end-to-end intre gazde,
concentrand securitatea pe protejarea datelor in tranzit si asigurand confidentialitatea,
integritatea si autenticitatea mesajelor schimbate [31]. DTLS (Datagram Transport Layer
Security) ofera criptarea orientata catre datagrame potrivita pentru comunicarea bazata pe UDP
[43]. OSCORE (Object Security for Constrained RESTful Environments) aplica securitatea la
nivel de obiect Tnainte ca datele sa ajunga la stratul de transport, criptand incarcaturile utile cu

protectie criptografica ce persistd prin intermediari si proxy-uri [44].

TABEL V.  COMPARATIE PROTOCOALE DE SECURITATE TRANSPORT IOT: OVERHEAD SI
LATENTA [SURSA: AUTORUL ]
Potrivit
. Overhead | Latenta
Protocol | Transport | Criptare Auth. RAM han dshglke 'Io.T
limitat
TLS 1.3 I-RTT
(profil TCP AES-128- | Certificate | ~10-20 (~50 Moderat
[oT) GCM /PSK KB ms LAN) (SBC)
[53][54]




AES-128- )
E;LS I3 upp | Gem /CPeSrEﬁcate ~6-12KB | 1.5-RTT B“‘;‘(l\)’[CU
/ChaCha20 meci
-l(-) SCORE AES-CCM Chei 3 mesaje Excelent
EDHOC UDP/TCP (COSE) ]S:jglémce / | ~3-5KB (~30 ms) g:i[(gU
[44][45]
MQTT + User/Parola 2-RTT + .
TLS TCP | TLS extern | + ;]35_25 MQTT é‘ggl;tabﬂ
[46][47] cert. conn.
CoAP + DTLS +
DTLS UDP DTLS PSK./ ~6-10 KB | CoAP Bun
extern Certificate
[50][51] req.
MQTT .
fara TLS| TCP |Niciuna | L2© 1| spp | Minim | NESECUR
47] clar IZAT

2.7 Nivelurile de sesiune, prezentare si de aplicatie

Stratul de aplicatie reprezinta cele mai inalte niveluri ale modelului OSI, unde aplicatiile
destinate utilizatorilor interactioneazd cu serviciile de retea. Securitatea la acest strat se
concentreaza pe protejarea functionalitatii aplicatiilor, integritatea datelor, autentificarea si
autorizarea utilizatorilor. Spre deosebire de securitatea stratului de transport, securitatea
stratului de aplicatie abordeaza vulnerabilitdtile din software-ul in sine, firmware-ul care
ruleaza pe dispozitive, gestionarea cheilor criptografice si politicile de control al accesului [55].
Implementarea riguroasa a acestor masuri se aliniaza cu principiile zero-trust predominante in
securitatea retelelor moderne.

TABEL VI. VULNERABILITATI STRAT APLICATIE: SEVERITATE, ATACURI ST CONTRAMASURI
[SURSA: AUTORUL |
- . Mecanism de <
Vulnerabilitate Severitate atac Contramasura
Parole unice la
Credentiale implicite CRITIC qute-.force dictionar fabr'lcagle, for‘ga're
’ (Mirai) schimbare la prima
utilizare [56]
D . Input nevalidat — Validare input, WAF
Injectie cod/comenzi CRITIC exec. OS/DB (OWASP CRS) [56]
SBOM, patch
Firmware vulnerabil INALT Exploatare CVE in | management,
(lib terte) [14] dependente actualizare semnata
criptografic [57]
Gestiunea cheilor R Extragere chei HSM/SE, rotatie
Deficitara [58] INALT hardcodate din periodica a cheilor,
firmware PKI [59][60]
Autorizare permisiva INALT égﬁggig la subiecte ACL principiu
(MQTT ACL) [48] privilegiu

nerestrictionate




minim, audit regulat
[29]

Semnatura
Actualizare firmware INALT MITM — injectare | criptografica
nesigura firmware malitios + transport TLS +
anti-rollback [57]
RBAC/ABAC,
Escaladare privilegii MEDIU Explc.)a.tare.: separare

[29] permisiuni eronate roluri, audit access
[56]

2.8 Tehnologii emergente in securitatea IoT

Dincolo de solutiile per nivel OSI, literatura recentd propune paradigme arhitecturale
transversale care abordeaza securitatea [oT Tn mod holistic. Aceastd sectiune le analizeaza prin
prisma fezabilitdtii pe hardware cu resurse limitate (SBC ARM Cortex, Raspberry Pi, NanoPi
R5C).

Blockchain permite modele de incredere descentralizate prin registre distribuite
imuabile, eliminand punctele unice de esec si permitdnd sisteme tolerante la erori bizantine
[62]. Aplicatiile includ urmarirea lantului de aprovizionare, autentificarea dispozitivelor si
inregistrarea tranzactiilor. Cu toate acestea, mecanismele de consens necesitd resurse
computationale substantiale, facand implementarea pe dispozitive cu resurse limitate
impracticabild [63]. Implementdrile usoare reduc costurile prin algoritmi de consens
simplificati, dimensiuni reduse ale blocurilor si registre fragmentate [64].

Criptografia post-cuantica abordeazd amenintarea cd computerele cuantice ar putea
sparge algoritmii cu cheie publicd actuali prin algoritmul lui Shor [65][108]. NIST
standardizeaza algoritmi rezistenti la atacuri cuantice, inclusiv criptografia bazata pe retea cea
mai promitatoare pentru implementare practica datoritd dimensiunilor rezonabile ale cheilor si
timpilor de calcul [66]. Abordarile hibride (algoritmi clasici + post-cuantici) permit tranzitia
graduald, mentinand compatibilitatea cu infrastructura existenta [67][109].

Invitarea automati permite detectarea automati a anomaliilor, sistemele invatand
modele de comportament normal si identificand abaterile care indica atacuri, fara specificarea
manuala a semnaturilor. Abordarile supervizate ating o precizie ridicata pe date etichetate [68],
cele nesupravizate detecteaza tipuri noi de atacuri fard antrenament etichetat [69]. Totusi,
atacurile adversariale pot determina sistemele sa clasifice eronat atacurile. Apararea include
antrenarea adversariala si aparari certificate cu garantii matematice de robustete [70]. Invatarea
federata permite antrenarea distribuitad fard centralizarea datelor sensibile, cu confidentialitate
diferentiala pentru protejarea informatiilor individuale [78].

Securitatea zero-trust verifica fiecare cerere de acces, eliminand increderea implicita
bazatd pe locatia in retea [71]. Arhitecturile zero-trust pentru IoT necesitd autentificarea
continud, controlul accesului detaliat si microsegmentarea retelei [72]. Solutiile VPN evaluate
in Capitolul 4 (TailScale, ZeroTier, WireGuard) implementeaza aceste principii prin tuneluri
criptate peer-to-peer cu autentificare mutuala, fard dependenta de un perimetru fix.

Edge computing proceseaza datele la marginea retelei, reducand latenta, consumul de
latime de banda si energia [74]. Gateway-urile SBC evaluate in Capitolul 4 (Raspberry Pi 3B+,
NanoPi R5C) reprezinta noduri edge care implementeaza securizarea transportului de date prin
tunelare VPN pentru dispozitivele IoT din subretea. Fog computing extinde conceptul prin
straturi ierarhice de la dispozitive edge, prin noduri intermediare, pana la sisteme cloud
necesitand autentificare intre niveluri si criptare a datelor in tranzit [76]. Securitatea IoT
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cuprinzatoare necesitd strategii de aparare in profunzime, prin mecanisme multiple la diferite
niveluri OSI ce functioneaza sinergic [80][81].

3. Tehnologiile folosite in cadrul cercetarii

In scopul securizarii transportului de date in sistemele IoT s-au folosit tehnologii ce
faciliteaza transmisia datelor colectate de retelele de senzori in mod sigur, criptat si pe baza de
autorizatie. Securizarea a vizat anonimizarea adresei publice de IP pentru minimizarea
atacurilor DDoS, iar accesul in reteaua locald a fost controlat la nivelul firewall-ului.

Internet Gateway

P — Modem
l Switch Server virtualizare

|
»*—F» I i{T}{ r—Il
=
o

- 5 EZ NAS

Figura 2. Diagrama infrastructurii hardware din laborator [Sursa: Autorul]

3.1 Infrastructura hardware si platforme de procesare la margine edge

Nivelul fizic cuprinde sisteme de calcul, aparate de retea si placi SBC consolidate intr-
un dulap rack cu mecanism blocabil — primul strat de aparare in profunzime conform ISO/IEC
27001.

Figura 3. Infrastructura Hardware din laborator [Sursa: Autorul]
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Sistemul industrial Beckhoff (arhitectura x86, suport AES-NI) a fost ales ca platforma
de firewall datorita transparentei complete fata de solutiile blackbox costisitoare (Cisco ASA,
Fortinet), disponibil second-hand la cost redus.

Figura 4. Sistemul de calcul pentru firewall [Sursa: https://www.beckhoff.com]

Serverul HP ProLiant DL360 G7 asigura virtualizarea (VMware ESXi) — douad unitati
in paralel permit segmentarea serviciilor IoT de securitate fata de platformele de colectare date,
reducand suprafata de atac prin izolare arhitecturala.

Figura 5. Server HP pentru virtualizare [Sursa: https://www.hpe.com/us]

ReadyNAS 3200 in configuratie RAID 5, conectat prin iSCSI cu autentificare CHAP,
asigurd redundanta pentru log-urile de securitate si capturile de trafic IoT fara risc de pierdere
a datelor la defectarea unui disc.

Figura 6. Sistemul NAS pentru extinderea spatiului de stocare [Sursa:
https://www.netgear.com]
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3.1.1 Componente de comunicatie radio si module de extensie pentru redundanta

Modem-ul Huawei E3372 ofera conectivitate WAN LTE independenta de infrastructura
fixa, cu firmware HiLink ce expune un API HTTP pentru monitorizarea semnalului (RSSI,
RSRP) si gestionarea automata a conexiunii esential in zone rurale izolate.

&
_» / \ > o
\ 1,\/ e

o ool

Figura 7. Modem portabil cu conectivitate GSM [Sursa: https://lowcostmobile.com]

3.1.2 Analiza comparativd a unitiatilor de procesare de mica putere SBC pentru
gateway loT

Raspberry Pi 3B+: cea mai largd comunitate SBC, consum sub 5 W, compatibil cu
alimentare fotovoltaica miniaturald democratizeaza accesul la gateway-uri loT securizate fara
investitii semnificative.

Figura 8. Placa de dezvoltare Raspberry Pi 3B+ [Sursa: https://www.raspberrypi-spy.co.uk]

NanoPi R5C (procesor RK3568): alternativa superioara tehnic cu performante VPN/IDS
mai bune la acelasi consum energetic si suport nativ WPA3, eliminand vulnerabilitatile WPA2
fara reproiectarea infrastructurii existente.
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Figura 9. Placa de dezvoltare NanoPi R5C [Sursa: https:// youyeetoo.com/]

3.2 Ecosistemul software si sisteme de operare specializate

Tehnologiile software au fost instalate atat la nivelul hardware (sistem de operare
specializat, hipervizor) cat si la nivel de masini virtuale.

3.2.1 Sisteme de operare consolidate pentru securizarea retelelor

pfSense (FreeBSD): firewall enterprise cu stateful packet inspection, VPN multi-
protocol, IDS/IPS Snort si VLAN 802.1Q la cost zero comparabil cu Cisco ASA sau Fortinet.
VLAN:-urile izoleaza traficul IoT prevenind miscarea laterald post-compromitere.

BETH

System Information Interfaces Traffic Graphs
Name & > WAN
User (Lot i 7Y

System
¢ ID: f8901038T665019861c2 Gateways

BIOS merican Megatrends Inc. os |

Thu Apr 12 2012

Firewall Logs

Act Time  IF  Source
2010

fan (in)  @lan (out)

Hardware crypto
Kernel PTI Enabled

MDS Mitigation

Uptime

Current date/time : = 26:41 27:30

DNS server(s) Snort Alerts
Thermal Sensors

Last config change Fri v

State table size (.

18 4

eb pentru Pfsense firewall ursa: Autorul]

Figura 10. Interfata w
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OPNsense: alternativa cu actualizari sdptdmanale de securitate si baza HardenedBSD
(ASLR, SafeStack, Retpoline, 2FA nativ) fereastrd de expunere la vulnerabilitati semnificativ
mai mica fatd de pfSense, critic in medii IoT.

OPNSense
Advanced Theme:

Lobby: Dashboard

System Information

Name
FWsec

Versions

OPNsense 25.710-amd64
FreeBSD 14.3-RELEASE-p?

OpenSSL 3018

Updates

Uptime
1day, 03:3524
Load average
028,021,015
Current datetime

Fri Feb 13 19:14:06 EET 2026

Last configuration change

Fri Feb 13 19:1:38 EET 2026

cPu

Intel{R) Geleron(R) NS105 @ 2.00GHz (4
cores, 4 threads)

Total

Memory Disk
e
oz 0 e
Gateways
1P (active)
192168101
RIT: 115 ms
RTTG:02ms
Loss: 0.0 %
undefined
System Configuration Dagmon
Interfaces
Cron
1SC DHCPYA Servar
wan
19216810.39/24 1SC DHCPYE Server
— Gateway manitor waicher
182.168.601/24.

Gateway maniter (WAN_DHCP)

Thermal Sensors @ Users and Groups.

P Network Time Daemon

3 | e

{c) 2014-2025

root@FWsec @ Q

Interface Statistics

—Eiock privale
— o acress

Services

- ot oul anything rom frveal ost sel '

500Mn
400m0
20000

Firewall

Traffic Graph

Traffic In

a0
o]}

oo
a
E u 10.00 My
a

Traffic Out

S0
oo
a0 2000 ’\’J\/—/\\/\

Figura 11. Interfata web pentru OPNSense firewall [Sursa: Autorul]

OpenWRT: transforma SBC-uri si routere vechi in gateway-uri loT programabile (VPN
WireGuard/OpenVPN, firewall nftables) cu cerinte minime — 8 MB flash, 64 MB RAM,
suport oficial pentru peste 1.500 de dispozitive.

Interfaces
Interfaces

2 (2e)
br-lan

wan

ethl

WAN_4G

eth2

Devices

Global network options

Protocol: Static address
Uptime: Oh 13m 4s

MAC: A6:D6:EA6F1A:D4
RX: 1.14 MB (9064 Pkts.)
TX: 1.51 MB (5092 Pkts.)
IPv4: 192.168.1.1/24
IPv6: fda2:af26:8ee::1/60

Protocol: DHCP client
MAC: Ab:D6:EABF:1A:D3
RX: 0B (0 Pkts.)

TX: 0B (0 Pkts.)

Protocol: DHCP client

RX: 0B (0 Pkts.)

TX: 0B (0 Pkts.)

Error: Network device is not present

Restart

Restart

Restart

= -

Figura 12. Interfata web pentru OpenWRT [Sursa: Autorul]
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3.2.2 Platforme de virtualizare si izolare a serviciilor de management

VMware ESXi 7.0: hipervizor bare-metal cu functie vIPM pentru atestare criptografica
la pornire, NIOC/SIOC pentru prioritizarea traficului IoT si vMotion pentru migrare fara
downtime. Disponibil gratuit pentru uz personal si cercetare.

vmware ESXi” rool@1921680120 ~ | Hep +» | (G
H [J 172200-260.usv.r0
== 7 Get 1 CreateRegister it | (g Shut down (I Reboot | @ Retresh | ¥ Actions oy
Monitor 172200-250.usv.ro
version 6.7.0 Update 3 (Bukd 14320385)
(31 Virtual Machines State: Nomal (not connected to any vCenter Server)
Uptim 9172 days
* & Ubnt_Swr L e o
= FREE 52478
Monitor
CAPACITY. 8.4 T8
v (B WIN_SRV
More VMs.
3 storage = Hardware = Configuration
€2 Networking Manufacturer HP Image profile ESXi-6 7.0-20190802001-standard (Viware, Inc. )
Model ProliantDLB0G7 vSphere HA state Not configured
» @ cru 8 CPUs x Intel(R) Xeon(R) CPU E5603 @ 1 B0GHz » wMation Not supported
Memor 3090 GB
- 44 = System Information
e o8 Datefime on host Friday, September 29, 2023, 1122.56 UTC
[t 08 used, 0 8 capacty Instal date Saturday, October 15,3011, 0156424 UTC
= € Network
a el ) Assel tag
-] Recent tasks.
Task v | Target v Initiator ¥ Queued v Started v Result a v Completed v
Powes On VM ot_Sv ot 0202023 1422 49 092002023 142249 Q) Completed successfully 09262023 142250

Figura 13. Interfata web pentru Vmware ESXI virtualizare [Sursa: Autorul]

3.2.3 Servicii proxy si mecanisme de echilibrare a sarcinii la nivel aplicatie

Kemp LoadMaster: mitigare DDoS L7 (Slowloris, flood conexiuni) cu inspectie IPS
Snort versiune gratuita pand la 20 Mbps, suficienta pentru implementari loT mici si medii.

Virtual Services

Virtual IP Certificate Real
Prot NamelLayer Status Operation
Address y Installed Servers P
192.168.0.50:443tcp  exitw L7 CloudFlare @ Up @& tb
Origin @ ndr
Certificate ® mqc1
€ MWQ

Figura 14. Interfata web pentru Kemp loadbalancer [Sursa: Autorul]
Nginx Proxy Manager (MIT): configurare proxy invers cu certificate TLS Let's Encrypt

auto-reinnoite In sub 2 minute, fara cunostinte Nginx, superior alternativelor comerciale
(Kemp, Citrix) ca accesibilitate.
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Proxy Hosts

Let's [
http://192.168.60.122:19644 Public )
® Encrypt Online
) Let's ) o
http://192.168.60.122:1880 Public :
@ Encrypt Online

Figura 15. Interfata web pentru Nginx Proxy Manager load balancer [Sursa: Autorul]

3.2.4 Protocoale de comunicare si tehnologii de tunelare securizata

ZeroTier: retea Ethernet virtuald peer-to-peer cu criptare AES-256-GCM end-to-end,
functionand transparent prin NAT fara porturi deschise gratuit pentru 25 dispozitive, cu optiune
self-hosted pentru confidentialitate maxima.

Create A Network

Your Networks SEARCH

Networks: 1
Included Devices: 4 / 25

Upgrade to Essential to add more
networks or devices.

Figura 16. Interfata web pentru ZeroTier [Sursa: Autorul]

Tailscale (bazat pe WireGuard): latente sub 5 ms, model Zero-Trust cu autentificare prin
furnizori existenti (Google, Microsoft, GitHub), gratuit pentru 100 dispozitive. WireGuard:
baza de cod ~4.000 linii, integrat nativ in kernel Linux 5.6+, throughput de 3—20x superior
OpenVPN. OpenVPN: opereazd pe TCP 443 mascand traficul VPN drept HTTPS, cu
autentificare multistrat (PKI, LDAP/RADIUS, 2FA-OTP) si revocare instantanee a accesului.

Machines

i ~
Manage the devices connected to your tailnet. Lea ore Add device

Y Filters v o

2 machines

MACHINE ADDRESSES © VERSION LAST SEEN

fw 100126192.90 v 1.80.0 Connected
look.com FreeBSD 15.0-CURRENT
Expiry disabled = Subnets

desktop-k8h23m0 100.127.59.48 ~ 1.82.5 Aug 6, 2025
look.com Windows 10 22H2
Expired Nov 1, 2025

Figura 17. Interfata web pentru TailScale [Sursa: Autorul]
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4. Solutiile propuse pentru securizarea transportului de date

Solutiile propuse sunt structurate conform modelului OS], clasificate pe niveluri, pentru
a facilita intelegerea lor atat de catre specialisti, cat si de catre persoanele mai putin
familiarizate cu jargonul tehnic specific.

4.1 Solutii de securizare la nivelul fizic

Pe masura ce dispozitivele IoT devin tot mai raspandite, securizarea acestora Tmpotriva
amenintarilor cibernetice capata o importanta crescutd. Firewall-urile, impreund cu gateway-
urile bazate pe platforme Single Board Computer (SBC) precum Raspberry Pi 3B+ si NanoPi
R5C, constituie prima linie de aparare la nivelul fizic, oferind control al traficului, izolare a
retelei si conectivitate securizatd pentru senzori IoT la cost redus si consum energetic scazut.

4.1.1 Firewall fizic si gateway-uri bazate pe platforme SBC

Pentru protejarea serverelor loT este recomandata utilizarea unui firewall dedicat sau a
unui router cu functionalitati firewall, folosind solutii software precum PfSense sau OPNsense
(ambele bazate pe FreeBSD). Gateway-ul dintre senzori si firewall se poate baza pe plici SBC,
alimentate la 5V, optional cu panouri solare si modem USB LTE pentru conectivitate in locatii
greu accesibile.

Raspberry Pi 3B+ ruland Kali Linux cu desktop XFCE asigura partajarea conexiunii prin
NetworkManager, suportand WPA2 ca standard maxim de securitate wireless. Consumul
maxim de =2,5 A 1l face compatibil cu panouri solare de 5V/10W si controllere MPPT. Pinii
GPIO permit interfatarea senzorilor (I2C/SPI/1-Wire), iar systemd-networkd configureaza
etichetarea VLAN pentru traficul IoT segmentat.

Figura 18. Gateway-ul bazat pe Raspberry Pi 3B+ [Sursa: Autorul]

16



Sistemul de operare instalat pe Raspberry Pi este Kali linux cu mediul desktop XFCE,
iar partea de partajare a conexiunii se face din instrumentul intern de gestionare a conexiunilor
de internet al sistemului de operare. Partajarea se va face desigur dupa instalarea si conectarea
clientului TailScale la reteaua privata mesh si ZeroTier la reteaua privatda SDN.

Name
~ Ethernet

Network Connections

Ethernet connection 1

~ Wi-Fi

Wi-Fi connection 1

Editing Wi-Fi connection 1

Connectionname  Wi-Fi connection 1

General Wi-Fi

SSID

Mode

Band

Channel

Device

Cloned MAC address

MTU

Wi-Fi Security Proxy

WWA
Hotspot

Automatic

wlan0 (B8:27:EB:68:20:48)

automatic

Last Used ~

T hours ago

IPv4 Settings IPv6 Settings

v

-

+ bytes

Cancel v Save

Figura 20. Partajarea conexiunii prin interfata wireless [Sursa: Autorul]
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Editing Wi-Fi connection 1

Connectionname  Wi-Fi connection1

General Wi-Fi Wi-Fi Security Proxy

Security WPA/WPA2/WPA3 Personal

Password ooo.oo.oooo‘

IPv4 Settings IPv6 Settings

-

.
a

Show password

o

Cancel v Save

y

Figura 21. Selectarea standardului de securizare si parola pentru hotspot [Sursa: Autorul]

Editing Wi-Fi connection 1

Connectionname  Wi-Fi connection 1

General Wi-Fi Wi-Fi Security Proxy IPv4 Settings IPv6 Settings

Method Shared to other computers -

Address (optional)

Address Netmask Gateway

Require IPv4 addressing for this connection to complete

Cancel

Figura 22. Partajarea conexiunii locale cu reteaua hotspot creata [Sursa: Autorul]

NanoPi R5C, alimentat de Rockchip RK3399 (dual Cortex-A72 @1,8 GHz + quad A53)
cu4 GB RAM LPDDRA4, ofera performante de aproximativ doua ori mai mari fata de Raspberry
Pi 4 si suportda WPA3-SAE prin slotul PCle/M.2 cu placi WiFi 6 (802.11ax). Ruland OpenWRT
24.10.0, permite instalarea clientului ZeroTier si a driverelor pentru modem-ul GSM USB
direct din managerul de pachete integrat.

WPA3 introduce autentificarea simultand a egalilor (SAE) care inlocuieste
vulnerabilitatile PSK ale WPA2, atenuand atacuri precum KRACK si atacurile offline de tip
dictionar sau brute-force asupra handshake-ului.
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Figura 23. Gateway-ul bazat pe NanoPi R5C [Sursa: Autorul]

Sistemul de operare folosit pentru a transforma NanoPi RS5C intr-un router cu
functionalitati avansate se numeste OpenWRT versiunea 24.10.0. OpenWRT are
compatibilitatea cu ZeroTier dupa cum se observa in figura 22, clientul instalat este la versiunea
1.14.1. Pentru a avea conexiune la internet trebuie instalate driverele pentru modem-ul GSM
usb, toate aceste drivere se gasesc la sectiunea ,,Software” si se instaleaza prin apdsarea
butonului ,,Install”.

Available | Installed Updates

« Displaying 1-2 of 2 »

Package name Version Size (.ipk) Description
zerotier 1.14.1-r1 - - | Remove. .. ‘
libudev-zero 1.0.3-n1 - - | Remove ‘

& Displaying 1-2 of 2 »

Figura 24. Managerul de aplicatii si drivere in OpenWRT [Sursa: Autorul]

WAN_4G Protocol: DHCP client P
: RX: 0B (0 Pkis.) Restart  Stop | Delete |
eth? TX: 0B (0 Pkts.) —
wané Protocol: DHCPv6 client
: RX: 0B (0 Pkis ) Restart | Stop | Delete \
etht TX: 0B (0 Pkts.)
Zero Protocol: Unmanaged
RX: 0B (0 Pkis ) Restart | Stop | Delete \
ztbpaabahw TX: 0B (0 Pkis.)

‘ Add new interface... |

Figura 25. Sectiunea de management al inferetelor in OpenWRT [Sursa: Autorul]
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Routing/NAT Offloading
Not fully compatible with QoS/SQM

Flow offloading type None v
Zones
Zone = Forwards Input Output Intra zone forward Masquerading
lan =
accept v accept ~ accept v =
reject v acept v reject v =

accept v accept v accept v v =

Figura 26. Sectiunea rutare si regulile fierewall in OpenWRT [Sursa: Autorul]

i REJECT all others

Interface Configuration

General Setup ~ Wireless Security MAC-Filter Advanced Settings = WLAN roaming

Mode | Access Point v
E33ID  WAP
Network lan: @ v

@ Choose the network(s) you want to attach to this wireless interface or fill out the custom field to define a new
network.

Hide ESSID

@ Where the ESSID is hidden, clients may fail to roam and airtime efficiency may be significantly reduced.

WMM Mode v
@ Where Wi-Fi Multimedia (WMM) Mode QoS is disabled, clients may be limited to 802.11a/802.11g rates.

Figura 27. Sectiunea interfetei wireless in OpenWRT [Sursa: Autorul]

Interface Configuration

General Setup  Wireless Security  MAC-Filter Advanced Settings = WLAN roaming

Encryption | WPA3-SAE (strong security) v

Key | eesecscssse @ *
802 11w Management Frame Required v
Protection

@ Note: Some wireless drivers do not fully support 802.11w. E.g. mwlwifi may have problems

802_11w maximum timeout

@ 802.11w Association SA Query maximum timeout

802.11w retry timeout
@ 802 11w Association SA Query retry timeout

Figura 28. Securizarea interfetei wireless in OpenWRT [Sursa: Autorul]
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4.2 Solutii de securizare la nivelul retea

Izolarea dispozitivelor [oT intr-o retea locala separata cu o gama IP distincta reduce riscul
ca acestea sa fie folosite ca puncte de intrare spre reteaua principala. La nivelul retea se pot
utiliza sisteme IDS (Intrusion Detection System) care monitorizeaza traficul IP pentru a detecta

spoofing, scandri si acces neautorizat prin analiza antetelor pachetelor si a informatiilor de
rutare.

4.2.1 Sistem de detectie a intruziunii Pfsense

PfSense utilizeaza Snort si Suricata ca sisteme IDS/IPS open-source, capabile de
inspectie profunda a pachetelor si analiza a traficului in timp real la nivelurile 3 si 4 OSI. Snort
necesitd crearea unei interfete interne asociate interfetelor retelei (WAN si LAN), cu seturi de

reguli descarcabile (VRT, Emerging Threats) ce acopera amenintari loT: malware, botnet-uri
si liste de IP-uri ddunatoare.

Services / Snort/ Interfaces (2]

Snort Interfaces  Global Settings  Updates  Alerts Blocked PassLists Suppress IP Lists

SID Mgmt LogMgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
[J WAN (em0) Q C@® AC-BNFA DISABLED WAN S0
[ LAN (em1) (VN &IO) AC-BNFA DISABLED LAN i

Figura 29. Panoul de configurare Snort Pfsense [Sursa: Autorul]

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS Signature Hash MDS5 Signature Date

Snort VRT Rules df59411f7b44ff5cbab5400680de8abd Thursday, 16-Nov-24 19:07:19 CET
Snort GPLv2 Community Rules Not Enabled Not Enabled

Emerging Threats Open Rules f029db737baa9c18cc4f8b93a5b02382 Thursday, 16-Nov-24 00:05:28 CET
Snort OpenAppID Detectors 2a08c2d738c8669017953bd9c59dd4f7 Monday, 16-Oct-2419:00:58 CEST
Snort OpenAppID RULES Detectors 7e4562de5575404146dfa3e60066a7af Thursday, 16-Nov-2419:07:19 CET

Update Your Rule Set

Last Update Nov-16 2017 19:07 Result: Success
Update Rules ‘ v

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MDS5 hashes and force the download and application of the latest versions of the enabled rules packages.

Figura 30. Lista de reguli Snort Pfsense [Sursa: Autorul]
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4.2.2 Izolare retea locala IoT cu Pfsense

PfSense permite crearea de LAN-uri sau VLAN-uri separate cu intervale IP distincte,
aplicand reguli stricte de firewall intre retele. Dispozitivele IoT se plaseaza pe o interfatd
dedicata (ex. IoT LAN cu adresa 172.250.50.1/24), izolate de LAN-ul principal, limitand astfel
raspandirea malware-ului si accesul neautorizat.

General Configuration

Enable Enable interface

Description loT LAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 v
IPv6 Configuration Type Track Interface ~
MAC Address

This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: sxocxscoooexxexx or leave blank.

Figura 31. Definirea unei noi interfete LAN Pfsense [Sursa: Autorul]

Static IPv4 Configuration

IPv4 Address | 172.250.50.1 f]124 v

IPv4 Upstream gateway None v <= Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none".

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.

Figura 32. Adresa de IP pentru noua interfatd LAN Pfsense [Sursa: Autorul]

4.2.3 Sistem de detectie a intruziunii OPNsense

OPNsense utilizeazd Suricata ca sistem integrat de prevenire a intruziunilor (IDS).
Suricata este un motor open-source de 1naltd performanta care inspecteaza traficul de retea in
timp real pentru a detecta si bloca amenintarile, cum ar fi scanarea porturilor, programele
malware s1 incercarile de exploatare. Integrat cu firewall-ul OPNsense, Suricata poate aplica
reguli de securitate atat la nivelul 3, cat si la nivelul 4, oferind o inspectie profunda a pachetelor
si un raspuns automat la activitatile suspecte, imbunatatind protectia generala a retelei.
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Download Rules User defined Alerts Schedule

® advanced mode
v General Settings

© Enabled
O IPS mode
© Promiscuous mode
© Interfaces .
WAN -
© Clear All @ Select All

v  Detection

© Pattern matcher Hyperscan M

Figura 33. Panoul de configurare Suricata OPNsense [Sursa: Autorul]

Description Last updated Enabled Edit
abuse.ch/Feodo Tracker 2025/01/28 21:50 v
abuse.ch/SSL Fingerprint Blacklist 2025/01/28 21:50 v
abuse.ch/SSL IP Blacklist 2025/01/28 21:50 v
abuse.ch/ThreatFox 2025/01/28 21:50 v a
abuse.ch/URLhaus 2025/01/28 21:50 v a
ET open/3coresec 2025/01/28 21:50 v
ET open/botcc 2025/01/28 21:50 v
ET open/botcc.portgrouped 2025/01/28 21:50 v
ET open/ciarmy 2025/01/28 21:50 v

Figura 34. Lista cu reguli Suricata OPNsense [Sursa: Autorul]

4.2.4 Izolare retea locala IoT cu OPNsense

Similar cu PfSense, OPNsense permite segmentarea traficului IoT prin crearea de
interfete LAN separate cu alocari [P statice (ex. 172.250.50.1/24). Aceastd paradigma defense-
in-depth izoleaza traficul IoT intr-un domeniu de broadcast discret, contracarand propagarea
laterala specifica atacurilor precum botnet-ul Mirai si consolidand rezilienta fata de adversarii
cibernetici.

Basic configuration

© Enable Enable Interface

® Lock Prevent interface removal
© Identifier opt2

© Device igc2

@ Description IoTLAN

Figura 35. Definirea unei noi interfete LAN OPNsense [Sursa: Autorul]
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Static IPv4 configuration

© IPv4 address 172.250.50.1 24

© |Pv4 gateway rules Disabled -

Figura 36. Adresa de IP pentru noua interfatd LAN OPNsense [Sursa: Autorul]

4.3 Solutii de securizare si testare performanta la nivelul transport

La nivelul 4 OSI (transport), securizarea datelor se realizeaza prin TLS pe TCP (criptare
end-to-end pentru servicii web) si prin WireGuard pe UDP (solutie modernd pentru VPN-uri
si sisteme peer-fo-peer). Ambele aborddri asigurd confidentialitatea, integritatea si
autenticitatea datelor in tranzit.

4.3.1 Securizarea transportului prin TailScale

Tailscale este o solutie VPN bazata pe WireGuard, functionand la nivelul 4 OSI prin
UDP (port 41641). Utilizeazd criptografie de ultimd generatie: Curve25519 pentru DH,
BLAKE2s pentru hashing si ChaCha20-Poly1305 pentru criptarea AEAD per sesiune.
Gestionarea automatd a traversdrii NAT si a cheilor elimind complexitatea VPN-urilor
traditionale. Reteaua DERP oferd fallback pentru NAT-uri simetrice sau firewall-uri care
blocheaza UDP. Tunelurile Tailscale bazate pe WireGuard incapsuleaza datele senzorilor
(MQTT sau CoAP) de la gateway-uri direct la firewall, mentinand segmentarea zero-trust fara
a expune dispozitivele IoT pe internet. PfSense suportd Tailscale v0.1.4 prin managerul de
pachete integrat, cu notificari automate de actualizare.

Sensor

Liill

LR

i

| BI<

Tailscale encrypted tunnel

Gateway
L ReEs
- = . |
Sensor 4 {{o}} - ()
S Firewall
N 4
I Internet Modem
Liill I
J0,0F
U E . =
trrm A s

Figura 37. Modul de securizare a transportului de date cu TailScale [Sursa: Autorul][96]
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Installed Packages

Name Category Version Description Actions

' snort security 4.1.6_17 Snortis an open source network intrusion prevention and ﬁ-ﬂ 1
detection system (IDS/IPS). Combining the benefits of signature, i
protocol, and anomaly-based inspection.

Package Dependencies:
@ snort-2.9.20_8

v suricata security 7.0.4_1  High Performance Network IDS, IPS and Security Monitoring ﬁ]-t_&
engine by CISF.

Package Dependencies:
@ suricata-7.0.4

v Tailscale security 0.1.4 Tailscale is a mesh VPN alternative, based on WireGuard, that n-]]_ 3
connects your computers, databases, and services together i
securely without any proxies.

Package Dependencies:
@ tailscale-1.54.0

Figura 38. Panoul managerului de pachete Pfsense [Sursa: Autorul][96]

Generate auth key X

Description
Add an optional description for the key.

Reusable

Use this key to authenticate more than one device.

Expiration

Number of days until this auth key expires. This will not affect the node
key expiry of any machine authenticated with this auth key.

90 - days

Must be between 1and 90 days.
Figura 39. Generarea cheii de autentificare din panoul Tailscale [Sursa: Autorul][96]
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Authentication

Login Server https://controlplane.tailscale.com

Base URL of login (control) server.

Pre- tskey-auth-kRKTLC7CNTRL-ddX
authentication

Key

Set the machine authorization key.

Recommendation Use a non-reusable auth key and disable key expiry for trusted machines via the provider
admin console.

Logout and Clean

(= Logout and Clean

Disconnect local machine from login server (if connected), expire the current log in, and flush
the local state cache.

Figura 40. Panoul de autentificare in reteaua Tailscale Pfsense [Sursa: Autorul][96]

Advertise Exit (] Offer to be an exit node for outbound internet traffic from the Tailscale network.
Node

Accept Subnet Accept subnet routes that other nodes advertise.
Routes

Notice Routes will be transformed into proper subnet start boundaries prior to validating and saving.

Advertised 192.168.0.0/24 lan
Routes Subnet expressed using Administrative
CIDR notation description (not parsed)

Figura 41. Expunerea subretelei Pfsense in reteaua Tailscale [Sursa: Autorul][96]

4.3.2 Securizarea transportului prin ZeroTier

ZeroTier One este o solutie SDN la nivelul 4 OSI, utilizind UDP pentru retele suprapuse
virtuale care se comporta ca Ethernet local. Fiecare nod are o identitate criptografica unica, cu
XSalsa20-Poly1305 pentru criptarea autentificata a traficului si criptografie cu cheie publica
pentru identitate. Traversarea inteligentd a NAT si criptarea AES-256 asigura confidentialitatea
chiar in medii de retea neincrezatoare. Senzorul de teren stabileste o conexiune securizata la
gateway traversand tunelul ZeroTier One care se termina la firewall, de unde traficul ajunge la
platforma IoT. OPNsense suportd ZeroTier v1.12.2 prin sectiunea System/Firmware/Plugins,
autorizarea nodurilor realizandu-se din panoul ZeroTier Central prin bifarea optiunii "Auth?".
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Figura 42. Modul de securizare a transportului de date cu ZeroTier [Sursa: Autorul][95]

Create A Network
I
Your Networks SEARCH
1 networks. .
Networks: 1
Authorized Nodes: 4 ! 25 MNETWOREK T MAME DESCRIPTICMN SUBMNET MNODES
B8503 3N rnet 10.147.17.0/24 [ 4]

CREATED

2023-07-17

Figura 43. Retelele create din panoul principal ZeroTier [Sursa: Autorul][95]

suricata 7.04 9.66MiB
syslog-ng 46.0 2 4.75MiB
unbound 1.19.3 8.71MiB
wpa_supplicant  2.10_10 1.44MiB
zerotier 1.12.2 2.03MiB

OPNsense

OPNsense

OPNsense

OPNsense

OPNsense

GPLv2 High Performance
Network IDS, IPS
and Security
Monitoring engine

GPLv2+ Powerful syslogd

replacement

BSD3CLAUSE Validating,
recursive, and
caching DNS
resolver

BSD3CLAUSE Supplicant (client)
for WPA/802.1x

protocols

Network
virtualization
everywhere

BUSINESS

&

&

&

&

&

ol

Figura 44. Managerul de scripturi suplimentare OPNsense [Sursa: Autorul][95]
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Settings Networks

Q | Ssearch o T =

[ Ena... Network Id Local Description Co...
0 & 8850 zT e ..
+ W

Figura 45. Panoul de autentificare 1n reteaua ZeroTier OPNsense [Sursa: Autorul][95]

< 14/4
Auth? Address Mame/Description Managed |Ps Last Seen  Version Physical IP
- T 12.147.17.145
18eb40620e ABOUT 1 _
# izt e el ;o ) . HOUR 1.12.0 178.1328,193.32 m
[description) 1014717 %
o M 18.147.17.121
9fasScalb%a
+ B6:1c:0:5a:85 (al ) . ) dLad bz 1122 - m
(description) 1014717 %
b W 1@.147.17.127
a541f4cb87 ! —
# 66:126:T0IENAT L ) SMINUTES 1122 - m
{description) 1014717 %
PC T 12.147.17.85
c4b2ff0229 LESS THANIA _
+ i a7 Br BT (1A ) ) MINUTE 1.12.2 - m
(description) 1014717 x

Figura 46. Panoul de autorizare in reteaua ZeroTier [Sursa: Autorul][95]

Interface Identifier@ Device

[LAN] lan # igcl (60:be:b4:05:b3:06) e i}

[WAN] wan & igco (GD:be;ﬁﬂi:ﬂS:bB:DE) - m

[2T] EREl % 7t8gk1jge83p0r6 (66:1¢:99:52:85:a9) -

Save

Figura 47. Alocarea interfetei OPNsense pentru scriptul ZeroTier [Sursa: Autorul][95]
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Hardware settings

© Overwrite O
global settings

Static IPv4 configuration

© IPv4 address 10.147.17.121 e

© IPv4 Upstream
Gateway

Auto-detect hd

Figura 48. Configurarea adresei IP a interfetei pentru reteaua ZeroTier [Sursa: Autorul][95]

Managed Routes 47123

18.147.17.8/24 A

m . {LAN)

i 1(92'158'3'8"23 N * iz 18.147.17.166

i 1(92'168'1'8"24 R * iz 18.147.17.261

. 192.168.608.253/32 .

o, / " via 10.147.17.195

Add Routes

Destination Via

‘ 10.11.12.0/24 ‘ ‘ 192.168.168.1
Submit

Figura 49. Expunerea subretelei OPNsense 1n reteaua ZeroTier [Sursa: Autorul][95]

OPNsens dupa conectarea la reteaua privata ZeroTier, are nevoie de rutarea precum in
figura 49 care aratd cum se adauga o subretea care in interiorul firewall-ului este asociatd cu o
interfata care ofera conexiune la internet pentru dispozitivele conectate la aceasta. In mediile
IoT, interfata ar putea fi izolatd pentru a nu putea compromite intreaga retea gestionata de
firewall. Aceasta este o buna practica suplimentarad pentru consolidarea securitétii in interiorul
unei retele.

In gateway fie cel bazat pe Raspberry Pi sau pe NanoPi RSC dupi instalarea clientului
ZeroTier este si acolo nevoie de autorizare 1n intetriorul retelei private [95].
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4.3.3 Testare performanta servicii VPN

Studiul evalueazd comparativ patru servicii VPN OpenVPN, WireGuard, Tailscale si
ZeroTier One 1n contextul securizarii mediilor [oT, masurand latenta (ping) si rata de transfer
(Iperf3 v3.17) atat pe fibra optica, cat si pe GSM 4G (Digi 100 Mbit/s). OpenVPN si
WireGuard necesita porturi deschise pe router (443, respectiv 51820), pe cand Tailscale si
ZeroTier stabilesc tuneluri peer-to-peer prin servere securizate, fara porturi deschise.

LLiLl
sensor §°@5

i

I 5 < LeroTier Encrypted Tunnel

TailScale Encrypted Tunnel

Internet 51820
nterne
VPN / WireGuard Port

LILLl
(&

~WIREGUARD
Local Server S
sensor =

Figura 50. Prezentare generala a diagramei arhitecturii de testare [Sursa: Autorul][101]

Overall Average Latency Test (Fiber)

OpenVPN: 827.93
827.93 BN WireGuard: 52.44
800 . TailScale: 215.61
ZeroTier: 159.6
)
£ 6001
-
L]
[
8 400
8
215.61
200 - 159.6
52.44
0 23-Oct 23-Oct 23-Oct 23-Oct
05-Nov 05-Nov 05-Nov 05-Nov

TimeStamp 2024
Figura 51. Test zilnic de latenta utilizdnd o conexiune prin fibra optica [Sursa: Autorul][101]
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OpenVPN - WireGuard Latency under DoS Attack

1000 OpenvPN (Avg: 1000 ms)
E WireGuard (Avg: 300 ms)
800
w
£ 600t
=
u
o
&
8 400t
N I I I I l
0 14:00

14:45 15:00
2025-02-27 2025-02-27

14:15 14:30
2025-02-27 2025-02-27 2025-02-27

TimeStamp
Figura 52. Test de latenta conexiune prin fibrd optica sub atac DoS [Sursa: Autorul][101]

Overall Average Latency Test (GSM)

OpenVPN: 819.2
819.2 BN WireGuard: 158.54
800 1 TailScale: 645.0
ZeroTier: 290.85
"y 645.v
£ 600
>
oJ
=
L 400+
© 290.85
200 1 158.54
0 27-Nov 27-Nov 27-Nov 27-Nov
29-Nov 29-Nov 04-Dec 04-Dec

TimeStamp 2024
Figura 53. Test zilnic de latenta utilizdnd o conexiune GSM (4G) [Sursa: Autorul][101]

TABEL VII. REZULTATELE TESTULUI TRANSFERULUI DE DATE IPERF3 FIBRA [SURSA:
AUTORUL][101]
Tehnologii Medgz;‘]’}:lt.rate Medéel.i e];ittrate T?:ﬁ;ér Ti{:f:isl;e.r
Testate Mbits/sec Mbits/sec lf/g}‘/’t‘:; h(/:[::;tnets

ZeroTier 10.32 14.81 1.24 1.77
TailScale 10.20 13.56 1.22 1.62
WireGuard 41.27 41.96 4.92 5.00
OpenVPN 32.28 32.44 3.85 3.87
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TABEL VIII. REZULTATELE TESTULUI TRANSFERULUI DE DATE IPERF3 4G GSM [SURSA:

AUTORUL][101]
Medie. Bitrate | Medie. Bitrate Medic. Medie
Tehnologii Server Client T;ansfer Téansfer
Testate . . erver lient
Mbits/sec Mbits/sec Mbytes Mbytes
ZeroTier 4.37 4.73 047 1.08
TailScale 5.61 12.75 0.68 1.52
WireGuard 24.06 24.09 2.87 2.87
OpenVPN 21.02 21.22 2.51 2.53

4.4 Solutii de securizare la nivelul aplicatie

La nivelul 7 OSI, traficul HTTP este expus atacurilor SQLi, XSS si CSRF. Web
Application Firewalls (WAF) efectueaza inspectie profunda a cererilor HTTP, evaluand
payload-ul, antetele si semndturile de atac prin reguli euristice si machine learning. Proxy-urile
inverse si gateway-urile API adaugd autentificare multi-factor, rate limiting si sanitizarea
intrarilor.

4.4.1 Securizarea platformelor IoT prin Kemp LoadMaster

Kemp LoadMaster functioneazad ca load balancer si reverse proxy la nivelul 7, cu
descarcare TLS, WAF integrat (ModSecurity/ OWASP CRS pentru SQL1/XSS), Adaptive SYN
Checking si SYN Flood Protection. Cloudflare asigurd proxy invers distribuit (anycast),
ascunzand IP-ul de origine si aplicand filtrare L4/L7 si WAF. Proxy-urile edge efectueaza
terminarea TLS 1.3 cu certificate ECC P-384, urmate de validare mutuald mTLS cu load
balancer-ul, consolidand rezistenta la atacuri man-in-the-middle.

Virtual Service-ul se configureaza pe portul 443 TCP la nivelul 7, cu certificat wildcard
Cloudflare. Regulile de continut (Content Rules) utilizeaza expresii regex (ex. "/tbg/(.*)) si
predicate SNI pentru rutarea catre servicii backend specifice (ThingsBoard port 8080, Node-
RED port 1880). Testele Nmap confirma ca, cu solutia activa, adresa IP vizibila este a proxy-
ului Cloudflare (188.114.96.16), nu a serverului local, expunand doar porturile 80, 443, 8080
si 8443 Cloudflare.

Servers

ﬂa
Load
Balancer !
Z,
. C
y‘ !

Figura 54. Arhitectura solutiei implementate [Sursa: Autorul][93]

Clients Cloudflare
SSL l SSL
443 443

Revers Proxy
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Virtual Services

Virtual IP Certificate Real
Prot NamelLayer Status Operation
Address y Installed Servers P
192.168.0.50:443tcp exitw L7  CloudFlare @ Up @ tb Modify
Origin @ ndr
Certificate ® mqc1
€ MWQ

Figura 55. Panoul de gestionare serverelor virtualizate [Sursa: Autorul][93]

Content Rules

Content Matching Rules
Name Type Options Header Pattern In Use Operation

MQC1 RegEx Ignore Case host ~mqtl.monitoriot.cf & 4
MQC2 RegEx Ignore Case host wmgq.monitoriot.cf & 1
NDR RegEx Ignore Case host “nodr.monitoriot.cf @& 1
Site RegEx Ignore Case host “site.iotmon.cf o
TB RegEx Ignore Case host “tgb.monitoriot.cf /] 1

Figura 56. Panoul de gestionare al regulilor inregistrarilor DNS [Sursa: Autorul][93]

Search DNS Records

l Q l B Advanced © Add record

Proxy .
Type Name Content TTL  Actions
status
A mqt1 31. -+ Proxied Auto Edith
A nodr 31, -+ Proxied Auto Edith
A tgb 31. -afs+ Proxied Auto Editp
A wmq 31 -afs» Proxied Auto Edith

Figura 57. Panoul de gestionare al inregistrarilor DNS in Cloudflare [Sursa: Autorul][93]
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nmap -v -A scanme.nmap.org
nmap -v -sn 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10008 -Pn -p 8@
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
( )-[~]
tgb.monitoriot.cf
Starting Nmap 7.92 ( https://nmap.org ) at 2022-04-04 23:11 EEST
Nmap scan report for tgb.monitoriot.cf (188.114.96.16)
Host is up (0.0093s latency).
Other addresses for tgb.monitoriot.cf (not scanned): 2a@6:98c1:3120::10 2a06:98c1:3121::10 188.114.97.16
Not shown: 640 filtered tcp ports (no-response), 356 filtered tcp ports (host-unreach)
STATE SERVICE
open http
open https
open http-proxy
open https-alt

Nmap done: 1 IP address (1 host up) scanned in 4.23 seconds

Figura 58. Test Nmap cu solutia load balancer activa [Sursa: Autorul]

443/tcp open https
8080/tcp open http-proxy
8443/tcp open https-alt

Nmap done: 1 IP address (1 host up) scanned in 4.23 seconds

== )-[~]
L* nma
Starting Nmap 7.92 ( https://nmap.org ) at 2022-04-04 23:13 EEST
Nmap scan report for 31.
Host is up (0.0092s latency).
Not shown: 634 filtered tcp ports (no-response), 363 filtered tcp ports (host-unreach)
STATE SERVICE
closed ssh
closed http
open https

Nmap done: 1 IP address (1 host up) scanned in 3.73 seconds

Destination Protocol Lenath Info
Wireshark - Follow TCP Stream (tcp.stream eq 14) - wlan0

oo BLNULL L LU PLLAL,
.. L8.)ZTB.#P. . {...N..

/api/auth/]

AMUser-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:91.0) Gecko/20100181 Firefox/91.6|
Accept: application/json, text/plain,
ENCEAACCept-Language: en-US, en;q=0.9
Accept-Encoding: gzip, deflate]

Frame 17t
Content-Length: 57
Origin: http://31.5.32.129:19645|
Connection: keep-alive]

Destin
[Strea

7Y, pkts, 90 EERRE pkts, 13 turns.
Entire conversation (187 kB) Show dataas ASCII Stream 14 *

Find: Find Next

Filter Out This Stream Print Save as... Back Close Help

Figura 60. Test simulare atac man in the middle [Sursa: Autorul]
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Testul MITM cu EtterCap (ARP poisoning) demonstreaza ca, daca reteaua IoT nu este
izolata si traficul este necriptat, credentialele pot fi extrase din cererile HTTP POST. Solutia
load balancer cu Cloudflare elimind acest risc prin criptare end-to-end si ascunderea IP-ului
real al server-ului.

4.4.2 Securizarea platformelor IoT prin Nginx Proxy Manager si TailScale

Nginx Proxy Manager (NPM) rulat ca container Docker pe o instanta Oracle Cloud VPS
(gratuit: 1 CPU, 1 GB RAM, 50 GB stocare, Ubuntu 22.04) functioneaza ca reverse proxy si
load balancer. Traficul este criptat TLS intre client si instanta cloud (Cloudflare), iar de la
cloud la server-ul local prin tunelul WireGuard Tailscale (latenta adaugata 15-25 ms). NPM
gestioneaza certificatele Let's Encrypt prin clientul ACME integrat (HTTP-01/DNS-01), cu
reinnoire automata la 90 de zile. Server-ul local, pozitionat in spatele CGNAT, este conectat la
instanta VPS prin reteaua Tailscale, desemnat ca router de subretea (tag "Subnet").
Inregistrarile DNS Cloudflare de tip A sunt configurate cu proxy activat (portocaliu) pentru
fiecare subdomeniu, directionand traficul spre IP-ul public al VPS-ului Oracle si mascand
server-ul de origine. Abordarea se aliniaza principiilor zero-trust fara a necesita echilibratoare
de sarcina hardware.

_| Client
N
Tailscale encrypted tunnel
443 D% a( Wirequarg, P2P 0
(1)

§ % ,”-, CGNAT
Erovoriard \ ) ) @y

) oo

NGINX

LOCAL SERVER

Figura 61. Arhitectura solutiei implementate [Sursa: Autorul][94]

Create instance Actions =

Name State Public IP Private IP  Shape OCPU count Menr
Servert @ Running 971  10.0.0.165 VM.Standard.E2.1.Micro 1 1
Server2 @ Running 4120 10.0.0.155 VM.Standard.E2.1.Micro 1 1

0 selected Showing 2items ¢ 10of1 )

Figura 62. Panoul de control al instantei VPS [Sursa: Autorul][94]
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@ Containers Q 0 stop | @ Kill | & Restart | [l Pause iy Remove + Add o

State Quick Actions Stack Image eated IP Address

running ngpm 2024-05-15 19:24:24 17218.0.2

2024-05-1519:07:45

selected

Figura 63. Rularea containerului docker in interiorul Portainer [Sursa: Autorul][94]

Proxy Hosts ‘ |

ngpm.ictmaon.win

Let's
http://192.168.60.122:19644 Public )
* Encrypt Online
site.iotmon.win
) Let's ]
http://192.168.60.122:1880 Public )
M) Encrypt QOnline

Figura 64. Panoul de gestionare a serviciilor gazduite cu proxy [Sursa: Autorul][94]

Certificates —
*.iotmon.win
iotmon.win Let's Encrypt - 13th August
® Cloudflare r 2024, 3:28 pm

Figura 65. Panoul de gestionare a certificatelor TLS [Sursa: Autorul][94]
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Machines

Manage the devices connected to your tailnet. Learn more 7 Add device

Y Filters v &
9 machines
MACHINE ADDRESSES () VERSION
® dserver-1 100.115.86.41 ~ 1.66.1
Linux 6.8.0-31-generic
Expiry disabled Subnets
o fw 10012118518 v 1.54.0 Share...

FreeBSD 14.0-CURRENT
Expiry disabled Subnets

e serverl 100.66.243.100 v 1.66.3

Linux 6.5.0-1023-aracle

Figura 66. Panoul de control TailScale cu cele 2 servere active [Sursa: Autorul][94]

Y Add filter ‘ Q ‘ Search
T
Aype Name Content Proxy status TTL Actions
A ngpm 9.71 -afls+ Proxied Auto  Edith
A site 9.71 -~ Proxied Auto Edit p

Figura 67. Panoul de gestionare a inregistrarile DNS din Cloudflare [Sursa: Autorul][94]

Asa cum se aratd in Figura 67, inregistrarile de ,,A”, au fost configurate meticulos pentru
fiecare subdomeniu corespunzdtor serviciilor gdzduite prin Nginx Proxy Manager, toate
intrarile DNS redirectionind catre adresa IP publicd a instantei VPS Oracle Cloud. Pentru a
spori securitatea, optiunea de proxy Cloudflare care utilizeaza capacitatile CDN si de atenuare
a atacurilor DDoS ale Cloudflare a fost activata pentru fiecare subdomeniu, interpunand un
strat suplimentar de protectie care ascunde serverul de origine si filtreazd traficul rau
intentionat.

Aceasta configuratie permite o evaluare riguroasd folosind aceleasi teste de evaluare a
vulnerabilitdtilor utilizate pentru implementarea bazatd pe Kemp LoadMaster, in special
tehnicile de scanare a porturilor deschise, pe care adversarii le exploateaza de obicei pentru a
enumera serviciile, a identifica configurarile gresite sau a orchestra atacuri Denial-of-Service
(DoS). Indicatorii cantitativi, cum ar fi expunerea porturilor, timpii de raspuns si suprasarcina
indusa de proxy, pot fi comparati sistematic Intre implementari pentru a valida starea de
securitate.

Desi aceastd proxy introduce o latentd crescutd, atribuibild salturilor de retea
suplimentare prin infrastructura globald a Cloudflare, aceasta constituie un compromis
pragmatic si accesibil pentru implementdrile limitate de absenta unei adrese IP publice
dedicate, democratizand astfel accesul securizat la distanta pentru mediile [oT [94].
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5. Concluzii generale si perspective

Proliferarea rapida a ecosistemelor internetului obiectelor (IoT) in domeniile industrial,
medical si al infrastructurilor critice a precipitat un peisaj al amenintdrilor din ce in ce mai
sofisticat si eterogen. Implementarile IoT contemporane sunt caracterizate de fragmentarea
protocoalelor, de puncte terminale cu resurse limitate si de absenta unor cadre de securitate
unificate care sd acopere intregul model de referintd OSI. Aceste deficiente structurale fac ca
solutiile existente sa fie in mod inerent incomplete, abordand straturi izolate Tn mod izolat, in
loc s ofere o protectie coerentd multinivel.

Prezenta tezd abordeaza aceastd lacuna printr-un program de cercetare in trei etape: (1)
identificarea sistematica si clasificarea taxonomicd a vulnerabilitatilor de securitate ale IoT in
toate cele sapte straturi OSI; (2) selectarea si justificarea pe baza de dovezi a unui pachet
tehnologic hardware si software capabil sa atenueze categoriile de amenintari identificate; si
(3) implementarea experimentald, masurarea si validarea empiricd a arhitecturii propuse in
conditii de atac simulate in lumea reald. Cercetarea demonstreaza ca rezilienta cibernetica de
nivel industrial a IoT poate fi obtinutd prin orchestrarea inteligentd a componentelor open-
source si accesibile din punct de vedere al costurilor, fard a depinde de solutii brevetate sau cu
buget mare.

Prima contributie originala a acestei teze constd intr-o sintezd analiticd cuprinzitoare,
structurata critic, a stadiului actual al tehnologiei in domeniul securitatii IoT, realizatd prin
revizuirea sistematica a literaturii stiintifice primare, a rapoartelor de informatii privind
amenintarile (ENISA 2024) si a datelor empirice privind incidentele. Aceastd contributie vine
in ajutorul interpretdrii studiilor din literatura de specialitate prin introducerea unui cadru
analitic cu doud axe care coreleaza clasele de vulnerabilititi cu frecventa exploatarii lor in
lumea reald si mapeaza fiecare lacuni direct la o contramisura arhitecturald propusa. In
literatura de specialitate au fost identificate patru categorii structurale de deficiente
metodologice:

- Absenta solutiilor hibride integrate la nivelul intregii stive OSI. Literatura de
specialitate abordeazd in mod predominant securitatea la un singur nivel de protocol
sau In mod izolat. Evaluarile experimentale care combina intarirea gateway-ului fizic,
IDS-ul la nivelul retelei, VPN-ul la nivelul transportului si echilibrarea sarcinii la
nivelul aplicatiei - exact arhitectura propusa aici - sunt absente din corpus-ul analizat.

- Lipsa evaluarilor de performanta in conditii de atac activ. Studiile teoretice
incorporeazd rareori masuratori de latenta si debit obtinute In timpul simulérii DoS
sau botnet live, 1asand un gol empiric critic pentru scenariile hibride VPN si reverse-
proxy.

- Constrangeri de scalabilitate Zero-Trust pentru puncte finale eterogene, cu
resurse limitate. Implementarile Zero-Trust existente presupun dispozitive cu
suficienta memorie RAM pentru re-autentificare continua, ceea ce le face inaplicabile
pentru nodurile MCU cu mai putin de 32 KB RAM.

- Nepotrivire intre prioritizarea amenintarilor in mediul academic si realitatea
operationald. Conform ENISA-24, acreditdrile implicite si botnet-urile DDoS
reprezintd amenintarile reale cu cea mai mare frecventd; cu toate acestea, literatura
academica se concentreazd in mod disproportionat asupra vectorilor de atac avansati
(canal lateral, post-cuantum, gaura de vierme RPL), crednd un decalaj intre cercetare
si practica cu consecinte industriale semnificative.
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Pe baza acestor constatari, au fost derivate formal si operationalizate cinci cerinte
functionale normative (C1-C5), constituind cadrul de evaluare aplicat in capitolele 3 si 4.
Standardele criptografice moderne - inclusiv profilurile EDHOC, OSCORE si DTLS 1.3 - s-
au dovedit a fi viabile pe dispozitive cu resurse limitate, cu toate ca au costuri suplimentare
masurabile de energie si latentd. Abordarile ML/IDS federative au fost identificate ca
introducand provocdri legate de robustetea adversarilor, subliniind in mod colectiv necesitatea
unor arhitecturi coerente multistrat in locul unor solutii punctuale izolate.

A doua contributie originala consta in selectarea sistematicd, bazata pe criterii si sinteza
integrativa a unui ecosistem hardware-software complet pentru securitatea loT industriald,
guvernat de trei principii de proiectare generale: aparare in profunzime (fiecare componenta
acoperd un segment de strat OSI distinct, care nu se suprapune), accesibilitate economica
(utilizarea exclusiva a software-ului open-source si a hardware-ului reconditionat sau /ow-
cost) si aliniere la economia circulard (extinderea ciclului de viata al hardware-ului industrial
la sfarsitul ciclului de viata).

Stiva hardware cuprinde: PC-uri industriale Beckhoff care executd pfSense/OPNsense
ca firewall-uri perimetrale (L1-L3); servere HP ProLiant DL360 G7 care asigurd virtualizarea
VMware ESXi pentru izolarea serviciilor (L3-L7); gateway-uri de teren Raspberry Pi 3B+ si
NanoPi R5C care ruleazd OpenWRT cu WPA3 si tuneluri VPN WireGuard/Tailscale (L2-L4);
modem-uri USB Huawei LTE pentru conectivitate GSM/4G de rezerva (L1-L2); si Netgear
ReadyNAS 3000 pentru stocare persistenta decuplabila (L7). Toate echipamentele hardware
sunt reutilizate in proportie de 100% sau achizitionate la mana a doua, demonstrand ca
rezilienta ciberneticd de nivel industrial nu necesitd achizitii de capital intensive.

Stiva de software cuprinde: pfSense/OPNsense cu Snort/Suricata IDS/IPS 1in linie (L2-
L4); WireGuard, ZeroTier, Tailscale si OpenVPN evaluate comparativ pentru securitatea
transportului (L4); Kemp LoadMaster si Nginx Proxy Manager pentru terminarea TLS si
servicii de proxy invers (L5-L7); si Cloudflare DNS/Proxy pentru absorbtia DDoS, mascarea
IP de origine si gestionarea automata a certificatelor (L7). Aceasta reprezintd o paradigma a
orchestrarii inteligente a resurselor ca determinant principal al posturii de securitate,
independent de amploarea bugetului.

A treia si principala contributie originald a acestei teze este proiectarea, implementarea
si evaluarea experimentald riguroasa a arhitecturii de securitate stratificate propuse, atat in
conditii normale de functionare, cat si in scenarii de adversitate simulate. Aceasta contributie
acoperd in mod direct lacuna empiricd identificatd in contributia I si valideaza toate cele cinci
cerinte C1-C5 prin indicatori-cheie de performanta (KPI) mésurabili.

Tabelul 15 oferd o sinteza integratad a contributiilor originale ale acestei teze, structurata
pe nivel sau strat OSI. Pentru fiecare nivel, sunt prezentate principalul vector de amenintare,
solutia tehnologica pusda in aplicare, rezultatul masurabil obtinut si cerinta de cercetare
abordata, permitand o evaluare sistematica de catre comitetul de evaluare.
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TABEL IX. SINTEZA CONTRIBUTIILOR AUTORULUI SI SOLUTIILE PROPUSE PE MODELUL OSI

[SURSA: AUTORUL|

Nivel Amenintarile ... Rezultat . .
0SI St Solutii implementate it J T2 Cerinte | Capitole
Interceptarea Platfome (SBC) ca . .
semnalelor, gateway fizic Z(I)Ir?tri)nii'f?:i(lfg\(l)gffTE
bruiajul, securizat; modem RN .
L1 atacurile pe Huawei LTE pentru operational, impiedicarea Cl 3si4
canale laterale, redundantd GSM/4G g:;zlﬁg;iec?:sa{f?:la
sabotaj fizic failover, dulap inchis P
Segmentarea VLAN
pfSense/OPNsense;

ARP poisonin VLAN IoT dedicat; Izolarea L2 completa Clsi

L2 M ACps oofin & | WPA2/WPA3 pe confirmata; rezistenta la ) 3si4
p & gateway-uri de teren | atacurile MITM/ISP

(Raspberry pi /
NanoPi R5C)

RPL . Inline Snort/Suricata Firewall +IDS latenta

rank/sinkhol <2ms la 1 Gbps;
IDS pe gateway . .

L3 e/wormhole, SBC; pfSense stateful semnaturi CZsi 3si4
Sybil, botnet C2 ﬁrew,all' Cloudflare Mirai/Modbus detectate; C5 ’
(Frecventa DDoS a’bso tion 87% reducere a
ridicatd) P suprafetei de atac

WireGuard (VPN WireGuard:
MQTT fara TLS, | principal); ZeroTier 41.96 Mbps /52.44 ms;
UDP spoofing, (mesh overlay); OpenVPN:

L4 TCP overhead, Tailscale (gestionat 32.44 Mbps / 827 ms; C3si 4
DdoS botnets prin MFA); ZeroTier: C5
(Frecventd foarte | OpenVPN (referintd | 14.81 Mbps /159.6 ms;
mare) de baza); teste de Tailscale:

sarcind iperf3 13.56 Mbps / 215.61 ms
Kemp LoadMaster
Sesiuni Terminare TLS cu .
neautentificate, | sesiuni lipicioase; ;Fr{as Zléioagﬁg?i:;?{to_

L5- | fluxuri de date Nginx Proxy mar;uale asupra Ca 3si4

L6 | necriptate, Manager cu reinnoire . p N i
certificate automata Let's cert1ﬁca‘felor,. SCInolre
expirate Encrypt; Cloudflare automatd validatd

wildcard TLS
Reverse-proxy TLS .
e . ) Expunere exclusiva la
Autentificari (Nginx / Kemp); ortul 443- latenti
implicite, atacuri | mascarea [P-ului de Is)u limente;ré de 15-25
prin injectare, origine Cloudflare; mp ntru calea
chei hardcoded, | izolarea S pentru cate C4 si .

L7 N containerizata; +53% ’ 3514
firmware containerizata crestere DdoS absorbiti: C5
vulnerabil (Critic | (Docker/Portainer); 870} reducere a ’

— cel mai cai de expunere su ;)afe téli de atac
exploatat) duald; Oracle Cloud prateiel
overlay confirmata [107]
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Perspectivele si directiile de cercetare viitoare vor fi fundamentate pe analiza critica a
literaturii, experimentele anterioare si lacunele metodologice identificate. Fiecare directie este
insotitd de KPI masurabili, iar orizonturile temporale reflectd maturitatea tehnologica (TRL) si
standardele internationale relevante (NIST, ETSI, IEEE). In prima faza se vor mentiona care
sunt solutiile viitorului, iar mai apoi se mentioneaza o foaie de parcurs pentru urmatorii ani.

1. Adaptare dinamica a criptarii coordonata de inteligenta artificiala

Directia vizeaza un sistem de criptare adaptiva in care modele ML supervizate antrenate
pe date telemetrice Suricata analizeaza in timp real profilul de risc al fluxurilor IoT si ajusteaza
dinamic nivelul criptografic (AES-128 vs. AES-256) si parametrii TLS. Metodologic, se
propun modele multi-clasd (Random Forest, XGBoost) cu validare k-fold. Ipoteza testabila:
mecanismul adaptiv reduce consumul energetic cu >20% fatd de AES-256 static, fara
degradarea securitatii.

2. Detectarea distribuita a intruziunilor prin invatare federatd (FL-IDS)

Arhitecturile Federated Learning permit antrenarea colaborativd a modelelor IDS pe
jurnalele Suricata EVE JSON locale, fara transfer de date brute. Cercetarile viitoare vor
investiga rezilienta algoritmilor FedAvg/FedProx la atacuri de gradient poisoning si impactul
procentului de participanti compromisiti. Comunicatia inter-gateway (mTLS cu certificate
rotative) va fi analizata separat pentru overhead-ul de retea indus.

3. Optimizarea rutdrii prin invatare prin intarire in suprapuneri VPN

Integrarea  algoritmilor Deep QO-Network (DQN) in planul de control
WireGuard/ZeroTier vizeaza rutarea predictiva capabild sd anticipeze congestia si s evite
vectorii de atac LoORaWAN. Definirea spatiului de stare (latenta, jitter, pierdere pachete, scor
Suricata) si a functiei de recompensa raman provocari deschise. Evaluarea comparativa fata de
OSPF/BGP pe topologii reprezentative este o cerintd metodologica fundamentala.

4. Migrarea catre criptografia post-cuantica in tunelurile VPN

Standardizarea NIST a CRYSTALS-Kyber (ML-KEM) si CRYSTALS-Dilithium (ML-
DSA) in 2024 deschide calea consolidarii VPN impotriva amenintarilor cuantice. Cercetarile
propuse vizeaza testarea sintetica a schimburilor hibride X25519+Kyber pe microcontrolere
ARM Cortex-M, cu obiectivul mentinerii latentei handshake sub 10 ms. Interoperabilitatea cu
stivele TLS existente (OpenSSL, wolfSSL) si impactul asupra overhead-ului LPWAN vor fi
evaluate distinct [111].

5. Accelerare eBPF/XDP si generarea regulilor de firewall prin ML

Tehnologiile eBPF/XDP permit procesarea pachetelor in kermel cu latente sub-
microsecunda, esentiale pentru scalare la debitele 6G/IoT masiv (10-40 Gbps). Directia
propusa automatizeaza generarea si actualizarea regulilor eBPF prin modele ML antrenate pe
profiluri Suricata. Complementar, atestarea SBOM ancoratd in blockchain (Hyperledger
Fabric, Proof-of-Stake) securizeaza lantul de aprovizionare al dispozitivelor IoT de margine.
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6. Explicabilitate Al (XAI) si autentificare Zero-Knowledge

Tehnicile XAI (SHAP, LIME) integrate cu alertele Suricata genereaza explicatii
interpretabile pentru operatorii SOC, reducand alert fatigue. Utilitatea explicatiilor va fi
validata prin studii cu operatori, folosind System Usability Scale (SUS). Protocoalele
zkSNARK (Circom/SnarkJS), combinate cu biometria comportamentala Al, minimizeaza
scurgerile de metadate in handshake-urile mTLS 10T, cu aplicabilitate In infrastructuri critice.

7. Modelare Tehnico-Economica si Simulare Adversariald prin GAN

Modelele TCO (optimizare multi-obiectiv sau regresie ML) vor ghida selectia
configuratiei optime WireGuard vs. ZeroTier L2 in functie de constrangerile specifice
contextului de implementare. Retelele GAN antrenate pe trafic de atac real vor sintetiza noi
vectori de atac, utilizabili in exercitii de red-team automatizate pentru consolidarea proactiva a

posturii de securitate.

TABEL X.

PROPUSE [SURSA: AUTORUL]

INDICATORI CHEIE DE PERFORMANTA (KPI) PENTRU DIRECTIILE DE CERCETARE

KPI

Valoare

Orizont

Metoda de

Dilieets @ Cossiene Principal Tinta Temporal Validare TRL
Criptare dinamica Al <
(AES-128/256 Latentd | 30 15 pos) | 20262027 | JSWEAB, oy
. re-criptare Suricata EVE
adaptiv)
Invitare federatai FL- | Acuratete | >94% F1- NSL-KDD /
IDS detectare score 2027-2028 CICIDS2018 3-4
Simulare
0
Rut'are Al DQN Reduce?e <15% packet 20072008 | LoRaWAN + | 3-4
(WireGuard/ZeroTier) | congestie loss .
bruiaj
Criptografie post- | Latenta <10 ms .
cuantica handshake ARM 2028 I\?Iosrgoprggalg 4
X25519+Kyber TLS Cortex-M
Accelerare fDebitH 10-40 Gb 2028-2029 Kernel Linux 3
eBPF/XDP + ML [rewa ps - 6.x
6G/IoT
. Timp Prototip
(SHBOi/fle q :rl‘;‘j‘lfrlif)m tranzactie | <ls(PoS) | 2026-2027 | RaspberryPi | 3-4
yperieds audit 4/5
Intelegere :
XAL  pentrualerte | © o or | SUS >75/100 | 20272028 | . Studiu 3
Suricata utilizare SOC
(SUS)
Autentificare Scurgeri .
ZkSNARKSs | metadate | <5% expuse | 20282029 | ‘vireshark+ oo, 5
. . Circom
biometrie mTLS
. | Precizie .
Modelare TCO bazata predictic | MAPE <10% | 2029-2030 Sj[udll de‘: caz 3
pe Al ’ industriale
cost
Simulare adversariala Detecgi‘e >88% Red-team cu
GAN atacurl detectie 2029-2030 date GAN 3
zero-day ’
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8. Foaie de parcurs tehnologica (2026-2030).

Faza I —2026-2027: Standardizare si Prototipare

Implementarea prototipurilor de blockchain usor (Hyperledger Fabric v2.x cu Proof-of-Stake)
pe dispozitive SBC (Raspberry Pi 4/5) pentru distribuirea descentralizata a cheilor si generarea
de piste de audit imuabile. Obiectiv: finalizarea tranzactiilor sub 1 s, consum <5 W/nod.
Livrabile: articol IEEE/ACM, cod open-source pe GitHub.

Faza II — 2028: Integrare Post-Cuantica si Detectare Federata

Implementarea hibridd CRYSTALS-Kyber + X25519 pe microcontrolere cu constrangeri,
combinatd cu agenti FL de margine pentru detectarea anomaliilor in timp real (modele TinyML
sub 256 kB). Obiectiv: latentd handshake <10 ms, F1-score >94%. Livrabile: articol jurnal Q1
(IEEE IoT / Computers & Security), raport tehnic ETSI.

Faza III — 2029: Piloturi in Medii Reale

Piloturi in smart-city (iluminat public, monitorizare trafic) si sdndtate (monitorizare pacient) in
cadrul ETSI oneM2M si Matter 1.2, validand modelele TCO in conditii reale. Obiectiv: MAPE-
TCO <10%, SUS >75/100. Livrabile: raport pilot, propunere H2020/Horizon Europe.

Faza IV —2030: Adoptare Industriald si Certificare

Tranzitia de la prototip la produs prin API-uri independente de furnizor si obtinerea
certificarilor UE (EN 18031, Legea Securitdtii Cibernetice). Convergenta cu MQTT 5.0 PSK,
TSN si segmentarea 6G pozitioneazd arhitecturile Al ca fundament al IoT de generatie
urmatoare. Livrabil final: recomandare de standard sau contributie la un grup de lucru
IEEE/ETSI.
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