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Anexa 22 Referatul conducatorului de doctorat

REFERAT DE ACCEPTARE

Subsemnatul Adrian GRAUR, avand functia didactica de Profesor universitar la
Facultatea de Inginerie Electrica si Stiinta Calculatoarelor a Universitatii ,Stefan cel
Mare” din Suceava, am evaluat in calitate de conducator de doctorat teza de doctorat
intitulaté: Contributii la securizarea transportului de date in sisteme loT, elaborata
de studentul doctorand inginer Daniel — Florin HRITCAN, prezint urmatoarele aprecieri,
observatii si concluzii cu privire la continutul, valoarea stiintificd si importanta
contributiilor originale din teza in cauza:

1. Continutul tezei a fost verificat cu programul de analizad a similitudinilor Turnitin.
Raportul de similitudine aratd c& nu sunt elemente care sa sustina suspiciunea
de plagiat;

2. Aprecieri sintetice cu privire la structura tezei, obiectivele sale, programul de
cercetare teoreticad si /sau experimentald, principalele rezultate, concluzii si
contributii personale ale autorului tezei:

Obiectivul tezei. Teza urmareste proiectarea si validarea experimentald a unei
arhitecturi de securitate cibernetica stratificata, aplicabila pentru toate cele sapte straturi
ale modelului OSI, pentru infrastructuri 10T, demonstrand ca o rezilientd de nivel
industrial poate fi obtinutd si prin orchestrarea inteligentd a unor componente open-
source si hardware accesibil, sau reconditionat, fara dependente exclusive de solutii
costisitoare respectand astfel si cerintele de sustenabilitate.

Directii de cercetare acoperite:

a) securizarea comunicatilor prin tunelare VPN, cu evaluarea comparativd a
performantei si securitatii solutiilor OpenVPN, WireGuard, Tailscale si ZeroTier One;

b) detectia intruziunilor prin sisteme IDS (Snort/Suricata) integrate pe platforme firewall
pfSense/OPNsense;

c) protectia la nivelul retelei publice impotriva atacurilor DDoS si gestionarea automata
a certificatelor TLS prin Cloudflare, Kemp LoadMaster si Nginx Proxy Manager,
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d) directii emergente de perspectiva precum adaptarea dinamica a criptarii asistata de
inteligenta artificiala, detectia distribuitd a intruziunilor prin Tnvatare federata,
optimizarea rutarii prin Tnvatare cu intarire/migrarea catre criptografia post-cuantica in
tunelurile VPN.

Reprezentativitate in familia lucrarilor din domeniu. Spre deosebire de o mare parte
din literatura recenta privind securitatea loT, dominatd de studii de tip survey sau
prinpropuneri teoretice, teza se remarca printr-un caracter puternic aplicativ, validare
experimentald pe hardware real (Beckhoff, Raspberry Pi, NanoPi) si pe patru solutii
VPN concurente pozitiondnd-o ca o contributie practicda care leaga cercetarea
academica de fezabilitatea operationald reala, complementara lucrarilor de sinteza,
precum cele ale lui Tariq et al. (2023) sau Alotaibi (2023).

3. Date cu privire la modul in care au fost diseminate rezultatele cercetarii:
Lucrarile stiintifice publicate, in cadrul activitatii de cercetare doctorald, au integrate
contributiile originale descrise in teza de doctorat. Sunt 9 publicatii, la cinci dintre ele
doctorandul fiind prim autor, distribuite astfel :

e 4 articole de jurnal, doud apérute in Advances in Electrical and
Computer Engineering (WoS si Scopus) si alte doud in Journal of
Applied Sciences, respectiv Journal of Cybersecurity and Privacy
(WoS si Scopus).

o 5 lucrar publicate in volume ale unor conferinte indexate IEEE si Scopus
(International Conference Development and Application Systems
(DAS) si respectiv Conference on Networking in Education and
Research (RoEduNet).

In concluzie, teza de doctorat intruneste toate cerintele impuse de reglementérile in
vigoare pentru acordarea titlului stiintific de doctor in domeniul Inginerie Electronica,
Telecomunicatii si Tehnologii Informationale, sint de acord cu acceptarea tezei pentru
sustinerea publica si propun conferirea titlului stiintific de doctor inginerului Daniel-

Florin HRITCAN.
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