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Institutia de invatamant superior

Universitatea “Stefan cel Mare” din Suceava

Scoala doctorala

Stiinte Aplicate si Ingineresti

Domeniul de studii

de doctorat Inginerie electronici, telecomunicatii i tehnologii informationale

Ciclul de studii

Doctorat

Programul de studii

Program de pregitire bazat pe studii universitare avansate

2. Date despre disciplini

Denumirea disciplinei

SECURITATE CIBERNETICA

Titularul activitatilor de curs

Sef de lucriri univ. dr. ing. Doru BALAN

Titularul activitatilor aplicative

Sef de lucrdri univ. dr. ing. Doru BALAN

Anul de studiu_| I | Semestrul | I | Tipul de evaluare | Colocviu
Categoria formativi a disciplinei
DAP — disciplini de aprofundare; DPA — disciplina de pregitire avansata; DPA
Regimul disciplinei | DSI —discipline de sinteza
Categoria de optionalitate a disciplinei: DO
DI - impusi, DO - optionala, DF - facultativa
3. Timpul total estimat (ore alocate activitatilor didactice)
I a) Numar de ore pe siptimani 3 Curs |2 Seminar Laborator / 1 Proiect
Lucriri practice
1 b) Totalul de ore pe semestru din planul 42 | Curs | 28 | Seminar Laborator / 14 Proiect
de invatamént Lucriri practice
II Distributia fondului de timp pe semestru: ore
11 a)Studiul dupa manual, suport de curs, bibliografie si notite 62
I1 b)Documentare suplimentard in biblioteci, pe platformele electronice de specialitate si pe teren 88
II ¢)Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 56
11 d)Tutoriat
11l Examindari 2
IV Alte activititi:

Total ore studiu individual II (atb+c+d) 206
Total ore pe semestru ([H1I+IT+1V) 250
Numarul de credite 10

4.

Preconditii (acolo unde este cazul)

Curriculum .

Studii de licenta

Competente .

Masterat in inginerie

3.

Conditii (acolo unde este cazul)

Desfagurare a cursului

e calculator portabil, videoproiector,
specifice

note de curs in format editat, prezentari animatii

Desfasurare | Seminar * nu este cazul
aplicatii Laborator / e indrumar de laborator, referate de laborator in format editat si in format electronic,
Lucrari practice standuri experimentale, desktopuri - 10 buc. Software specializat
Proiect ¢ nu este cazul
6. Competente specifice acumulate

Competente
profesionale

-Capacitatea de identificare, formulare si solutionare intr-o manieri creativa a problemelor de cercetare;
-Abilititi de documentare si valorificare a lucrarilor stiintifice;

-Capacitatea de a redacta lucriri stiintifice si alte materiale academice la un nivel avansat, intr-un stil
adecvat domeniului de studiu si cu respectarea rigorilor specifice acestuia la nivel national si
international.




Competente -Abilitati de interrelationare si de lucru in echipa;
transversale -Cunostinte privind gandirea criticd, inclusiv aptitudinea de a analiza, interpreta sau formula
rationamente in diferite contexte.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general | Identificarea solutiilor de securizare informationald si gestiunea resurselor specifice securitatii
al disciplinei cibernetice. Vor fi identificate elementele de bazii ale securittii cibemetice pentru a proteja resursele
digitale, folosind informatii despre cele mai mari provociri de securitate cu care se confruntd
comunicatiile de date in prezent. Formarea profesionali in securitate ciberneticd pentru a putea
utiliza si dezvolta solutii de protejare si apérare a retelelor de comunicatii de date.

8. Continuturi

CURS Nr. ore Metode de predare Observatil
1. Elemente de securitate ciberneticd. Atacuri, vulnerabilititi, 28 expunerea, prelegerea-

concepte, tehnici. dezbatere,
2.Securizarea sistemelor informatice. Securitatea retea. demonstrafia

Comunicatii wireless sigure.

3. Infrastructura de securitate in retea

4. Securitizarea sistemelor de operate

5.Mecanisme de securitate la nivel de sistem si in retea.
Securitatea cloud.

6. Controlul accesului

7. Tehnologii firewall

8. Tehnologii si protoceale. Criptografie.

9. Prelucrare de informatii pentru securizarea retelei

10.Cadre de securitate informationala. Gestiune si

conformitate.

11. Testarea securitatii in retea

12.Evaluarea vulnerabilititilor

13. Gestiunea riscurilor de securitate. Controale de securitate.

14. Investigatii digitale si rispunsul la incidente cibernetice.

Bibliografie
1. W. Stallings, Cryptography and Network Security: Principles and Practice, 7th ed,, Pearson, 2017.
2.J. R. Vacca, Computer and Information Security Handbook, 3rd ed., Morgan Kaufmann, 2017,
3.S. Kumar and N, Tripathi, "Cybersecurity Threats and Countermeasures in the Industry 4.0 Era," IEEE Access, vol. 8,
pp. 5746057488, 2020, doi: 10.1109/ACCESS.2020.2982299.
4. NIST, "Framework for Improving Critical Infrastructure Cybersecurity," National Institute of Standards and Technology,
Version 1.1, Apr. 16, 2018. [Online]. Available: https://doi.org/10.6028/NIST.CSWP.04162018.
5.1SO/IEC 27001:2013, Information Technology — Security Techniques — Information Security Management Systems —
Requirements, ISO, Geneva, Switzerland, 2013.
6.A. K. Sood and R. J. Enbody, "Targeted Cyberattacks: A Superset of Advanced Persistent Threats,"” IEEE Security &
Privacy, vol. 11, no. 1, pp. 54-61, 2013, doi: 10.1109/MSP.2013.8.
7. B. Schneier, Applied Cryptography: Protocols, Algorithms, and Source Code in C, 20th ed., Wiley, 2015.
8. L. K. Gallon et al., "Machine Learning for Cybersecurity: A Comprehensive Survey," IELE Access, vol. 8, pp. 181213~
181239, 2020, doi: 10.1109/ACCESS.2020.3018026.
9. J. M. Hu, M. R. Refaei and A. Rayes, "Cybersecurity in 5G Networks: A Comprehensive Survey," IEEE
Comnumications Surveys & Tutorials, vol. 23, no. 3, pp. 1454-1494, 2021, doi: 10.1109/COMST.2021.3062231.
10.Z. Xiao and Y. Xiao, "Security and Privacy in Cloud Computing," IEEE Cloud Computing, vol. 7, no. 2, pp. 43-56,
2020, doi: 10.1109/MCC.2020.2976543.
11.D. Kim and M. G. Solomon, Fundamentals of Information Systems Security, 4th ed. Burlington, MA, USA: Jones &
Bartlett Learning, 2020.
12.P. W. Singer and A. Friedman, Cybersecurity and Cyberwar: What Everyone Needs to Know. New York, NY, USA:
Oxford Univ. Press, 2021.
13.S. Harris, CISSP All-in-One Exam Guide, 9th ed. New York, NY, USA: McGraw-Hill Education, 2021.
14.R. Von Selms and J. Van Niekerk, Cybersecurity and Cyber Warfare: Coneepts, Methodologies, Tools, and
Applications, 2nd ed. Hershey, PA, USA: 1GI Global, 2020.
15.J. L. Bayuk, Ed., Cybersecurity Policy Guidebook. Hoboken, NJ, USA: Wiley, 2022.
16.Cisco Networking Academy, Junior Cybersecurity Analyst. Cisco, 2023. [Online]. Available: https://www.netacad.com
1 7. Materiale de curs si bibliografice disponibile pe platforma Google Classroom, actualizate 2024

Bibliografie minimala

1.W. Stallings, Cryptography and Network Security: Principles and Practice, 7th ed., Pearson, 2017.

2. Cisco Networking Academy, Junior Cybersecurity Analyst. Cisco, 2023. [Online]. Available: https://www.netacad.com

3.D. Kim and M. G. Solomon, Fundamentals of Information Systems Security, 4th ed. Burlington, MA, USA: Jones &
Bartlett Learning. 2020.




Aplicatii (Laborator/ lucrari practice) | Nr.ore | Metode de predare ] Observatil

LISTA LUCRARILOR DE LABORATOR

1
2
3
4
3
6

. Protectia muncii. Prezentarea laboratorului.

. Analiza mecanismelor criptografice.

. Securitatea comunicatiilor wireless.

.Controlul accesului. Autentificare si autorizare.
. Analiza securitatii serviciilor de retea.

. Semnaturi si certificate digitale.

lucriri practice,
experimentul
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7. Evaluarea vulnerabilitatilor.

Bibliografie

1. W. Easttom, Computer Security F'undamentals, 4th ed., Pearson, 2021.

2. D. W. Misner and S. Bach, Hands-On Ethical Hacking and Network Defense, Cengage Learning, 2020,

3. R. Gupta and B. Gupta, Hands-On Cybersecurity for Architects, Packt Publishing, 2018.

4. 1. Andress, The Basics of Information Security: Understanding the F'undamentals of InfoSec in Theory and Practice, 3rd
ed., Syngress, 2019.

5. P. Engebretson, The Basics of Hacking and Penetration Testing: Ethical Hacking and Penetration Testing Made Easy,
2nd ed., Syngress, 2018.

6. D. Upton, Digital Forensics and Incident Response: A Practical Guide to Deploying Digital Forensic Techniques in the
Enterprise, Packt Publishing, 2020

7. W.Pollock, Linux Basics for Hackers: Getting Started with Networking, Scripting, and Security in Kali, No Starch
Press, 2019.

8. Cisco Networking Academy, Junior Cybersecurity Analyst. Cisco, 2023. [Online]. Available: https://www.netacad.com

9. Materiale si bibliografice disponibile pe platforma Google Classroom, actualizate 2024

Bibliografie minimala

1. Cisco Networking Academy, Junior Cybersecurity Analyst. Cisco, 2023. [Online]. Available: https://www.netacad.com
2. Indrumar de laborator in format electronic

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Continutul disciplinei este In concordan{i cu confinutul disciplinelor similare, optionale sau facultative, de la programele de
studiu din cadrul aceluiasi domeniu, de la alte universitii din {ard (Universitatea "Politehnica" din Bucuresti; Universitatea
"Gh. Asachi lagi") si strainatate (University of Limerick, IR; Michigan State University, USA).

10. Evaluare

: : . Pondere din nota
Tip activitate Criterii de evaluare Metode de evaluare finali ‘
«
Claritatea, coerenta si concizia prezentirii clare
Curs de rezolvare a unei probleme pe tematica tezei | Examen oral 60%
de doctorat.
Laborator / Aplicarea corectd a conceptelor la planificarea . . . -
by ’ e ; Rezolvarea de lucréri practice 40%
Lucrdri practice masurarilor si modelarea datelor experimentale.
10.1. Standard minim de performantii evaluare la curs
e insusirea principalelor notiuni, teorii;
e  abilitiiti si cunostinte teoretice necesare pentru planificarea experimentelor.
10.2. Standard minim de performanti evaluare la activitatea aplicativa
e aplicarea corecti a conceptelor la rezolvarea unor probleme simple;
e alegerea corectd a metodelor specifice de programare a experimentelor i optimizare a procesului.
Data completarii Semnitura titularului de curs Semmniitura titularului de aplicatie
20.09.2024
Data avizirii in consiliul SDSAI Semniitura directorului SDSAI
23.09.2024
Data avizirii Semnitura responsabilului de domeniu
23.09.2024
Data aprobirii in CSUD Semnitura directorului CSUD
24.09.2024
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Institutia de invatamant superior Universitatea “Stefan cel Mare” din Suceava

Scoala doctorald Stiinte Aplicate si Ingineresti

Domeniul de studii de doctorat Inginerie electronici, telecomunicatii si tehnologii informationale
Ciclul de studii Doctorat

Programul de studii Program de pregatire bazat pe studii universitare avansate

2. Date despre disciplini

Denumirea disciplinei l COMPATIBILITATE ELECTROMAGNETICA

Titularul activitatilor de curs Conf. univ. dr. ing. Eugen COCA

Titularul activitatilor aplicative Conf. univ. dr. ing. Eugen COCA

Anul de studiu_|

[ I Semestrul | I | Tipul de evaluare | Colocviu

Regimul disciplinei | DSI —discipline de sintezi

Categoria formativa a disciplinei
DAP — disciplina de aprofundare; DPA — disciplina de pregitire avansata; DPA

Categoria de optionalitate a disciplinei:

DI - impusa, DO - optionala, DF - facultativa o
3. Timpul total estimat (ore alocate activititilor didactice)
I a) Numar de ore pe siptamana 4 Curs | 2 | Seminar |2 | Laborator/ Proiect
Lucrari practice
I b) Totalul de ore pe semestru din planul 56 | Curs | 28 | Seminar | 28 | Laborator / Proiect
de invatimant Lucrari practice
[T Distributia fondului de timp pe semestru: ore
II a)Studiul dupa manual, suport de curs, bibliografie si notite 62
II bYDocumentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 88
I1 c)Pregatire seminarii/laboratoare, teme, referate, portofolii §i eseuri 92
11 d)Tutoriat 2
111 Examinari 7
IV Alte activitati: -
Total ore studiu individual IT (a+b+c+d) 242
Total ore pe semestru (I+HIT+I+IV) 300
Numarul de credite 12
4. Preconditii (acolo unde este cazul)
Curriculum e Studii de licenta
Competenie » Maslterat in inginerie
5. Conditii (acolo unde este cazul)
Desfasurare a cursului o calculator portabil, videoproiector, note de curs in format editat, prezentiri animatii
specifice
Desfasurare | Seminar & nu este cazul
aplicatii Laborator / o indrumar de laborator, referate de laborator in format editat si in format electronic,
Lucrari practice standuri experimentale, desktopuri - 10 buc. Software specializat
Proiect ¢ nu este cazul

6. Competente specifice acumulate

Competente
profesionale

- Capacitatea de identificare, formulare si solutionare intr-o manierd creativi a problemelor de
cercetare;

- Abilitati de documentare si valorificare a lucrérilor stiinifice;

- Capacitatea de a redacta lucrari stiintifice si alte materiale academice la un nivel avansat, intr-un stil
adecvat domeniului de studiu si cu respectarea rigorilor specifice acestuia la nivel national si
international.




Competente - Abilitati de interrelationare si de lucru in echipa;
transversale - Cunostinte privind géndirea criticd, inclusiv aptitudinea de a analiza, interpreta sau formula
rationamente Tn diferite contexte.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Obiectivul general | Insusirea bazelor teoretice ale compatibilititii electromagnetice, despre protejarea echipamentelor,
al disciplinei incercarea echipamentelor si determinarea gradului de imunitate la perturbatii al acestora,
cunoasterea tehnicilor de incercare si testate specifice echipamentelor electrice.

8. Continuturi

CURS Nr. ore Metode de predare Observatii
1. Perturbatii de mod comun si de mod diferential 28 expunerea, prelegerea-
dezbatere,
2. Cuplaje in electronicd. Aparitie, ecranare, principii de demonstratia
conectare la masda a circuitelor electronice. Ecranarea
cablurilor.

3. Masa in electronicd §i cuplajul parazit prin circuitul de
masa. Metode de identificare si eliminare a cuplajelor
parazite.

4. Alimentdri in curent continuu / alternativ. Decuplarea
alimentérilor in curent continuu. Protectia liniilor de curent
alternativ la supratensiuni.

5. Perturbatii pe caile de alimentare. Metode de identificare,
masurare §i protectie.

6. Ecrane electromagnetice, studiul ecranelor EM prin metoda
impedantelor, tehnologii de realizare a  ecranelor
electromagnetice.

7. Tehnica masurarii standardizate a perturbatiilor radiate si
imunitatii in laboratoare acreditate.

8. Standardizarea  in domeniul compatibilitatii
electromagntice.  Standarde armonizate. Metode de
determinare a conformitatii cu standardele in vederea obtinerii
marcajului de conformitate CE:

9. Masuriri in camera anecoici. Laboratoare EMC acreditate
conform ISO/EN 17025,

Bibliografie

1. Clayton R. Paul, Robert C. Scully, Mark A. Steffka, “Introduction to Electromagnetic Compatibility”, 3rd Edition,
Wiley, 2022

2. Kenneth L. Kaiser, " Electromagnetic Compatibility Handbook ", CRC Press, 2004

3. Cehan, V.; "Compatibilitate electromagnetica”, U.T. lasi, Facultatea de electronica si telecomunicatii, Note de curs, 2018
4. Radu, S., "Introducere in compatibilitate electromagnetica”, Volumul 1, Ed. Gh. Asachi, [asi, 1995, ISBN 973-9178-25-1
5. Degauque, P.; "Compatibilite electromagnetique”, Ed. Dunod, Paris, 1990, ISBN 2-04-018807-x

6. Rowe, H., E., "Signals and Noise in Communication Systems"”, Van Nostrand, Princeton, New Jersey, ISBN
BOO0DOCMWNVT, 1965

7. Materiale de curs si bibliografice disponibile pe platforma Google Classroom, actualizate 2024

Bibliografie minimala

I. Clayton R. Paul, Robert C. Scully, Mark A. Steftka, “Introduction to Electromagnetic Compatibility”, 3rd Edition,
Wiley, 2022
2. Cehan, V.; "Compatibilitate electromagnetica”, U.T. lasi, Facultatea de electronica si telecomunicatii, Note de curs, 2018




Aplicatii (Laborator/ lucriiri practice) | Nr.ore [ Metode de predare l Observatii

LISTA LUCRARILOR DE LABORATOR

1. Protectia muncii. Prezentarea laboratorului si a ciclului de 2 lucriri practice,
lucriri. experimentul
2. Utilizarea  echipamentelor din  laboratorul  de 2

compatibilitate electromagnetica (setare initiala, configurare,
mesaje de eroare, comanda folosind instructiuni GPIB)

3. Masurarea perturbatiilor radiate ale echipamentelor 2
multimedia conform EN 55032.

4. Masurari de perturbatii electromagnetice radiate in spectrul 2
reglementat conform EN 55032.

5. Teste de imunitate la descirciri electrostatice, conform EN 2
61000-4-2.

6. Teste de imunitate la perturbatii radiate, conform EN 2
61000-4-3.

7. Teste de imunitate la scaderi de tensiune si intreruperi de 2

scurta durata, conform EN 61000-4-11.

Bibliografie

1. Clayton R. Paul, Robert C. Scully, Mark A. Steffka, “Introduction to Electromagnetic Compatibility, 3rd Edition”,
Wiley,2022

2. Cehan, V.; "Compatiblitate electromagnetica", U.T. Iasi, Facultatea de electronici si telecomunicatii, Note de curs, 2010
3. Degauque, P.; "Compatibilite electromagnetique”, Ed. Dunod, Paris, 1990, ISBN 2-04-018807-x

4. Rowe, H., E., "Signals and Noise in Communication Systems", Van Nostrand, Princeton, New Jersey, ISBN
BO0OOCMW VT, 1965

5. Materiale si bibliografice disponibile pe platforma Google Classroom, actualizate 2024

Bibliografie minimala

1. Cehan, V.; "Compatiblitate electromagnetica”, U.T. Iasi, Facultatea de electronica si telecomunicafii, Note de curs, 2010
2. Indrumar de laborator in format electronic

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunitiifii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Continutul disciplinei este in concordanti cu conginutul disciplinelor similare, optionale sau facultative, de la programele de
studiu din cadrul aceluiagi domeniu, de la alte universitati din tara (Universitatea "Politehnica” din Bucuresti; Universitatea
"Gh. Asachi Iasi") si strainditate (University of Limerick, IR; Michigan State University, USA).

10. Evaluare

Pondere din nota

Tip activitate Criterii de evaluare Metode de evaluare o
finala

Capacitatea de a rezolva probleme pe tematica
Curs tezei de doctorat prin aplicarea notiunilor de | Examen oral 60%
compatibilitate electromagnetica

Laborator / Abilitatea de a aplica teste si masuratori o . 5
5 n . . Rezolvareade lucrari practice 40%
Lucrdri practice specifice
10.1. Standard minim de performanta evaluare la curs
e insusirea principalelor notiuni, teorii;
e abilita{i si cunostinte teoretice necesare pentru planificarea experimentelor.
10.2. Standard minim de performanti evaluare la activitatea aplicativa
e aplicarea corecti a conceptelor la rezolvarea unor probleme simple;
e alegerea corectdi a metodelor specifice de programare a experimentelor si optimizare a procesului.
Data completarii Semmnatura titularului de curs Semniitura titularului de aplicatie
20.09.2024
Data avizarii Semmnatura responsabilului de domeniu

23.09.2024




Data aviziirii in consiliul SDSAI

Semnitura directorului SDSAI

23.09.2024

Data aprobirii in CSUD

Semnitura directorului CSUD

24.09.2024




