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1 Obiectivele si structura lucrarii

Tn ziua de azi in care tehnologia este in continua evolutie, inovatia este motorul progresului
industrial. Transformarile digitale, de-a lungul timpului, au remodelat modul in care
interactiondm cu mediul 1Inconjurdtor, prin redefinirea standardelor si modificarea
paradigmelor. si Internet of Things (10T) sunt doud concepte interconectate, dar
distincte, care aduc contributii semnificative la transformarea digitald a societdtii si a
economiei. Industria 4.0 reprezintd o ramurd specificd a transformarii digitale care se
concentreaza pe industrie si productie. Internetul Lucrurilor (10T) este o tehnologie care se
referd la interconectarea dispozitivelor si obiectelor la reteaua de internet, asigurandu-le n
acest fel sa comunice atat intre ele si cat si cu alte sisteme si servicii. Aceste dispozitive pot fi
diverse, de la electrocasnice inteligente si senzori la autovehicule conectate si echipamente
industriale. De fapt Internetul lucrurilor [1] este baza industriei 4.0 [2],[3]. Conceptul de
Industrial Internet of Things ( ) a captat atentia lumii industriale si a marcat o noua era a
Things in mediul industrial ci reprezinta un catalizator pentru transformari in mai multe
domenii (energetic, agricol, manufacturii, etc). Prin conectarea senzorilor, dispozitivelor,
echipamentelor si proceselor la internet si la sistemele de comunicatii, IIoT deschide drumul
catre o eficienta sporitd si o vizibilitate imbunatatita in operatiunile industriale. IloT reprezinta
o paradigma tehnologica care utilizeaza conectivitatea si capacitatea de calcul a dispozitivelor
loT pentru a transforma industria prin optimizarea proceselor, imbunatatirea calitatii
produselor si serviciilor, si cresterea productivitatii. Acesta permite colectarea si analiza datelor
in timp real, ludnd decizii in baza acestor informatii pentru a maximiza performanta si
rentabilitatea operatiunilor industriale. O alta definitie ar fi

. Acest lucru presupune folosirea tuturor dispozitivelor care sunt conectate in scopul
de a monitoriza si controla echipamentele si procesele in timp real, in vederea imbunatatirii
performantei si a eficientei. Gateway-urile 110T (Industrial Internet of Things) sunt esentiale in
cadrul proceselor industriale moderne, ele asigurand legatura diverselor dispozitive (ce
folosesc protocoale de comunicatie Modbus) , senzori si elemente de executie cu internet-ul
pentru a facilita monitorizarea si controlul proceselor industriale.

1.1 Obiective
Obiectivele propuse pentru teza sunt :

- Definirea arhitecturii IIoT si implementarea acesteia pe o platforma cu mai multe
nuclee de prelucrare care sa permitd dezvoltarea de aplicatii specifice protocolului Modbus cu
extensia ModbusE si server/client OPC UA.

- Imbunatitirea fluxului de date la nivelul slot-urilor si a ciclului de achizitie, utilizand
arhitecturi cu mai multe nuclee, unul care se va ocupa de ModbusE si unul de putere de calcul
mare care se va ocupa de implementarea server-ului

- Portarea in conditii de performanta a serverului OPC UA ( serverul OPC UA pe
procesorul Arm Cortex A8 ce ruleaza pe sistemul de operare Debian).

- Integrarea modulelor prezentate in obiectivelor anterioare (ciclu de achizitie (CA),
server OPC UA) intr-un gateway IloT utilizand extensia a protocolului Modbus.
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- Atasarea de contoare software pentru sloturi. Astfel este necesar un contor pentru acele
mesaje care au fost receptionate corect, un contor pentru erorile depasirii duratei de 3,5
caractere specific Modbus, un contor necesar erorilor CRC si un contor pentru durata slotului
(time-out). Astfel: daca au aparut erori de depasire a timpului de 3,5 caractere intre doua mesaje
consecutive Modbus, este de preferat inlocuirea statiei fiindca nu este conforma specificatiei
Modbus; daca exista erori semnificative care se refera la durata slotului (time-out), atunci
durata estimata pentru executia comenzilor este gresita si este necesara marirea duratei slot-
ului. Aceasta marire a duratei slot-ului se face pana cand erorile pentru durata slotului sunt
acceptabile; daca erorile CRC sunt multe si nu sunt insotite de alte erori, precum cele de 3,5
caractere sau cele de durata slotului, atunci ori reteaua este afectata de zgomote ori reteaua are
defecte fizice sau exista defecte fizice la nivelul dispozitivului server (slave).

1.2 Structura lucrarii

Teza de doctorat este structurata pe 8 capitole. Capitolul 2 realizeaza o abordare de ansamblu
a paradigmei industriei 4.0 (Industry 4.0), a arhitecturilor 10T, a protocoalelor de comunicatie
folosite de l0T-uri si a arhitecturilor cloud, edge si fog. De asemenea se face referire la retelele
industriale locale (RIL) si la rolul lor in comunicatia dintre dispozitivele industriale precum si
la protocoalele de comunicatie folosite de aceste dispozitivele industriale pentru a putea
comunica. Tot in capitolul 2 se face referire si la modelele OSI si TCP/IP precum si la
diferentele dintre ele.

Capitolul 3 prezinta protocolul de comunicatie Modbus, acest protocol fiind unul dintre cele
mai simple si folosite protocoale de comunicatie din industrie. Se prezinta doar varianta pe
linia seriala. De asemenea acest capitol prezinta si extensia ModbusE a protocolului Modbus.
Implementarea gateway-ului 11oT din teza de doctorat urmareste prin folosirea unei arhitecturi
multiprocesor sd imbunatateasca fluxul de date atat la nivelul sloturilor cét si la nivelul ciclului
de achizitie (CA) pentru extensia

Capitolul 4 prezinta arhitectura hardware a gateway-ului IIoT. Se prezinta o descriere a
platformei de dezvoltare , care foloseste procesorul de la
Texas Instruments. Procesorul Sitara AM335x este constituit dintr-un procesor

pe 32 de biti care opereaza la o frecventd de pana la 1 GHz si doua procesoare
pe 32 de biti pentru operatii in timp real care functioneaza la o frecventd de 200 MHz.

Capitolul 5 prezinta arhitectura software a gateway-ului IIoT. Se prezinta aplicatiile cu firele
de executie care alcatuiesc partea software a gateway-ului 110T. Astfel este prezentata aplicatia
ce reprezinta firul de executie pentru ciclul de achizitie (CA);
aplicatia dispatcher care este alcatuita din firele de
executie , :
. Aceste fire de executie au rolul de a stabili conexiuni
TCP/IP prin intermediul socket-urilor cu clienti ModbusE (clienti OPC UA sau alti clienti ce
folosesc ModbusE), preiau comenzile venite dupa care le trimit mai departe catre ciclul de
achizitie, preiau raspunsul de la ciclul de achitie si trimit mai departe raspunsul cétre clientii
care au solicitat raspunsul; aplicatiile si
folosite pentru a putea verifica anumite variabile din ciclul de achizitie; aplicatia
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care reprezinta serverul OPC UA (server ce preia comenzi ModbusE
de la un client OPC UA ce ruleaza pe un PC); aplicatia
si clientul OPC UA ce reprezinta clientii

pentru dispatcher-ul BBB_ARM_A8 MBE_IOT_GATEWAY.

Capitolul 6 prezinta modelarea canalului de comunicatie a ciclului de achizitie, fluxul de
mesaje de comunicatie intre ciclul de achizitie (pe PRUO), dispathcer (pe ARM Cortex A8 cu

), server OPC UA (pe ARM Cortex A8 cu Linux), client OPC UA (pe ), si de
asemenea analiza performantelor comunicatiilor de date gateway IloT, client OPC UA. Se
prezinta timpii masurati cu osciloscopul intre anumite fire de executie de cand serverul OPC
UA care ruleaza pe procesorul Cortex A8 primeste comanda de la clientul OPC UA care ruleaza
pe un calculator si pana cand serverul OPC UA primeste raspuns la comanda.

Capitolul 7 prezinta contributiile aduse pentru aceasta lucrare, propunerile pentru cercetarile
viitoare precum si diseminarea rezultatelor in reviste de specialitate

Capitolul 8 reprezinta bibliografia.



2 Introducere.

Automatizérile din domeniul industriei reprezintd un domeniu care este in plina dezvoltare si
se bazeaza pe progresele tehnologice. Aceste progrese facute in domeniul tehnologiei de
productie mai poarta si denumirea de revolutie industriald. Companiile care vor si fie relevante
Tn domeniul economic actual trebuie sa adapteze intreg ciclu de productic la era digitala a
tehnologiei industriale.

2.1 Industria 4.0

Revolutia industriald sau mai bine zis industria 4.0 (Industry 4.0) are un impact puternic asupra
omenirii zilelor noastre. Astfel aceasta revolutie industriala se refera la dispozitivele conectate
la internet, la prezenta tot mai mare a senzorilor, la raspandirea tot mai larga a comunicatiilor
fara conexiune prin fir, la dezvoltarea si utilizarea pe scara larga a dispozitivelor si a
echipamentelor inteligente, de asemenea si la controlul si la analiza in timp real a dispozitivelor
si sistemelor automatizate..

O clasificare a revolutiilor industriale ar putea fi :

- Prima revolutie industriald a fost reprezentatd de trecerea de la productia manuala la
masinile care functionau cu aburi.

- A doua revolutie industriald sau revolutia tehnologicd caracterizata de instalatiile
telegrafice, retelele feroviare si liniile de productie moderne prin utlizarea electrificarii.

- A treia revolutie industriala sau revolutia digitald caracterizatd de aparitia
calculatoarelor

- A patra revolutie industriald sau strategia germana ,,Industrie 4.0”. ,,Industrie 4.0” a
aparut ca urmare a unui proiect cerut de guvernul german pentru computerizarea productiilor.

Industria 4.0 a fost mentionatd pentru prima data de o echipa de oameni de stiintd care
dezvoltau strategii in tehnologie pentru guvernul german si a evoluat de la o idee de a face ca
industria germana sa fie mai competitivd la un termen ce a devenit foarte raspandit in toata
lumea. Guvernul german a introdus termenul industrie 4.0 pentru a defini a patra revolutie
industriala [1],[4]. Se poate sustine ca industria 4.0 a reprezentat o nevoie pentru modernizarea
si Tmbunatatirea proceselor de productie si reprezintd automatizarea continud a metodelor
traditionale industriale de fabricatie folosind noile tehnologii. Industria 4.0 realizeaza trecerea
de la un sistem de control industrial central la unul in care produsele inteligente definesc pasii
de productie si reprezintd o erd noua a productiei industriale [5]. Industria 4.0 accepta OPC UA
ca standard Tnglobat. Industria 4.0 consta din patru principii organizatorice de baza:

- Interconectare

- Transparenta informatiilor
- Asistenta tehnica

- Decizii descentralizate

Industria 4.0 se referd la nevoia tot mai mare de inglobare a tehnologiilor digitale si a
comunicatiei prin intermediul internetului in industrie. Automatizarea si schimbul de date
include: internetul lucrurilor (10T), internetul industrial al lucrurilor (110T), cloud computing,
calculul cognitiv, inteligenta artificiald si crearea de fabrici smart. Avantajele industriei 4.0
pentru companiile din productie:



- timp: lucrdnd Tn procese optimizate angajatii devin mai eficienti deci se reduce timpul

de livrare a comenzilor.

- cost: prezentarea precisd a datelor duce la o planificare mult mai buna a costurilor si
veniturilor.

- flexibilitate: datorita sistemelor flexibile schimbarile se pot face cu usurinta.

- integrare: timpul datorat intreruperilor productiei scade cu aproximativ 80% ca urmare

a integrarii sistemelor cu resursele din fabrica.

Tranzitia de la fabrica traditionala la fabrica viitorului de tip smart presupune:

- digitalizare - accesul la date Tn timp real prin solultia software potrivita.

- mobilitate — se caracterizeaza prin conectarea operatorilor cu sistemele informatice din
fabrica prin utilizarea calculatoarelor, tabletelor si a telefoanelor inteligente.

- automatizare - presupune automatizarea proceselor de productie.

- informatizarea fabricii — presupune achizitii de sisteme informatice cu ajutorul carora

sa se integreze resursele din fabrica si procesele de executie.

Fabrica smart digitalda optimizeaza toate fazele unui ciclul de viatd al produselor. Reprezinta
un spatiu cu conditii de lucru sigure in care oamenii utilizeaza robotii nu doar pentru sarcini
simple ci si pentru etape mai complexe de productie, in care se foloseste 0 abordare predictiva
bazati pe inteligenta artificiald. In fabrica inteligenta, fiintele umane, masinile si resursele
comunica intre ele la fel de natural ca intr-o retea sociala [6]. Figura 2-1 prezinta caracteristicile

industriei 4.0.
‘ ’
autonomi Internetul
a

Industria 4.0
Cloud / \ Realitate
Computing / \ augmentats
Internetul Sistem Cyber -
lucrurilor Fizic
Fabricatie
ELIYE]

Figura 2-1 Caracteristici ale industriei 4.0 [7]

2.1.1 Internetul lucrurilor (IoT - Internet of Things)

Internetul lucrurilor (sau obiectelor) reprezinta conexiunile dintre obiectele (lucrurile) fizice
cum ar fi senzorii, echipamentele industriale si internetul. O definitie a IoT este data de [8] si
anume: . Internetul lucrurilor (IoT) a fost definit ca o infrastructura globala pentru societatea
informationala, care permite servicii avansate prin interconectarea lucrurilor (fizice si
Virtuale) pe baza informatiilor interoperabile existente si in evolutie si tehnologii de
comunicatie”. Internetul industrial al lucrurilor 10T este similar cu 10T, numai ca IloT



reprezinta internetul lucrurilor in mediul industrial si se refera la conexiunile dintre oameni,
date si masini, in cadrul proceselor industriale. Fabricile smart valorifica puterea combinata
dintre tehnologia informatiei, comunicarea si procesele de productie [9]. A fost lansatad
versiunea 1.9 a arhitecturii de referinta pentru IloT de catre cei de la Industrial Internet
Consortium (11C). Aceasta versiune 1.9 ofera definitii standard de vocabular pentru punctele
de vedere si domenii functionale si descrie rolurile pentru utilizatorii umani. De asemenea
include informatii despre comunicatiile fara fir pentru sistemele de automatizare industriala
[10]. Digitalizarea tot mai accentuatd combinata cu IloT care este urmatorul pas in
automatizarea industriald. Aceasta automatizare industriala necesita combinarea tehnologiei
de automatizare traditionale (OT) cu tehnologia informatiei (IT). Internetul industrial al
lucrurilor (110T) este exact ceea ce face posibil acest lucru. Retelele Tn care sunt conectate 10T
— urile se caracterizeaza prin acoperiri pe distante mari (15-20 de kilometri), costuri reduse de
conectare, bateriile ce alimenteaza senzorii trebuie sa tind foarte mult si capacitatea de a
conecta simultan un numar mare de dispozitive.

2.2 Protocoale de comunicatie IoT

Conceptul de internet of things ( Internetul lucrurilor sau obiectelor ) a dus la imbunatatirea
modului 1n care trdim, muncim si ne distram si a dus si la dezvoltarea unor noi afaceri si la
automatizarea intreprinderilor. Comunicatia intre dispozitivele unei retele se face utilizand
protocoale de comunicatie. Astfel IoT — urile necesita protocoale de comunicatie specifice .
Aceste protocoale reprezinta reguli care fac ca doua sau mai multe dispozitive inteligente sa
comunice intre ele. La ora actuala existd mai multe protocoale de comunicatie:
MQTT(Message Queuing Telemetry Transport), serviciul de distributie a datelor ( ),
AMQP (Protocol avansat pentru ordonarea mesajelor), protocolul CoAP (Constrained
Application Protocol), REST (REpresentational State Transfer), XMPP (Extensible Messaging
and Presence Protocol), WiFi, etc.

2.3 Gateway-urile IIoT

Gateway-urile 11oT (Industrial Internet of Things) sunt elemente esentiale in infrastructura
proceselor industriale moderne, conectand diverse dispozitive, senzori si elemente de executie
la Internet pentru a facilita monitorizarea si controlul proceselor industriale. Aceste gateway-
uri permit colectarea, procesarea si transmiterea datelor intr-un mod sigur si eficient.
Gateway-urile ITIoT sunt esentiale pentru digitalizarea si modernizarea proceselor industriale.
Ele asigura o conectivitate robusta si securizatd intre dispozitivele industriale si retelele IT,
facilitdnd colectarea si analiza datelor, ceea ce duce la o mai buna eficientd operationald si
reducerea costurilor. Cu progresele continue Tn tehnologie, aceste gateway-uri vor juca un rol
s1 mai important in transformarea digitald a industriilor la nivel global.

De asemenea gateway-urile IIoT joaca un rol crucial in implementarea si succesul Industriei
4.0 (paradigma), asigurand o conectivitate robusta si securizata intre dispozitivele industriale
si internet. Prin colectarea si analiza datelor in timp real, aceste gateway-uri permit
automatizarea, optimizarea si imbundtatirea continud a proceselor industriale, conducand la o
eficientd operationala sporita, reducerea costurilor si imbunatatirea calitdtii produselor si
serviciilor.

Putem mentiona cateva caracteristici si functii ale gateway-urilor:
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- Se pot utiliza protocoale de comunicatii industriale (Modbus, CAN, etc)

- Se pot utiliza diferite tipuri de protocoale de conectivitate wireless (Wi-Fi, LTE -
internet, Zigbee, LoORaWAN — procese industriale)

- Se pot utiliza porturi fizice Ethernet, RS232, RS485, USB.

- Edge computing: ofera capacitatea de a prelucra datele local, reducand latenta si
volumul de date transmis catre cloud.

- Criptare de date: TLS/SSL pentru securitatea comunicatiei.

Beneficiile gateway-urilor:

- Monitorizarea datelor in timp real pentru a se lua decizii rapide.

- Automatizarea proceselor industriale.

- Intretinere predictiva prin identificarea si remedierea problemelor inainte ca acestea si
apara.

- Optimizarea resurselor

- Integrarea cu diverse sisteme si platforme software.

In Figura 2-2 este prezentati arhitectura generali a sistemului client-server ModBusE, unde
avem.

- [loT ModBusE Gateway care implementeaza ciclul de achizitie si serverul OPC UA.
- Serverul lloT ModBusE este serverul (slave-ul) care preia date de la senzori sau trimite
comenzi catre elemente de executie sau actuatoare.

Tn continuare se prezintd cateva arhitecturi de procesoare ce se pot folosi pentru a se
implementa gateway-ul IIoT ce utilizeaza extensia ModbusE:

1) STM32MP157C/F — processor dual - ARM Cortex A7 800 MHz + Cortex M4 MPU
[11] . Dispozitivele STM32MP157C/F se bazeaza pe ARM dual-core de inalta performanta.
Procesorul RISC Cortex A7 pe 32 de biti care functioneaza pana la 800 MHz. Procesorul
Cortex A7 include un cache de instructiuni L1 de 32 kbyte pentru fiecare CPU si un cache de
nivel 2 de 256 Kbyte. Procesorul Cortex A7 este un procesor foarte eficient din punct de vedere
energetic proiectat pentru a oferi performante bogate in wearable high-end si alte aplicatii
integrate de consum redus de energie. Ofera cu pand la 20% mai multad performanta pe un
singur thread decat Cortex AS si ofera performante similare cu Cortex A9. Dispozitivele
STM32MP157C/F incorporeaza, de asemenea, un nucleu RISC Cortex M4 pe magistrala de 32
de biti si care functioneaza la frecventa a ceasului de 209 MHz. Procesorul Arm Cortex M4 are
0 unitate flotanta in virgula mobila (FPU) de simpla precizie care accepta instructiuni si tipuri
de date Arm cu simpla precizie pentru prelucrarea datelor. Cortex M4 are un set de instructiuni
DSP complet si o unitate de protectie a memoriei (MPU) care creste securitatea aplicatiei.
Dispozitivele STM32MP157C/F incorporeaza si o unitate de procesare grafica 3D (Vivante -
OpenGL ES 2.0) care ruleaza la o viteza de pana la 533 MHz. Dispozitivele STM32MP157C/F
ofera o interfata SDRAM externa care accepta extern memorii cu densitate de pana la 8 Gbiti
(1 Gbyte), LPDDR2/LPDDR3 sau DDR3/DDR3L pe 16 sau 32 biti pana la 533 MHz.
Procesorul Cortex A7 incorporeaza toate caracteristicile de inaltd performanta Cortex A1S5 si
Cortex Al7, inclusiv suport de virtualizare in hardware, NEON™ (- Arm Neon este 0
arhitecturd SIMD (SIMPLE INSTRUCTION MULTIPLE DATA ) care poate procesa date in



paralel folosind registre pe 64 sau 128 de biti) si AMBA (The Advanced Microcontroller Bus
Architecture) pe 128 de biti. De asemenea Cortex A7 beneficiazd de un cache L2 integrat
conceput pentru consum redus de energie, cu mai putine latente ale tranzactiilor si suport
imbunatatit al sistemului de operare pentru intretinerea cache-ului.

Internet conection

%4—»‘ Cloud/Fog

IIoT ModBusE Gateway

Software — Linux for OPC UA server
(high level)

SW-OPC UA

‘Client
L ’

[ToT ModBusE Server 1

Microcontroller

Microcontroller

Software — ModBusE Server protocol

!

RS485

ModBusE ModBusE
Server j Server 2

Figura 2-2 Arhitectura generali a sistemului experimental pentru gateway IloT ce utilizeazi
extensia ModbusE.

2) Seria STM32H747x1/G de la STMicroelectronics [12] ofera performanta nucleelor ce
pot rula pana la 480 MHz si respectiv 240 MHz, permitdnd mai multd procesare si partitionare
a aplicatiilor. Liniile de produse STM32H7 dual-core sunt disponibile cu un SMPS step-down
converter incorporat pentru o eficienta dinamica imbunatatitda a consumului de energie.
Versiunile cu un singur nucleu, Cortex M7, ofera fie performanta excelenta la 550 MHz, fie o
combinatie unica de performanta si economie de energie la 280 MHz si 34 pA (tipic) in modul
STOP.

3) BeagleBone Black foloseste procesorul Sitara AM335x de la Texas Instruments.
Procesorul Sitara AM335x este constituit dintr-un procesor ARM Cortex A8 RISC cu o
magistrala de 32 de biti care opereaza la o frecventd a ceasului de pana la 1 GHz si doua
procesoare PRU pe 32 de biti pentru operatii in timp real care functioneaza la o frecventa de
200 MHz.

In aceasta lucrare, am ales varianta cu BeagleBone Black pentru c¢i nucleul PRU la 200 MHz,
permite 0 comunicatie seriala de maxim 12 Mb/s (tipica pentru Profibus), poate sa ajute la
imbunatatirea utilizarii fluxului de date pentru comunicatia seriala, iar procesorul Cortex A8
la 0o conexiune lloT performanta. Astfel pe unul din cele doud procesoare PRU va fi
implementat ciclul de achizitie (CA) al extensiei ModbusE bazat pe modelul client (master) -
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server (slave). Serverul OPC UA poate fi implementat pe procesorul ARM Cortex A8 care este
un procesor de mare putere. De asemenea, se va utiliza driver-ul specific Sitara AM335x care
sa permitd comunicatia intre cele doua procesoare (PRU - client/server ModbuskE si ARM
Cortex A8 RISC - OPC UA server ) pentru depanarea aplicatiei (ciclu de achizitie , modulul
dispatcher (intermediar intre ciclul de achizitie si serverul OPC UA)).

Tn arhitectura unui gateway putem avea:

- Modbus RTU — Modbus RTU (de exemplu STM32f429 ) conexiune in sistem pe Modbus
RTU (virtual com).

- Modbus RTU - Modbus TCP/IP( de exemplu STM32f756 ). Procesor Modbus RTU, PRU
(de exemplu Sitara A335x) — procesor cortex A8 cu conexiune de nivel Tnalt in sistem (OPC
UA, MQTT, etc).

Extensia ModbusE implementeaza nivelul 1 si 2 din stiva de protocoale OSI astfel:

- La nivelul 1 (nivelul fizic) — avem ModbusE punct la punct prin utilizarea standardului
de linie RS232 si ModbusE multipunct prin utilizarea standardului de linie RS485. Problema
comuna este comutarea directie pentru driverul de retea multipunct.

- La nivelul 2 (nivelul legaturii de date) - se realizeaza implementarea ciclului de
achizitie (CA). In cadrul ciclului de achizitie sunt transmise si receptionate toate mesajele
ModbusE. Structurile de date pentru ModbusE de la nivelul legaturii de date pot fi accesate fie
prin comenzi Modbus RTU, sau prin alte metode de citire din structurile Modbus RTU. Aceasta
este sarcina clientului (master-ului). De aici, informatia poate fi transmisd mai departe fie
utilizand un client Modbus RTU, Modbus TCP/IP, sau la un nivel mai Tnalt folosind
mecanismele sistemului de operare din Linux Debian pentru Sitara care permite citirea datelor
din structura folosind memoria partajata (shared memory) intre nucleele PRU si procesorul
ARM Cortex A8 (Sitara AM335x). Datele astfel achizitionate, sub sistemul de operare Linux,
ajung la un distribuitor de date in cazul acesta serverul OPC UA. Clientii OPC UA pot distribui
informatia chiar in cloud. Exista solutii mai simple In care informatia poate fi transmisa pe
Modbus RTU, Modbus TCP/IP, MQTT catre nivelurile superioare.

Avantajul solutiei cu server OPC UA pe Sitara AM335x este aceea ca integreaza pe un singur
sistem atat facilitatile necesare pentru ModbusE cat si conexiunea in cloud folosind OPC UA.
Pentru a indeplini aceste obiective este foarte clar cd avem nevoie de un microcontroller de
viteza pentru ModbusE (PRU) cét si de un microcontroller (Cortex A) pentru implementarea
server-ului OPC UA. Variantele (care nu au procesorul Cortex A) care sunt mai simple si
implementeaza eventual un driver TCP/IP pe microcontrollere care implementeaza si ModbusE
permit conexiunea catre cloud fie prin intermediul unui virtual com fie prin TCP/IP.
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3 Protocolul Modbus cu extensia Modbus EXTINS.

3.1 Istoric al retelelor industriale locale

Acceptarea si utilizarea PLC-urilor (Programmable Logic Controllers) in procesele industriale
a avut ca rezultat aparitia retelelor industriale. La inceput retelele industriale erau detinute de
diferiti producatori de PLC-uri. Utilizarea retelelor locale LAN ( Local Area Network) pentru
interconectarea PC-urilor si a dispozitivelor Tn cadrul sistemelor industriale de automatizare a
inceput sa prinda contur Tncepand cu anii 80. Castigul concretizandu-se in comunicatia de cost
scazut si cu capacitate mare oferit de aceste retele locale (LAN) a ajutat la dezvoltarea de
sisteme distribuite, dar si a serviciilor de automatizare. Aceste sisteme industriale de
automatizare folosesc arhitecturi distribuite deschise si comunica date prin intermediul
retelelor digitale. Este de actualitate acum pentru toti utilizatorii interconectati la o retea locala
sa comunice cu PC-uri sau diferite dispozitive ce se afla in alte retele locale prin intermediul
unor retele mai mari WAN - Wide Area Network.

Introducerea retelelor industriale locale (RIL) ca suport de comunicatie Tntre dispozitive a fost
printre putinele evolutii tehnologice care au schimbat profund automatizarile. Retelele
industriale au evoluat pe masurd ce aplicatiile industriale si alte dispozitive industriale au
devenit mai sofisticate. In zilele noastre rar se gisesc instalatii industriale care sa nu foloseasc
sisteme fieldbus sau Ethernet. Internetul industrial este tendinta in ziua de azi a sistemelor de
comunicatie industriale.

Retele industriale locale sunt utilizate cu precadere in cadrul fabricilor, uzinelor si altor
RIL-urile permit schimbul de informatii intre controlerele logice programabile (PLC-uri),
senzori, actuatori, sisteme de monitorizare si alte dispozitive industriale, facilitand controlul si
monitorizarea proceselor industriale. De fapt retelele industriale formeaza nucleul fabricilor
industriale moderne prin facilitarea automatizarii si controlul proceselor

Retelele de tip fieldbus au influentat flexibilitatea si performanta sistemelor de automatizare
fiind create pentru nivelurile ierarhice de automatizare apropriate de proces. Prin cuvantul field
se intelege pe teren adica aproape de proces si departe de centru iar fieldbus descrie retelele de
cabluri industriale [13]. Fundatia (fundation) Fieldbus defineste fieldbus ca o comunicatie
bidirectionala intre dispozitive inteligente [14]. Prin urmare fieldbus reprezinta o retea locala
(LAN) pentru controlul proceselor si automatizarea fabricilor. Deci prin RIL vom intelege atat
retele locale industriale cat si retele de tip fieldbus. Procesele industriale automatizate implica
multe dispozitive, deci prin urmare conectarea tuturor dispozitivelor implicd un numar foarte
mare de cabluri de legatura. Daca dispozitivele care preiau datele de la senzori sunt plasate
aproape de acestia se pot utiliza doua fire rsucite pentru a conceta intre ele aceste dispozitive.

In general dimensiunile instalatiilor de automatizare ale proceselor industriale sunt deosebit de
mari, deci utilizarea RIL-urilor 1n aceste instalatii de automatizare ar duce la reducerea cresterii
numarului mare de cabluri dar si la ierarhizarea instalatiei de automatizare a proceselor [13].
In prezent, Ethernetul este tehnologia cea mai des utilizata in retelele LAN. Desi in trecut
Ethernet-ul traditional prin mecanismul MAC (CSMA/CD) prezenta un obstacol pentru
utilizarea sa in mediul industrial, astazi datorita evolutiei Ethernet-ului comutat se poate vorbi
de Ethernet-ul industrial. Tn Ethernet-ul clasic statiile impart canalul de comunicatie in schimb
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la Ethernet-ul comutat fiecarei statii ii este dedicatd o conexiune in felul acesta coliziunile nu
mai apar. Bineinteles cd trebuie sa se acorde o mare atentie asupra fiabilitati si capacitatii de
comunicatie in timp real a Ethernet-ului industrial cand se foloseste pentru a conecta
dispozitivele din teren [15]. Progresul tehnologic al Ethernet-ului industrial va influenta
dezvoltarea retelelor industriale locale. Retelele locale industriale sunt mai optimizate pentru
sarcinile specifice de automatizare decat Ethernet-ul. Datorita diversificarii echipamentelor si
serviciilor furnizate de diversi producétori a fost necesara elaborarea de standarde pentru retele.
ISO (International organization of Standardization) a dezvoltat modelul de referinta pentru
interconectarea calculatoarelor numit modelul OSI (Open Systems Interconnection). Modelul
asigura ca sistemele dezvoltate de producatori diferiti sunt compatibile si pot comunica cu
usurinta. Ca si particularitate, retelele industriale locale folosesc doar 3 niveluri definite in
modelul OSI, mai exact, nivelul fizic, nivelul legaturii de date iar cel de al 3 lea este nivelul
aplicatie. Trebuie de precizat cd 1n legatura cu nivelul fizic si nivelul legatura de date , statiile
finale ar trebui sa aiba aceeasi configuratie a canalului.

3.2 Protocolul ModBus.

Protocolul ModBus a fost dezvoltat de firma Modicon in anul 1979 pentru a interconecta
dispozitivele PLC proprii. A devenit si este un standard de comunicatie in industrie si reprezinta
in prezent unul din cele mai utilizate protocoale de comunicatie folosite Tn procesele
industriale. Modbus este un protocol deschis si independent de tipul de retea. Fiind un protocol
simplu si foarte usor de implementat s-a dezvoltat o multitudine de aplicatii pentru controlul si
monitorizarea sistemelor industriale.

Protocolul ModBus foloseste la nivelul 7 al stivei OSI modelul client / server iar la nivelul 2 al
modelului OSI modelul master / slave (care poate fi abordat ca o arhitectura client/server unde
rolul de master este preluat de client iar rolul de slave este preluat de server). In Figura 3-1 este
prezentat modul de comunicatie ModBus Tn modelul client/srever. Comunicatia intre clientul
Modbus si serverul Modbus incepe atunci cdnd statia client Modbus trimite un mesaj catre
serverul Modbus pentru a schimba informatii sau pentru a executa o anumitd comanda.
Serverul Modbus cand primeste cererea executa comanda si raspunde clientului si furnizeaza
datele cerute. In cadrul unui sistem care foloseste protocolul Modbus timpul de rispuns depinde
de timpul necesar clientului pentru a trimite si receptiona raspunsul si de timpul necesar
serverului de a raspunde la cererea primita.

Cerere Indicatie

>
Client MODBUS Server MODBUS

Confirmare Raspuns

Figura 3-1 Comunicatie Modbus Th modelul client / server [16]
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Aplicatii ca HMI - Human Machine Interface sau SCADA - Supervisory Control And Data
Acquisition implementeaza serviciul client in timp ce dispozitive de intrare/iesire (senzori,
actuatori, etc.) implementeaza serviciul server.

Tn Figura 3-2 se prezinta un exemplu de arhitecturi a unei retele Modbus n care se pot observa
dispozitivele de tip porti de access (gateway) care au rolul de a conecta dispozitivele de pe
nivelul inferior, n general dispozitive care nu sunt smart, si nu se pot conecta pe internet.

Prin utilizarea mesajelor Modbus se face schimbul de date pentru protocoalele de aplicatie.

retelele de comunicatie de pe nivelul inferior (unu-la-unu, unu-la-mai multi, verificarea
erorilor, pipelining, etc.). Protocolul Modbus poate fi folosit de oricare dintre dispozitivele
PLC - Programmable Logic Controller, HMI - Human Machine Interface, dispozitive de
intrare/iesire pentru a initia o operatie in retea. Aceeasi comunicatie Se poate face atat pe retele
seriale cat si pe retele TCP/IP , dispozitivele gateway permitand comunicatia intre diferitele
tipuri de magistrale sau retele folosind protocolul Modbus [17].

Comunicatie VODBUS

Modbus pe TCPIP

Gateway Gateway

PLC

e MW

lhug pe RHESANS
T 1
BIE
] =

Mol s

Y
=
5
HI-
[9°]

Device

. Modbus pe RS23D
{:I]

Figura 3-2 Exemplu de arhitectura a unei retele Modbus [17]

3.2.1 Analiza bibliografica privind evolutia protocolului Modbus

Tn ziua de azi, numarul de fieldbus-uri existente este foarte mare, o parte sunt complet definite
iar altele sunt incomplet definite. Pentru fieldbus-urile incomplet definite, variabila de timp
care este cheia principalad in achizitia datelor in timp real, nu exista Tn mod explicit. Protocoale
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ca M-bus , Modbus RTU, sunt cateva exemple de protocoale incomplet definite. Modbus
Extins (ModbusE) care reprezinta o extensie a protocolului Modbus introduce variabila de
timp prin implementarea unui model de achizitie cu ciclu flexibil pe o statie client. Acest
model de achizitie este bazat pe arhitectura client (master) — sever (slave). Aceastd extensie
ModbusE a fost dezvoltata ca fiind o solutie simpla si ieftind si care se bazeaza pe hardware-
ul existent.

Tn lucrarea [18], autorii descriu ce avantaje are limbajul Protege intr-un sistem industrial. Astfel
autorii utilizand acest limbaj au realizat implementarea protocolului Modbus atat pe TCP/IP
cat si pe RTU (linia seriala) si au folosit un gateway industrial pentru a o testa. Autorii au
demonstrat ca utilizarea limbajului Protege, pentru implementarea protocolului Modbus,
faciliteaza implementarea stivei de protocol si face mai usoara intretinerea.

Tn [19], autorii au propus extinderea, Intr-un mod compatibil Tnapoi a spatiului de adresare
Modbus de la adrese de 8 biti la adrese de 16 biti. In acest fel, doar dispozitivele care
implementeaza aceasta extensie vor accepta acest mod adresare, iar celelalte dispozitive vor
ignora aceste mesaje. Tot in aceasta lucrare autorii au propus o arhitectura multi-client (multi-
master) in care fiecare dispozitiv poate deveni client (master) la un moment dat printr-un
protocol de alegere al clientului (master-ului).

Tn lucrarea [20], autorii descriu un canal (ascuns) pentru comanda si control pentru Modbus
TCP/IP. Astfel canalul foloseste bitii care sunt mai putin semnificativi ai registrilor pentru a
stoca si schimba informatii intre o statie client si o statie server folosind metode de scriere si
citire. Astfel rezulta un compromis intre canalul ascuns si latimea de banda. Implementarea
canalului ascuns a fost realizata in Python prin utilizarea bibliotecii Modbus-tk [21]. Tn timp
ce arhitectura canalului este de tip client server pentru cerere, comunicatia de date este
bidirectionald. Canalul ascuns descris de autori nu acopera toate variantele posibile ale
canalelor SCADA [22].

Tn lucrarea [23], jiter-ul comunicatiei Modbus TCP/IP este evaluat prin date experimentale si
analize teoretice. Autorii aratd cd mecanismul de recunoastere TCP/IP , parte a protocolului
TCP/IP, introduce o cantitate apreciabila de jitter in comunicatia Modbus TCP/IP. S-au efectuat
2 seturi de experimente pentru a se evalua supracontrolul si jiter-ul. Primul set de experimente
masoara timpul RTD (Round Trip Delay), iar cel de al doilea set se refera la configuratia
TCP/IP ce se foloseste ca referintd. Experimentele realizate au fost facute prin transferul
continuturilor ce au fost inregistrate uniform distribuite intre sistemele client (master) si Server
(slave). Sistemele folosesc un microcontroler low cost NXP LPC2468 folosit pentru aplicatii
industriale [24] bazat pe un procesor ARM?7 si pe care ruleaza un sistem de operare de timp
real FreeRTOS. Analiza descrisa de autori arata ca jiter-ul de comunicatie este afectat in mod
semnificativ de mecanismul de recunoastere a segmentului TCP ceea ce a periclitat folosirea
protocolului Modbus TCP in sisteme de timp real.

In lucrarea [25], autorii prezinti modelul de protocol Modbus RS-485 server (slave) si
implementarea acestuia. Autorii au propus un hardware ARM pentru a demonstra faptul ca
modulul server (slave) Modbus poate face parte dintr-un sistem de comunicatii stabil si fiabil.
Executia programului software fiind rulata pe un sistem de timp real. Arhitectura software este
portabild putind fi aplicata in orice fel de sistem care suporta SOTR. In procesul de testare
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calculatorul este conectat la modulul server (slave) prin intermediul unui circuit de conversie
(ce foloseste UART — RS-485 transceiver IC). Se trimite o solicitare la fiecare 200 ms la
modulul server (slave) pentru a se realiza reimprospatarea valorilor intrarilor si registrelor
discrete. Testarea comunicatiei cu PLC S7-200 ce foloseste Modbus RTU pe linia seriala
RS232 s-a facut prin utilizarea unui circuit de conversie. In momentul in care conexiunea este
stabilda , PLC S7-200 actioneaza ca un client (master) si cere serverului (slave-ului) sa modifice
starile iesirilor digitale.

Tn lucrarea [26], autorii au demonstrat ca exista posibilitatea de a imbunatiti transmisia n
comunicatiile industriale care folosesc protocolul Modbus RTU prin folosirea de dispozitive
cu retransmisie care au capacitatea de detecta erori. Autorii descriu implementarea schemei de
detectie de erori intr-o retea ce foloseste Modbus RTU ce se bazeaza pe codul REED-
SOLOMON. Detectarea si corectarea erorilor se face folosind dispozitive de tip repetor din
transmitator si receptor. In urma masuritorilor de timp a rezultat ci maximul informatiilor
redundante care pot fi adaugate la retea este de 4 caractere de paritate. Codificarea si
decodificarea s-a efectuat prin software prin adaptarea algoritmilor de codare SOLOMON.

Tn lucrarea [27], autorii prezinta un model de adaptare a protocolului Modbus pentru CAN (
Controller Area Network), care mai este si denumit MODBUS CAN. Rezultatele
experimentale descrise de autori arata ca performanta MODBUS CAN intr-un sistem care costa
putin (low cost) incorporat se poate compara in mod favorabil cu o implementare a protocolului
Modbus TCP/IP, care se bazeazi pe o retea Ethernet la o vitezi de 100Mbps. In aceasti lucrare
atat proiectarea cat si validarea MODBUS CAN are ca obiectiv fragmentarea si reasamblarea
Modbus PDU (Modbus Protocol Data Units) pentru a fi incadrate n cadre CAN, cadre ce detin
cel mult 8 octeti de date utile. Spre deosebire de protocolul Modbus RTU, MODBUS CAN
prezinta performante mai mari, avand atat costuri similare cat si cablaje simplificate care se
bazeaza pe tehnologia magistralei de tip retea. Astfel, pentru un transfer de date Tntr-un proces
industrial, se confirma faptul ca MODBUS CAN poate intrece performantele Modbus TCP.
Cu siguranta performanta Modbus TCP/IP se poate imbunatati fie prin alegerea unui procesor
cu viteza mare, fie prin rescrierea stivei de protocoale TCP/IP. Ambele cazuri conduc la
cresterea costurilor de implementare. Fiecare PDU Modbus este codificat de catre MODBUS
CAN printr-un nivel de fragmentare situat sub entitatea protocolului Modbus. Se pot defini
gateway-uri pentru a permite o interconectare transparenta intre dispozitivele Modbus existente
cu subretele bazate pe CAN.

Tn lucrarea [28] este propusi imbunititirea arhitecturii protocolului Modbus RTU prin
utilizarea comunicatiei hibride ce foloseste Modbus RTU cu fir si IEEE 802.15.4 fara fir. Astfel
protocolul hibrid pentru comunicatii propus creste controlul si limitele topologice care sunt
cerute de Modbus RTU, permitand astfel o topologie cu fir/fara fir de tip tree-bus si
multiplexarea client (master). In urma testelor aceastd arhitectura prezinti o rati scizuti de
eroare de comunicatie, deci poate sa satisfaca cerintele retelelor de comunicatie din industrie.

Tn lucrarea [29], se descrie un instrument care analizeaza timpul de rispuns pentru retelele
Modbus RTU (RS485). Acesti timpi de raspuns pentru mesaje sunt preluati de un dispozitiv
specializat dupa care sunt trimisi la aplicatia software care face analiza. Autorii acestei lucrari
propun doua abordari pentru a se evalua timpii de raspuns. Astfel in cadrul primei abordari,
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dispozitivul client (master) este inlocuit cu un dispozitiv specializat ce se ocupa cu evaluarea
timpilor de raspuns pentru o colectie de mesaje care sunt cunoscute. Tn abordarea a doua
dispozitivul specializat este utilizat ca un dispozitiv pasiv ce colecteaza informatii cu privire la
mesajele ce comunica intre dispozitivele retelei si timpii de raspuns. Prin intermediul acestui
instrument s-a putut studia cum variaza timpii de raspuns in ceea ce priveste caracteristicile
dispozitivelor din retea.

Tn lucrarea [30] se prezintd un sistem care folosesc protocolul de comunicatic Modbus pe
procesorul ARM Cortex MO pe 32 de biti. Astfel sistemul implementeaza in mod fiabil
achizitia si transmiterea de date. Comunicatia dintre client (master) si server (slave) ce
utilizeaza protocolul Modbus RTU este implementata pe sistemul de timp real uC/OS-II. Statia
server (slave) este implementata pe procesorul ARM Cortex-MO iar statia client (master) este
implementatd pe PC. Din teste rezulta cad, comunicatia este fiabila, viteza de transmisie este
rapida, deci poate fi folosita in industrie.

Tn lucrarea [31] se prezintd o metoda prin care se recupereaza cadrele corupte in cazul erorilor
de emisie in cadrul comunicatiei seriale Modbus RTU. Aceastda metoda foloseste coduri de
corectare a codurilor Tnainte, adaugand-se in acest fel informatii de paritate in ferestrele de timp
atunci cand magistrala este in repaus. Metoda permite extinderea caracteristicilor Modbus
RTU, dar mentine in acelasi timp si compatibilitatea cu alte echipamente industriale. Atat
repetoarele cat si corectorii de eroare sunt proiectati utilizand un codor/decodificator RS
(255,223) pe 8 biti.

Diversitatea cooperarilor dintre industrie si mediul academic a avut ca si rezultat inovatii
spectaculoase ih domeniul protocoalelor de comunicatie. Rezultatele cercetarilor din mediul
academic au contribuit semnificativ in inovatiile din retelele de automatizare industriale.

3.3 Modbus Extins - ModbusE

Extensia protocolului Modbus, denumitd Modbus Extins (Modbus Extension) se adreseaza
nivelului legaturii de date al stivei OSI si este o extensie care imbunatateste varianta de protocol
Modbus RTU. Pentru a se introduce variabila de timp este nevoie de o statie client, denumita
Base Station Gateway (BSG), statie care permite accesul la fieldbus, adica reteaua industriala
locala (RIL), folosind internetul [32]. BSG-ul poate adauga o stampild de timp informatiilor.
Protocolul ModbusE defineste un ciclu de achizitie la nivelul statiei BSG corespunzator
protocoalelor incomplet definite pentru a se adduga stampila de timp. Totodata trebuie sa
reamintim si faptul ca structura ciclului de achizitie (CA) depinde de ce fel de tip de retea
industriald este utilizata [33]. ModbusE defineste la nivelul ciclului de achizitie (CA) doua
tipuri de obiecte [32]:

- PDO (Process Data Object). Acest tip de obiecte se foloseste in comunicatia de date
de la proces la proces.

- SDO (Service Data Object). Acest tip de obiecte se foloseste pentru configurarea
statiilor, mentenanta si testare.

Se pot utiliza trei tipuri de mesaje in cadrul comunicatiei folosind ciclu de achizitie si anume

[32]:
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- Trimite date cu recunoastere (Send Data With Acknowledgment - SDA) — adica
mesajele tip cerere — raspuns.

- Trimite date fara recunoastere (Send Without Acknowledgment - SDN) — adica mesaje
cerere.

- Trimite si solicita date (Send And Request Data - SDR) — mesaje cu solicitare de
raspuns.

Protocolul ModBusE foloseste modele de comunicatie Client- Server, Producator —
Consumator, Master — Slave (care poate fi abordat ca un model client - server unde rolul de
master este preluat de client iar rolul de slave este preluat de server). Referitor la ModBuUSE se
pot defini urmatoarele pentru ciclul de achizitie [32], [34]:

- Tick-ul (0) — care reprezinta unitatea de baza de timp , aceasta marime trebuie sa fie
acceptatd de toate statiile din retea care folosesc protocolul ModBusE.

- Slot-urile S de lungime | — ciclu de achizitie este format din slot-uri care pot avea
lungimi diferite. Lungimea | fiind multiplul unui tick 0. Pentru o functionare normala slot-urile
au lungime fixa.

- Prioritatea PRi — slot-urile pot avea prioritati.

- Slot-uri periodice si aperiodice — slot-urile periodice transmit mesaje periodice. Exista
cel putin un slot aperiodic pentru comunicatia obiectelor SDO.

- Slot-uri nedefinite - este un caz special, in acest caz obiectele de tip PDO si obiectele
de tip SDO sunt transmise prin folosirea de cozi separate. Atunci cand sunt obiecte de tip SDO
in coadd, mediul de comunicatie se aloca Tn mod alternativ intre obiectele SDO si PDO.

- Subciclii ASC (Acquisition Sub-Cycle) — ciclul de achizitie poate avea subciclii.

- Mesajele sunt indivizibile — timpul maxim de transfer pentru un mesaj este Mi
(tipmesaj, t).

- Tranzactiile sunt indivizibile — o tranzactie TRi(t) constd din mai multe mesaje.

- Tranzactiile sau mesajele se efectueaza in slot-uri — un mesaj sau o tranzactie este
efectuata intr-un slot, deci o eroare de comunicatie sau Un mesaj care este incorect nu mareste
lungimea slot-ului din ciclul de achizitie.

- Slot pentru situatii de urgenta, alarme sau sincronizare.

i Sloturi pentru - . -1
A Sloturi normale subc'll:lsr'l Cand sunt libere se pot utiliza

| SN SLEND tranzactii aperiodice !7 SLENe
SYMC " i SYHC
5 L éz Sua W Swa, / 5 5, 5M-|.|:- aSn | ‘l'_

| | | |
o
olelelelelelelelelelelelelelelelalelelelelelelalelolelelelelalelelelelele

L A I
Cliclu de achizitie (AC) Cliclu de achizitie [AC)

Pericada de timp a ciclului

|

Figura 3-3 Structura generali a unui ciclu de achizitie [32]

Dupa cum se poate vedea din Figura 3-3 structura ciclului de achizitie consta din slot-uri printre
care un slot optional SYNC care este folosit de BSG pentru a efectua o comanda cu difuzare
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(broadcast) de exemplu sa se inceapa scanarea intrarilor sau sa se inceapa un nou ciclu de
achizitie. Dupa cum se observa din Figura 3-3 ciclul de achizitie se incheie cu slot-ul optional
SLEND care semnaleaza sfarsitul ciclului si de asemenea poate sa trateze erorile ce au dus la
cresterea unor slot-uri. Celelalte slot-uri de Ia S1 pana la Sn au rolul de a permite efectuarea
tranzactiilor, slot-uri ce au lungimi de multipli de tick (6). Dupa cum s-a mentionat mai inainte
cel putin un slot va fi folosit pentru traficul aperiodic, si acest slot trebuie sa fie destul de lung
pentru a se realiza tranzactia. Se poate alege si varianta ca toate slot-urile sa aibd aceeasi
lungime. Timpul ciclului de achizitie se poate calcula stfel: tac = tsync + tenp + ts1 + ...+ tsn.

Dupa cum se vede in Figura 3-4 atunci cand se utilizeaza o bucla de control formata din
fieldbus-uri, si daca ciclul unei astfel bucle de control este mai mic ca ciclul de achizitie (CA)
existd o solutie prin care se face planificarea slot-urilor daca intervalul sub-cicli (Sc) dintre
doua slot-uri consecutive este mai mare decat cel mai mare slot. Un exemplu de bucla de
control ar putea fi formata dintr-un controler PID si un element de actionare [35] care primeste
valori de la un senzor [32].

A SYNC SLEND

oloToToToToToTeTeToToToToToToToToToToToToToTeToToloToTo oo oToToToToTo o

Ciclu de achizitie (AC)

Figura 3-4 Solutie pentru buclele de control cu perioada de achizitie mai mica decat ciclul de
achizitie [32]

In cazul in care sunt mai multe bucle in acelasi subciclu planificarea se face la fel ca si in cazul
unei singure bucle doar daca diferenta ramasa este mai mare decat cea mai mare duratd a
spatiului planificat. Se folosesc doua variante pentru umplerea golurilor care apar ntre slot-
urile Sc si pentru crearea ciclul de achizitie (CA) si anume fie se folosesc numerele slot-urilor
ca prioritati fie umplerea optima a golurilor adica folosirea slot-urilor cat mai eficient astfel
incat sd nu ramana tick-uri nefolosite. Cand diferenta dintre perioadele slot-ului este mare se
poate utiliza fie un slot sau mai multe slot-uri pentru tranzactii aperiodice caz in care se
foloseste metoda round — robin de comunicare a mesajelor fie se rezerva un interval in ciclul
de achizitie care este folosit atunci cand perioada este depasitd sau se apropie de momentul de
expirare.

Ciclul de achizitie al protocolului ModbuskE este de tip time-triggering si se doreste ca
protocolul sa devina determinist spre deosebire de protocoalele non-deterministe ca Modbus,
M-Bus etc.

Dintre variantele Modbus pe linia seriala doar Modbus RTU este potrivit pentru comunicatiile
de timp real conform specificatiilor Modbus precum si a altor extensii non-standard [36]. Tn
cazul variantei Modbus ASCII distanta maxima dintre caractere este de 6 secunde deci  nu

se poate folosi pentru 0 comunicatie de timp real [37]. Dupa cum s-a mentionat anterior in
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cazul protocolului Modbus RTU mesajele sunt separate prin intermediul unui interval de minim
3,5 caractere de inactivitate, de asemenea daca existd inactivitate de 1,5 caractere intre doua
caractere consecutive inseamna ca mesajul este considerat ca fiind incomplet si este respins.
Astfel durata maxima a unui mesaj este de (256 + 3,5 +255x1,5) x 11 =7062 biti, unde valoarea
256 reprezinta numarul maxim al caracterelor, iar valoarea 255 reprezinta numarul maxim al
spatiilor. Lungimea maxima a unei perechi comanda / raspuns este 2 x (256 + 3,5 + 255 x 1,5)
X 11) + tprocsv = 14,124 biti + tprocsv, UNde tprocsv €Ste timpul pentru procesarea comenzii de
interogare a statiei server, timp ce nu este specificat in protocolul Modbus. O solutie ar fi ca la
nivelul statiei BSG sa se poata estima un timp pentru slot si se pot utiliza patru contoare pentru
fiecare slot. Un contor pentru mesajele care au fost receptionate corect, un contor pentru folosit
pentru erorile datorate depasirii intervalului de 1,5 caractere intre caracterele consecutive, un
contor pentru erori de tip CRC si de asemenea un contor folosit pentru erori de tipul depasirea
timpului (time-out). Daca apar erori generate de timeout inseamna ca tipul estimat pentru
procesarea comenzilor este prea mic, deci durata slot-ului trebuie marita. Daca apar erori
datorate intervalului de 1,5 caractere inseamna ca specificatia de protocol nu este respectata.
Dacd apar numai erori de CRC e posibil s@ fie zgomote in retea sau statia server sau reteaua
este defecta. Se calculeaza RTT(Round Trip Time) pentru fiecare mesaj pastrandu-se valoarea
maxima. Astfel durata slot-ului trebui sa fie multiplu de 3 care sa fie mai mica decét valoarea
RTT maxima plus timpul de procesare la nivelul BSG [32]. Slot-ul pentru obiectele SDO
trebuie stabilit in functie de aplicatie, si de viteza de modificare ai unor parametrii ai sistemului.
Se poate atasa unui slot una sau mai multe comenzi dar este de preferat doar o singura comanda
sa se atageze unui slot. Microcontrolerele din ziua de azi [38] au incorporate circuite de tip
UART cu performante bune cum ar fi viteze mari (mai mari de 10Mb/s ), mod de comunicatie
multiprocesor (MM) utilizand bitul 9, transfer DMA si control automat a directiei la driver-ele
RS485. Pentru comunicatie MM, extensia ModbusE pastreaza caracteristicile protocolului
Modbus RTU, doar structura pe biti a unui caracter fiind diferita in sensul ca bitul 9 care era
folosit ca bit de stop sau paritate este folosit ca bit multiprocesor (MM). Dezavantajul acestei
solutii ar fi ca transmisia sau receptia unui caracter ar genera o intrerupere. Dar se poate rezolva
daca fiecare caracter din mesajul Modbus ar fi trimis cu bitul 9 pe valoarea 0 logic, exceptie
fac caracterele de adresa. Extensia ModbusE foloseste 2 tipuri de mesaje: mesaje folosite
pentru obiectele PDO si mesaje folosite pentru obiectele SDO. Mesajele pentru obiectele PDO
sunt formate din adresa slot-ului, datele mesajului si suma de control. Lungimea mesajelor este
fixa la nivelul statiilor si poate fi maxim 256 de octeti. Obiectele PDO sunt mapate in registrii
Modbus construindu-se astfel structura unui mesaj, iar o statie foloseste un obiect de tip PDO
pentru a transmite si unul pentru a receptiona. Doar statiile server se pot abona la PDO-urile ce
se transmit in retea. In Figura 3-5 este prezentata structura mesajelor din cadrul unui slot din
ciclul de achizitie al protocolului ModbusE. Dupa cum se poate observa din Figura 3-5
mesajele de transmisie si receptie sunt identice. Bitul 7 al octetului care reprezinta adresa este
setat pe 0 logic. Adresele de la 0x70 pana la Ox7F sunt adrese rezervate, de exemplu adresa
0x70 va indica adresa unui slot de obiecte SDO. Daca se doreste adresa slot-ului poate sa fie
extinsd cu inca un octet si poate sa fie insotita de suma de control, doar primul octet din adresa
de slot-ului este MM. Tn cazul In care adresa are bitul 8 setat pe 1 este folositd pentru obiecte
SDO. Valorile cuprinse intre 0x81 si OXEF sunt folosite pentru adresele statiilor iar valorile
0x80 si 0xFO pana la OxFF sunt rezervate. Se pot utiliza optional 4 octeti ce reprezinta stampila
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de timp care precede un mesaj PDO. Folosirea obiectelor PDO si a caracterelor multiprocesor
duce la imbunatatirea utilizarii canalului de comunicatie deoarece tranzactiile sunt mai scurte.
Implementarea protocolului ModbusE necesita trei noi comenzi si anume [32] :

- comanda de mapare pentru emisia/receptia unui obiect PDO

- comanda de citire a unei emisii/receptii pentru obiectele PDO

- comanda pentru maparea adreselor slot-urilor, a adreselor fizice si a comenzilor
Mosbus clasice.

Mesaj de emisie
de la gateway la

SERVER
(SLAVE)

Mesaj de
receptie de la
SERVER(SLAVE)
In gateway.

:  16b - CRC (x16+x15+x2+1)

i 8005

Date (pot sa lipseasca daca slotul este T0 sau T1 sau : @
daca pe slot se realizeaza doar operatia de cifire) '

. 16b—CRC (x16+x15+x2+1) _ .
' 8005 >

4—38b g | 8b x ni
Adresa slot

+——ih—pie 8b x ni
Adresa slot

Date (pot s lipseasca daca nu sunt date de citit )

Noti: sloturile T0 51 T1 nu emit mesaje de citire pentru gateway sinici slot-urile goale

Figura 3-5 Structura mesajelor din cadrul unui slot (Modbus Extension - ModbusE) [32]

21



4 Arhitectura IloT

In lucrarea [39] se prezinti ci performanta obtinuti cu arhitecturile este de

aproximativ 58% date utile din ciclul de achizitie cu la 10,5 Mb /s, 51% date utile

din ciclul de achizitie cu la 27Mb / s, s1 70% date utile din ciclul de achizitie cu
care are 2 Cortex . MO se ocupa doar de protocol. Procesoarele Cortex M4

si nu au resurse suficiente pentru a putea fi implementat serverul si clientul OPC UA.

Pentru imbunatatirea utilizarii canalului de comunicatie propun o arhitectura de gateway l10T
care implementeaza protocolul de comunicatiec ModbusE folosind arhitecturi multiprocesor.
Pentru implementare gateway-ului 10T s-a folosit platforma de dezvoltare :

care foloseste procesorul de la Texas Instruments. Procesorul Sitara AM335x
este constituit dintr-un procesor pe 32 de biti care opereaza la o
frecventa a ceasului de pana la 1 GHz si doua procesoare pe 32 de biti pentru operatii In

timp real care functioneazd la o frecventd de 200 MHz. Acesta este si motivul alegerii
procesorului Sitara AM335x sperand cd procesorul PRU ajuta la imbunatatirea utilizarii
canalului de date iar procesorul Cortex A8 la 0 conexiune performanta la IoT. Astfel pe unul
din cele doud procesoare PRU va fi implementat ciclul de achizitie al protocolului Modbus
Extension bazat pe modelul client (master) - server (slave). Serverul OPC UA poate fi
implementat pe procesorul ARM Cortex A8 care este un procesor de mare putere. De asemenea
va fi utilizat driver-ul specific AM335x Sitara care sd permitd comunicatia intre cele doua
procesoare (PRU - client (master) / server (slave) ModbuskE si ARM Cortex A8 RISC - server
OPC UA). Referitor la implementare a protocolului client / server Modbus Extins se propune
imbunatatirea performantelor de utilizare a canalelor de comunicatie mai bune decét unele din
cele prezentate in lucrarea [39] (mai mare de 50% ), utilizand procesoarele de timp real PRU.
De asemenea procesorul ARM Cortex A8 de 1 MHz din punct de vedere al performantei este
superior procesoarelor Cortex M4, M7 pentru implementarea atat a serverului OPC UA si a
specificatiilor clientului (specificatii acceptate de Industry 4.0) cat si a altor middleware 10T
precum MQTT, AMQP, REST, DDS, CoAP (6LowPAN) etc.

In Figura 4-1 este prezentati arhitectura generald a sistemului client-server ModbusE, unde
avem:

- 10T ModbusE Gateway implementeaza ciclul de achizitie la nivelul PRU si serverul
OPC UA la nivelul ARM Cortex A8, precum si utilizarea driver-ului de comunicatie intre
procesoarele ARM si PRU.

- Serverul 10T ModbusE este serverul (slave-ul) care preia date de la senzori sau trimite
comenzi catre elemente de executie sau actuatoare.

- Celelalte servere ModbusE sunt alte statii de lucru realizate cu alte tehnologii.

Modulul 1loT Modbuse Gateway din Figura 4-1 reprezinta statia client (master) care
implementeaza ciclul de achizitie (CA) la nucleul PRUO, serverul OPC UA si aplicatia client,
precum si aplicatia dispecer la procesorul ARM Cortex A8. Serverul OPC UA si aplicatia client
preia comenzi de la un client OPC UA (care ruleaza pe un computer cu sistem de operare
Windows) prin TCP/IP si le transmite catre aplicatia de dispatcher.
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Figura 4-1 Arhitectura principali a sistemului experimental pentru gateway I10T — ModbusE.
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Aplicatia dispatcher preia comenzi de la serverul OPC UA si de la aplicatia client (aplicatie
realizata pentru test) si le trimite la ciclul de achizitie (CA). Dispatcher-ul preia raspunsul la
comenzile din ciclul de achizitie si il trimite catre serverul OPC UA si aplicatia client. Serverul
OPC UA la randul sau, Tnainteaza raspunsul catre clientul OPC UA prin TCP/IP. Modulul IIoT
ModbusE Server i din Figura 4-1 reprezinta statia server (slave) care este implementata si pe
procesorul Sitara AM335x. Aceastd statie preia date de la senzori sau trimite comenzi catre
elementele de executie sau actuatoare in urma comenzilor de la statia client (master). Celelalte
statii (ModbusE Serverl, ....., ModbusE Server n ) reprezinta alte statii de lucru care folosesc
extensia ModbusE dar implementate cu alte tehnologii. Statiile server (slave) comunica cu
modulul ModbusE Gateway IloT prin porturi seriale utilizdnd standardul de linie seriala
RS485. Analiza performantei sistemului experimental 110T - ModbusE Gateway a fost realizata
pentru un ciclu de achizitie format din 10 slot-uri.

4.1 Arhitectura BeagleBone Black.
Placa BeagleBone Black a fost dezvoltata de Texas Instruments in colaborare cu Digi-Key si
face parte din familia beagleboard [40].
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Boot button

Figura 4-2 Placa BeagleBone Black [41].
Dupa cum se poate observa din Figura 4-2 placa BeagleBone Black consta din [40]:

- Procesorul Sitara AM335x de la Texas Instruments

- 4 GB on board de memorie eMMC flash

- Un slot pentru card de memorie microSD pentru sistem de operare sau date aditionale
- Un port USB 2.0 host (Type A)

- Un port mini USB 2.0 pentru comunicatie si alimentare

- 512 MB memorie RAM DDR3 care opereaza la frecventa de 800 MHZ

- Conectorii (header-ele) de expansiune P8 si P9 (Expansion Headers)

- MicroHDMI audio/video

- Conector cu 6 pini pentru interfata USB la serial s1 USB la JTAG (serial debug)
- Conector Ethernet 10/200 Mbps.

- Conector pentru alimentare ( Consum redus de energie de 210 - 460 mA la 5V)

Placa BeagleBone Black mai este prevazutd si cu un accelerator grafic 3D (Processor Graphics
Engine) si poate functiona cu urmatoarele sisteme de operare [40]:

- Debian
- Android
- Ubuntu
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5 Gateway IlloT — ModbusE

Tn Figura 4-1 este prezentata arhitectura principala a sistemului experimental client — server
ModbusE , unde avem:

- 10T ModbusE Gateway care implementeaza ciclul de achizitie (CA) la nivelul PRUO,
serverul OPC UA la nivelul ARM Cortex A8, dispatcher-ul pentru comunicatia cu serverul
OPC UA/clientii MODBUS TCP/IP si ciclul de achizitie, precum si driverul de comunicatie
ntre procesoarele ARM si PRU.

- Serverul I1oT ModBusE este serverul (slave-ul) care preia date de la senzori sau trimite
comenzi catre elemente de executie (actuatoare).

- Celelalte servere ModBusE sunt alte statii de lucru realizate cu alte tehnologii.

Tn Figura 4-1 11oT ModBusE Gateway este client pentru 110T ModBusE Server i, dar Tn
acelasi timp este server pentru SW-OPC UA client.

5.1 Modulul IoT ModbusE Gateway client (Master - in terminologia

Modbus clasica)
Modulul loT Modbus gateway client foloseste din punct de vedere hardware:

- procesorul ARM Cortex A8 pentru implementarea serverului de comunicatie cu clientii
Modbus TCP/IP (BBB_ARM_A8 MBE_IOT_GATEWAY), acest server preia comenzile
de la clienti TCP/IP (de exemplu o aplicatie care se executa pe PC) sau de la server-ul OPC
UA le interpreteaza, comunicd cu ciclul de achizitie , precum si pentru implementarea server-
ului OPC UA.

- nucleul PRU 0 pentru implementarea ciclului de achizitie (CA).

- nucleul PRU1 pentru implementarea unei aplicatii pentru depanare care face comunicatia cu
procesorul ARM Cortex A8 prin intermediul driver-ului RPMsg_PRU (remote procesor
message).

Comunicatia dintre procesorul ARM Cortex A8 si nucleele PRUO si PRU1 se poate face si
prin intermediul memoriei de date partajate de 12K. De fapt comunicatia dintre dispatcher
(serverul de comunicatie cu clientii Modbus TCP/IP) si ciclul de achizitie (CA) se face prin
intermediul memoriei partajate de 12K. Deoarece nucleele PRUO si PRUL1 dispun fiecare de
cate 8K de memorie de instructiuni nu s-a putut implementa serverul de comunicatie cu clientii
TCP/IP pe nucleele PRU, memoria de 8K fiind prea mica.

5.1.1 Implementarea Ciclului de achizitie(PRU_RPMsg _ModBusE_Master).

Pentru implementarea ciclului de achizitie se foloseste nucleul PRUO din subsistemul PRU-
ICSS. Ciclul de achizitie va fi implementat pe statia client (master) care va trimite mesaje catre
statia server (slave). Statia server preia date de la senzori sau trimite date catre elementele de
executie. Receptia si transmisia mesajelor din sloturi se realizeaza cu viteze de pand la 12 Mb/s,
viteza de 12Mb/s necesita un raspuns foarte bun pentru PRU (durata unui caracter de 10 biti
care trebuie procesat este 0.83 microsecunde ( 1/12 x 10 (us))).

Software-ul pentru statia client (master) se bazeaza pe bitii de control si stare ai perifericelor
utilizate, UART si timer-ul 1EP (cu doua comparatoare utilizate pentru a determina sfarsitul
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unui mesaj la receptie si pentru semnalizarea sfarsitului de slot). Cand se semnalizeaza sfarsitul
de slot se incarca registrul de comparare cu durata slot-ului urmator si se comuta driver-ul
RS485 pe emisie, dupa care se incepe emisia mesajului utilizand indicatorul pentru registrul de
emisie gol. In tot acest timp se testeaza si indicatorul de depasire pentru durata slot-ului. Daca
a intervenit o depasire se semnalizeaza eroare de emisie mesaj slot, se comuta driver-ul pe
receptie si se trece la slot-ul urmitor. in cazul in care s-a emis tot mesajul se trece pe receptie
si se asteaptd receptia primului caracter sau depasire pentru durata slot-ului, caz in care se
semnalizeaza eroare de emisie se comuta driver-ul pe receptie si se trece la slot-ul urmator.
Daca s-a primit un caracter se sta pe receptie pana cand se indicd depasire pentru sfarsit de
mesaj. 51 in aceasta bucla se testeaza indicatorul pentru depasire slot si se iau aceleasi actiuni
amintite anterior. In continuare se comuti pe emisie si se asteaptd depasirea indicatorului de
terminare slot, dupa care se reia bucla principald cu urmatorul slot (sloturm = slot %
NrMaxSlot).

Software-ul pentru statia server (slave) este realizat intr-o maniera aseméanatoare cu diferenta
ca la nivelul server-ului apare operatia de mutare a mesajului din buffer-ul de receptie in buffer-
ul aplicatie.

5.1.2 Aplicatia PRU1_RPMsg_ModBusE_Master.

Aplicatia PRU1_RPMsg ModBusE Master foloseste nucleul PRUL. Se foloseste nucleul
PRU1 deoarece nucleul PRUO are doar 8K de memorie pentru cod si nu a fost posibil de a se
ingloba si codul pentru aceasta aplicatie in nucleul PRUO. Aceastd aplicatie comunica cu
procesorul ARM Cortex A8 prin intermediul driver-ului RPMsg_PRU (remote procesor
message). Deci un client (ListenServer in cazul nostru ) care ruleaza pe procesorul ARM
Cortex A8 poate cere acestei aplicatii PRU1_RPMsg_ModBuUsE_Master sa intoarca anumite
date din memoriile de date a nucleelor PRU. Deoarece nu se poate folosi debuger-ul atunci
cand serverul de comunicatie cu clientii Modbus TCP/IP
(BBB_ARM_A8 MBE_IOT_GATEWAY) pe procesorul ARM Cortex A8 si ciclul de
achizitie pe nucleul PRUO ruleaza si comunica intre ele se foloseste aceasta aplicatie pentru a
putea vizualiza mesaje, variabile de tip contor, variabile de tip spioni, etc. Deci aceasta aplicatie
server si clientul cu care se conecteaza si comunica sunt unelte pe care le-am creat pentru a
putea vizualiza daca datele care comunica intre statia client si statia server sunt corecte si ca
totul functioneaza asa cum trebuie.

5.1.3 Aplicatia ListenServer.

Pentru a putea vizualiza (spiona) datele si mesajele din ciclul de achizitie s-a realizat o aplicatie
numitd ListenServer. Aceasta aplicatie ruleaza pe procesorul ARM Cortex A8 sub sistemul de
operare Debian. ListenServer reprezinta un client pentru aplicatia
PRU1 RPMsg ModBusE Master (PRU1_RPMsg ModBusE Master ruleazd pe nucleul de
timp real PRU1).

5.1.4 Serverul de comunicatie (dispatcher-ul) cu clientii ModbusE TCP/IP sau
server-ul OPC UA(BBB_ARM_A8_MBE_IOT_GATEWAY).

Aceastd aplicatie ruleaza pe procesorul ARM Cortex A8. Rolul acestui server este de a prelua

comenzile ModbusE de la clientii TCP/IP sau server-ul OPC UA, de a le interpreta, de a le

transmite ciclului de achizitie si de a transmite Tnapoi raspunsul clientilor TCP/IP. La fel ca si
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ciclul de achizitie sau serverul PRU1_RPMsg_ModBusE_Master si serverul
BBB_ARM_A8 MBE_IOT_GATEWAY foloseste memoria de date partajatda de
12KDisptacher-ul BBB_ARM_A8 MBE_IOT_GATEWAY este alcituit din urmatoarele fire
de executie: ModBusE_Listening_Thread, ModBusE_Eth_Servers_Thread,
ModBusEThreadDispatcherForServer.

5.1.4.1 Thread-ul (firul de executie) ModBusE_Listening_Thread.

Acest thread sta in buclad unde creeaza socket, leaga socket-ul creat de port (in cazul ModbusE
este vorba de portul 502) si asteaptd o cerere de la un client ModbusE , accepta cererea dupa
care salveaza socket-ul intr-un buffer de socket-uri. Pentru socket-uri este definit atat buffer-ul
de socket-uri sckMbeTcplp[i], cu i < BBB_MBE_MAX SKT - 1, unde
BBB_MBE_MAX_SKT =5 cit si si structura socket BBB_MBE_TCP_SEND_BUFFER (se
instantiaza: sb[BBB_MBE_MAX_SKT]) ce va contine starea ( de lucru ) a socket-ului
(sb[i].stateSocket = -1, tip data S32) care Th momentul este creat valoarea este -1 adica starea
IDLE (OXFFFFFFFF).

Buffer de socket-uri va contine rezultatul functiei accept. Rezultatul functiei accept este salvata
n buffer-ul de socket-uri in ordine crescatoare, adica daca sckMbeTcplp[0] are socket activ si
sckMbeTcplp[1] nu are socket activ, atunci rezultatul va fi salvat in sckMbeTcplp[1]. Mai
departe, noul socket activ va fi preluat preluat, in ordinea importantei, de firele de executie
ModBusE Eth_Servers Thread si si ModBusEThreadDispatcherForServer.

5.1.4.2 Thread-ul (firul de executie) ModBusE_Eth_Servers_Thread
Acest thread executd intr-o bucla infinita doua bucle ciclice for dupa ce se scurge un interval
de timp. Prima bucla for verificd daca s-au receptionat mesaje pentru socket-urile active
(sckMbTcplp[i] != -1) si care nu sunt prinse in alte tranzactii (sb[i].stateSocket = -1). Daca s-
a receptionat mesaj se trece la analiza mesajului. Dacd mesajul receptionat este un mesaj
Modbus TCP/IP atunci starea de lucru a socket-ului trece in starea sb[i].stateSocket =
i+IN_EXECUTION, socket-ul cu aceasta stare va fi preluat de firul de executie
ModBusEThreadDispatcherForServer. A doua bucla for verifica daca sunt socket-uri active
(sckMbTcplp[i] != -1) care au de transmis mesaje de tip raspuns (sb[i].stateSocket = i +
EXECUTED). Daci exista se trece la emiterea acestor mesaje de tip raspuns.

5.1.4.3 Thread-ul (firul de executie) ModBusEThreadDispatcherForServer
Acest fir de executie (thread-ul dispatcher) analizeaza in mod periodic socket-urile care au
starea (status-ul) IN_EXECUTION si IN_DISPATCHER. Atunci cand socket-ul este n
starea IN_EXECUTION firul de executie schimba starea socket-ului in IN_DISPATCHER
atunci cand se primeste semnal de la ciclul de achizitie sau cand expira time-out-ul. Apoi din
starea IN_DISPATCHER socket-ul este trecut in starea EXECUTED , mai departe socket-ul
cu starea EXECUTED este preluat de task-ul ModBuskE_Eth_Servers_Thread. Task-ul
ModBusEThreadDispatcherForServer are rolul de a analiza cererile lansate de catre firul de
executic ModBuUsE_Eth_Servers_Thread pentru slot-urile care sunt in ciclu - IN_CYCLE,
si de asemenea pentru slot-urile care sunt in afara ciclului - OUT_OF_CYCLE si de a trimite
informatiile necesare pentru executie, de a analiza raspunsurile venite de la ciclul de achizitie
(CA) si de a le trimite mai departe catre task-ul server ModBusE_Eth_Servers_Thread, si de
a trata diferentiat comenzile pentru slot-urile IN_CYCLE fata de slot-urile OUT_OF_CYCLE
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asincrone, de a pregéti cererile pentru executie (mutarea datelor, calculul CRC, lungimile de
emisie si receptie, etc.), de a realiza excluderea mutuala pentru accesul datelor la buffer-ele
sloturilor si a socket-urilor fara a folosi sustinerea SOTR, de a pregati raspunsurile (mutarea
datelor, calculul CRC, lungimile de emisie si receptie, etc.), de a gestiona starile celor doua
tipuri de slot-uri pe care le poate trata la un moment dat (a pentru SLOT-URI TN_CYCLE, si
b pentru slot-uri OUT_OF_CYCLE) si transferul datelor intre buffer-ele asociate slot-urilor si
cele asociate socket-urilor.

Slot-urile OUT_OF_CYCLE cu indirectare < 0x80 suporta ca si slot-urile IN_CYCLE doar
functiile Modbus (3, 16 si 23). Sloturile OUT_OF_CYCLE >= 0x80 sunt considerate comenzi
Modbus clasice care implementeaza majoritatea functiilor Modbus.

5.2 Aplicatie client ModbusE TCP/IP( MBE_IOT_GATEWAY_BBB_CLIENT )

Dupa cum se poate observa si din Figura 4-1 la modulul 11oT ModbusE Gateway se pot conecta
clienti ModbusE TCP/IP. Acesti clienti trebuie sd implementeze protocolul Modbus. Un
exemplu de client Modbus TCP/IP este clientul OPC UA. Pentru acest referat pentru a putea
testa gateway-ul 10T Modbusg am creat un client ModbusE TCP/IP utilizand limbajul de
programare C# si mediul de dezvoltare integrat (IDE) Microsoft Visual Studio.

o' MBE_IOT_GATEWAY_BBB_CLIENT u] X
Connection
Network Settings
Ip Addess
Port
Stop Socket Connection

MBE{ ModBus Extension ) Data Exchange

-~
Command (ModBusE Data sent o
00 0100 00 00 06 02 03 00 00 00 03

Send Command

Argwer Cear

Recerved Message (ModBusE Data recenved

A5 1 A B A0 A1 A9 83 A A
000100000003 0283 0400

Figura 5-1 Client-ul ModbusE TCP/IP MBE_IOT_GATEWAY_BBB_CLIENT.

Tn Figura 5-1 este prezentat clientul Modbus TCP/IP MBE_IOT_GATEWAY_BBB_CLIENT.
Pentru ca acest client sa se poatd conecta la modulul 10T ModbusE Gateway trebuie sa se
incarce si sa se lanseze in executie serverul de comunicatie pe procesorul ARM Cortex A8 si
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ciclul de achizitie pe procesorul PRUO. Lansarea in executie se realizeaza prin linia de
comanda.

5.3 Server si client OPC UA.

Dupa cum se poate observa si din Figura 4-1 pe procesorul ARM Cortex A8 poate rula serverul
OPC UA. Pentru aceasta am portat open62541 pe procesorul ARM Cortex A8. open62541 este
open source si reprezintd o implementare free a protocolului OPC UA scris in limbajul de
programare C++. Serverul OPC UA care ruleaza pe procesorul ARM Cortex A8 se numeste
ServerOPCUAMOodBUSE. Aplicatia ServerOPCUAModBUSE este folosita ca aplicatie client
pentru comunicatia cu serverul de comunicatie BBB_ARM_A8 MBE_IOT_GATEWAY.
Comunicatia se realizeaza prin intermediul socket-urilor. Aplicatia ServerOPCUAModBuUsE
este folositad ca aplicatie server pentru comunicatia cu clientul OPC UA. Deci aplicatia
ServerOPCUAMOodBUSE preia comenzi de la clientul OPC UA si le trimite mai departe prin
intermediul socket-urilor server-ului (dispatcher-ului )
BBB_ARM_A8 MBE_IOT_GATEWAY. Aplicatia
BBB_ARM_A8 MBE_IOT_GATEWAY trimite mai departe comenzile ciclului de achizitie
preia raspunsul de la ciclul de achizitie si il trimite clientului OPC UA prin intermediul
ServerOPCUAModBuUsE. Clientul OPC UA folosit este UaExpert de la Unified Automation
si ruleazi pe un PC care foloseste sistemul de operare Windows. In spatiul de adrese ale
serverului ServerOPCUAModBUSE am introdus doua variabile de tip String pentru comanda
ModbusE si pentru raspunsul ModbusE.

Tn Figura 5-2 este prezentat clientul UaExpert OPC UA cu cele doua variabile de tip string
pentru comandd si raspuns si anume “Command ModBusE” si respective “Response
ModBusE”.

M Urified Automation UaExpert - The OPC Unfled Avehtecture Client - NewPraject” - @
File View Server Document Seftings Help

\;,'Tl]?ﬂ[] § = X'\Jrh ﬂ»DI
Project £ Dala Acess View 8 Aributes

~ 1 Project £ Sowr Mode Id Display Name Value Datatype  roe Timaste er Timesta Statuscode Gy h @
v [ Servrs 1 open625.. NS1fStingiCommand Modsuse Command Modsus 0001 0000000602 0300000009 Sting 233807 233807... Good Attibute Value
% open62541-based OPCUR 2 open625.. NS 1IStrinalResponse ModBuse Response ModBusk Dispateher (10.01 Sting 233807, 233807.. Good
v D Jocuments

[ Data Access View

Address Spare 8%
4 Mo Highight
G Root
¥ A Dhjects
4 Command ModBusE
o Piece Counter G & @ Fovard -
A Response ModBusC Reference  Target DisplayName
% Server

3 Types

Reforences

2 Views

Figura 5-2 Clientul UaExpert OPC UA. [42]
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6 Analiza performantelor ModbusE

6.1 Performanta PRU cu ciclu de achizitie

Dupa cum este prezentat si In Capitolul II al acestei lucrari, nucleul PRUO de pe procesorul
Sitara AM335x a fost ales pentru a implementa ciclul de achizitie (CA) [43], [44]. Acest nucleu
este o unitate programabild in timp real (PRU) si functioneaza la o frecventd de pana la 200
MHz. Comunicatia dintre statia client (master) si statiile slave (server) se face prin portul serial
PRU UART. Portul PRU UART functioneaza la viteze de pana la 12 Mbps, astfel incat durata
unui caracter de 10 biti de procesat este de minim 0,83 microsecunde. Masuratorile arata ca
durata unui bit la 12 Mbps este de aproximativ 83,19 ns, iar perioada unui ciclu de achizitie cu
10 slot-uri este de 1,349 ms (Figura 6-1). Deci, rezultd ca numarul maxim posibil de biti pe
ciclu de achizitie este 16210 (1349us / 0,08319us). Un numar de 1621 de cadre pe 10 biti pot
fi transmise in conditii de transmisie continua pe ciclu de achizitie cu 10 slot-uri. Dar, pentru
exemplul ales, au fost transmise 1137 de cadre (3 +4 +20 + 40 + 80 + 96 + 510 + 128 + 128
+128 — vezi sectiunea 6.2 pentru mai multe detalii) pe ciclu de achizitie cu 10 slot-uri n
sistemul experimental. Astfel pentru exemplul prezentat (adresa de start, biti de start si stop,
suma de control CRC) se obtine un grad de utilizare pentru CA de 70,1% (11370/16210 =
0,701). Scazand caracterele adresei de start si caracterele sumei de control CRC din numarul
de cadre efectiv trimise pe ciclu de achizitie (cu 10 slot-uri transmise si 8 slot-uri receptionate,
slot-ul 0 si slot-ul 1 nu receptioneaza raspunsuri) obtinem un total de 1082 cadre pe ciclu de
achizitie, si astfel un mesaj util de 66,7 % (1082/1621 = 0,667). Scazand bitii de start si stop se
obtine o sarcina utila de 53,3% ((1082*8) / (1621*10) = 0,533).

0l 17.23 ms 1858 ms 1.349 ms
01,23, 4 5 6 (slot number) 7 8 9
- — = — I slot 0 - 3 frames (request)

] slot 1 =3 frames (request)
> MASTER :r““‘ slot 2 - 16 frames (request)
@l 37 |64 | |64 255 (CLIENT) 64 64 64 i@ 4 frames (response)

| slot 3 - 32 frames (request)
i 8 frames (response)
request ' slot 4 - 64 frames (request)
A s — S— — | 16 frames (response)

ARY messages lenght
3416 in frames, 1
frame = 10bits

slot 5 = 64 frames (request)
32 frames (response)

) Acquisition Cycle (AC) - 1.349 ms R slot 6 — 255 frames (request)
< ’ 255 frames (response)
2 3 4 5 _ 6 7 8 9 slot 7 - 64 frames (request)
64 frames (response)
SLAVE slot 8 = 64 frames (request)
(SERVER) 64 frames (response)
16 P2 255 64 64 64 slot 9 - 64 frames (request)
64 frames (response)
response
A A - v We— — —
4 8

Figura 6-1 Perioada unui ciclu de achizitie (CA) constand din 10 slot-uri [45]
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Aplicatia software care implementeaza ciclul de achizitie pe nucleul PRUO (al subsistemului
PRU-ICSS) pentru statia master (client) utilizeaza bitii de stare si control ai porturilor UART
(Universal Asynchronous Receiver/Transmitter) si IEP (Industrial Ethernet Peripheral). Portul
IEP de tip timer este utilizat cu doud comparatoare: un comparator este utilizat pentru a
determina sfarsitul unui mesaj la receptie, al doilea comparator este utilizat pentru a semnala
sfarsitul duratei unui slot. Cand se semnaleaza sfarsitul duratei slot-ului, registrul comparator
este incdrcat cu durata urmatorului slot si driverul RS485 este comutat pe transmisie, dupa care
transmisia mesajului este Tnceputa utilizand flag-ul ca registrul de transmisie poate transmite
urmatorul caracter. Pe durata noului slot este testat si indicatorul de depasire pentru slot-ul
curent. Daca a avut loc o depdsire, este semnalata o eroare de transmitere a mesajului pe
respectivul slot, si driverul este comutat pe receptie si se trece la urmatorul slot. Daca intregul
mesaj a fost trimis, se comuta pe receptie si Se asteapta primul caracter receptionat sau poate
sa se genereze o eroare de depasire a duratei intervalului slot-ului, caz in care este semnalata o
eroare de transmisie, si driver-ul este comutat pe receptie si se trece la urmatorul slot. Daca a
fost primit un caracter, se raimane pe receptie pana cand se indica depasirea pentru sfarsitul
mesajului. De asemenea, n aceasta bucla, indicatorul de depasire a duratei slot-ului este testat
si sunt luate aceleasi actiuni ca mai sus. Apoi se comuta driverul pe emisie si Se asteapta setarea
indicatorului de sfarsit al duratei slot-ului, dupa care se reia bucla principala cu urmatorul slot
(slot_next = slot % NrMaxSlot). Tn Figura 6-2 se arata bucla software folosind porturile UART
si IEP pentru a transmite un mesaj catre statia server in codul aplicatiei de pe statia client.
Astfel, pe linia de cod 399, caracterul de transmis este depus in registrul THR al portului
UART, iar pe linia de cod numarul 400, asteapta pana cand caracterul este transmis. Linia de
cod 403 verifica existenta unei intreruperi de la portul IEP, iar linia de cod 406 verifica timeout-
ul slot-ului (adica, daca timpul alocat slot-ului curent este depasit) [45].

int m;

m= 0;

//1Mess - the lenght of messa
396 while( m < 1Mess )
{

while (!CT_UART.LSR_bit.TEMT);

402 Verify that the IEP

if( CT_IﬁTC.SECRO & 2x30)

the source of the

CT_INTC.SECR® = ©Ox80;

if( CT_IEP.TMR_CMP_STS_bit.CMP_HIT & @x@1) //If it is Timeout slot
[

1

CT_IEP.TMR_CMP_STS bit.CMP_HIT = @xe1;
statusSlot = STATUS_SLOT_TIMER_OVERFLOW;
break;

a }

418 m++;

e

Figura 6-2 Utilizarea portului UART si IEP la transmiterea caracterelor pe statia client [45]
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Tn Figura 6-3 este prezentata utilizarea porturilor UART si IEP pentru primirea unui mesaj de
la statia server in codul de pe statia client. Astfel, pe linia de cod 466, se verificd in bucld daca
a fost primit primul caracter al mesajului, iar pe linia de cod 536, se verifica in bucla daca au
fost primite urmatoarele caractere. La linia de cod 570, se verificd daca a aparut intreruperea
pentru intervalul de 3,5 caractere, iar la linia de cod 574, se verifica daca intregul mesaj a fost
primit, adica dacd CRC partea low si partea high sunt pe 0x00. La linia de cod 591, se verifica
daca a aparut intreruperea de timeout pentru slot, ceea ce inseamna ca timpul alocat slotului
curent a fost depasit [45].

while(1) //UART timeout 4 characters
ferify that the IEP is the source of the interrupt I.E Timeout slot*/

if( CT_INTC.SECR@ & @x58)

* Wait for first character */
/{UART RX
if( CT_UART.TIR & @x4 )

CT_INTC.SECR@ = @xB0;
spycnt = 55
/73,5 character timer

recvChar = ReadMessagelIn();
statusSlot = STATUS_SLOT_RX;

. break; if( CT_IEP.TMR_CMP_STS bit.CMP_HIT & @x@2)
{
CT_TEP.TMR_CMP_STS_bit.CMP_HIT = @xd2;
status5lot = STATUS SLOT_IDLE;
if( (crcHi==0 ) &R (crclo==8) )
// verify that the IEP is the {
//source of the interrupt cfspl[workSlot].Recutessages+;
if( CT_INTC.SECR® & @x88) statusslot = STATUS_SLOT_IDLE;
spyent = 6;
CT_INTC.SECR® = @x3e; break;
//Timeout slot }
if( CT_IEP.TMR_CMP_STS bit.CMP_HIT & @x@l) else
{
CT_TEP.TMR_CMP_STS bit.CMP_HIT = éxél; { if( ( workslot = @ ) &8 ( workslot 1= 1))
statusSlet = STATUS_SLOT_TIMER_OVERFLOW; cfspl[workSlet].ErrorfieldbusRecv+t;
cntTl++; statusSlot = STATUS_SLOT_TIMER OVERFLOW;
break; spyent = 75
} break;
h i
while(1) ¥
/{Timeout slot

/* take the rest of message */
/JUART RX
if( CT_UART.TIIR & @x4 )

spycnt = 4;
recvChar = ReadMessageIn();
/* compute CRC */
crcIndex = crclo  recvChar;
crclo = (U8 )( crcHi ® aucCRCHi[crcIndex] )3
crcii = aucCRCLo[crcIndex];
/* put the char into receive buffer */
*pm3lot++ = recvChar;
ni;
if( n » Mess)
{
if( ( workslot != @ ) & ( workSlot != 1))

cfspl[workSlot].ErrorfieldbusRecv+;
statusSlot = STATUS_SLOT_TIMER_OVERFLOW;
break;
}
}
//refresh 3.5 characer timer
CT_IEP.TMR CMPL = (CT_IEP.TMR CNT + 688);
CT_IEP.TMR_CMP_STS_bit.CMP_HIT = @x@2;
Fontinue;

if( CT_IEP.TMR_CMP_STS_bit.CMP_HIT & @x@l)
i

spyent = 8;

CT_TEP.TMR_CMP_STS_bit.CMP HIT = @x@l;
statusSlot = STATUS_SLOT_TIMER_OVERFLOW;
cntT1H;
if ((workSlot!=8)&&(workslot!=1))

cfspl[workslot].ErrorFieldbusRecv++;
break;

Figura 6-3 Utilizarea portului UART si IEP la receptionarea caracterelor pe statia client [45]

Software-ul pentru statia server (slave) este implementat intr-un mod similar cu diferenta ca la
nivelul serverului (slave-ului) are loc operatia de mutare a mesajului din buffer-ul de receptie
in buffer-ul aplicatiei. In Figura 6-4 sunt prezentati timpii obtinuti prin misurarea cu
osciloscopul pentru transmisia slot-urilor de la statia client la statia server cu 3, 4 si 16
caractere. Astfel, pentru transmiterea slot-ului de 3 caractere s-a obtinut (masurat) un timp de
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3,027 us; pentru transmiterea slot-ului de 4 caractere s-a obtinut un timp de 3,784 us; pentru
transmiterea slot-urilor de 16 caractere s-a obtinut un timp de 16,65 ps.

De asemenea, pentru transmiterea slot-urilor de 32 de caractere s-a obtinut un timp de 33,62
us, pentru transmiterea slot-urilor de 64 de caractere s-a obtinut un timp de 67,18 us iar pentru
transmiterea slot-urilor de 255 de caractere a fost obtinut un timp de 268,5 ps.

T~ =i r_
25 70042 me 25.00730 me 3.007 us 25.70893 ms zs 70515 ms 3.784 us 25.73056 ms 25.71391 ms 16. 65 us
1 I

e et -dhnm- ﬂmmm =

Fi P FARFEREEREEAN

|
a. Slot with 3 characters b. Slot with 4 characters c. Slot with 16 charaters

Figura 6-4 Durata transmisiei pentru slot-uri cu 3, 4, 16 de caractere pentru transmisie [45]

25.53 ms 25.39 ms 141.3 us
I

Figura 6-5 Exemplu de masurare a duratei unui slot care contine transmiterea mesajului de
citre client ca cerere, transmiterea mesajului de citre server ca raspuns, analiza timpului si
pregitirea raspunsului citre server si tAdjust [45]
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In Figura 6-5 se prezinti intervalele de timp misurate cu osciloscopul pentru transmiterea si
receptia caracterelor slot-ului. Astfel, pentru un slot care are 255 de caractere de transmis si
255 de caractere de primit, intervalul de timp este de 546,9 us. Pentru un slot care are 64 de
caractere de transmis si 64 de caractere de receptionat, intervalul de timp este de 141,3 ps.
Pentru un slot care are 64 de caractere de transmis si 32 de caractere de receptionat, intervalul
de timp este de 109 ps. Pentru un slot care are 64 de caractere de transmis si 16 caractere de
receptionat, intervalul de timp este de 93,34 pus. Pentru un slot care are 32 de caractere de
transmis si 8 caractere de receptionat, intervalul de timp este de 48,94 ps. Pentru un slot care
are 16 caractere de transmis si 4 caractere de receptionat, intervalul de timp este de 26,49 ps.
Datorita naturii deterministe a ciclului de achizitie (CA), valorile citite sunt intotdeauna
aceleasi (plus, minus), si nu s-au obtinut diferente semnificative intre acesti timpi [45].

La testarea pe sistemul experimental cu un ciclu de achizitie cu 10 slot-uri, duratele de timp
pentru slot-uri au fost calculate matematic. Dar cu aceste valori pentru duratele slot-urilor,
ciclul de achizitie nu a inceput sa functioneze corect. Pe lantul de masurare pe care 1-am folosit
empiric, am constatat cd modelul matematic necesita un timp de ajustare (tAdjust) dat de
anumite Tntarzieri ale microcontrolerului pe care nu le-am putut vizualiza. Apoi, pentru diferite
valori ale lui tAdjust, am obtinut un comportament determinist pentru ciclul de achizitie.
tAdjust a fost determinat prin valori experimentale pana cand ciclul de achizitie a functionat
corect. Pentru slot-urile 0 si 1, tAdjust =4 si pentru celelalte slot-uri tAdjus = 20 (determinare
empirici). Acest tAdjust nu depinde de numarul de noduri. In cazul altor platforme, tAdjust
trebuie determinat din nou. Existd un algoritm prin care tAdjust poate fi determinat automat,
dar din cauza memoriei reduse din PRU, acesta nu a putut fi implementat pe aceasta platforma.

In viitor, se doreste crearea de software pentru generarea automati a acestor timpi. Acest
tAdjust a realizat ajustarea ciclului de achizitie astfel incat sa nu provoace erori. Perioada de
timp dintre transmisie si receptie pentru un slot cu 510 caractere (Figura 6-6), de exemplu,
depinde de timpii de procesare ai statiilor server, cum ar fi: timpul de calcul al sumei CRC
pentru a verifica corectitudinea mesajului primit, timpul pentru mutarea mesajului din buffer-
ul de receptie in buffer-ul firului de executie daca cererea primita este de a scrie catre server,
timpul necesar formarii raspunsului daca cererea primita este de citit de la statia server. Acesti
timpi sunt mai greu de estimat si sunt preluati in tAdjust. Cand statia client primeste raspunsul,
apare un timp pentru calculul sumei CRC pentru a verifica integritatea mesajului primit de la
statia server. In Figura 6-6 semnalul de pe osciloscop de culoare rosie reprezinti indicatorul
pentru directia mesajului (transmisie sau receptie), semnalul de culoare albastru reprezinta
mesajul transmis de pe statia client catre statia server, semnalul de culoare verde reprezina
mesajul transmis de pe statia server catre statia client.
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0 32.09903 ms 32.10829 ms 9.261 us
]

Figura 6-6 Perioada de timp dintre transmisie si receptie pentru un interval de 510 de caractere
[45]

6.2 Modelarea canalului de comunicatie a ciclului de achizitie (CA)
Modelarea canalului de comunicatie a ciclului de achizitie Ciclul de achizitie din cadrul
extensiei ModbusE consta din slot-uri. Astfel slot-urile au asociate cate o structura de date ce
contine informatii despre control, stare si date. Dupa cum s-a mai mentionat in lucrare, minimul
de slot-uri ale unui ciclu de achizitie este de 3. Extensia ModbusE utilizeaza dupd cum s-a
mentionat in lucrare 2 tipuri de obiecte: PDO utilizat pentru transferul datelor de proces si
SDO utilizat pentru configurare, intretinere si testare [32]. Aceste obiecte (PDO si SDO) pot
fi transportate prin retea folosind mesaje (mai multe mesaje alcatuiesc tranzactii). Extensia
ModbusE foloseste trei tipuri de mesaje: SDA - Send Data with Acknowledge, SDN-Send Data
with No Acknowledge si SRD - Send and Request Data [32]. Un cadru Modbus RTU/MBE
pentru date de 8 biti are 11 (1 bit de start, 8 biti de date, 2 biti de stop) biti [39]. Un mesaj
Modbus RTU are maximum 256 de octeti.

Un cadru este format din [46]:

Ecuatia 6-1
1f = 1 bit de start + 8 biti de date + 1 bit de stop = 2HT + 8 biti de date = 10 biti

Unde: f— frame(cadru), HT - Header Trailer(Header - adresa slot-ului , Trailer - CRC). Un slot
este format din:

Ecuatia 6-2
1 slot = 1 mesaj de scriere + 1 mesaj de citit.

Ecuatia 6-3
1mesaj = 1frameheader (adresa slot) + ni f(data) + 2f(CRC ) = 3f(HT) + ni f(data)
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Folosim un ciclu de achizitie cu 10 slot-uri.

Ecuatia 6-4
Slot 0 = 1 mesaj de scriere = 3f(HT)

Ecuatia 6-5
Slot 1 =1 mesaj de scriere = 3f(HT) + 1 caracter de control

Ecuatia 6-6
Slot 2 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 13f(data)) + (3f(HT) + 1f(data))

Ecuatia 6-7
Slot 3 =1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 29f(data)) + (3f(HT) + 5f(data))

Ecuatia 6-8
Slot 4 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 61f(data)) + (3f(HT) + 13f(data))

Ecuatia 6-9
Slot 5 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 61f(data)) + (3f(HT) + 29f(data))

Ecuatia 6-10
Slot 6 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 252f(data)) +(3f(HT) +252f(data))

Ecuatia 6-11
Slot 7 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 61f(data)) + (3f(HT) + 61f(data))

Ecuatia 6-12
Slot 8 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 61f(data)) + (3f(HT) + 61f(data))

Ecuatia 6-13
Slot 9 = 1 mesaj de scriere + 1 mesaj de citit = (3f(HT) + 61f(data)) + (3f(HT) + 61f(data))

NfAC reprezinta numarul de cadre pe ciclu de achizitie (CA).

Ecuatia 6-14
NfAC = 3f + 4f + 20f + 40f + 80f + 96f + 510f + 128f + 128f + 128f = 1137f

Max -> 11370 biti/CA (10 biti / caracter)
1bit la 12 Mb/s - >83,19 ns (masurat pe osciloscop), din calcul 83,33 ns
Perioada unui ciclu de achizitie cu 10 slot-uri este de 1.349 ms

Ecuatia 6-15
1349 us/0,08319 us = 16210 b/CA, care pot fi trimisi pe durata CA

Din impartirea numarului de biti trimisi pe CA si numarul total posibili de trimis pe CA

36



Ecuatia 6-16
11370/ 16210 =0,701

rezulta un mesaj de 70,1% (cu adresa slot, cu biti de start si Stop si cu suma de control CRC).

Daca numarul de cadre care trebuie transmise pe ciclu de achizitie de 10 slot-uri este redus cu
caracterele pentru adresa slot-ului si suma de control

Ecuatia 6-17
1137 - 55 =1082

Unde: 55 reprezinta caracterele pentru adresa de slot si suma de control CRC pentru 10 slot-
uri transmise si 8 slot-uri receptionate pe ciclu de achizitie plus 1 caracter de control pentru
slotl.

Din impartire

Ecuatia 6-18
1082 /1621 = 0,667

rezultd un mesaj util de 66,7%.
Din formula

Ecuatia 6-19
(1082*8) / (1621*10) = 0,533 (bitii de start si stop au fost eliminati)

rezulta o sarcina utila de date de 53,3% (fara adresa de pornire, fara suma de control CRC, fara
biti de pornire si oprire si fara caractere care nu sunt date utile).

6.3 Fluxul de mesaje de comunicatie intre ciclul de achizitie (pe PRUO),
dispathcer (pe ARM Cortex A8 cu Linux), server OPC UA (pe ARM

Cortex A8 cu Linux), client OPC UA (pe Windows).
Dupa cum se poate vedea in Figura 4-1, pe procesorul ARM Cortex A8 poate rula serverul
OPC UA. Pentru aceasta, am portat biblioteca open62541 pe procesorul ARM Cortex A8.
Biblioteca open62541 este open source si este 0 implementare gratuita a protocolului OPC UA
scris in limbaj de programare C++. Serverul OPC UA care ruleaza pe procesorul ARM Cortex
A8 se numeste ServerOPCUAModBusE. Aplicatia ServerOPCUAModBusE se foloseste la
randul ei ca si client  pentru  comunicatia  CuU dispatcher-ul (
BBB_ARM_A8 MBE_IOT_GATEWAY). Comunicatia se realizeaza prin intermediul
socket-urilor TCP/IP. Aplicatia ServerOPCUAModBusE este utilizata ca aplicatie server
pentru comunicatia cu clientul OPC UA (clientul OPC_UA care ruleaza pe un computer
folosind Windows ca sistem de operare). Figura 6-7 prezinta fluxul de mesaje de comunicatie
intre clientul OPC UA/ModbusE (care ruleaza pe Windows),serverul OPC UA (care ruleaza
pe ARM Cortex A8) , dispatcher-ul (care ruleaza pe ARM Cortex A8),si ciclul de achizitie (
care ruleaza pe PRUO). Prin urmare, clientul OPC UA care ruleaza pe un PC trimite comenzi
ModbusE prin socket-uri TCP/IP catre serverul OPC UA. Serverul OPC UA trimite comenzile
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MosbusE catre dispatcher tot prin intermediul socket-urilor TCP/IP. Rolul dispatcher-ului este
de a interpreta si media comenzile MobusE (mesaje) intre serverul OPC UA (sau clientii
ModubusE) si ciclul de achizitie. Apoi, dispatcher-ul trimite comenzi ModbuskE ciclului de
achizitie (CA) prin intermediul memoriei partajate (shared memory). Ciclul de achizitie (CA)
dezactiveaza slotul pentru care a fost primitd comanda (astfel incat ciclul de achizitie sa nu
suprascrie zona de memorie pentru raspunsul la comanda, simulare mutex). Ciclul de achizitie
notifica (prin intermediul unui flag) dispatcher-ul ca, comanda a fost primita si raspunde la
comanda ModbuskE. Cand dispatcher-ul primeste raspunsul pentru comanda Modbusk de la
ciclul de achizitie, activeaza slotul pentru care a primit raspunsul si trimite apoi acest raspuns
fie catre clientii ModbusE (daca au trimis o comanda), fie catre serverul OPC UA. Serverul
OPC UA trimite raspunsul catre clientul OPC UA care ruleaza pe un PC. Clientul OPC UA
utilizat este UaExpert de la Unified Automation si ruleaza pe un sistem de operare Windows,
asa cum s-a mentionat mai sus. In spatiul de adrese a serverului ServerOPCUAModBUSE, am
introdus doua variabile de tip String pentru comanda si raspunsul ModBusE.

Tn Figura 6-7 se prezinta urmatorii timpi:

* tSOPCUAR DTOUT—timpul dintre solicitarea serverului OPC UA si timeout-ul pe
dispacher.

« tDTOUT_DR — timpul dintre timeout-ul pe dispatcher si solicitarea dispatcher-ului catre
ciclul de achizitie.

« tDR_CA—timpul dintre solicitarea dispatcher-ului si receptia comenzii in ciclului de
achizitie.

* tCA_DA—timpul dintre raspunsul ciclului de achizitie si primirea raspunsului la comanda de
catre dispatcher.

* tDA _tSOPCUAA—timpul 1intre trimiterea de catre dispatcher a raspunsului la comanda
(clientului OPC UA ) si receptia raspunsului de catre serverul OPC UA.

* tSOPCUAR_SOPCUAA—timpul dintre cererea serverului OPC UA si receptia raspunsului
de catre serverul OPC UA.

* tSOPCUAR_SOPCUAR—timpul dintre doua cereri consecutive de server OPC UA.

Clientul OPC UA ruleazi pe un computer cu Windows ca sistem de operare. in clientul OPC
UA s-au definit doua obiecte de tip String, dupd cum urmeaza:

* Comanda ModBusE, unde utilizatorul introduce comanda ModbusE si apasa enter.

* Response ModBusE, unde utilizatorul primeste raspunsul la comanda.

38



OPC UA client ModbusE client
(PC with Windows) (PC with Windows)

I A
OPC UA server/client

ARM Cortex A8
A with Linux

tSOPCUAR_DTOUT tDA_SOPCUAA

Dispatcher
tDTOUT DR on ARM Cortex A8
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Acquisition Cycle (AC) on PRUO module
v with firmware

Figura 6-7 Comunicatia fluxului de mesaje intre clientul OPC UA/ ModbusE, dispatcher si
ciclul de achizitie (CA) [46].

6.4 Analiza performantei comunicatiilor de date gateway IloT, server OPC
UA

Tn acest subcapitol incepem cu analiza timpului necesar pentru ca informatia ceruta de serverul
OPC UA (ServerOPCUAModBUSE) sa parcurgda urmatoarea cale: server OPC UA
(ServerOPCUAModBuUsE)—dispatcher (BBB_ARM_A8 MBE_IOT_GATEWAY ciclu de
achizitie (CA )—dispatcher—server OPC UA. In Figura 6-8, spike-urile numerotate reprezinta
urmatoarele: 1 (culoare mustar ) reprezinta lansarea comenzii de catre serverul OPC UA care
ruleazd pe procesorul ARM Cortex AS8; 2 (culoare mustar) reprezintd raspunsul comenzii
primite de serverul OPC UA ; 3 (culoare rosie) reprezinta momentul in care dispatcher-ul care
ruleaza pe procesorul ARM Cortex A8 testeaza daca existd o comanda de la serverul OPC UA;
4 (culoare verde) reprezinta momentul in care dispatcher-ul trimite comanda la ciclul de
achizitie (CA — care ruleaza pe nucleul PRUOQ); 5 culoare verde reprezinta momentul in care
dispatcher-ul (dupa ce ciclul de achizitie a executat comanda receptionatd) a terminat operatia
de citire sau scriere in zona de date partajata si a reactivat slot-ul din care comanda a fost
trimisa; iar 6 (culoare albastru) reprezinta momentul in care cererea de la dispatcher este

39



preluata de catre ciclul de achizitie (CA) la sfarsitul analizei slot-ului curent, slot-ul pentru care
a fost trimisa cererea este dezactivat. Timpul tSOPCUAR_DTOUT (intre frontul crescator al
spike-ului 1 si frontul crescator al spike-ului 3) reprezinta timpul dintre momentul in care
serverul OPC UA (ServerOPCUAModBUSE — care ruleaza pe procesorul ARM Cortex A8) a
trimis cererea catre dispatcher (BBB_ARM_A8 MBE_IOT_GATEWAY — ruland pe
procesorul ARM Cortex A8) si momentul in care dispatcher-ul testeaza daca este 0 cerere de
la serverul OPC UA. Timpul tDTOUT_DR(request) [intre frontul descrescator al spike-ului 3
si frontul descrescator al spike-ului 4] reprezinta timpul intre momentul in care dispatcher-ul a
testat dacd a existat o cerere de la serverul OPC UA si timpul in care a trimis cererea mai
departe catre ciclul de achizitie. Timpul tDR(request)_CA (intre frontul descrescator al spike-
ului 4 si frontul crescator al spike-ului 6) reprezinta timpul intre momentul in care dispatcher-
ul a trimis cererea catre ciclul de achizitie (CA) si momentul cand ciclul de achizitie a preluat
cererea de la dispatcher. Timpul tCA_DA(answer) [intre frontul descrescator al spike-ului 6 si
frontul crescator al spike-ului 5] reprezinta timpul dintre momentul in care ciclul de achizitie a
preluat cererea de la dispatcher, a dezactivat slot-ul pentru care a venit cererea, a executat
cererea si momentul in care dispatcher-ul a finalizat operatia de citire sau scriere in zona de
date partajate (datele slot-ului din ciclul de achizitie) si a reactivat slot-ul de la care solicitarea
a fost trimisa. Timpul tDA_SOPCUAA (intre frontul descrescator al spike-ului 5 si frontul
crescator al spike-ului 2) este timpul intre momentul cand dispatcher-ul, dupa ce a pregatit
raspunsul la cerere, a trimis raspunsul catre serverul OPC UA si timpul cand serverul OPC UA
a preluat raspunsul de la dispatcher. Timpul tSOPCUAR_SOPCUAA (intre frontul crescator
al spike-ului 1 si frontul crescator al spike-ului 2 ) este durata dintre momentul in care serverul
OPC UA trimite cererea (comanda) catre dispatcher si momentul in care serverul primeste
raspunsul la cerere de la dispatcher. Timpul tSOPCUAR_SOPCUAR (intre frontul crescétor al
spike-ului 1 prima comanda si frontul crescator al spike-ului 1 pentru comanda urmatoare)
este timpul dintre momentul in care serverul OPC UA lanseaza o cerere pentru dispatcher si
momentul in care serverul OPC UA lanseaza urmatoarea cerere catre dispatcher (timpul dintre
doua cereri consecutive). Excluderea mutuala la nivel de slot se face prin software, Th sensul
ca operatiile de citire scriere a datelor pe slot Se fac la sfarsitul analizei slot-ului cAnd nu sunt
operatii de citire scriere specifice ciclului de achizitie.
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Figura 6-8 Timpi masurati necesari pentru ca informatiile solicitate de serverul OPC UA si
ajunga la ciclu de achizitie si retur [46].

Tabel 6-1 Valorile timpilor tSOPCUAR_DTOUT, tDTOUT_DR, tDR_CA, tCA_DA,
tDA_SOPCUAA, tSOPCUAR_SOPCUAA, tSOPCUAR_SOPCUAR pentru 10 masuritori cu

osciloscop.
No tSOPCUAR_ tDTOU ‘DR CA tCA_DA [tDA_SOPCUAA [tSOPCUAR_SOPCUAA [tSOPCUAR_SOPC
" |bTouT T DR - UAR
1 3831 ms 98.94 pis [15.6 is 33.21us  [240.1 s 4.483 ms 6.129 ms
2 3.67 ms 155.8 s [42.47 s 71.22 us  224.2 pys 4.73 ms 6.706 ms
3 > 961 ms 102.6 s [159 ps 96.13 us  [231.9 us 3.775 ms 5.402 ms
4 3.559 ms 102.7 ps [153.7 ps  68.9 ps 221.4 ps 4.328 ms 6.28 ms
5 3.352 ms 399.2 us [34.21us  [72.52 us  [222.9 ps 4.224 ms 5.872 ms
6 3.41 ms 142.7 us [37.56 us  |40.54 us  232.1 ps 4.038 ms 5.766 ms
7 3.672 ms 143.8 us 242.8 ps  |64.37 us  [206.4 ps 4.515 ms 6.21 ms
8 3.508 ms 101.8 us 244.4 pus  [39.31us  [266.2 ps 4.347 ms 5.953 ms
9 3.569 ms 140.3 us [79.64 us  [71.35pus  [230.6 ps 4.266 ms 6.228 ms
10 88.02 us (1189 pus 226 pus 4.084 ms 5,716 ms
3.319 ms 102 us
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In Tabel 6-1 se prezinta valorile tSOPCUAR_DTOUT, tDTOUT_DR, tDR_CA, tCA DA,
tDA_SOPCUAA, tSOPCUAR_SOPCUAA, tSOPCUAR_SOPCUAR pentru 10 masuratori cu
osciloscop. In Figura 6-9 a si b, spike-urile numerotate reprezinta urmatoarele: 7 (culoarea
mustar) reprezintd momentul in care serverul OPC UA (care ruleazd pe procesorul ARM
Cortex A8) primeste cererea prin socket-uri de la clientul OPC UA (care ruleaza pe un
computer folosind sistemul de operare Windows) si 0 trimite prin socket la dispatcher; 8
(culoarea mustar) reprezintd momentul in care serverul OPC UA primeste raspunsul la cerere
de la dispatcher; si fronturile crescatoare numerotate 3, 4, 5 si 6 sunt aceleasi ca in Figura 6-8
si, prin urmare, sunt descrise in descrierea pentru Figura 6-8. Timpul intre frontul descrescator
7 si frontul descrescator 8 notat T7 8 (Figura 6-9 a — s-a ales culoarea mustar pentru acest
semnal pe osciloscop) este timpul dintre momentul in care serverul OPC UA se pregateste sa
trimitda mai departe cererea de la clientul OPC UA catre dispatcher si momentul in care serverul
OPC UA primeste raspunsul de la dispatcher si se pregateste pentru a-I transmite catre clientul
OPC UA. Timpul intre frontul descrescator 7 si frontul descrescator 7 T7_ 7 (Figura 6-9 b - s-
a ales culoarea mustar pentru acest semnal pe osciloscop) este timpul dintre doua solicitari
consecutive pe care serverul OPC UA le face.

01012 ms 149 ms 4781 ms

(@) T7 8

8l 10.12ms 1597 ms 5853 ms -
e

®) T7_7

Figura 6-9 Timpul masurat necesar pentru ca informatiile primite pe serverul OPC UA de la
clientul OPC UA sa ajungi la ciclul de achizitie si si revina (Figura 6-9 a — T7_8) si timpul
masurat pentru doua solicitiri consecutive de la clientul OPC UA (Figura 6-9 b —T7_7) [46].

Tn Tabel 6-2 se prezinta valorile pentru timpii T7_8 si T7_7 prezentati in Figura 6-9, obtinute
prin 10 masuratori cu osciloscopul.
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Tabel 6-2 Valorile timpilor T7 8 si T7 7 pentru 10 masuritori efectuate cu osciloscopul.

No. de masuratori T7_8 T7 7
1 4.781 ms 5.853 ms
2 4.798 ms 5.9 ms
3 4913 ms 5.996 ms
4 5.381 ms 6.482 ms
5 4.504 ms 5.577 ms
6 4.774 ms 6.081 ms
7 4.783 ms 5.848 ms
8 5.605 ms 6.689 ms
9 4.374 ms 5.438 ms
10 4919 ms 5.894 ms

Masuratorile semnalelor au fost facute cu osciloscopul PicoScope 640B cu 4 canale si frecventa
maxima de 500 Mhz vezi Figura 6-10.
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Technology
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PC Oscilloscope

ey, m ‘ -

Figura 6-10 Schema de test din laborator

Tn Figura 6-10 este prezentati schema de test din laborator formati din osciloscop si ce 2 plici
BeagleBone Black (client si serverul ModbusE).
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7 Concluzii, contributii teoretice si practice

7.1 Concluzii

Obiectivele propuse pentru aceastid lucrare au fost indeplinite in totalitate prin definirea
arhitecturii gateway-ului 10T — ModbusE, dezvoltarea si testarea componentelor software si
analiza performantelor. Arhitectura cuprinde 3 module de baza si anume clientul ModbusE,
dispatcher-ul si serverul OPC UA. Pentru testarea functionalitatii s-a folosit o aplicatie client
OPC UA pe un calculator cu Windows 10. Ca suport hardware s-a ales procesorul Sitara
AM335X care contine 2 module PRU si un procesor ARM Cortex A8. Modulul client
ModbusE se ocupa de comunicatia seriala cu statiile server pentru transferul de date din proces
si cu implementarea ciclului de achizitie. Ciclul de achizitie este alcatuit din slot-uri, marimea
de date a slot-ului si implicit durata acestuia fiind dictata de aplicatie. Fiecare slot este definit
de o structura care contine printre altele o stampila de timp, contor de mesaje receptionate
eronat, contor de mesaje receptionate corect, pointer la mesajele pentru citire si scriere,
lungimea acestor mesaje, un cuvant de stare a slot-ului, durata slot-ului, etc. Buffer-ul de date
de la nivelul fiecarui slot reprezinta zona de memorie care asigura transferul de date intre ciclul
de achizitie si dispatcher. Ciclul de achizitie asigurd un comportament determinist in scrierea
si citirea mesajelor pe magistrala RS485. Pentru fiecare slot este definit un timp de lucru care
va fi intotdeauna respectat. Chiar daca mesajul curent depaseste durata slot-ului acesta este
suspendat. Din calcul CRC se poate vedea daca mesajul este corect sau eronat. Accesul la acest
slot se va relua in ciclul urmator. Modulul dispatcher asigura operatii atomice de citire/ scriere
cu buffer-ele de date asociate fiecarui slot. Datorita faptului ca dispatcher-ul ruleaza pe Arm
Cortex A8 sub Linux, operatiile de citire/scriere se realizeaza prin intermediul zonei de
memorie comune (PRU — Cortex A8). Dispatcher-ul comunica cu serverul OPC UA utiland
socket-uri. Pentru implementarea serverului OPC UA s-a implementat un fir de executie care
utilizeaza biblioteca open62541. Acest fir de executie poate transfera comenzi de la, la un client
OPC UA si dispatcher.

Lucrdrile anterioare care au folosit extensia ModbusE pe arhitecturile Cortex Mx au atins
performante de aproximativ 49,6% date utile la o vitezd a portului serial de 10,5 Mb/s cu
STM32F407, 36% date utile pe portul serial de 27 Mb/s cu STM32F746 si 58,9% date utile la
o0 viteza a portului serial de 11,5 Mb/s cu LPC4357 care are 2 procesoare Cortex MO si M4.
Dar, procesoarele Cortex M0 si M4 nu au suficiente resurse pentru a implementa serverul OPC
UA de 1naltd performanta. Cu Sitara AM335x a fost obtinut un procent de 53,3% date utile la
o viteza a portului serial de 12 Mb/s. Dupa cum a fost prezentat, Sitara AM335x este format
din procesorul ARM Cortex A8 si nucleele in timp real PRUO si PRUI. Deci Sitara Am335x
are resursele necesare pentru a putea implementa serverul OPC UA (pe procesorul ARM
Cortex A8). Anterior s-a prezentat ca perioada unui ciclu de achizitie cu 10 slot-uri este de
1,349 ms, astfel incét ciclul de achizitie permite utilizarea acestei viteze pentru dispozitivele
ModbusE conectate la fieldbus. In Tabel 6-1 putem observa ci timpul tSOPCUAR_SOPCUAA
(timpul dintre momentul in care serverul OPC UA solicita o comanda ModbusE si momentul
in care serverul OPC UA primeste raspunsul) este de 6.706 ms, mai mare decat perioada unui
ciclu de achizitie (CA). Valorile médsurate sunt mai mari la nivelul superior deoarece clientul
OPC UA, serverul OPC UA si dispatcher-ul folosesc Ethernet prin sisteme de operare
Windows si Linux care aduc timpi de int&rziere. Statiile server (slave) ModbusE pot comunica
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date utile intre ele la viteze mari, fara a fi nevoie ca aceste date sa ajunga la clientul OPC UA.
Doar valorile care trebuie afisate ajung la clientul OPC UA. Dispozitivele conectate la nivelul
inferior pe ModbusE pot comunica folosind modelul publisher-subscriber direct prin ciclul de
achizitie (CA) la o viteza de 12 Mb/s (care este si viteza maxima pentru protocolul )
Tntrucat la nivelul nucleului PRUO nu s-a putut depana software-ul pentru a vedea daci ciclul
de achizitie (CA) ruleaza corect, am folosit nucleul PRU1 pentru a putea citi anumite variabile
din memorie si 1n acest fel am putut testa daca software-ul functioneaza corect. Am folosit
nucleul PRUT pentru a lasa nucleul PRUO sa ruleze doar ciclul de achizitie. Totusi, in ciuda
determinismului foarte bun nucleul PRU are o limitare serioasa privind resursele hardware Tn
sensul ca nu se pot defini multe slot-uri. Pentru aplicatie de complexitate mica, medie. Pentru
exemplul cu 10 slot-uri utilizat in lucrare ciclul de achizitie are 1082 de caractere, ceea ce ar
putea reprezenta 541 de registri Modbus. Toate testele au fost realizate in conditii de laborator,
dar nu ntr-un proces industrial propriu-zis.

7.2 Contributii

Tn urma unor mai multor activitati de cercetare industriala concretizate prin analize , studii,
teste, s-a realizat implementarea gateway-ului 10T utilizAnd extensia ModbusE a protocolului
Modbus. Motivul alegerii procesorului Sitara AM335x a fost acela de a imbunatati utilizarea
canalului de date prin folosirea nucleului de timp real PRUO si de a obtine o conexiune
performanta la 10T cu procesorului ARM Cortex A8.

7.2.1 Contributii teoretice
Contributiile teoretice sunt urmatoarele:

- S-arealizat un studiu privind tehnologiile aferente implicate de Industry 4.0 si 10T.

- S-arealizat un studiu privind protocoalele de comunicatie loT, domenii si aplicatii [oT,
arhitecturi 10T, gateway-uri IIoT, retele industriale locale (RIL).

- S-arealizat o sinteza a principalelor caracteristici ale protocolului Modbus si a extensiei
MosbusE necesare implementarii extensiei ModbusE a protocolului Modbus. Extensia
ModbusE pastreaza in anumite conditii compatibilitatea cu Mosbus.

- S-a realizat o analizd bibliograficd referitoare la protocolul Modbus si extensia
ModbusE si Modbus TCP/IP.

- S-a propus arhitectura principald a sistemului experimental pentru gateway IloT —
Modbusk, prezentandu-se aspectele principale legate de modulul BeagleBone Black,
procesorul Sitara AM335x cu subsistemul PRU-ICSS (Programmable Real-time Unit and
Industrial Communication Sub-System), procesorul ARM Cortex A8 si arhitectura unificata
OPC UA.

- S-a propus pentru ciclul de achizitie (CA) organigrama algoritmului pentru
implementarea clientului ModbusE (master) pe procesorul PRUO.

- Pentru transferul datelor de la clientul ModbusE (care implementeaza ciclul de
achizitie) s-a propus sub formd de organigrama un algoritm denumit dispatcher care are rolul
de a transfera datele catre serverul OPC UA / client TCP/IP.

- S-a realizat analiza performantelor extensiei ModbusE pentru payload si timpii de
comunicatie cu referire la nucleul PRU cu ciclu de achizitie (CA), fluxul de mesaje de
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comunicatie intre ciclul de achizitie (pe PRUO), dispatcher (pe ARM Cortex A8 cu Linux),
server OPC UA (pe ARM Cortex A8 cu Linux), client OPC UA (pe Windows).

- S-a propus un model matematic pentru ciclul de achizitie pentru evaluarea payload-ului
pentru datele utile transmise pe slot-urile din ciclul de achizitie.

7.2.2 Contributii practice
Contributiile practice pentru aceasta lucrare sunt:

- Implementarea practica a clientului ModbusE incluzénd ciclul de achizitie (CA) si a
comunicatiei pe USART cu specificatiile Modbus, utilizdnd procesorul PRUO cu perifericele
USART si IEP (se folosesc 2 comparatoare ale acestui timer, un comparator pentru durata slot-
ului si un comparator pentru durata de 3.5 caractere intre 2 mesaje consecutive).

- S-aimplementat pe PRU1 un program cu ajutorul caruia sa se depaneze la nivelul Linux
aplicatia de pe PRUO.

- Pentru comunicatia intre clientul ModbusE care ruleaza pe PRUO si serverul OPC UA
s-a dezvoltat o aplicatie denumita dispatcher, care intermediaza datele intre ciclul de achizitie
si serverul OPC UA folosind socket-uri TCP/IP.

- S-a realizat o aplicatie client utild pentru depanarea aplicatie de pe IloT ModbusE
gateway.

- S-a testat functionalitatea [IoT ModbusE gateway cu un server OPC UA conectat la
dispatcher si cu aplicatia client UaExpert OPC UA care se executa pe un PC ce utilizeaza
sistemul de operare Windows 10.

- S-au definit date si structuri pentru structurarea slot-urilor din ciclul de achizitie (CA).

7.3 Cercetari viitoare
Cercetarile si dezvoltdrile viitoare sunt prezentate in continuare:

- Constructia unui instrument software puternic care s permitd configurarea automata a
retelel.

- Constructia unui instrument software care sd permita configurarea automata a lui
tAdjust.

- Testarea cu mai multe statii server (cel putin 10 statii) ce implementeazd extensia
ModbusE.

- Testarea schimbarii directiei de linie la transmisia si receptia mesajelor folosind drivere
hardware de linie RS485.

- Testarea OPC UA pentru conexiune publisher-subscriber folosind protocolul MQTT.
- Implementarea pentru crearea de istorice de date a unui datalogger.

7.4 Diseminarea rezultatelor
Contributiile proprii care au rezultat in urma cercetdrilor din cadrul prezentei lucréri au fost
publicate in volumele unor conferinte internationale de specialitate dupa cum urmeaza:
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. Publicatii in volumele unor conferinte internationale

C. Ventuneac, V. G. Gaitan, “Implementation of an IIoT Access Gateway for the
ModBuUs — Modbus Extension using BeagleBone Black”, INTERNATIONAL

. CONFERENCE European Integration - Realities and Perspectives 16 th Edition,
EIRP 2021, Danubius University, May 2021. (BDI)
C. Ventuneac, V. G. Gaitan and C. Lupu, "Improving ModBus Extension
” performance using PRU unit from Sitara AM335x," 2022 International Conference

on Development and Application Systems (DAS), Suceava, Romania, 2022, pp. 73-
77, doi: 10.1109/DAS54948.2022.9786150. (BDI)

Ventuneac, C., Gaitan, V.G. Industrial Internet of Things Gateway with OPC UA
3 Based on Sitara AM335X with ModbusE Acquisition Cycle Performance Analysis.
Sensors 2024, 24, 2072. https://doi.org/10.3390/s24072072 (ISI, F.1.: 3.4 - Q2)

C. Ventuneac, V. G. Gaitan, "Performance Evaluation of the Acquisition Cycle for
an Original Modbus Extension 1loT Gateway Based on Sitara AM335x Processor,"
Advances in Electrical and Computer Engineering, vol.24, no.2, pp.41-48, 2024,
doi:10.4316/AECE.2024.02005 (IS, F.1.: 0.7)

LUPU Catalin, TURCU, Corneliu-Octavian, VENTUNEAC Cornel, GAITAN

S | Vasile-Gheorghita, The Vaccine’s QR Code is in Your Eyes, 1JCSNS journal, DOI:
10.22937/1JCSNS.2022.22.4.70, Vol. 22 no. 4, p. 595-602, 2022 (1SI)
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