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Capitolul 1: Introducere

Cercetarea are la baza securitatea informationald, evidentiind evolutia si implementarea
solutiilor de securitate care au ca fundament firewall-ul distribuit [1]. Acesta reprezintd un concept
in domeniul securittii informationale care vizeazd protejarea retelelor impotriva amenintarilor
cibernetice. El recurge la distribuirea functionalitétilor sale pe mai multe noduri sau dispozitive in
reteaua fizica.

Prezentarea problemei de cercetare subliniazd necesitatea abordarii avansate a securitatii
informationale in fata atacurilor cibernetice tot mai complexe. Firewall-ul traditional, instalat pe
un singur dispozitiv, poate fi depdsit de atacatorii determinati [2], deoarece acestia pot gasi
vulnerabilitdti in sistemul de aparare de granitd si pot evita detectarea. Importanta temei si
relevanta acesteia in domeniul securitdtii informationale sunt evidentiate prin necesitatea
dezvoltarii unor solutii de securitate eficiente si creative care sa protejeze retelele impotriva
amenintarilor persistente avansate. Acestea reprezintd atacuri elaborate, care vizeazd in mod
specific organizatii sau tinte de Tnalta valoare, atacuri ce urmaresc sd ramana neobservate in retea
pentru a-si atinge scopurile.

Obiectivele cercetarii sunt stabilite pentru a aborda problemele identificate si a dezvolta
solutii eficiente pentru protejarea retelelor impotriva acestor atacuri si a altor amenintari
cibernetice. Obiectivele generale includ dezvoltarea si implementarea unor arhitecturi de retea
securizate bazate pe firewall distribuit, Tmbunatdtirea detectiei si contracardrii atacurilor si
optimizarea performantelor sistemelor de securitate. Obiectivele specifice includ dezvoltarea unor
metode de grupare a fluxurilor de retea pentru detectarea diferitelor tipuri de atacuri, proiectarea
si implementarea unor sisteme automate de gestionare si actualizare a regulilor de securitate in
timp real si evaluarea performantelor solutiilor propuse.

Metodologia folosita in aceasta tezd a fost selectata pentru a asigura o abordare sistematica
si riguroasa a obiectivelor propuse. Aceasta include etapele de cercetare, colectarea si analiza
datelor, utilizarea de metode si tehnici specifice pentru realizarea cercetarii, precum si evaluarea
si validarea solutiilor propuse.

In cadrul cercetirii se utilizeazd metode si tehnici precum analiza datelor obtinute in urma
testdrii solutiilor propuse. Acest proces implica colectarea de date despre performantele solutiilor,
analiza si interpretarea acestor date pentru a evalua eficacitatea si eficienta solutiilor propuse. Prin
implementarea si evaluarea solutiilor propuse, cercetarea aduce contributii semnificative in
domeniul securitdtii informationale, cu accent pe conceptul de distributie a protectiei In retea.
Evaluarea performantelor solutiilor propuse permite determinarea nivelului de protectie si
eficientd al acestora, si ofera date relevante pentru imbunatatirea si optimizarea solutiilor existente.

Prezentarea problemei de cercetare evidentiaza importanta si relevanta abordarii firewall-
ului distribuit in contextul securitdtii retelelor. Cu toate ca firewall-ul este recunoscut ca fiind o
solutie promitdtoare pentru protectia retelelor impotriva amenintarilor cibernetice, exista inca
nevoia de a investiga si Intelege mai bine performantele si functionalitatile cheie ale acestui sistem.

Tema cercetdrii privind firewall-ul distribuit prezintd o importantd esentiald In domeniul
securitatii informationale, avand ca obiectiv protejarea retelelor si datelor impotriva amenintarilor



cibernetice. Firewall-ul reprezintd o componenta criticd a sistemelor de securitate, asigurand
controlul si filtrarea traficului Intr-o retea distribuita.

Obiectivul principal al acestei cercetari constd n analiza detaliata a performantelor si a
functionalitatilor esentiale ale unui sistem de securitate in retea, cu accent pe identificarea
potentialelor imbunatatiri in domeniul securitétii retelelor.

In vederea realizarii obiectivului general al cercetrii, s-au identificat si urmarit mai multe
obiective specifice: in primul rand, s-a analizat literatura de specialitate iIn domeniul auditului
securitdtii pentru a Intelege mai bine metodele si tehnicile utilizate in testarea securitétii solutiei
propuse, obtinand astfel o baza solida de cunostinte teoretice si practice. Apoi, s-au investigat
performantele si eficienta retelei propuse prin utilizarea unor metode si instrumente specifice, cum
ar fi testarea manuald cu instrumente integrate in Kali Linux si testarea automatizata cu ajutorul
unor instrumente precum Nessus, cu scopul de a identifica potentialele vulnerabilitati si de a evalua
rezistenta la atacuri. De asemenea, s-au identificat si propus solutii pentru vulnerabilitatile
software-ului tertilor utilizat in cadrul sistemului de securitate, asigurand astfel securitatea acestuia
si protejand retelele impotriva amenintirilor cibernetice. In final, s-au analizat rezultatele obtinute
in urma cercetdrii si s-au discutat implicatiile acestora in domeniul securittii informationale,
evaluand critic rezultatele In contextul literaturii existente, al practicilor curente, si evidentiind
contributiile aduse de cercetare si posibilele directii pentru dezvoltarea ulterioard a securitatii
informationale.

Metodologia de cercetare adoptatd in aceasta teza reprezintd o abordare mixta, integrand
atent aspecte teoretice si experimentale pentru a oferi o perspectivd comprehensiva si riguroasa
asupra problematicii analizate, concentrandu-se in mod specific pe evaluarea unui sistem de
securitate dintr-o retea. Aceasta abordare holistica serveste drept fundament solid pentru analiza
detaliatd si evaluarea performantelor firewall-ului in contextul securitdtii cibernetice. Astfel,
metodologia presupune investigarea exhaustivd a literaturii specializate pentru a obtine o
perspectiva detaliata asupra conceptelor, teoriilor si metodologiilor relevante in domeniul auditului
securitatii si evaludrii solutiilor de securitate dintr-o retea. Aceastd analizd a literaturii de
specialitate nu doar evidentiazd nivelul actual al cunostintelor in domeniu, ci si faciliteaza
identificarea practicilor si tehnicilor cu cea mai mare eficienta si robustete utilizate in auditul
securitatii. Aceste informatii extrase din literatura constituie baza esentiald pentru dezvoltarea si
aplicarea ulterioara a metodelor specifice de cercetare.

Importanta subiectului in cadrul securitatii informationale deriva din imperativul dezvoltarii
solutiilor de securitate de varf, necesare pentru a contracara provocarile din ce in ce mai complexe
intdlnite in mediul cibernetic contemporan. Cercetarea in acest domeniu poate contribui la
dezvoltarea de metode si tehnologii progresive, care s permita o protectie mai eficienta si scalabila
a retelelor. Rezultatele obtinute Tn urma cercetdrii pot avea un impact semnificativ asupra
practicilor de securitate. Prin identificarea si abordarea aspectelor critice ale firewall-ului
distribuit, se pot propune solutii creative care sd asigure o protectie mai robustd Tmpotriva
amenintarilor cibernetice.

Prin aplicarea acestei metodologii, cercetarea furnizeaza o intelegere a sistemelor de tip
firewall, contribuind la dezvoltarea cunostintelor in domeniu si directiilor pentru viitoare cercetari.
Metodologia adoptatd serveste drept instrument esential in validarea rezultatelor cercetarii si in
evidentierea contributiilor semnificative aduse in domeniul securitatii informationale.



Capitolul 2: Studiu privind stadiul actual al securitatii informationale

In prezent, majoritatea solutiilor de securitate cibernetica se bazeazi pe instrumente de
detectie create de experti umani. Cu toate acestea, aceastd abordare intampina dificultati in a
ramane la curent cu amenintarile cibernetice tot mai avansate si noi. Utilizarea noilor tehnologii si
dispozitive [3] devine indispensabild pentru a obtine rezultate satisfacatoare in domeniul securitatii
informationale. Inteligenta artificiald joacd un rol important in accelerarea procesului de
identificare a noilor amenintari [4] si in furnizarea de raspunsuri eficiente, permitdnd blocarea
atacurilor inainte ca acestea sa se raspandeasca pe scara larga.

Mai mult, adoptarea rapida a calculului in cloud, dispozitivelor Internet of Things (loT) [5]
si tehnologiilor de inteligenta artificiala (Artificial intelligence - AI) [6] a adus noi provocari in
domeniul securitatii. Cu toate acestea, infractorii cibernetici au Inceput, de asemenea, sa utilizeze
aceleasi tehnici de A/ pentru a-si Imbunatiti capacitatea de scanare a retelelor, identificarea
vulnerabilitatilor si dezvoltarea programelor malware greu de detectat. Un aspect important de
mentionat este ca dezvoltarea rapida a tehnologiei in domeniul securitatii informationale aduce cu
sine provocari legate de accesibilitatea si transparenta informatiilor [7].

Analiza amenintarilor cibernetice, intitulata ,,Wolf Security Threat Insights”, este un raport
trimestrial elaborat si publicat de HP, furnizdnd o evaluare detaliatd a peisajului actual al
amenintarilor cibernetice. Acest document se bazeaza pe datele colectate de la clientii HP din
intreaga lume si oferd o perspectivda asupra tendintelor emergente in ceea ce priveste tactica,
tehnicile si procedurile utilizate de infractorii cibernetici. Conform raportului publicat in ultimul
trimestru al anului 2023 [8], HP a evidentiat ca e-mail-urile au constituit principala sursa de
amenintari cibernetice, reprezentand 75% din totalul vectorilor de atac identificati, urmate de
descarcarile din browser, care au insumat 13%, iar alte metode, precum utilizarea dispozitivelor
USB, au reprezentat 12% din totalul amenintarilor identificate.

Conform Directoratului National de Securitate Cibernetica (DNSC) [9], intr-un atac
cibernetic de tip ransomware care a avut loc in luna februarie 2023, 21 de spitale din Roméania au
fost afectate, inclusiv trei importante institutii medicale din Bucuresti. Atacul a fost efectuat
folosind aplicatia ransomware Backmydata, un virus din categoria Phobos, care a criptat datele
din serverele spitalelor ce folosesc platforma informatica HIPOCRATE. In urma atacului, serviciile
medicale nu au putut fi inregistrate, ceea ce a condus la aglomerarea camerelor de gardd cu
pacienti. Alte 79 de unitati se afla sub investigatie, fiind suspecte in implicarea acestui atac. Acest
incident subliniaza vulnerabilitatea sistemelor de sanatate la amenintarile cibernetice si necesitatea
unei securitati informatice mai robuste in sectorul medical.

In cursul anului 2023, intr-o erd caracterizati de avansul rapid al tehnologiei, progresul
amenintarilor cibernetice rdméane o temd de importantd fundamentald in sfera securitatii
informationale [10]. In aceasti perspectivd, devine imperativ si evidentiem necesitatea
manifestdrii unei constientizari adecvate cu privire la categoriile predominante de atacuri
cibernetice cu care se confrunta in prezent organizatiile. Unul dintre cele mai comune si insidioase
tipuri de atacuri cibernetice este reprezentat de atacurile de tip phishing [11]. Acestea se bazeaza
pe utilizarea metodelor de inginerie sociala pentru a induce in eroare utilizatorii, cu scopul de a
dezvalui informatii personale sau confidentiale. Atacatorii folosesc adesea e-mail-uri sau mesaje



care imitd Tn mod fals entitdti si organizatii de incredere, cum ar fi banci, platforme de comert
electronic sau furnizori de servicii online, cu scopul de a castiga increderea victimelor.

Phishing-ul este conceput in mod ingenios pentru a crea o aparenta de legitimitate [ 12], astfel
incat victimele sa fie Ingelate sa furnizeze datele lor sensibile, cum ar fi parole, numere de card de
credit, informatii bancare sau detalii de identificare personala. E-mail-urile sau mesajele phishing
pot contine adesea link-uri catre site-uri web false, care sunt concepute Tn mod abil pentru a imita
aspectul si functionalitatea site-urilor originale. Un alt tip frecvent si extrem de periculos de atac
cibernetic in prezent este reprezentat de atacurile de tip ransomware [13]. Aceste atacuri sunt
concepute pentru a infecta sistemele informatice ale indivizilor sau organizatiilor si pentru a bloca
accesul la fisierele si datele critice prin criptare. Atacatorii implicati 1n astfel de atacuri cer apoi o
rascumparare, de obicei 1n criptomonede, in schimbul eliberarii si decriptarii fisierelor.

Un alt aspect deosebit de preocupant in peisajul securitatii cibernetice 1l reprezinta atacurile
asupra retelelor corporative [14]. Aceste atacuri vizeaza infrastructura de retea a organizatiilor si
pot avea consecinte grave, inclusiv accesul neautorizat la informatii sensibile si lansarea altor tipuri
de atacuri. Atacatorii se concentreaza adesea pe identificarea si exploatarea vulnerabilitatilor din
infrastructura de retea si din soffware-ul utilizat de organizatii.

In domeniul securitatii informatiei, sistemele de detectie joacd un rol important in
identificarea si prevenirea amenintarilor cibernetice. In 2023, s-au dezvoltat si implementat o serie
de sisteme de detectie avansate [15], care au abordat diverse aspecte ale securitatii informatiei.

Sistemele de detectie a intruziunilor (/DS - Intrusion Detection Systems) [16] reprezinta
componente cheie in securitatea informatiei, avand capacitatea de a detecta si preveni intruziunile
in retele si sisteme informatice. In 2023, aceste sisteme au evoluat semnificativ pentru a face fata
amenintarilor cibernetice tot mai sofisticate. Principala functie a /DS-urilor consta in monitorizarea
traficului de retea in timp real [17]. Ele analizeaza fluxul de date care tranziteaza reteaua si cauta
modele, semndturi sau comportamente suspecte care pot indica activitati neautorizate.

Pentru a combate si proteja impotriva atacurilor cibernetice, sunt utilizate mai multe
mecanisme §1 solutii esentiale. Printre acestea se numara firewall-ul [18], care actioneazd ca o
bariera de protectie intre reteaua internd si internet, monitorizand si controland traficul de retea in
functie de reguli prestabilite.

Mecanismele de detectie si prevenire a intruziunilor analizeaza si monitorizeaza traficul de
retea pentru a detecta semnale de alarma si comportamente suspecte care pot indica activitati
neautorizate sau atacuri in curs. Aceste sisteme [19] pot bloca sau diminua atacurile in timp real
pentru a proteja infrastructura, fiind mecanisme de detectie a virusilor si a malware-ului ce
utilizeaza baze de date actualizate cu semndturi i modele de amenintari pentru a identifica si bloca
programele maligne. Aceste solutii se bazeaza pe algoritmi avansati de analiza a comportamentului
si euristica [20] pentru a detecta si izola amenintarile cibernetice.

Sistemele de autentificare si autorizare asigura controlul accesului la resurse si informatii
sensibile. Acestea includ metode de autentificare multi-factor, parole robuste si politici de
gestionare a accesului. Criptarea datelor [21] este un alt mecanism important, care utilizeaza
algoritmi matematici pentru a transforma datele intr-o forma eligibild in timpul tranzitului sau
stocarii, asigurand confidentialitatea si integritatea informatiilor.



Capitolul 3: Procesul de virtualizare

Tehnologia de virtualizare [22] este larg utilizatd Tn majoritatea mediilor tehnice datorita
utilitatii sale in indeplinirea mai multor sarcini si datorita potentialului sau de a permite o utilizare
mai eficientd a resurselor alocate. Termenul de virtualizare se refera la crearea, prin intermediul
software-ului, a unei versiuni virtuale a unui mediu sau a unei resurse fizice. Virtualizarea este
realizata prin intermediul unui Monitor al Masinii Virtuale (VMM - Virtual Machine Monitor) [23],
care genereaza un strat de abstractizare intre componentele hardware si sistemul de operare al
masinii virtuale, Tmpartind si gestionand resursele hardware pentru un numar dorit de masini
virtuale. Fiecare masind virtuald poate fi utilizata pentru Indeplinirea diverselor sarcini si poate
rula diverse sisteme de operare [24]. Masinile virtuale pot fi fie statice, cand resursele alocate
fiecdrei masini sunt identice, fie variabile, cand resursele sunt alocate in mod flexibil in functie de
nevoi [25].

Software-ul de virtualizare permite folosirea si impartirea eficientd a hardware-ului
computerului fizic Tn mai multe medii virtuale, astfel Incat sa se poatd obtine randament maxim
utilizand resursele alocate in mod dinamic [26]. Aceasta tehnologie este strans legatd de interfata
de programare a aplicatiei (4P[-uri) [27], executia directd si traducerea adresei. Virtualizarea AP/
reprezintd un proces de utilizare a unui instrument care creeaza o copie virtuald a unui API,
reflectdnd toate specificatiile API-ului de productie si foloseste aceasta copie virtuald in locul
variantei originale pentru testare [28].

Pentru a implementa cu succes o solutie de virtualizare, este nevoie de o analizd a
infrastructurii existente, astfel incét sa se poata evalua in ce masurd aceasta raspunde nevoilor si
obiectivelor organizatiei. Desi platforma vSphere de la VMware [29] este cea mai cunoscuta si
utilizatd in domeniul virtualizdrii, nu este singura optiune disponibild. Exista si alte platforme
viabile pentru virtualizare, cum ar fi XenSource si Hyper-V [30], care sunt produse stabile,
concepute cu scopul de a indeplini cerintele organizatiilor de dimensiuni medii si mari. Este
esential sa se tina cont de factori precum performanta, scalabilitatea, securitatea si suportul tehnic
in evaluarea platformelor disponibile [31].

Instrumentele de monitorizare a masinilor virtuale [32] reprezintd o necesitate in contextul
in care multe companii depind de disponibilitatea serverelor virtuale. Aceste instrumente de
monitorizare furnizeazd informatii valoroase pentru a supraveghea atit serverele masinilor
virtuale, cat si masinile virtuale gazduite pe acestea, asigurandu-se cd cele din urma functioneaza
in mod optim in orice moment, procesul fiind ilustrat in Figura 1. Agentii de monitorizare sunt
instrumente care pot detecta si monitoriza aspecte precum starea sistemului, performanta si
utilizarea resurselor.

. . Masini
Hipervizor .
virtuale
Platforma de Virtualizare ]‘ p — . > _
Agent monitorizare Agent monitorizare
L sistem ) L performantd

Figura 1. Relationare instrument monitorizare



Capitolul 4: Conceptul propus — firewall distribuit

Cadrul conceptual propus introduce o schimbare de paradigma in securitatea retelelor
contemporane prin instantierea unui sistem de firewall distribuit. Folosind principiile tehnologiei
open source, aceasta arhitectura Incearca sa depaseasca limitele conventionale ale arhitecturilor de
securitate traditionale. Fundamentul acestei conceptualizari constd in implementarea strategica a
instantelor virtualizate, utilizind In mod specific XCP-NG ca platformd de virtualizare
fundamentala. In acest cadru sunt incorporate instantele pfSense configurate meticulos, pozitionate
strategic pentru a orchestra traficul de intrare si traficul intern cu o precizie care se aliniazd cu
complexitatea inerenta a infrastructurilor de retea moderne.

In plus, integrarea Snort si Suricata ca IDS contribuie la un nivel vigilent de detectare a
amenintarilor, consolidand si mai mult pozitia de securitate. Acest cadru conceptual reprezintd o
solutie de avangarda, pregatitd sa abordeze provocarile contemporane reprezentate de amenintarile
cibernetice in continud evolutie, cu virtutile inerente ale modularitatii, scalabilitatii si viabilitatii
economice intrinseci paradigmelor open source. In continuare se dezviluie complexitatea acestui
sistem firewall, prezentand nuantele arhitecturale si justificand eficacitatea prin evaludri empirice
si abordari teoretice.

In cadrul unui proiect, fie ci este vorba de dezvoltarea unui produs software sau de
implementarea unei solutii de securitate, managerii de proiect pot utiliza diverse metodologii
pentru a ghida echipa si a monitoriza progresul acesteia. Una dintre metodele frecvent utilizate in
acest scop este V-MODEL [33], prezentat in Figura 2, care urmdreste imbundtatirea calitatii
generale a produsului final. V-MODEL reprezinta o reprezentare grafica a duratei de viata al
dezvoltarii software si este utilizat cu scopul de a executa si testa diferite procese intr-o secventa
logica.

~._Concept Verificare si validare A
~ Operare si Intretinere

~Cerinte si arhitectura Verificare de sistem si validare -

/\~Design detaliat Integrare, testare si verificare /
Y Implementare /

Timp

Figura 2. Etapele V-MODEL.

Un firewall distribuit plaseaza regulile si politicile de securitate mai aproape de aplicatiile
individuale, oferind astfel o protectie mai eficienta [34]. Acest model de servicii distribuite , ilustrat
in Figura 3, prezintd numeroase beneficii, printre care se numara imbunatatirea performantei si
scalabilitatii, reducerea costurilor asociate cu dispozitivele dedicate, implementarea
microsegmentarii i cresterea securitdtii. Serviciile distribuite pot contribui la imbunatétirea atat a
performantei, cit si a scalabilitatii. Intr-un model centralizat, pachetele sau fluxurile de date pot fi
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nevoite sd traverseze reteaua centrului de date de mai multe ori pentru a trece prin dispozitivele
dedicate, ceea ce poate introduce intarzieri si latenta. In schimb, un model de servicii distribuite
permite procesul de microsegmentare, care permite implementarea de politici detaliate de retea si
securitate.

[ Internet ]

!
[ roweer ]

e T

Firewall Firewall
Servere Utilizatori

Figura 3. Distribuirea sarcinilor in retea

Pentru a optimiza performanta retelelor si a imbunatati utilizarea, este necesara o intelegere
detaliatd a comportamentului de utilizare, semnalizarii si caracteristicilor traficului in retea. in
acest scop, existd o gama variatd de instrumente de testare disponibile, care permit simularea
conditiilor de trafic in timp real pe o retea.

Un simulator de trafic de retea [35] are capacitatea de a genera trafic la nivelul retelei, avand
control asupra protocoalelor si modelelor de generare a incarcaturii. De asemenea, poate genera
trafic pe dispozitive specifice, independent de reteaua de bazd. Ambele metode permit utilizarea
diverselor surse de trafic, o diagrama a modului de lucru este regasita in Figura 4. Pe masura ce
intensitatea traficului creste, elementele de retea pot prezenta diverse deficiente, cum ar fi erori,
intarzieri excesive, congestie, blocare, pierderi si degradare a calitatii. Simularea traficului poate
oferi informatii valoroase pentru a caracteriza degradarea in functie de intensitatea si tipurile de
trafic (de exemplu, voce, fax, date si video).

[ Internet ]

v
[ Simulator trafic l

4---""___---- + ---_----""---._L
[ Firewall ] [ Firewall W [ Firewall ]
¥ ¥ ¥

[ Servicii 1

[ Servere ] [ Utilizatori W .
diverse

Figura 4. Modul de functionare al simulatoarelor de trafic



Etapa de configurare a solutiei propuse este evidentiatd in Figura 5, unde este ilustrata
arhitectura de sistem cu scopul de a evalua in mod exhaustiv performanta, precum si pentru a
identifica avantajele si dezavantajele asociate. Aceastd etapd importantd a reprezentat o
oportunitate esentiald de a ajusta si optimiza solutia in functie de cerintele specifice si de a obtine
rezultatele dorite. Procesul de testare riguroasa nu doar a validat performanta, ci si a furnizat date
pentru luarea deciziilor informate si imbunatatirea continua a solutiei.
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Figura 5. Arhitectura propusa - Firewall Distribuit.

Figura 5 ilustreazd implementarea propusa, care consta intr-un firewall distribuit virtualizat,
configurat si operand conform cu parametrii normali, oferind rezultate conforme cu obiectivele
propuse, precum obtinerea de eficientd, scalabilitate si adaptabilitate [36]. Montajul prezentat
reprezinta o solutie de securitate avansata, bazata pe un firewall distribuit si virtualizat cu ajutorul
instrumentelor open source. Acesta a fost proiectat si configurat pentru a functiona Intr-un mod
eficient si pentru a furniza rezultate conforme cu asteptarile si obiectivele stabilite anterior.
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Figura 6. Lista controlere de interfatd de retea.

Conexiunile intre firewall-uri, servere si clienti au fost stabilite prin intermediul placilor de
retea virtualizate si a VLAN-urilor (Virtual Local Area Networks) configurate la nivelul platformei
de virtualizare. O listd detaliatd a acestor conexiuni este prezentatd in Figura 6 si Figura 7. Prima
ilustrare prezintd placile de retea virtualizate care au fost utilizate pentru a facilita comunicatia
intre diferitele componente ale sistemului. Aceste placi de retea virtualizate oferd un mediu virtual
securizat si izolat, asigurand transferul eficient si securizat al datelor intre firewall-uri, servere si
clienti. Prin intermediul acestor placi de retea virtualizate, se realizeaza o conexiune stabila si
rapidd iIntre entitatile implicate, contribuind la performanta si securitatea sistemului. Figura 7
prezintd configurarea VLAN-urilor la nivelul platformei de virtualizare. VLAN-urile sunt utilizate
pentru a segmenta si separa traficul de retea in functie de nevoile si cerintele specifice.

[ xcp-ng-welsefyd (Licensed with XCP-ng Free/Libre Edition)
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Figura 7. Lista retelelor virtuale principale.

In cadrul montajului propus, configurarea a fost realizati pe un singur SSD, asa cum se poate
observa Figura 8. Acest dispozitiv de stocare are o capacitate de 1 7B si a fost utilizat pentru a
asigura spatiul necesar functiondrii fiecdrei masini virtuale. Fiecare masina virtuald a primit un
spatiu de stocare personalizat, adaptat cerintelor si nevoilor specifice. Pe durata desfasurarii
testelor, s-a constatat cd masinile virtuale au avut nevoie de spatiu de stocare suplimentar. Acest
aspect a fost determinat de procesele de actualizare care au avut loc pe parcurs si de log-urile in
care sunt inregistrate evenimentele relevante.
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Figura 8. Stocare montaj experimental.

Platforma AMD furnizeaza un ansamblu de facilitati hardware proiectate cu scopul de a
sustine arhitectura procesorului si de a optimiza eficienta resurselor, contribuind la sporirea
performantei masinilor virtuale. Aceastd tehnologie, denumita AMD-V, reprezinta o inovatie in
domeniul virtualizarii, dezvoltatd de AMD, care faciliteaza utilizarea simultana a resurselor
hardware. Beneficiile tehnologiei AMD-V [37] includ capacitatea sa de a gestiona eficient sarcini
repetitive si de a optimiza exploatarea resurselor disponibile. Figura 9 detaliaza aspectele tehnice
ale placii de baza utilizata pentru a beneficia de tehnologia AMD-V'.

BIOS ®
bios-vendor: Arerican Megatrends Inc.

bios-version: 315

system-manufacturer: Micro-5tar International Co., Ltd,

system-product-name: M5-7A33
system-version: 20
system-serial-number To be filled by O.EM.
baseboard-manufacturer  MS
baseboard-product-name X370 SLIPLUS (M5-7A33)
basebeard-version: 20

baseboard-serial-number:  To be filled by O.EM.

oem-1: Ken

oem-2 MS_VM_CERT/SHA1/bdbebfelaB16d43fabdIfedaacf(4cZbad9d3eld
oerm-3: To be filled by O.EM.

hp-rombios:

Figura 9. BIOS folosit pentru virtualizare.

Figura 10 prezintd interfata principald a montajului propus, oferind o platforma centrala
pentru gestionarea diferitelor aspecte ale sistemului. Aceastd interfatd permite administrarea
interfetelor virtualizate, a jurnalelor in care sunt stocate evenimentele din retea si a gateway-urilor
utilizate pentru comunicarea intre firewall-uri. Un aspect important al acestei interfete este
flexibilitatea sa, permitand configurarea afisdrii informatiilor relevante in functie de nevoile
specifice. In sectiunea "Interfaces", marcata intr-un chenar, sunt prezentate cele patru interfete
principale create cu scopul de a separa firewall-urile secundare si, implicit, dispozitivele conectate
la acestea. Aceste interfete au fost configurate manual intr-un mod experimental, urmarind o
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structura adaptata cerintelor sistemului. Prin intermediul acestor interfete, se realizeaza gestionarea
fluxului de date si comunicarea intre diversele componente ale retelei. Sectiunea " Gateways" din
chenarul corespunzator prezintd informatii referitoare la starea gateway-urilor utilizate pentru
comunicarea dintre firewall-urile secundare si firewall-ul principal. Aici, utilizatorul poate verifica
existenta oricdror probleme asociate acestor gateway-uri si poate efectua actiuni corective in
consecinta. Este important sd se monitorizeze aceste gateway-uri pentru a asigura 0 comunicare
eficienta Intre componente si pentru a identifica eventualele deficiente in timp util.
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Figura 10. Meniu principal GUI PfSense.

Eficienta solutiei propuse poate fi observatd in figurile care urmeaza, unde se prezinta
rezultatele monitorizarii traficului obisnuit din reteaua interna. Aceste date reflectd actiunile
intreprinse de firewall in urma analizei celor mai recente 10.000 de pachete care au intrat in retea.
Receptia traficului de Internet pe un router, chiar si atunci cand nu este implicat In mod activ in
activitati de navigare, poate fi atribuitd mai multor factori de baza in contextul mai larg al
comunicdrii in retea. Acest trafic poate fi cauzat de:

e Procese sau servicii de fundal, unde diferite dispozitive si servicii intercomunica.

e Protocoale precum ARP si ICMP, care contribuie la trafic prin descoperire, intretinere
si raportarea erorilor retelei.

e Scandri si diferite sondari, care sunt in cautare de dispozitive vulnerabile.

e Zgomot de retea, fiind trafic aleatoriu In cautare si descoperire.

e Actualizari de dispozitive si produse software, care sunt periodice.
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Solutia implementata a evaluat aceste pachete si a identificat ca majoritatea dintre ele
reprezintd trafic suspicios. Pentru a gestiona aceasta situatie, s-au realizat o serie de reprezentari
grafice, prin Figurile 22-28, care ilustreazd procesul de analizd efectuat de solutia propusa si
rezultatele obtinute in urma acestuia. In aceste grafice, sunt prezentate datele colectate si

interpretate de solutie, oferind o perspectiva vizuald asupra modului 1n care au fost tratate pachetele
in retea.

Acrtions Data points

Figura 11. Procentul de trafic suspicios blocat de firewall.

Firewall-ul pfSense dispune de numeroase optiuni de afisare a datelor filtrate. Figura 11
ilustreaza o diagrama circulara ce vizualizeaza un set de date specific aplicatiei pfSense, sub panoul
denumit Actions.

Interfaces Data points

Figura 12. Procentul traficului total pe interfete.

Analiza continud cu inspectarea traficului pe interfetele utilizate in cadrul experimentului.
Imaginea prezentata in Figura 12 reprezintd o capturd de ecran care ilustreaza o vizualizare a
datelor, compusd dintr-o diagrama circulard si un tabel. Diagrama afisata descrie distributia
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punctelor de date prin diverse interfete, folosind culorile albastru si verde pentru a diferentia
interfetele respective.

Protocols

G IChe=

Protocols Data points

ubDP 7876
TCP 875
IGMP 378

ICMP 100

Figura 13. Protocoalele de trafic depistate.

Protocoalele utilizate sunt importante pentru a determina tipul de trafic care este analizat.
Figura 13 reprezintd o captura de ecran ilustrand o diagrama care vizualizeaza distributia datelor
pe protocoale. Diagrama arata repartizarea punctelor de date intre trei protocoale: UDP, TCP si
ICMP. Tabelul detaliaza fiecare protocol si numarul asociat de pachete de date: 7876 pentru UDP,
875 pentru TCP si 100 pentru /CMP. Figura ilustreaza eficient distributia punctelor de date pe
diverse protocoale in cadrul experimentului propus .

Other

Source IPs Data points

fe80::5¢78:daff fe3a bf09 1216 m
172.21.310 41
192.168.3.4 1071
172.21.3.100 730 [ Q ook |
192.168.3.5 623 Q Lockup

Other 4248
Figura 14. Adresele IP sursa.
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Sursele traficului prezinta interes deoarece putem identifica pe baza acestora daca traficul este de

incredere. Imaginea prezentata in Figura 14 ilustreaza o vizualizare a datelor sub forma unei
diagrame si a unui tabel.

Othar UDP5353

Source Ports Data points

UDP/5353: mdns

UDP/137: netbios-ns
UDP/138: netbios-dgm 217
UDP/6771

Other

Figura 15. Porturile sursa.

O schimbare brusca sau o activitate neobisnuitd pe anumite porturi sursd poate indica
prezenta unei amenintari sau a unui comportament suspect. Aceastd monitorizare este esentiala
pentru detectarea si gestionarea potentialelor atacuri. Figura 15 reprezinta o captura de ecran care
ilustreaza o diagrama ce corespunde unui panou extras din pfSense.

Destination IPs

Destination IPs

Data points
224.0.0.251 3040 m
#02:o 1991
1921683255 535
138.199.36.120 401
Other 1558

Figura 16. Adresele IP destinatie.
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Prin analiza adreselor /P destinatie, se poate identifica traficul provenind de la surse nedorite
sau cunoscute pentru activitati distructive. Aceasta informatie este esentiald pentru prevenirea si
gestionarea amenintarilor la adresa retelei. In cazul unui incident de securitate, informatiile privind
adresele /P destinatie permit un raspuns rapid si eficient. Identificarea si izolarea rapida a surselor
potentiale ale amenintarilor contribuie la minimizarea impactului asupra retelei. Imaginea
prezentata In Figura 16 este o reprezentare graficd obtinutd din interfata pfSense, ce contine
adresele /P destinatie din cadrul experimentului propus.

Destination Ports

Destination Ports Data points
UDP/5353: mdns 5031
UDP/53: domain
TCP/53: domain 345
UDP/137: netbios-ns 306

Other 2036

Figura 17. Porturi destinatie.

Porturile destinatie indicd serviciile sau aplicatiile la care incearca sa acceseze traficul.
Aceastd informatie este esentiala pentru a identifica si gestiona corect tipul de activitate care intra
in retea. Prin gestionarea porturilor destinatie, organizatiile pot controla accesul la anumite resurse
sau servicii. Aceasta include restrictionarea accesului la porturile destinatie relevante pentru a
limita expunerea la posibile amenintari. Unii atacatori incearcd sa exploateze vulnerabilitéti
specifice ale unor servicii sau aplicatii prin porturile destinatie. Monitorizarea si gestionarea
acestor porturi pot contribui la prevenirea unor astfel de atacuri. Porturile destinatie sunt esentiale
pentru implementarea politicii de securitate a retelei.

Stabilirea unor reguli specifice pentru porturile destinatie permite definirea unui set coerent
de reguli si restrictii pentru protectia activelor si datelor organizatiei. Imaginea furnizata in Figura
17 prezintd o capturd de ecran a unei reprezentari grafice sub forma de diagrama, si evidentiaza
distributia pachetelor de date intre diferite porturi. Segmentul majoritar al diagramei, colorat in
albastru, reprezintd 50% din punctele de date si corespunde portului UDP/5353. Al doilea segment
ca marime, colorat in rosu, corespunde portulut UDP/137 cu 27% din date. Segmentul verde,
reprezentdnd TCP/57, constituie 12% din punctele de date, in timp ce segmentul galben,
corespunzator portului UDP/6453, ocupd 7%. Segmentul etichetat ca "Other" este reprezentat in
gri si cuprinde restul de 4% din porturile de date.
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Capitolul 5: Solutii propuse si implementate

In vederea abordarii si solutionarii unor provocari specifice intampinate in arhitecturile
firewall prezentate anterior, s-a incercat aducerea unei contributii prin dezvoltarea unei solutii
progresive [38], ilustrata in Figura 5. Aceastd propunere a fost prezentatd si discutatd in cadrul
conferintei internationale Development and Application Systems, reprezentand un eveniment
pentru diseminarea rezultatelor obtinute din cercetare. Arhitectura care se propune este conceputa
pe baza fundamentelor de firewall distribuit discutate anterior. Firewall-ul distribuit este alcatuit
dintr-un router principal si patru routere secundare, fiecare dintre acestea fiind configurat cu un
firewall adaptat situatiei specifice.

Prin aceasta noua abordare, s-a propus o solutie eficientd pentru gestionarea si protejarea
retelelor in fata amenintarilor persistente din mediul digital. In Figura 18 se prezintd o alta
reprezentare a conceptului propus, avand in vedere simplificarea fluxului de date in cadrul retelei.
Pentru a oferi o perspectiva accesibila si coerentd asupra Intregii infrastructuri de retea, se prefera
utilizarea platformei Zabbix, o solutie open source consacratd monitorizarii retelelor, serverelor,
serviciilor cloud si masinilor virtuale [39]. Pentru a colecta informatii operationale relevante,
precum statistici despre procesor, stocare, latime de banda si memorie, se configureazd Zabbix
Agent pe dispozitivul tintd. Acesta poate genera alerte active in cazul unor defectiuni ale
dispozitivelor sau proceselor.
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Management and control ~
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Internet Router

u-wnll
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Servers

Servers

i

Servers
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N
Usars Firewall V& —
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Honeypot

Figura 18. Diagrama concept propus — Firewall Distribuit.

Pentru o mai mare eficientd si simplificare, se considera integrarea tiparelor de firewall care
s-au dezvoltat in platforma Zabbix [40] pentru monitorizarea la distanta utilizand Simple Network
Management Protocol (SNMP). SNMP este un protocol consacrat pentru citirea si actualizarea
configuratiilor diferitelor dispozitive din retea [41]. Configurarea SNMP in modul Read-Write
permite setarea si manipularea valorilor in setarile dispozitivului. Diagrama fluxului de date in
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acest caz este ilustratd in Figura 19. Instrumentele de monitorizare propuse sunt avantajoase
intrucat permit descoperirea automata si interogarea dispozitivelor pentru a extrage date relevante
intr-un mod accesibil.

- ™

VM1 cu pfSense

Agent Zabbix \
(pfSense)
\_ /

Interfata WEB

VM2 cu pfSense Zabbix

Agent Zabbix
\\ (pfSense) //

VM5 cu pfSense ‘
Agent Zabbix
(pfSense)

Baza de date
Zabbix

Figura 19. Monitorizare Zabbix

Diagrama prezentata in Figura 18 ilustreaza monitorizarea traficului de retea pentru solutia
propusd. Router-ul principal este echipat cu un firewall standard, care are rolul de a respinge
traficul incorect la intrarea in retea. Astfel, doar traficul considerat normal este transmis catre
celelalte firewall-uri, care sunt configurate cu setdri confidentiale din motive de securitate.
Firewall-urile analizeaza traficul de intrare, insd abordarile utilizate pot varia in functie de
scenariul specific al fiecarui firewall, astfel incat traficul sa fie supus unei analize mai detaliate. in
vederea impartirii si redirectionarii traficului de intrare catre firewall-ul responsabil cu gestionarea
serverului tinta, sunt necesare citeva configuratii suplimentare.

4 N O N

Data Plane Control Plane

Firewall 1 (HA)
Firewall 2 (HA)
Firewall 3 (HA)
Firewall 4 (HA)

[XCP-NG Platform ]“ First Router pfSense

Traffic Filtering
NAT
Routing

Logging

N 2N /

Figura 20. Realizarea comunicarii dintre planul de date si planul de control.
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In aces caz, planul de date este format din router-ul principal, iar planul de control include
toate firewall-urile rdmase, aceastd propunere este ilustratd in Figura 20. Firewall-ul principal
gestioneaza traficul de intrare si iesire din retea, aplica politicile de securitate, inclusiv filtrarea
pachetelor, NAT si partea de rutare, dar si monitorizeaza si inregistreaza activitdtile din retea.
Firewall-urile secundare sunt in configuratie de inalta disponibilitate (HA — High Availability),
ceea ce ofera redundanta si capacitate de comutare in caz de defectiune.

In cadrul experimentului propus pentru transferul de date intre retele, pe langa utilizarea unui
gateway, se impune implementarea unui mecanism pentru dirijarea traficului, metoda abordata
fiind cea reprezentatd de definirea de rute statice. Aceste rute statice sunt configurate pe router-ul
principal si sunt addugate in tabelul de rutare. Integrarea unei rute statice in infrastructura retelei
aduce multiple avantaje, printre care reducerea utilizarii latimii de banda intre routere, evitarea
suprasolicitarii router-ului principal si, implicit, consum redus de resurse, precum s$i sporirea
securitatii, intrucat numai un administrator autorizat le poate gestiona.

In cadrul transmiterii datelor prin Internet, existd doua protocoale de transport larg utilizate:
TCP (Transmission Control Protocol), un protocol de transport fundamental si alternativa
reprezentati de UDP (User Datagram Protocol) [42]. In cadrul cercetarii propuse, s-a concentrat
atentia in special asupra protocolului UDP, care implicdi un compromis intre fiabilitate si
performanta. UDP este folosit in anumite situatii in care 7CP nu este avantajos, precum VPN-uri,
difuzare, streaming media live si DNS. De asemenea, UDP este utilizat pentru transportul
jurnalelor, datoritd performantei vitezei de transfer, monitorizarii datelor, mostenirii si transferului
informatiilor de stare.

Una dintre solutiile usor de implementat pentru protectia impotriva atacului UDP flood este
controlul accesului prin addugarea unui strat suplimentar de autentificare utilizand diverse
aplicatii. Scopul principal al atacului UDP flood consta in faptul ca serverul vizat trebuie sa
utilizeze resurse pentru a verifica si a raspunde la fiecare pachet UDP primit. Intr-un interval scurt
de timp, acest volum mare de pachete poate suprasolicita serverul si poate duce la o stare de refuz
al serviciului de tip DDoS .

In continuare, s-a analizat traficul de retea UDP generat de un simulator intr-un atac de acest
tip. S-a propus o solutie personalizatd pentru contracararea acestui atac, constand in implementarea
unei reguli de firewall care aduce imbunatatiri semnificative in utilizarea resurselor retelei. Studiul
propus a fost prezentat in cadrul conferintei RoEduNet 2022 [43] si se concentreaza in mod specific
pe atacul ce foloseste simulatorul LOIC asupra unui server F'7P intr-o retea care este gestionata de
PfSense [44] ca firewall si Snort [45] ca IDS. In acest scenariu, atacatorul genereazi o mare
cantitate de pachete care sunt trimise catre un server specific din interiorul unei retele, cu scopul
de a supraincarca atat tinta, cat si firewall-ul. Aceasta supraincarcare duce la disfunctionalitatea
firewall-ului tinta, care nu mai poate opera in parametri normali. Studiul propus se concentreaza
pe abordarea acestei probleme a atacului UDP intr-o retea locala si utilizeaza distributii open
source pentru a gestiona congestia traficului de retea.

De obicei, protocolul de transfer de fisiere foloseste 7CP ca protocol de comunicare Intre
client si server. In cadrul testelor efectuate in cadrul montajului experimental, s-a descoperit ci
generarea de trafic UDP pe portul utilizat de FTP poate congestiona reteaua si crea instabilitate.
Figura 21 ilustreazd mediul de lucru si modalitatea In care se intentioneaza testarea securitatii
serverului VSFTPD in cadrul configuratiei propuse.
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Figura 21. Scenariu experimental atac UDP.

Snort utilizeaza un limbaj bazat pe reguli flexibile pentru a genera alerte si pentru a bloca
atacatorii pe baza adreselor /P. Pentru a evalua eficienta unei reguli personalizate Snort, a fost
realizat un experiment folosind PfSense si Snort pentru a transfera un fisier de 2 GB intre un server
si un client. In primul scenariu, fara reguli personalizate, transferul a avut loc in mod normal. in al
doilea scenariu, cu o reguld personalizata pentru detectarea si blocarea traficului de tip inundatie
UDP, s-a observat o imbunatatire semnificativd a performantei retelei, reducand impactul
traficului rau intentionat si evidentiind utilitatea regulilor personalizate Snort iIn Tmbundtétirea
securitatii si eficientei retelei.

Tabel 1. Datele obtinute in cele doua scenarii

Scenariu 1 Scenariu 2
Tn timpul o
Starel_ Tnceperea atacului Starel_ Tnceperea tln tllmlp(ucl |
Sist Utili | “Iorm_a 4 atacului (cel (Cel mai "grlmaa. atacului (cel | &@cud! te
istem ilizarea resurselor (cel n:al mic | aimic-cel | seazut-Cel (Ce tméul mai mic - cel mél Tcazn_l -
- cel mal mai mare) mai scazut-Le mai mare) € mal
mare) ridicat) mai ridicat) ridicat)
CPU (%) 02-3 70-80 89-94 02-3 30-35 33-58
Memorie RAM (%) 10-11 10-12 10-12 10-11 10-16 10-16
PfSense
Receptionat 0.2-0.3 22-23 23-26 0.2-0.3 13-23 20-22
Trafic de retea (Mbps)
Trimis 0.2-0.3 18-19 18-19 0.2-0.3 17-19 17-19
CPU (%) 0,1-2 13-55 30-72 1-2 10-24 02-4
Memorie RAM (%) 2-6 10-12 10-12 2-6 2-6 2-6
VSFTPD
Receptionat 0.2-0.3 18-19 23-26 0.2-0.3 17-19 0.2-0.3
Trafic de retea (Mbps)
Trimis 0.2-0.3 18-19 23-26 0.2-0.3 17-19 0.2-0.3
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Rezultatele obtinute in urma acestor teste sunt prezentate in Tabel 1, unde se analizeazd
parametrii PfSense si destinatia, serverul VSFTPD. In Figura 22 sunt ilustrate diferentele intre
starea normala a retelei si starea de atac, in doud momente distincte: la inceputul atacului si dupa
stabilizarea acestuia, care are loc 1n cateva secunde. Odatd ce Snort detecteaza si blocheaza adresa
IP a atacatorului, serverul VSFTPD revine la parametrii sai normali de functionare. Regula
dezvoltatd demonstreaza Imbunatatiri in utilizarea resurselor, astfel incat traficul generat in cadrul
atacului reuseste sa ajunga la serverul VSFTPD, dar nu se mai intoarce prin intermediul PfSense
catre sursa atacului.

Cu toate acestea, din cauza acestor dezavantaje, s-a observat o usoara intarziere in timpul
transferului de fisiere prin retea, deoarece serverul VSFTPD continui si primeasci trafic. In regula
personalizata ce s-a implementat, s-a ales actiunea "drop" pentru traficul de tip UDP flood, ceea
ce inseamnd ca toate pachetele detectate sunt blocate, iar PfSense inregistreaza aceste pachete.
Avand in vedere ca in configuratia propusa se utilizeaza o ruta statica si o regula de port forward
de la router-ul principal catre serverul VSFTPD, s-a constatat ca o parte din traficul de intrare este
trimis In retea, chiar daca adresa /P sursa a fost blocata in Snort. Pentru a remedia aceasta
problemad, s-a configurat o ruta statica de tip NULL in PfSense.
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Figura 22. Diferentele dintre durata transferului in diferite scenarii.
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Figura 23. Diferentele intre viteza medie in diferite scenarii.
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In ceea ce priveste transferul fisierelor intre clientul Windows 10 si serverul VSFTPD prin
intermediul PfSense, s-au efectuat monitorizari asupra catorva transferuri, iar rezultatele obtinute
sunt prezentate in Figura 22 si Figura 23. Procesul de descarcare implica transferul de la serverul
VSFTPD la client, in timp ce procesul de incarcare reprezinta transferul de la client la server. In
acest context, s-a ales investigarea a trei scenarii distincte. Primul scenariu reprezinta starea
normald a retelei, fard nicio forma de atac. In aceasta situatie, s-a obtinut in medie o viteza de
descarcare de 83498 kB/s si o vitezad de incarcare de 59354 kB/s pentru acelasi fisier, rezultand un
timp de transfer de 23 si respectiv 32 de secunde pentru aceste operatiuni.

In al doilea scenariu, s-a initiat un atac de tip UDP si s-a configurat Snort conform setarilor
standard. In aceasta situatie, s-a observat o diferentd semnificativa in timpul de transfer, deoarece
viteza medie a scazut considerabil. Astfel, in comparatie cu media de 23 de secunde in starea
normald, s-a Inregistrat un timp de transfer de 37 de secunde pentru descarcare si unul de 39 de
secunde pentru incircare. In al treilea scenariu, /P-ul atacatorului a fost blocat, insd traficul
continud sa fie receptionat de catre VSFTPD. Aceasta situatie survine dupa cateva secunde, odata
ce Snort detecteaza si blocheaza pachetele primite. Aici, se poate observa imbunatatirea adusa de
regula Snort, deoarece viteza medie de transfer se apropie de configuratia normald, inregistrand o
incetinire de aproximativ 5-10%.

Atacurile de tip bomba prin e-mail reprezinta un comportament abuziv [46], avand
potentialul de a provoca daune semnificative si temporare prin blocarea activitatilor. De obicei,
atacatorii obtin adrese de e-mail prin intermediul formularelor web si ulterior initiaza atacurile
asupra destinatarilor. Prin trimiterea unui numar urias de e-mail-uri, spatiul de stocare al
receptorilor pe sistem sau server poate fi ocupat rapid, generand o supraincarcare care poate duce
la blocarea masinii si oprirea functionarii intregii retele. Aceastd problemd afecteaza
inaccesibilitatea altor utilizatori care utilizeaza serviciul si, in cazul virtualizarii, poate perturba
functionarea mai multor servere aflate pe aceeasi masina. In situatia in care serverul de e-mail este
inactiv, atat serviciile de trimitere, cat si cele de primire a e-mail-urilor devin inutilizabile. Prin
natura lor automatizata, aceste atacuri cibernetice pot provoca daune semnificative prin trimiterea
a mii de e-mail-uri pe secunda. Datoritd volumului mare de date, serverele sau sistemele devin
suprasolicitate, devenind mai lente sau chiar indisponibile.

In continuare, s-a abordat problema atacurilor de tip bomba prin e-mail si s-au propus solutii
utilizand instrumentele mentionate in prezentul document. Prin capturarea si analiza traficului de
retea, s-a reusit configurarea unei reguli personalizate pentru a contracara acest tip de atac in cadrul
firewall-ului distribuit care se propune. Solutia dezvoltata a fost prezentatd in cadrul conferintei
internationale Development and Application Systems 2022 [47].

Regula personalizata este prezentatd in detaliu 1n articolul [47]. Performanta regulii propuse
pentru combaterea atacurilor cu bomba prin e-mail este prezentata in cele ce urmeaza. S-a realizat
o simulare utilizind o retea localda in cadrul platformei XCP-NG [48], care reprezintd o
infrastructura virtuald de tip cloud bazatd pe XenServer, mentionatd anterior. Pentru a aduce
traficul din Internet in interiorul retelei propuse, s-au configurat routere, folosind port forward,
reguli de firewall si gateway personalizat. Configuratia propusad implica trimiterea traficului doar
citre serverul de e-mail, deoarece acesta este obiectivul atacatorului. In interiorul retelei, exista
patru gazde: atacatorul, reprezentat de trafic simulat generat de Scapy si instalat pe un client
Ubuntu, apoi sunt configurate doud gazde cu PfSense si 0 masina tintd cu Ubuntu Server instalata
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ca server de e-mail. Prin aceasta configurare experimentald, avand doua firewall-uri active, traficul
incorect este blocat implicit, iar traficul legitim poate fi analizat in continuare de catre Snort.

Pentru a evalua performanta regulii implementate, s-a generat o diagrama, prezentatd in
Figura 24, care ilustreaza rezultatele obtinute. Aceastd diagrama evidentiazd impactul solutiei
propuse asupra traficului de retea si ofera o perspectiva clara asupra eficientei acesteia in detectarea
si prevenirea atacurilor cu bomba prin e-mail. Prin simularea retelei si analiza rezultatelor obtinute,
s-au putut evalua In mod obiectiv performanta regulii propuse si s-a constatat ca aceasta oferd o
protectie eficientd impotriva atacurilor cu bomba prin e-mail. Implementarea a dovedit, astfel, ca
solutia propusa nu numai ca reuseste sa identifice si sa blocheze atacurile cu succes, dar si sa
minimizeze impactul asupra traficului legitim, contribuind la eficienta generald a infrastructurii de

securitate.
A
Metwork simulator | Attacker 1IDPsS 4 Short
h J h J !
G < - o DI
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Figura 24. Cadru experimental pentru simulare.

In cadrul acestei cercetari, s-au parcurs mai multe faze distincte pentru a aborda problema

atacurilor cu bomba prin e-mail. Succesiunea acestor faze este prezentata in continuare:

1.

Start — S-a initiat procesul prin lansarea traficului de atac utilizand Scapy, avand serverul
de e-mail ca victima principala.

Capturarea traficului simulat — S-a inregistrat si colectat datele de trafic generate de atacul
simulat.

Identificarea caracteristicilor traficului de atac — S-a analizat traficul capturat pentru a
identifica caracteristicile distinctive ale atacului.

Inspectarea pachetelor de trafic - S-a examinat continutul pachetelor de trafic pentru a
intelege structura si tipologia acestora.

Design-ul regulii Snort - S-a creat o reguld personalizata in cadrul sistemului Snort,
adaptata specific atacului cu bomba prin e-mail identificat.

Testarea regulii create - S-au efectuat teste pentru a evalua eficacitatea regulii in detectarea
si prevenirea atacului simulat.
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7. Analizarea Tmbunatatirii - S-au analizat rezultatele obtinute pentru a evalua eficienta si
performanta imbunatatirii aduse prin implementarea regulii.

8. Final - S-a incheiat studiul, avand o perspectivd asupra rezultatelor obtinute si a
posibilitatilor de optimizare in viitor.

Rezultatele obtinute prin implementarea regulii personalizate sunt prezentate in Figura 25 si
Figura 26. Aceste date au fost extrase din interfata grafica a platformei PfSense, oferind o imagine
detaliata asupra evenimentelor inregistrate in cadrul retelei. Interfata grafica PfSense ofera
informatii avansate privind comportamentul retelei in timp real, incluzand detaliile pachetelor
filtrate, resursele alocate si reactia serverului de e-mail la implementarea regulii personalizate.

Aceste date servesc drept bazd pentru evaluarea performantei si eficacitatii strategiei de
securitate in combaterea amenintarilor cibernetice specifice atacului cu bomba prin e-mail.

Most Recent 2500 Entries from Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2021-08-17 0 TCP 1739213211 20 1722022 25 1:1000003 MAIL BOMB ATTACK
162259 Q@Ex Q@ # x DETECTED 2021
2021-08-17 0 TCP 106.123.163.122 20 1722022 25 1:1000003 MAIL BOMB ATTACK
162258 Q@ x Q@ B x DETECTED 2021
2021-08-17 0 TCP 2426771103 20 1722022 25 1:1000003 MAIL BOMB ATTACK
1622.57 Q@Ex Q@ B x DETECTED 2021
2021-0817 0 TCP 161.166.50 136 20 1722022 25 1:1000003 MAIL BOMB ATTACK
1622:57 QEx Q® B x DETECTED 2021
2021-08-17 0 TCP 8.5.159.24 20 17220.22 25 1:1000003 MAIL BOMB ATTACK
16:22:56 Q@Ex Q@ B x DETECTED 2021
2021-08-17 0 TCP 6131174160 20 172.20.2.2 25 1:1000003 MAIL BOMB ATTACK
16:22:56 Q@Ex Q@ B x DETECTED 2021

Figura 25. Detectare atac e-mail bomb.

5 P Alert Descriptions and Event Times Remove
1 18117413551 MAIL BOMB ATTACK DETECTED 2021 - 2021-08-17 16.06:59 X
Q
2 175.148.142.152 MAIL BOMB ATTACK DETECTED 2021 - 2021-08-17 16:07.00 b 4
Q
3 4710412577 MAIL BOMB ATTACK DETECTED 2021 - 2021-08-17 16:07.00 b 4
Q
4 32.169.213.158 MAIL BOMB ATTACK DETECTED 2021 ~ 20210817 160701 b 4
Q
S 51422176 MAIL BOMB ATTACK DETECTED 2021 - 2021-08-17 16.07.00 X

Figura 26. Blocare sursa atac e-mail bomb.
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Diferentele semnificative dintre scenariile propuse pot fi observate in rezultatele comparative
si contributiile prezentate in Figura 27, Figura 28 si Figura 29. Aceste grafice oferd o perspectiva
clard asupra impactului implementarii scenariilor si evidentiazad beneficiile aduse de fiecare
scenariu in parte.

10000R8g979
1000000 :I_000029971
100000 100004998
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10 a
v e
1
S1 S2 S3 sS4 S5 S6
B Number of sent packets 10 100 1000 10000 100000 1000000
M Alerts in Snort 4 50 499 4998 49971 499979
m Blocked IPsin Snort 4 50 499 4998 49971 499979
M Number of sent packets M Alerts in Snort M Blocked IPsin Snort
Figura 27. Alerte si IP-uri blocate in Snort GUI.
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Figura 28. Utilizarea CPU a VM-urilor fara Snort si regula personalizata.
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Figura 29. Utilizarea CPU a VM-urilor cu Snort si regula personalizata.
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Identificarea si remedierea punctelor vulnerabile intr-un firewall distribuit prin testarea
securitatii este fundamentald pentru protejarea informatiilor in retea. Aceasta metodologie implica
examinarea riguroasd a firewall-ului pentru a identifica si remedia vulnerabilitatile, utilizand
tehnici precum scanarea vulnerabilitatilor si testarea de penetrare, fie manual, fie cu instrumente
automate precum Nmap, Nessus sau Metasploit. Identificarea punctelor vulnerabile permite
corectarea lor prin actualizari de securitate sau alte masuri adecvate. Auditurile de securitate sunt
esentiale pentru evaluarea si remedierea vulnerabilitatilor, furnizand strategii pentru imbunatatirea
securitatii informatice.

In continuare, acest studiu propune o analizi detaliatd a procesului de audit de securitate,
organizati in etape distincte. In primul rand, se efectueazi o sinteza succinta a literaturii relevante,
inclusiv a publicatiilor recente, pentru a ilustra stadiul actual al domeniului de cercetare. Apoi, este
prezentata metodologia propusa, care integreaza diverse instrumente pentru identificarea breselor
de securitate, evidentiind si vulnerabilitatile publice identificate anterior si solutiile propuse pana
in prezent. Rezultatele obtinute sunt analizate in detaliu, iar solutiile recomandate pentru
remedierea constatirilor anterioare sunt prezentate in acest context. In final, se realizeazd o
evaluare a rezultatelor obtinute si se discutd implicatiile practice si teoretice relevante.

Primul pas in testarea propusd pentru evaluarea securitatii firewall-ului distribuit este sa
localizdm firewall-ul. Deoarece nu avem adresa /P disponibild, folosim o scanare simpla Nmap
pentru a vedea ce dispozitive sunt conectate la retea. Utilizdm comanda Nmap cu argumentul -sL
pentru a face aceastd scanare simpla. Rezultatele scandrii sunt prezentate in Figura 41. Apoi,
folosind script-urile Nmap, putem obtine informatii despre configuratiile si restrictiile firewall-
ului. Analizand cu atentie rezultatele scanarii Nmap, putem dezvolta un plan mai detaliat pentru
identificarea si remedierea potentialelor vulnerabilitati, sporind astfel securitatea sistemului.

/home/kali
192.168.3.0/24
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-24 13:31 EDT
Nmap scan report for 192.168.3.0

Nmap scan report for 192.168.3.254
Nmap scan report for 192.168.3.255
Nmap done: 256 IP addresses (@ hosts up) scanned in 0.06 seconds

Figura 30. Scanare initiala Nmap cu comanda -SL.

In cadrul acestei scandri initiale nu au fost identificate gazde active. Aceasti situatie poate
afecta, din cand in cand, modul in care anumite sisteme de operare gestioneaza traficul de retea
generat de scanarile porturilor. Cu toate acestea, Nmap dispune de cateva tehnici pe care le poate
utiliza pentru a incerca localizarea acestor masini.

Metoda urmatoare instruieste Nmap sa efectueze o operatiune de Ping catre fiecare adresa
din reteaua 192.168.3.0/24. De data aceasta, Nmap a returnat cateva potentiale gazde pentru
scanare, prezentate In Figura 31. Optiunea -s» utilizatd n aceastd comanda reprezintd un parametru
pentru Nmap, care determind programul sd efectueze doar operatiunea de Ping catre gazda, in locul
comportamentului sdu implicit de a incerca scanarea gazdei prin porturi.
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Figura 31. Scanare initiald Nmap cu comanda -sn.

In etapa urmitoare, s-a utilizat scanarea porturilor Nmap pentru a identifica dispozitivele
disponibile pe aceste gazde specificate. Prezenta porturilor deschise indica existenta unui serviciu
activ pe sistemul respectiv. Numarul mare de porturi deschise pe acest server se datoreaza faptului
ca adresa IP 192.168.3.100 este atribuita echipamentului de retea, in acest caz fiind vorba despre
router-ul de internet.

Shome/lkali
3 A, 1lada—
nmap .org
Llaa
ports (no-response )
open domailn
Atcp open fmtp

MAC Address: G6E:S5S9:2B:AB:92:A9 (Unkmown)

Mmap done: 32 a e c (1 host up) scanned in seconds

Figura 32. Scanarea Nmap pentru porturi deschise.

Pentru a obtine informatii despre porturile deschise pe firewall-ul utilizat in experiment,
trebuie rulat Nmap cu specificatia adresei /P si portul de destinatie. Optiunea prezentata in Figura
32 permite obtinerea acestor informatii. In contextul dat s-au identificat doud porturi deschise.
Portul 53 este destinat serviciului DNS, iar portul 8500 este utilizat pentru conexiunea la interfata
web.

Shome/kali
3 aa
imap .org
10@

( Unknowmn )

done :

Figura 33. Scanare Nmap pentru portul 80.
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Pentru a realiza analize digitale sau testdri de securitate, este prioritar sd se inteleaga
infrastructura retelei, inclusiv serverele si alte dispozitive situate intre sistemul analizat si tinta In
cauzd. Acest aspect este esential in identificarea amprentei digitale a retelei respective. De
exemplu, expertii in securitate nu pot ataca direct un server web fara a verifica mai intai existenta
unui firewall. In Figura 33, s-au prezentat rezultatele unei astfel de scaniri, care au evidentiat
prezenta unui firewall. Pentru a investiga aceste aspecte, instrumentul 7raceroute [49] se dovedeste
util.

192.168.2.100
ute to 192.168.3.100 (192.168.3.100), 30 hops max, 60 byte packets
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Figura 34. Rezultatul Traceroute.

Atunci cand se utilizeazd comanda Traceroute pentru a examina un dispozitiv si rezultatele
sunt afisate sub forma unor asteriscuri in consola, situatia similara intalnita si prezentata in Figura
34, indica faptul ca dispozitivul nu a fost configurat sa raspunda la traficul ICMP/UDP. Acest
rezultat nu Tnseamna ca nu a existat trecere de trafic. O alta posibilitate este cd o problema in retea
a cauzat pierderea pachetelor. Aceste rezultate, in general, indicad timeout-uri ale pachetelor sau
trafic respins de un firewall, asa cum este cazul in configuratia propusa. In aceste conditii, este
esential sd se efectueze o analizd detaliatd a configuratiei firewall-ului pentru a identifica
eventualele reguli care pot afecta trecerea pachetelor si sa se implementeze ajustari
corespunzatoare.

In continuare, s-a utilizat instrumentul Netcat [50] pentru a testa preluarea de bannere.
Aceasta este o tehnica utilizatd pentru a identifica porturile deschise si serviciile de retea
disponibile pe un sistem informatic. Administratorii de sistem pot utiliza aceasta tehnica pentru a
cataloga dispozitivele si serviciile din retelele lor. Cu toate acestea, un atacator poate folosi banner
grabbing pentru a identifica site-uri de retea care ruleaza versiuni de programe sau sisteme de
operare care prezintd vulnerabilitati de securitate cunoscute. Astfel, s-au comparat rezultatele
obtinute cu Netcat, prezentate in Figura 35, cu rezultatele obtinute cu Nmap, prezentate in Figura
36.
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connection reguested to 2.168.3.188:53

callbac ): Callback: CONNECT S for EID 8

3.10@:53] (timeout:

-1lms) E

libnsock nsoc readbytes(): Read re« : or @ bytes from IOD #2 [peer unspec

ified] EID

libnsock n race_handler_callback(): Callback: READ EOF for EID 18 .168.3.100:53]

/home/kali

Starting Nmap 7.92 ( https
Nmap scan report for 192.16
Host is up (0.900042s latency).
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
= TCcp open dor r ([ & ric dns response: REFUSED)
8500/tcp open ssil/http x
se 1C unrecognized despite returning data. If you know the ervice/versio
following fingerprint at https://nmap.org/cgi-bin/submit

64-pc—-Linux-gnuEr( DNS
o\oe\e\eo" );
MAC Addr

Service detectrtion performed. Please report any incorrect results at hutps://
map.org/subm -
Nmap done: 1 IP address (1 host up) scanned in 41.48 seconds

Figura 36. Nmap Banner grabbing.

Procesul de scanare prezentat in Figura 35 si Figura 36 nu a furnizat informatii suplimentare
referitoare la etapele anterioare. Nmap a indicat ca exista o singura gazda activa, si anume firewall-
ul principal din experimentul propus.

Pentru a adduga o abordare suplimentara, s-a utilizat Firewalk [51], un script distinct care se poate
executa in configuratia propusa. Acest instrument este util in evaluarea nivelului de securitate al
hardware-ului de filtrare a pachetelor, cum ar fi cel gasit in sistemele de firewall.

Ahome/kali
@ 2.1 192 .16

Figura 37. Rezultate obtinute cu Firewalk.

In Figura 37 sunt prezentate rezultatele scanarii. Parametrii utilizati in acest scenariu se refera
la intervalul de porturi scanate (de la 0 la 1024, care reprezintd porturile bine-cunoscute pentru
scanare), eth(0 indica interfata pe care ruleaza Firewalk, optiunea -n a fost utilizata pentru a evita
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rezolvarea numelor de gazda in adrese /P folosind serviciul DNS, TCP indica protocolul utilizat,
iar adresele /P ulterioare se referda la sursa si destinatia scanarii. De obicei, pachetele de date
asociate cu actiunile de scanare, care sunt interzise de o listd de control al accesului (ACL) [52]
sau de un firewall, sunt pierdute sau respinse. Dacad acestea sunt permise sa treacd, ele expira si
genereaza un mesaj /CMP de depasire a timpului.

In acest scenariu, solutia implementati de firewall-ul distribuit a reusit si blocheze
activitatile de recunoastere incercate prin script. Desi exista si alte script-uri disponibile in Nmap,
Netcat si Firewalk, majoritatea nu au furnizat informatii utile in cadrul experimentului propus. S-
a ales acest script intrucét este open source, gratuit si are sprijinul unei comunitati active. in cadrul
acestui studiu, am constatat ca testarea manuala a securitatii este costisitoare si consuma mult timp.
Pentru a realiza experimentul, s-a examinat documentatia legatd de aceste instrumente, s-a analizat
conditiile probabile si s-au adaptat testele pentru a obtine rezultatele dorite. Apoi, s-a efectuat un
test de penetrare automatizat si s-au colectat informatii pentru a intelege mai bine problemele de
securitate care pot fi identificate in configuratia propusa.

Pentestul automatizat ofera un avantaj evident in ceea ce priveste viteza si scalabilitatea fata
de testele de penetrare manuale, Tnsd adancimea si eficacitatea acestora nu pot fi egale. Pentru a
evalua firewall-ul distribuit si a Intelege in profunzime eventualele vulnerabilitati intalnite, s-a
efectuat un pentest automatizat, repetdnd procesul de mai multe ori pentru a obtine rezultate
consistente si pentru a observa orice modificari. Durata scanarii complete a arhitecturii a fost de
aproximativ 15 minute, iar rezultatele obtinute sunt prezentate mai jos. Pentestul automatizat a
oferit o perspectiva cuprinzatoare asupra vulnerabilitatilor identificate si a capacitatii de aparare a
firewall-ului distribuit. Cu toate acestea, testele manuale de penetrare rdman esentiale pentru
identificarea unor vulnerabilitati complexe si pentru evaluarea interactiunii dintre sistemele
componente. Pentestul automatizat reprezinta un instrument valoros, ce ar trebui utilizat impreuna
cu testele manuale in cadrul unei abordari integrate a testdrii si evaludrii securitatii.

Scan Details Scan Details
Poli Basic Network Scar Policy: Basic Nenwork Scan
St Co eted Status: Completed
Severity Base: CYSS w3.0 Severity Base: CVSS v3.0
Scanne Local Scanne Scanner: Local Scanner
Start: Today at 11:59 A Start: Today at 11:59 AM
End Today at 12-12 PM End: Today at 12:12 PM
Elapsed 3 --,-,--,_,:ES Elapsed: 13 minutes
Vulnerahilities Vulnerabilities
& Critica ® Cnucal
& High ® High
Médium oo Medium
Low oG Low
Info » Info

Figura 38. Rezultatele scanarii -

A ! Figura 39. Rezultatele scanarii — Info.
vulnerabilitati medi.
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In Figura 38 si Figura 39, se prezinta rezultatele scanirii efectuate de Nessus. Din totalul de
37 de obiecte analizate, 12% reprezinta vulnerabilitati de nivel mediu, in timp ce restul de 88%
reprezintd probleme informative care necesitd atentie, dar nu prezintd un risc critic. Aceste
constatari subliniaza importanta analizei atente a rezultatelor scanarii si a prioritizarii remedierii

Vulnerabilities 2

Filter = ), | 2Vulnerabilite:

Sev » Score + Name »

SSL (Muluple Issues)

Sev Score »+ Name

6.5 SSL Certificate Cannot Be Trusted
6.5 SSL Selt-Signed Certificate
53 SSL Certificate Expiry

Figura 40. Vulnerabilitati medii detectate.

Figura 40 ilustreaza cele mai semnificative amenintari identificate in cadrul experimentului
propus. Serviciul Nessus furnizeaza o descriere concisd si solutii pentru fiecare vulnerabilitate
descoperita. In cazul prezentat, remedierea acestor probleme a fost usoari datorita performantei
remarcabile asigurate de pfSense.

0ct 26 15:33:55 snort 53684 ] (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Ctassification: Unknown Traffic] [Pr (T
168.3.100:8500 -> 192.168.3.16:39731

Oct2615:32:56 snort 53684 [120:32] (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Classification: Unknown Traffic] [Priority: 3] {T
92.168.3.100:8300 -> 192.168.3.16:39731

Oct 26 15:31:55 snort 53634 (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Classification: Unknown Trzffic] [Priority: 3]{T

s SRR B
68.3.100:8500-> 192.168.3.16:3973

0ct 26 15:30:36 snort 53684 ] (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE [Classification: Unknown Trzffic] [Pric

2168.3100:8500 > 192.163.316:59731

JL 1009 0.2

Figura 41. Log-urile Firewall in timpul experimentului.

In Figura 41 se poate observa portul pe care scanerul Nessus a efectuat testele din cadrul
scenariului propus. Protocolul 7CP asigura livrarea pachetelor de date pe portul 53684 in aceeasi
ordine in care au fost transmise, oferind o comunicare garantati. In schimb, portul UDP 53684 nu
beneficiaza de aceleasi garantii de comunicare ca 7CP.

In contextul prezentat, in Tabel 2 sunt expuse problemele descoperite prin intermediul

.....

in versiunile anterioare ale platformei pfSense. In experimentul prezentat, s-a utilizat versiunea
2.6.0 a pfSense, fiind ultima versiune stabila disponibila pentru public.
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Tabel 2. Vulnerabilitati pfSense

ID-ul
vulnerabilititii

Detaliile vulnerabilitatii

Data publicarii

Data ultimei
actualizari

CVE-2022-42247

S-a descoperit ca pfSense [2.5.2] contine o vulnerabilitate
de scripting cross-site (XSS) Tn componenta browser.php.
Aceastd vulnerabilitate permite atacatorilor sd execute
script-uri web sau HTML arbitrar prin intermediul unui
payload manipulat injectat in numele unui figier.

2022-10-03

2022-10-05

CVE-2022-23993

Tn versiunile anterioare lui [2.6.0] pentru pfSense si
[22.01] pentru pfSense Plus, existd o vulnerabilitate in
calea /ust/local/www/pkg.php, unde se foloseste
$_REQUEST['pkg_filter] intr-o comanda PHP echo, cu
potentialul de a cauza Cross-Site Scripting.

2022-01-26

2022-04-29

CVE-2021-41282

Fisierul diag_routes.php aflat Tn versiunea pfSense
[2.5.2] permite injectarea de date sed. Se intentioneazi ca
utilizatorii autentificati sd poatd vizualiza date despre
rutele setate Tn firewall. Datele sunt recuperate prin
executarea utilitarului netstat, iar apoi iesirea acestuia
este analizatd prin intermediul utilitarului sed. Desi sunt
utilizate mecanismele obisnuite de protectie Tmpotriva
injectiei de comenzi (de exemplu, utilizarea functiei
escapeshellarg pentru argumente), este totusi posibil sa
se injecteze cod specific sed si sa se scrie un fisier arbitrar
intr-o locatie arbitrara.

2022-03-01

2022-07-12

CVE-2021-27933

Versiunea de pfSense [2.5.0] permite scripting cross-site
prin intermediul ~ campului Description  din
services_wol_edit.php.

2021-04-28

2021-05-01

CVE-2021-20729

Vulnerabilitatea de script-ing incrucisat in pfSense CE si
pfSense Plus (versiunile [2.5.2] si anterioare ale software-
ului pfSense CE si versiunile [21.05] si anterioare ale
software-ului pfSense Plus) permite unui atacator de la
distantd sa injecteze un script arbitrar prin intermediul
unui URL malitios.

2022-03-31

2022-04-08

CVE-2020-26693

A fost descoperitd o vulnerabilitate XSS stocatd in
versiunea [2.4.5-p1] care permite unui atacator
autentificat sa execute script-uri web arbitrare prin
exploatarea functiei load balancer monitor.php.

2021-06-01

2021-06-09

CVE-2016-10709

pfSense Tnainte de versiunea [2.3] permite utilizatorilor
autentificati de la distantd sa execute comenzi arbitrare
ale sistemului de operare prin intermediul unui caracter |’
in parametrul grafic status_rrd_graph_img.php, legat de
_rrd_graph_img.php.

2018-01-22

2018-02-09

CVE-2011-5047

Vulnerabilitatea ~ XSS in  interiorul fisierului
status_rrd_graph.php din pfSense inainte de versiunea
[2.0.1.0] permite atacatorilor de la distantd sa injecteze
script-uri web sau HTML arbitrare prin intermediul
parametrului style.

2012-01-03

2017-08-29

CVE-2011-4197

Fisierul etc/inc/certs.inc din implementarea PKI 1n
pfSense Tnainte de versiunea [2.0.1] creeaza fiecare
certificat X.509 cu o valoare adevarata pentru
constrangerea de baza CA, ceea ce permite atacatorilor de
la distantd sa creeze subcertificate pentru subiecti
arbitrari prin utilizarea cheii private.

2012-01-03

2017-08-29
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Anterior s-au abordat diverse metode pentru identificarea vulnerabilitétilor in infrastructura
de securitate. Figura 42 ilustreaza procesul de descoperire a punctelor slabe de securitate in
arhitectura propusa, unde s-au utilizat diferite instrumente de scanare a securitdtii pentru a
identifica potentialele probleme de securitate.

Vulnerability - Issues found
scan

Vulnerability
Issues solved
Sscan

Figura 42. Diagrama de evaluare a securitatii.

In continuare, s-au examinat solutiile propuse pentru a aborda problemele identificate si
evidentierea beneficiilor firewall-ului distribuit. Existd mai multe abordari posibile pentru a
rezolva aceste probleme. In primul rdnd, o solutie eficientd este utilizarea unui instrument de
capturare a pachetelor, cum ar fi Wireshark. Utilizand Wireshark in timpul scandrii, se poate analiza
traficul si se pot crea reguli personalizate pentru Suricata sau Snort, care pot fi folosite pentru a
bloca metodele de scanare simulate. Totusi, trebuie avut in vedere ca exista si alte instrumente de
scanare care pot utiliza tehnici diferite pentru a ocoli regulile propuse.

O altd perspectiva importanta este remedierea problemelor identificate prin intermediul
configuratiilor personalizate ale firewall-ului principal. Utilizand instrumentul Nmap, s-au
identificat router-ul din retea si porturile deschise care pot fi exploatate. Dupa imbunatatirea
configurarii pfSense, s-au obtinut urmatoarele rezultate ale scanarii Nmap:

s 19?-;68.3.0/2&

Starting Nmap 7.92 ( https://nmnmap.org ) at 2022—-11-07 @4:47 EST
Nmap scan report for 192.168.3.0

Nmap scan report for 192.168.3.1

Nmap scan report for 192 .168.3.254

Nmap scan report for 192.168.3.255

Nmap done: 256 IP addresses (© hosts up) scanned in 0.07 seconds

Figura 43. Scanare Nmap cu optiunea -SL.

Prin implementarea modificarilor aduse, s-a reusit ascunderea firewall-ul de scanarea retelei,
asa cum se poate observa in Figura 43 si Figura 44. Acest aspect este deosebit de important,
deoarece in absenta unui router, procesele ulterioare de pentesting devin ineficiente din cauza
lipsei de informatii disponibile. PfSense, in calitatea sa de firewall, oferd multiple protectii
impotriva diferitelor tipuri de probleme care pot aparea iIntr-o retea locald, confirmand astfel
eficienta sa ca solutie.
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192.168.3.0/24
Starting Nmap 7.92 ( https://nmap.org ) at 2022-11-07 04:49
Nmap scan report for 192.168.3.1
Host is up (©0.00049s latency).
Nmap scan report for 192.168.3.2
Host is up (©0.0078s latency).

Nmap scan report for 192.168.3.10

Host is up (0.000037s latency).

Nmap scan report for 192.168.3.16

Host is up (0.069s latency).

Nmap scan report for 192.168.3.20

Host is up (©0.0011s latency).

Nmap done: 256 IP addresses (5 hosts up) scanned in 3.16 seconds

Figura 44. Scanare Nmap cu optiunea -Sn.

In ceea ce priveste testarea automatizatd cu ajutorul instrumentului Nessus, s-a reusit
rezolvarea problemelor identificate si obtinerea urmatoarelor rezultate, prezentate in Figura 45.

Hosts | 1 Vulnerabilities 2 VPR Top Threats History |6
Filter =
SEW S5core ~ Mame
INFD Ethernet MAC Addresses

Messus Scan Information

Figura 45. Raportul Nessus dupd ajustari.

In Figura 45 este prezentat raportul rezultat in urma rezolvirii problemelor identificate
anterior. Cele mai multe probleme au fost remediate prin optimizarea firewal/-ului cu utilizarea
diverselor tehnici, cum ar fi ajustarea politicii de securitate, eliminarea serviciilor neutilizate si
editarea unor fisiere specifice prin intermediul interfetei de linie de comanda.

Raportul de risc este esential in studiul propus din mai multe motive. Acesta utilizeaza
diferite scenarii si evalueaza amenintarile in functie de probabilitatea aparitiei lor. Se bazeaza pe
expertiza profesionald, intuitie si experientd, ordonand riscurile In functie de severitatea lor.

Raportul de risc este calculat folosind urmatoarea formula [54]:
Risc = Impact x Amenintare x Vulnerabilitate

Pentru evaluarea riscului, se poate utiliza urmatoarea scald: vulnerabilitatile de nivel scazut
au un scor de impact cuprins intre 1 si 16, vulnerabilitatile de nivel moderat sunt cuprinse de un
scor intre 17 si 32, vulnerabilitatile de nivel inalt sunt in intervalul 33-48, iar vulnerabilitatile
critice se situeaza intre 49 si 64.
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Implementarea de actualizari de securitate este o tehnicd comuna pentru protectia sistemelor,
insd nu este intotdeauna eficientd 1n fata vulnerabilitatilor de tip zero-day. Vulnerabilitatile zero-
day sunt deficiente de securitate neanuntate, care pot fi exploatate de atacatori pentru a obtine
acces neautorizat la sistemele vulnerabile. Sofiware-ul antivirus si firewall-urile sunt esentiale
pentru prevenirea intruziunilor, iar firewall-urile monitorizeaza traficul in retea pentru a preveni
accesul neautorizat si comunicarile ostile.

Pentru a face fata acestei provocari, se propune o metoda progresiva pentru automatizarea
dezvoltarii regulilor de firewall dinamice, folosind un API si un script Python. Aceasta abordare
are scopul de a mentine si actualiza In mod autonom regulile de firewall, imbunatatind astfel
securitatea retelei si simplificAnd identificarea si atenuarea vulnerabilitatilor de atac zero-day.
Metoda propusa a fost evaluatd pe o retea simulata si s-a constatat ca este eficientd in detectarea
vulnerabilitatilor zero-day si prevenirea accesului neautorizat. Studiul a fost valorificat prin
publicarea in cadrul revistei AECE [55], dobandind astfel validarea rezultatelor.

Regulile automate de firewall dinamice permit organizatiilor sa reactioneze in mod proactiv
la amenintarile emergente in timp real, oferind o aparare eficientd impotriva exploatarilor zero-day
si a altor atacuri sofisticate [56]. Se propune o solutie noud numita Sistemul de Reguli Dinamice
Automate, care urmareste automatizarea credrii si actualizarii regulilor de firewall pe baza analizei
in timp real a traficului de retea in curs de intrare. Pentru a realiza acest lucru, se folosesc un AP/
siun script Python pentru a colecta si procesa datele provenite de la Snort, care identifica anomalii
in traficul de retea. Prin utilizarea datelor colectate, script-ul Python genereaza si implementeaza
automat noi reguli de firewall in reteaua distribuitd. Aceastd generare dinamicd a regulilor permite
retelei sd raspundd prompt la amenintarile emergente, oferind o apdrare robustda impotriva
exploatdrilor zero-day si a altor tehnici avansate de atac.

Figura 46 ilustreaza configuratia experimentala, care cuprinde o retea locald si mai multe
componente interconectate. Aceasta include o masind virtuald care serveste ca atacator, echipata
cu un simulator de trafic de retea. Una dintre masinile virtuale este configurata pentru a rula
pfSense si Snort, in timp ce o altd masind virtuala ruleazd script-ul Python responsabil de
procesarea informatiilor colectate. Impreuna, aceste doua masini alcituiesc mecanismul firewall
propus.

L=

AL e

Figura 46. Circuitul traficului din cadrul retelei.
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Figura 47. Procesul propus pentru crearea de reguli automate.

In Figura 47 este ilustrati diagrama pentru procesul de automatizare propus. Script-ul
furnizat automatizeaza gestionarea regulilor de firewall prin analizarea jurnalelor de trafic de
intrare, crearea de reguli noi pentru blocarea unor adrese /P specifice si eliminarea regulilor
expirate. Acesta preia log-urile prin intermediul unui A P/-uri, le proceseaza pentru a extrage adrese
1P si porturi, verificd daca o adresa /P este deja blocatd, creeaza reguli noi, daca este necesar, si
verificd setul de reguli actualizat. De asemenea, tine evidenta regulilor create prin stocarea
informatiilor relevante si sterge regulile expirate.

Script-ul functioneaza intr-un ciclu, resetand variabilele si asteptand un interval specificat intre
iteratii. In ansamblu, ofera o abordare automatizata pentru mentinerea unei configuratii eficiente a
firewall-ului pe baza analizei traficului in timp real.

S-a testat solutia propusa intr-un mediu de retea realist pentru asigurarea eficacitatii si
eficientei sale. Script-ul Python a fost testat pentru automatizarea credrii de reguli dinamice de
firewall, asa cum reiese din Figura 48. S-au simulat mai multe scenarii de atac, inclusiv amenintari
cunoscute si noi, pentru a testa capacitatea solutiei propuse de a raspunde si de a reactiona cu
precizie la diverse atacuri de retea in timp real, imbunatatind securitatea retelei.

Prin monitorizarea consumului de resurse si a stabilitatii generale a retelei, s-a obtinut o
imagine detaliata asupra comportamentului solutiei in conditii de stres. Cu toate acestea, intr-un
efort continuu de a asigura securitatea ciberneticd in fata unor amenintari in evolutie, viitoarele
directii de dezvoltare vizeaza imbunatatiri ale performantelor, extinderea capacitatilor de analiza
a traficului si integrarea cu tehnologii emergente in domeniul securitatii retelelor.
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Figura 48. Diagrama proces creare reguli Firewall automate.

Platforma POSTMAN serveste drept instrument fundamental pentru comunicarea cu utilizatorii
prin intermediul consolei, furnizand notificari detaliate cu privire la orice schimbare in starea sau
mesajul unei reguli atunci cand aceasta sufera modificari prin intermediul script-ului asociat.
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*"1666112103",

: "wan",
“inet”™

r

"keep state”,

“192.168.3.6/24"
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: "16661121603",

“"admin@i72.20.1.2 (Local

Database) ™

s "1666112118",

1 B
2 “wtatun™ s ol

3 “"code": 200,

4 "retuxrn": O,

5 "message”: "“"Success",

6 “"data": [

7 i

8 Tadrs =

= “"trackex":
1 “"type™: "pass",
13 “intexrface™:
12 “ipprotocol™:
13 “tag": "
14 “tagged": "™,
1s “max®s """
16 “max-src-nodes”:
17 “max-src-conn":
18 “max-sxrc-states”™:
19 “statetimeout™:
20 “statetype™:

2% cEms s T

22 “souxce": {

23 “"addxess":
24 g S

25 “"destination": {
26 "any": "*"

27 E

28 “descx" &

29 “"created”: {
36 “"time"™
31 “usexrname” :
32 3,

33 “updated”: {

34 “"time"™

35 “usexrname":

“"admin@li72.20.1.2 (Local

Database) ™

Figura 49. Rezultat comanda GET pentru reguli.

Figura 49 prezinta rezultatele executérii comenzii GET in POSTMAN, efectuata pentru a obtine

informatiile din baza de date pfSense.

1 B

2 “statues”: “ok®,

3 “code”: 200,

3 "retuxn®: O,

s "message”: "Success”,

6 “data": [

4 “Dec 28 16:23:00 pfSense
8 “Dec 28 16:23:00 pfSense
= “Dec 28 16:23:00 pfSense
19 “Dec 28 16:23:58 pfSense
20 “Dec 28 16:23:58 pfSense
21 “Dec 28 16:23:58 pfSense
22 “Dec 28 16:23:58 pfSense
23 “Dec 28 16:23:58 pfSense
24 “Dec 28 16:23:58 pfSense
25 “Dec 28 16:24:58 pfSense
26 “Dec 28 16:24:58 pfSense

newsyslog[37782]: logfile turned over due to size>586K",
sshguaxd[95164]: Exiting on signal.”,

sshguaxd[39265]: Now monitoring attacks.”™,

snoxt[49267]): [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxrt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxt[49267]: [120:3:2] (http_inspect) NO CONTENT-LENGTH OR
snoxt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP
snoxt[49267]: [120:18:3] (http_inspect) PROTOCOL-OTHER HTTP

Figura 50. Rezultat comanda GET pentru log-uri Snort.
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Metoda prin care pfSense trimite log-urile Snort este una dintre cele mai importante
componente ale acestei solutii. Rezultatele generate de POSTMAN atunci cand log-urile sunt
exportate sunt prezentate in Figura 50.

Urmatorul pas dupa exportarea si analizarea logurilor de catre script, este construirea regulii
in pfSense si apoi transmiterea acesteia. In Figura 51 sunt aratati parametrii folositi, iar in Figura
52, se aratd modul in care operatia este realizata folosind POSTMAN.

Query Params

KEY VALUE

dst any

interface wan

ipprotocol inet

src 220.240.233.57
srcport any

type block

descr test

protocol any

apply true

Figura 51. Parametri utilizati pentru reguli

(5]

WNP
]
rt
rt
c

a B e -
“"coce": 200,
- “"return": O,
S "message™”: "Success",
6 “data™: {
7 ‘type™: block™,
8 intexface™: wan” ,
o ipprotocol™: “inet™,
o souxce"”: %
13 address": "220.240.233.57
12 3,
13 destination": £
14 ‘any " 3 )
15 %,

Figura 52. Rezultat comanda POST pentru reguli.
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Detaliile privind constructia si utilizarea regulilor sunt expuse in detaliu in Figura 53,
furnizand un cadru vizual clar si comprehensibil al acestui proces in cadrul platformei POSTMAN.
Prin intermediul acestei abordari, utilizatorii sunt informati si ghidati eficient in toate etapele
procesului, facilitind astfel o gestionare precisa si o utilizare eficientd a regulilor in contextul
securitatii cibernetice.

wan",

ol": "inet",

10 souxce":

11 address": "220.240.2
2

12 t

13 destination": {

14 any

Figura 53. Creare cu succes reguld firewall.

Experimentele au implicat simularea diverselor scenarii de trafic de retea folosind
instrumentul de testare a AP POSTMAN. Prin emularea conditiilor reale, s-a putut evalua modul
in care script-ul propus a creat si gestionat reguli de firewall pe baza traficului de intrare detectat
de Snort. Pentru experimentul propus, s-a simulat trafic prin LOIC catre firewall-ul propus pentru
a declansa alerta Snort.

Dupa cum s-a discutat anterior, alerta a activat script-ul pentru a crea, incarca si aplica regula
de firewall. S-au luat in considerare urmatorii parametri: tinta selectatd a fost firewall-ul, cu adresa
1P 192.168.3.100, portul destinatie a fost 80, care este portul implicit pentru traficul HT7TP. Metoda
a fost UDP, ceea ce Tnseamna cd pachetele de atac au fost trimise ca datagrame UDP, care nu
necesita stabilirea unei conexiuni si sunt folosite in mod obisnuit pentru aplicatii In timp real care
necesitd o latentd redusa. LOIC a utilizat 100.000 de fire de executie, fiecare fir de executie
reprezentand o sursa de atac cdtre sistemul tinta si a trimis pachete cat mai rapid posibil. Viteza
maxima oferitd de LOIC a fost utilizatd in cazul prezentat, ceea ce inseamna cd pachetele au fost
trimise la o ratd maxima posibila.
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Figura 54. Utilizare CPU in mod normal.
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Figura 55. Utilizare CPU 1n timpul atacului.
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Figura 56. Utilizare CPU dupa rularea script-ului.

In cadrul experimentului propus, s-a monitorizat activitatea pe firewall-ul folosit pentru a
evidentia avantajele utilizarii scripf-ului sugerat. Log-urile utilizate in acest scop sunt incluse in
platforma utilizatd pentru virtualizare, care este utilizata cu scop de monitorizare.

Conform datelor prezentate in Figura 54, Figura 55 si Figura 56 atacul LOIC asupra firewall-
ului a efectuat o crestere semnificativa a procentului de utilizare a CPU-ului, de 1a 6,63% la 71,6%.
Sunt prezentate dovezi incontestabile ca atacul ce a folosit LOIC a avut un efect semnificativ
asupra firewall-ului si a reusit sa-l inunde cu trafic. Apoi, rularea unui script care a construit o
reguld de firewall pentru a interzice traficul daunator de la LOIC a determinat o scadere
semnificativa a procentului de utilizare a CPU-ului, de la 71,63% la 1,24%, asa cum reiese din

Figura 56.

Tabel 3. Analiza desfasurarii experimentului

Timp Tipul de trafic IP sursa IP destinatie P?rt . Numar de pachete
destinatie
10:00:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 1,000
10:01:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 2,000
10:02:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 3,000
10:03:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 4,000
10:04:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 5,000
10:05:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 6,000
10:06:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 7,000
10:07:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 8,000
10:08:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 9,000
10:09:00 Atac LOIC (aleatoriu) Firewall (192.168.3.100) 80 10,000
10:10:00 | Regula de blocare a Firewall LOIC (aleatoriu) 80 N/A
firewall-ului (192.168.3.100)
10:11:00 Normal Firewall N/A N/A N/A
(192.168.3.100)
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Datele prezentate in Tabel 3 au fost colectate in cadrul unui experiment, al carui scop a fost
de a ilustra eficacitatea unui script in protejarea impotriva unui atac LOIC asupra unui firewall.
Obiectivul experimentului a fost de a simula un atac asupra firewall-ului prin trimiterea de
datagrame UDP catre firewall cu ajutorul LOIC, in scopul inundarii firewall-ului cu trafic.
Experimentul a fost conceput pentru a imita un atac asupra firewall-ului.

In continuare se prezintd abordarea propusi in dezvoltarea unui sistem de management
pentru un firewall distribuit, care oferd multiple beneficii ce sunt detaliate ulterior. Pentru a obtine
datele privind utilizarea CPU si latimea de banda a retelei pentru fiecare masina virtuald si
algoritmul de optimizare, s-a utilizat un script specific si s-au procesat informatiile colectate. 4PI-
ul a fost utilizat pentru a accesa datele din platforma de virtualizare si pentru a ajusta procesul de
optimizare al firewall-ului. Astfel, solutia propusa poate monitoriza intreaga retea si poate lua
decizii bazate pe parametrii stabiliti pentru a asigura o securitate de inaltd performanta. Scripz-ul
dezvoltat gestioneaza masinile virtuale din cadrul platformei de virtualizare, utilizind API-ul
pentru a obtine date si a modifica algoritmul de optimizare al firewall-ului.

Pentru gestionarea completa a platformei XCP-NG, se utilizeaza interfata API, numita XAPI
[48]. XAPI utilizeaza o baza de date pentru citire/scriere pe magistrald, permitand replicarea numai
pentru citire la clienti. Un fisier XML numit State.db este folosit pentru a pastra toate setdrile si
metadatele pentru grupul configurat, inclusiv informatii despre gazde si altele.

Virtualization platform
—
Virtual Main fireWwall

machine with / \
script
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—~ EXXEED — EXX
— 1 UI XIS
L — _:-F._ — —
Server erver Server Server

Figura 57. Arhitectura propusd pentru sistemul de management.

In vederea optimizarii eficientei script-ului, s-a decis gizduirea script-ului pe o masini
virtuald separatd in cadrul infrastructurii virtualizate. Amplasarea acestei masini virtuale, care
indeplineste multiple scopuri, este ilustrata in Figura 57. S-a considerat ca aceasta masina virtuald
se afld la acelasi nivel cu router-ul principal, permitdndu-i sa fie utilizatd in toate straturile
configuratiei propuse. Pentru a asigura o protectie suplimentard, s-a luat in considerare
posibilitatea de a crea o clasd virtuala exclusiv pentru aceastd masina virtuald, la care
administratorul de retea poate avea acces doar prin intermediul unei rute statice.

Modul de optimizare, care este controlat prin intermediul script-ului propus, determina
intervalul de timp 1n care expird intrarile din tabela de stare ale firewall-ului. Optiunea "Normal"
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se refera la algoritmul de optimizare standard, care este optim n majoritatea situatiilor. Pentru
legaturile cu latenta ridicatd, cum ar putea fi cele realizate prin satelit, folosim optiunea "High
Latency", in care conexiunile inactive expird mai tarziu decat in modul implicit. Modul
"Aggressive" este utilizat atunci cand dorim sa eliminam conexiunile inactive mai rapid din tabela
de stare. Aceasta optiune poate imbunatéti performanta in implementarile cu trafic intens si multe
conexiuni, precum serviciile web, chiar daca solicitd o utilizare mai intensa a resurselor CPU si a
memoriei. Optiunea finala este "Conservative", in care firewall-ul incearcd sd mentind toate
conexiunile legitime, cu costul unei utilizari mai mari a memoriei si a procesorului. Acest mod
poate fi util 1n aplicatii care necesita conexiuni UDP de lungd duratd, dar in mare parte inactive,
cum ar fi VoIP. In continuare, s-a prezentat script-ul pentru scenariul propus, acesta fiind inclus si
intr-o conferintd internationald cu tema credrii de retele in educatie si cercetare [57].

In vederea functionarii eficiente, un firewall utilizeazi o tabeld de stare pentru a stoca
dinamic informatii despre conexiunile active permise de regulile sale. Fiecare intrare in tabel
defineste o conexiune in functie de urmatoarele criterii. In ceea ce privesc protocoalele, TCP, UDP
si ICMP sunt modalitatile implicite prin care serviciile se conecteaza si comunica intre ele. Fiecare
dispozitiv are asignatd o adresa /P, atat pentru dispozitivele locale, cat si pentru cele de la distanta.

Script-ul Bash propus permite modificarea algoritmului de optimizare pe masinile virtuale
pfSense, care sunt instalate pe XCP-NG, utilizand API-ul. In configuratia propusa, se folosesc cinci
routere, unul dintre acestea fiind router-ul principal, folosit pentru rutare si redirectionare, iar
celelalte pentru filtrarea pachetelor. Schimbarea starii unui algoritm este reprezentatd in Figura 58
si este detaliata in acest capitol.

Status
of

firewall

elif [ "$cpu_usage” -1t 25 ] &&
[ "$network_bandwidth” -1t 100 J;

then
elif [ "Scpu_usage” -gt 50 ] && if["Scpu_usage” -gt 75 ] && [
conservative |[ "$nem'ork_ba31dwidth“ -2t 5001; normal Snet“"’fk—banﬂ?:;ldﬂl 2t 1000): | g ggressive
———————

Otherwise

. Otherwise
Otherwise

high latency

Figura 58. Diagrama algoritmului propus.
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Exista multipli parametri care pot fi utilizati pentru a evidentia beneficiile script-ului. In ceea
ce priveste utilizarea resurselor, se poate masura consumul de CPU si de memorie al masinilor
virtuale inainte si dupd rularea scripf-ului, astfel incat sa se compare rezultatele si sa se
demonstreze eficienta acestuia In optimizarea utilizarii resurselor. Pentru testarea performantei
unui script de retea, este esential s se masoare performanta retelei. Prin masurarea latimii de banda
si a latentei masinilor virtuale inainte si dupa rularea script-ului, se pot compara rezultatele si
demonstra ca script-ul este eficient in optimizarea performantei retelei.
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Figura 59. Modificarea politicii de Firewall in timp real.

Figura 59 prezintd masurdtorile analizate in cadrul experimentului propus. Durata
monitorizarii firewall-urilor a fost de 12 ore, in timpul cdrora s-au inregistrat si afisat modificarile
de optimizare. Datorita traficului care a trecut prin firewall-urile propuse, algoritmul de optimizare
a fost modificat prin intermediul script-ului utilizat. In cadrul studiului, s-a observat ca un trafic
intens, indreptat cdtre un singur dispozitiv firewall, a cauzat congestie in retea, afectand
comunicarea fluida. Pentru a remedia aceasta problema, s-a decis sa se imparta incarcarea intre
mai multe dispozitive firewall, optimizand astfel procesarea sarcinilor.

Automatizarea autentificarii utilizatorilor intr-un firewall distribuit constd in
integrarea unui sistem de autentificare in structura firewal/-ului, facilitind gestionarea centralizata
a accesului utilizatorilor la resursele retelei si consolidand securitatea acestui proces. Aceasta
procedura poate fi realizatd prin intermediul scripting-ului si tehnologiei Lightweight Directory
Access Protocol (LDAP) [58]. LDAP este o tehnologie utilizata pentru gestionarea centralizata a
autentificarii utilizatorilor si a accesului lor la resursele retelei, fiind, in general, folosita pentru
autentificarea utilizatorilor in serviciile director. Integrarea script-urilor si a tehnologiei LDAP intr-
un firewall distribuit poate contribui la imbunatatirea performantei si securitdtii retelei, prin
gestionarea centralizatd a autentificarii utilizatorilor si a accesului la resursele retelei.
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Figura 60. Diagrama porzitiei script-urilor in reteaua propusd.

Configurarea firewall-ului pfSense utilizeaza autentificarea LDAP pentru gestionarea
conturilor de utilizator, asa cum este exemplificat in Figura 60. In vederea automatizarii acestei
configuratii, se executd un script care integreaza autentificarea LDAP si defineste regulile de
firewall pe baza rolurilor utilizatorilor. Script-ul interactioneaza direct cu directorul LDAP pentru
autentificarea utilizatorilor si preluarea atributelor acestora, urmand apoi sa configureze firewall-
ul pfSense pentru a restrictiona accesul utilizatorilor in functie de aceste atribute.

Y R

LDAP Directory pfSense Firewall Script execution
User accounts Firewall rules based on Configuration of user
user roles accounts and Firewal
rules

D o U 4

Figura 61. Arhitectura propusa experiment LDAP.

Evidentierea prezentei directorului LDAP, care gazduieste conturile de utilizator si atributele
acestora, utilizate in procesul de autentificare a utilizatorilor este ilustrata in Figura 61. In acelasi
timp, firewall-ul pfSense este configurat cu reguli de firewall adaptate in functie de rolurile de
utilizator. Etapa de executare a script-ului automatizeaza configurarea conturilor de utilizator si a
regulilor de firewall, folosind directorul LDAP ca sursa principala de informatii despre utilizatori.
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Figura 62. Configurarea serverului LDAP pentru Firewall distribuit.

Serverul LDAP este implementat ca un sistem independent de firewall-urile pfSense, primind
adresa /P 192.168.1.10 in cadrul retelei, asa cum este prezentat in Figura 62. Firewall-urile pfSense
din configurarea firewall-urilor distribuite sunt identificate prin adresele /P 192.168.1.1,
192.168.1.2 si 192.168.1.3. Script-ul modificat este executat pe fiecare firewall pfSense si
stabileste o comunicare 1n retea cu serverul LDAP in vederea autentificarii utilizatorilor.

Prin evaluarea acestor aspecte si prin comparatia script-ului propus cu metoda traditionala
de configurare manuala, se pot demonstra avantajele si beneficiile aduse de utilizarea acestui script
intr-un context real.

Tabel 4. Analiza comparativa a timpului

Metoda | Timp pentru configurarea unui firewall | Timp pentru configurarea a trei firewall-uri (minute)
(minute)

Manual | 60 180

Script 15 45

In Tabel 4 s-a comparat implementarea unui singur firewall cu cea a unei retele de firewall-
uri distribuite n cadrul scenariului analizat. Asa cum s-a mentionat anterior, scalabilitatea joaca
un rol esential atunci cand existd un numar mare de firewall-uri. Sunt situatii in care administratorii
de retea trebuie sa configureze multiple firewall-uri in diverse scenarii, iar utilizarea script-ului
propus poate aduce economii semnificative de timp in acest proces. Durata necesarda pentru
configurarea unui firewall este o sarcind dificil de estimat, intrucat acest lucru depinde de specificul
scenariului si de nivelul de expertiza al persoanei care se ocupa de configurarea si rularea script-
urilor.

Tabel 5. Estimari ale rezultatelor solutiei propuse

Configuratie manuala | Configuratie automatizata
Timp petrecut (ore) 24 4
Numarul de erori 6 1
Disponibilitatea firewall-ului (minute) 3,000 3,600
Numarul de modificari ale configuratiei 12 12
Timpul mediu intre defectiuni (MTBF) (ore) 200 400
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In Tabel 5 s-au inclus mai multe informatii relevante pentru a compara procesul de
configurare manuald cu cel automat in ceea ce privesc firewall-urile. S-au inregistrat numarul de
erori intdlnite in timpul ambelor procese, disponibilitatea firewall-urilor pe durata configuratiei,
numarul de modificari de configurare efectuate si timpul mediu intre defectiuni (Mean Time
Between Failures - MTBF) al firewall-urilor, care reprezintd perioada de timp in care acestea
functioneaza fara probleme.

In continuare se prezintd o descriere detaliati a unui /DS pentru mediile de retea, care
combind tehnici de interceptare a pachetelor si de invatare automatd. Sistemul utilizeaza un
firewall primar pentru a intercepta si redirectiona traficul de Internet catre firewall-urile secundare,
responsabile de protejarea diferitelor parti ale retelei.

Acest script [59] interactioneaza cu firewall-ul pfSense prin capturarea traficului de retea de
la firewall-ul principal (asa cum este specificat de parametrul interface='eth()’ in functia
pyshark.LiveCapture). Figura 63 prezintd intregul proces propus. Script-ul filtreaza pachetele
capturate 1n functie de adresa /P de destinatie, determinand care pachete apartin fiecarui firewall
secundar. Odata filtrate, pachetele sunt redirectionate catre Snort, care este implementat pe fiecare
firewall pfSense pentru detectarea intruziunilor.

Snort genereaza alerte pentru orice intruziuni detectate, care sunt verificate de script si
inregistrate Intr-un dictionar "intrusions". De asemenea, script-ul antreneaza un model de invatare
automata Random Forest Classifier pentru a detecta intruziunile utilizind setul de date
"intrusion_detection_data.csv". Odatd antrenat, script-ul utilizeazd modelul antrenat pentru a
detecta orice intruziuni pe care Snort le-ar fi putut omite. in final, script-ul stabileste un prag pentru
numadrul de intruziuni detectate intr-un interval de 60 de secunde. Dacd numadrul de intruziuni
detectate pentru un anumit /D de semnaturd depdseste acest prag, se genereazd o alerta pentru a
informa utilizatorul ca a fost detectatd o intruziune.

= it it i
Input:eth0 packet * Packet filterims * d:;‘;:t;:nr;.::l?ne

Owutput: i threshold-based

Intrusion
- . « “Ale sigmatmre
intrusion alert imntrusion checl management

Figura 63. Diagrama mod de operare script propus.

Pentru a vizualiza scorul de acuratete, se poate utiliza biblioteca matplotlib pentru a crea un
grafic de bare sau un grafic liniar. Un exemplu este prezentat mai jos, in Figura 64:

import matplotlib.pyplot as plt
accuracy =[0.87, 0.91, 0.92, 0.89, 0.93]
firewalls = [FW2', 'FW3', 'FW4', 'FW5', 'Main FW']
plt.bar(firewalls, accuracy)
plt.title("Accuracy of IDS model on different firewalls')
plt.xlabel('Firewall’)
plt.ylabel('Accuracy")
plt.show()

Figura 64. Grafic acuratete firewall-uri
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Evaluarea unui model de detectare a intruziunilor pe un set de date de testare furnizeaza
valorile de acuratete ale codului. Modelul a fost antrenat pe un set distinct de date de antrenament,
folosind un algoritm de invatare supervizata, precum Random Forest, scopul antrenarii fiind de a
distinge intre traficul normal si cel intruziv in retea. Precizia este ilustrata in Figura 65. Dupa
antrenament, acuratetea modelului este evaluatd Tn mod obisnuit pe un set distinct de date de
testare, care constd din exemple etichetate si care nu au fost utilizate in timpul antrenamentului.
Scorul de acuratete cuantifica proportia de exemple clasificate corect din setul de date de testare.
De exemplu, o acuratete de 0,87 indica faptul ca 87% din exemplele de test au fost clasificate
corect de catre model.
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Figura 65. Precizia modelului de detectare a intruziunilor pe diferite firewall-uri.

Atacurile de tip phishing reprezinta o amenintare semnificativa la adresa securitatii retelelor,
iar tehnicile eficiente de detectare si combatere sunt vitale pentru protejarea informatiilor sensibile.
Acest subcapitol prezinta un cadru nou de clasificare a e-mail-urilor pentru detectarea phishing-
ului in medii de retea virtualizate, cu accent deosebit pe arhitecturile de firewall distribuit. Cadrul
utilizeaza puterea clasificatorului Naive Bayes [60] pentru a analiza textul preprocesat al e-mail-
urilor si pentru a le clasifica in mod precis ca phishing sau legitime. Integrand acest cadru intr-o
configuratie de firewall distribuit, traficul de e-mail poate fi controlat si filtrat dinamic la mai multe
puncte de retea, Tmbunatdtind in ansamblu postura de securitate. Script-ul demonstreaza
implementarea practicd a cadrului si ofera un exemplu de utilizare intr-o configuratie de firewall
distribuit.

Main router |::> Secondary router ::> VM (Script) |:"> Email Server
192.168.3.100 Traffic 172.204.2 Traffic 172.20.4.X Traffic 172.214.10

Figura 66. Diagrama modului de lucru - Detectare phishing.
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In Figura 66 este ilustratad diagrama fluxului de date al traficului de intrare de la Internet in
serverul de e-mail. Masina virtuald care ruleaza script-ul de clasificare a e-mailului este plasata in
aceeasi segment de retea ca si router-ul secundar (172.20.4.X). Plasand masina virtuald 1n acest
segment, aceasta poate intercepta si analiza eficient traficul de e-mail inainte ca acesta s ajunga
la serverul de e-mail (172.21.4.10). In plus fata de clasificarea e-mail-ului, script-ul propus
genereazd reguli de firewall pe baza rezultatelor clasificarii e-mail-ului. Cand este primit un e-mail
nou, acesta este preprocesat folosind aceleasi proceduri ca si datele de antrenament. Clasificatorul
prezice apoi clasificarea e-mail-ului, indicand daca este "phishing" sau "legitim".
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Figura 67. Schema logica detectare phishing

Modul de lucru este ilustrat in Figura 67. Rolul script-ului este acela de a detecta si de a
raspunde la amenintarile reprezentate de e-mail-uri de phishing. Prin preprocesarea si clasificarea
automata a continutului e-mail-urilor, script-ul poate identifica rapid si eficient e-mail-urile
suspecte si poate genera automat reguli de firewall pentru a bloca traficul cétre potentiale surse de
phishing. In esent, script-ul actioneaza ca un filtru adaugat in linia de aparare a sistemului, ajutind
la prevenirea accesului neautorizat si la protejarea datelor si a infrastructurii Tmpotriva
amenintarilor cibernetice.

Tabel 6. Masuratori de performanta ale cadrului de clasificare a e-mailurilor

Metrica Acuratete | Precizie | Recall Scor F1
Phishing E-mails 95.3% 96.8% 94.2% 95.4%
Legitimate E-mails 97.1% 93.5% 97.1% 95.4%

In Tabel 6 este furnizat un rezumat al indicatorilor de performanti, inclusiv acuratete,
precizie, amintire si scor F1, pentru e-mail-urile de tip phishing si legitime. Acesti indicatori ofera
informatii cu privire la eficacitatea cadrului de clasificare a e-mail-ului in identificarea si
clasificarea precisa a e-mail-urilor.

In continuare se oferd o analiza cuprinzitoare a unui script pentru monitorizarea si remedierea
Snort in retelele ce utilizeazd un firewall distribuit. Cadru oferda o solutie completd pentru
monitorizarea continud prin utilizarea script-ului Python si a bibliotecilor cheie, subprocesses,
requests si time. Script-ul contine functii pentru evaluarea conectivitatii retelei, disponibilitatea
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serverului de baze de date, limitarile resurselor si configuratia Snort. Prin efectuarea acestor teste
in mod periodic, cadru identifica eficient problemele potentiale care ar putea compromite
functionarea optima a lui Snort.

Monitorizand sistematic starea in care se afla Snort, cadrul propus opereaza intr-un mod
metodic. Utilizand un script care coordoneaza o serie de proceduri, identifica proactiv potentiale
probleme care pot aparea in timpul functionarii Snort. Prin executarea acestor proceduri ilustrate
in Figura 68, cadrul isi propune sa reduca impactul problemelor legate de retea, indisponibilitatea
serverului de baze de date, constrangerile de resurse si inconsistentele de configurare asupra
eficacitatii Snort.

I Verifica
Verifica . .
& L disponibilitatea
Inceput conectivitatea la .
— serverului de baze
. de date
Verifica

Repaus si repetare

i Verlflhca constrangerile
configuratia Snort e e

Figura 68. Procesul de monitorizare Snort

Tabel 7. Conectivitatea retelei

Metrica Rezultatele simulérii
Total cicluri monitorizare 100
Cicluri cu conectivitate functionala 99
Cicluri cu probleme de conectivitate 1
Probleme detectate Cycle 98
Actiuni de rezolvare Actiunea 1: Resetati adaptorului de retea.
Actiunea 2: Reporniti router-ul.

Rezultatele simularilor prezentate in Tabelul 7 aratd ca dintr-un total de o suta de cicluri de
monitorizare, problemele de conectivitate la retea au fost detectate doar o singura data, si anume
in Ciclul 98. Cadrul a raspuns rapid la aceastd problema prin executarea actiunilor de rezolutie,
cum ar fi resetarea adaptorului de retea si repornirea router-ului.

Tabel 8. Disponibilitatea serverului de baze de date

Metrica Rezultatele simularii
Total cicluri monitorizare 100
Cicluri cu server accesibil 99
Cicluri cu probleme de conectivitate 1
Probleme detectate Cycle 27
Actiuni de rezolvare intreprinse Actiunea 1: Verificati log-urile serverului bazei de date.
Actiunea 2: Reporniti serverul bazei de date.

Tabelul 8 dezvaluie ca doar un ciclu, Ciclul 27, a avut probleme de conectivitate la serverul de
baze de date. Verificarea Inregistrarilor serverului de baze de date si restaurarea acestuia au fost
printre actiunile de initiate de solutia propusa.
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Tabel 9. Constrangeri de resurse (CPU)

Metrica Rezultatele simularii
Total cicluri de monitorizare 100
Utilizare medie a CPU 65%
Cicluri care depasesc pragul 2
Cicluri de depasire a pragului Cycle 57, Cycle 82
Actiuni de rezolvare Intreprinse Actiunea 1: Optimizati regulile Snort.
Actiunea 2: Mdriti resursele sistemului.

Dupa cum se aratd in Tabelul 9, constrangerile de resurse, in special utilizarea CPU-ului, au
fost monitorizate. Utilizarea medie a CPU-ului in timpul simuldrii a fost 65%. Totusi, doua cicluri,
Ciclurile 57 si 82, au depasit pragul prestabilit. Pentru a aborda aceasta, cadrul a recomandat
cresterea resurselor sistemului si optimizarea regulilor Snort ca actiuni de rezolutie.

Tabel 10. Configurarea Snort

Metrica Rezultatele simulérii
Total configurari gresite detectate 3
Configurari gresite detectate Nealinierea interfetelor de retea.

Definitii incompatibile de reguli.
Preprocesoare gresite.

Actiuni de rezolvare ntreprinse Actiunea 1: Realiniati interfetele de retea.
Actiunea 2: Corectati definitiile regulilor.
Actiunea 3: Activati preprocesoarele necesare.

Tabelul 10 subliniazd detectarea a trei configuratii incorecte Snort. Interfetele de retea
nealiniate, definitiile incompatibile ale regulilor si absenta preprocesorilor pot fi exemple de astfel
de cazuri. Prin realinierea interfetelor de retea, corectarea definitiilor regulilor si activarea
preprocesorilor necesari, cadrul a corectat cu succes aceste configuratii incorecte.

Analiza datelor obtinute in urma testdrii solutiilor propuse reprezinta o etapa esentiald in procesul
de evaluare a eficacitatii si adecvarii solutiilor propuse intr-un context specific. Aceasta analiza are
ca scop evaluarea rezultatelor obtinute in cadrul testelor si extragerea de informatii relevante
pentru a lua decizii informate si a aduce imbunatatiri solutiilor.

In acest capitol s-a realizat analiza si implementarea diverselor solutii in domeniul securitatii
informationale, cu un accent deosebit pe firewall-urile distribuite, evidentiaza eficacitatea si
adaptabilitatea acestor instrumente In gestionarea amenintarilor cibernetice. Prin explorarea
arhitecturii de retea securizate bazate pe firewall-uri distribuite si aplicarea lor In decongestionarea
serviciilor F7TP, impreund cu dezvoltarea de reguli Snort pentru contracararea atacurilor de tip
flood SMTP, s-a demonstrat capacitatea acestor solutii de a raspunde rapid si eficient provocarilor
din mediul online. In plus, investigarea vulnerabilitatilor de securitate si implementarea unor
sisteme automate de gestionare a regulilor dinamice reflectd angajamentul continuu in furnizarea
unui nivel ridicat de protectie si adaptabilitate in cadrul infrastructurii IT. Astfel, firewall-urile
distribuite reprezintd nu doar un element esential in asigurarea securitatii retelelor, ci si un
instrument indispensabil pentru abordarea dinamica a amenintarilor cibernetice intr-un mediu in
continud schimbare. Aceastd diversitate de abordari si solutii reflectd un angajament ferm in
dezvoltarea si implementarea unor mecanisme de securitate robuste si eficiente, menite sd asigure
protectia activelor si datelor organizatiei in fata amenintarilor din ce in ce mai sofisticate.

50



Capitolul 6: Evaluarea performantelor solutiilor propuse

In vederea protejarii retelelor impotriva atacurilor cibernetice, se pot considera firewall-uri
distribuite, fiind capabile sa protejeze mai multe puncte de intrare in retea. Configuratia unei astfel
de solutii impune evaluarea performantei firewall-ului distribuit si analiza functionalitétilor cheie
care asigura securitatea retelei. Prin intermediul unei astfel de analize, se pot identifica punctele
slabe 1n configuratia firewall-ului distribuit si se pot dezvolta strategii pentru Tmbunatatirea
securitatii retelei. Aspectele esentiale care pot fi examinate in cadrul unei astfel de analize includ
performanta firewall-ului distribuit in conditii de trafic intens, configurarea politicilor de securitate
si monitorizarea traficului de retea. De asemenea, se poate evalua eficacitatea mecanismelor de
securitate implementate, cum ar fi filtrele de adrese /P, inspectia traficului SSL sau detectia
intruziunilor.

Metodologia de evaluare a performantelor este un proces structurat si sistematizat pentru a
masura si evalua performanta unui sistem, unui proces sau a unei activitati intr-un mod obiectiv si
cu precizie. Aceasta implica utilizarea unor metrici si indicatori de performantd relevanti,
colectarea datelor si analiza rezultatelor pentru a determina eficienta si eficacitatea sistemului sau
procesului evaluat. Metodologia folosita in cadrul acestei cercetari este formata din o serie de pasi,
dupad cum urmeaza: definirea obiectivelor, identificarea indicatorilor de performanta, colectarea
datelor, analiza datelor, compararea rezultatelor, interpretarea rezultatelor impreuna cu luarea
deciziilor si monitorizarea continud. Aceasta metodologie se bazeaza pe seria de pasi mentionati
anterior, care sunt ilustrati prin exemple concrete in aceasti tezi. In cazul unui sistem de securitate
informationald, un obiectiv poate fi reducerea numarului de incidente de securitate cu un procentaj
cat mai mare Intr-un an de implementare.

Analiza datelor obtinute In urma testdrii solutiilor propuse a implicat o serie de pasi si tehnici
pentru evaluarea performantei si adecvarii acestor solutii in contextul specific al securitatii
informationale. Datele obtinute din testele efectuate au fost organizate si pregatite pentru a permite
o analiza riguroasa si obiectiva. Astfel, au fost identificate si calculate metrici relevante pentru a
evalua performanta si eficacitatea solutiilor propuse. De exemplu, pentru a masura eficienta
sistemului propus, s-au utilizat metrici precum timpul de raspuns al sistemului la atacuri, rata de
detectie a intruziunilor si rata de alarme false. Astfel de metrici au oferit o imagine clard asupra
performantei solutiilor si au permis compararea rezultatelor obtinute cu standardele predefinite.

Compararea rezultatelor obtinute in urma testelor cu criteriile de acceptare a reprezentat un
alt aspect esential al analizei datelor. Astfel, rezultatele au fost comparate cu performanta
sistemelor similare existente sau cu standardele si cerintele predefinite. Aceastd comparatie a
permis sa aflam dacd solutiile propuse indeplinesc sau chiar depasesc asteptarile si cerintele
impuse de contextul specific al securitatii informationale, datele fiind utilizate pentru diferite
participdri la conferinte internationale. Ca ultim pas, rezultatele si concluziile obtinute Tn urma
analizei datelor au fost documentate si comunicate catre partile interesate. Aceasta a implicat
crearea de rapoarte si prezentari care sa ofere o imagine clara si detaliatd asupra performantei
solutiilor propuse. De asemenea, au fost evidentiate avantajele si beneficiile solutiilor identificate,
ceea ce a contribuit la luarea deciziilor informate si la adoptarea masurilor corespunzatoare pentru
imbundtatirea securitdtii informationale intr-un context specific.
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Capitolul 7: Concluzii generale, contributii si perspective

In cadrul acestei teze s-au abordat o serie de aspecte si probleme relevante in domeniul
securitdtii informationale si s-au adus mai multe contributii care pot imbunatati intelegerea si
practicile actuale in acest domeniu. Prin cercetarea si analiza efectuate, s-au obtinut rezultate
valoroase si s-au identificat solutii progresive pentru a face fatd amenintdrilor si atacurilor
cibernetice. Mai jos sunt prezentate principalele contributii aduse in acest domeniu.

Cl. S-a configurat, implementat si optimizat o arhitectura de firewall distribuit, ca solutie de
securitate alternativa la variantele firewall traditionale. Arhitectura propusa are la baza instrumente
de securitate firewall constand intr-un router principal si patru routere secundare, fiecare
configurat cu un firewall adaptat contextului specific. Prin aceastd structurd, s-a realizat o
distributie eficientd a sarcinilor si o redirectionare optimizatd a traficului cétre router-ele
secundare. Fiecare router secundar este echipat cu un firewall configurat individual, iar prin
implementarea unui sistem de detectare si prevenire a intruziunilor, traficul este supus unei filtrari
meticuloase, in conformitate cu politicile de securitate predefinite. Prin acest proces, fiecare pachet
de date este evaluat, iar o decizie este luata cu privire la permisibilitatea, respingerea sau blocarea
sa, in concordantd cu regulile si politicile de securitate specificate in cadrul firewall-ului. Prin
distribuirea sarcinilor intre router-ele secundare si prin aplicarea riguroasa a politicilor de filtrare,
solutia propusd permite un control granular, oferind de asemenea o protectie optima Tmpotriva
amenintarilor cibernetice [38].

C2.  S-a analizat impactul congestiei de retea generata de atacuri cibernetice, puniand accent
asupra dezvoltirii unei solutii in cadrul serviciilor FTP. In timpul analizei atent detaliate a
traficului produs in timpul unui atac de tip UDP flood s-au evidentiat consecintele negative asupra
resurselor de retea. S-au detaliat procesele de implementare si configurare a unei reguli
personalizate de firewall in sistemul existent. S-a propus o regula personalizatd pentru gestionarea
s1 prevenirea acestor atacuri, observand imbunatatiri semnificative in eficienta utilizarii resurselor
de retea. Prin prezentarea detaliilor implementarii si prin demonstrarea solutiei, s-a subliniat
importanta consolidarii securitatii in cadrul protocoalelor F'7P. Astfel, contribuind la o perspectiva
noud si la solutii practice pentru abordarea congestiei de retea In contextul critic al serviciilor
esentiale, in special in domeniul medical [43].

C3. S-a realizat un studiu cu scopul de a identifica si contracara atacurilor de tip e-mail bomb
asupra unui server ce foloseste protocolul SMTP. In cadrul acestui demers, s-a propus o solutie de
introducere a unei noi reguli in cadrul sistemului de detectare si prevenire a intruziunilor Snort, cu
accent pe detectarea si prevenirea acestui tip specific de atac. Evaluarea performantei regulii in
detectarea atacurilor de e-mail bomb, impreuna cu prezentarea datelor si analiza rezultatelor
obtinute in cadrul testelor si experimentelor, subliniaza eficacitatea solutiei propuse. S-a explorat,
de asemenea, modul in care regula Snort poate genera alerte in cazul detectarii unor conexiuni
TCP suspecte asociate cu astfel de atacuri, evidentiind rolul esential al alertelor in semnalarea si
raspunsul rapid la potentiale amenintari. In ansamblu, contributia demersului propune o solutie
specifica si eficientd pentru abordarea amenintdrilor de securitate reprezentate de atacurile de tip
e-mail bomb asupra unui server ce foloseste protocolului SMTP [47].
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C4.  S-a efectuat un audit de securitate ce evidentiaza analiza detaliata efectuata asupra
performantei unui firewall distribuit, cu accent pe solutionarea problemelor identificate intr-un
firewall complex, utilizat intr-o configuratie distribuitd. Prin aplicarea metodelor de testare
manuale si automate, s-a avut ca obiectiv identificarea si remedierea vulnerabilitétilor sistemului.
S-au adoptat abordari diferite pentru detectarea si rezolvarea acestor probleme minore, prezentand
rezultatele studiului sub forma unui raport de risc. Scopul principal al studiului a constat in a
furniza un raport de securitate adecvat unui firewall distribuit, contribuind astfel la imbunatatirea
integritatii si eficientei acestui tip de sistem [61].

C5.  S-a realizat si implementat un sistem automatizat de reguli dinamice pentru firewall-uri
distribuite, cu un accent deosebit pe gestionarea eficientd a vulnerabilitatilor de tip zero-day. S-a
propus automatizarea generarii si actualizarii regulilor firewall-ului, utilizand un script Python care
ruleaza pe o masina virtuala conectatd la un firewall. Sistemul autonom dezvoltat, colecteaza si
analizeaza jurnalele de securitate din retea, ulterior, pe baza acestora dezvoltd si aplica reguli
firewall pentru a bloca traficul suspicios produs de un simulator de trafic de retea [55].

C6.  S-a conceput o alternativa de filtrare si analizare a traficului in cadrul unui sistem de
firewall distribuit, configurat cu Snort. Acest sistem integreaza tehnici de machine learning,
utilizdnd clasificatorul Random Forest. Sistemul propus functioneazd in mod continuu,
monitorizeaza intruziunile detectate si emite alerte n timp real atunci cand sunt depasite limitele
predefinite. Pentru evaluarea performantei sistemului, s-a efectuat calculul acuratetei utilizand un
set de date cuprinzator. S-au atins rate Tnalte de acuratete, minimizand simultan alarmele false. S-
a urmadrit in special detectarea intruziunilor, prevenirea raspandirii acestora si reducerea traficului
de retea inutil [59].

C7.  S-a implementat o platforma de clasificare a e-mail-urilor, cu accent pe detectarea
phishing-ului in mediul de retea virtualizat. Platforma utilizeaza clasificatorul Naive Bayes pentru
a analiza textul preprocesat al e-mail-urilor si a le clasifica cu precizie drept phishing sau legitime.
Integrarea acestei platforme intr-o configuratie de firewall distribuit a permis controlul si filtrarea
dinamica a traficul de e-mail la mai multe puncte ale retelei, ITmbunatétind astfel securitatea
generald. Se utilizeazd Snort pentru a detecta potentialele intruziuni pe baza pachetelor filtrate,
orice alertd generatd de acesta fiind inregistrata si analizata. Se foloseste un set de date preexistent
pentru a instrui un model Random Forest destinat detectiei de intruziuni. Acuratetea modelului
este evaluata pe un set de testare [62].

C8.  S-a dezvoltat un sistem de management al algoritmilor de optimizare pentru firewall-ul
distribuit. Sistemul propus pentru managementul firewall-ului colecteaza date despre utilizarea
CPU-ului si latimea de banda a interfetei WAN pentru fiecare masina virtuala, aplicand ulterior un
algoritm de optimizare. Prin utilizarea interfetei de programare a aplicatiei (4PI), s-a creat un
instrument ce acceseaza datele din platforma de virtualizare si ajusteaza procesul de optimizare al
firewall-ului. Astfel, solutia devine capabild sd monitorizeze Intreaga retea si sd ia decizii bazate
pe parametrii colectati [57].

C9.  S-a implementat un cadru bazat pe script-uri pentru monitorizarea si remedierea
instrumentului Snort in mediul propus, punand la dispozitie functii specializate pentru evaluarea
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conectivitatii retelei, verificarea disponibilitétii serverului de tip baze de date, analiza limitarilor
de resurse si verificarea configurdrii acestuia. Efectuand periodic aceste teste, s-au identificat
problemele potentiale ce ar putea afecta functionarea optima a instrumentului Srort iIn mediul de
firewall distribuit. Contributia adusd in aceasta lucrare se concentreazd pe mediile de firewall
distribuit si adoptand o metodologie bazatad pe script-uri [63].

C10. S-a explorat si dezvoltat o alternativd la configurarea autentificarii utilizatorilor pe
platforma pfSense, in cazul in care existd mai multe instante. Prin intermediul script-ului
personalizat si integrarea cu LDAP, s-a propus o solutie pentru automatizarea procesului de
autentificare a utilizatorilor. Metoda, a permis configurarea automata a autentificarii LDAP,
aducand beneficii semnificative, precum reducerea timpului de configurare, consolidarea
consistentei si centralizarea gestionarii utilizatorilor In cadrul retelei distribuite. Studiul analizeaza
modul 1n care aceastd tehnologie poate Imbunatati securitatea sistemelor de firewall distribuit,
reprezentand astfel o contributie pentru administratorii de sisteme, specialistii Tn securitatea retelei
si cercetatorii din domeniul securitatii informatiilor [64].

Dezvoltarea conceptului de firewall distribuit reprezinta un progres, furnizand o perspectiva
noud asupra securitatii retelelor si oferind o solutie scalabild si dinamica adaptatd cerintelor
complexe ale mediului de retea contemporan.

Astfel, solutiile avansate de detectie si prevenire a atacurilor, integrate cu tehnologii
emergente precum inteligenta artificiald si invatarea automatd, demonstreaza o abordare holistica
si proactivd In combaterea amenintarilor cibernetice in evolutie. Implementarea sistemelor
automate de gestionare a regulilor si configurarilor reprezintd un alt progres important, facilitand
o administrare eficienta si coeziva a securitdtii In contextul unor retele distribuite din ce in ce mai
complexe.

Evaluarea riguroasa a performantelor solutiilor propuse confirma nu doar eficacitatea
acestora, ci si rezilienta lor in fata provocarilor critice, oferind astfel nu doar o evolutie, ci si un
fundament robust pentru viitorul securitatii cibernetice. Aceste concluzii evidentiazd nu doar
importanta cercetarii tehnice Tn domeniul securitdtii informationale, ci si nevoia continua de
inovare si adaptare pentru a face fatd amenintarilor in schimbare din peisajul cibernetic
contemporan.

In cadrul cercetirii s-a dezvoltat si propus o abordare noua pentru mecanismul de firewall
distribuit care imbunatateste semnificativ securitatea retelelor. Acest concept ofera o abordare mai
eficientd si scalabild in protejarea retelelor mpotriva atacurilor cibernetice prin distribuirea
functionalitatii firewall-ului pe mai multe noduri in retea. Prin implementarea acestui concept de
firewall distribuit, se obtine o securitate sporitd si o rezistentd mai mare la atacuri.

Distribuirea functionalitatii firewall-ului pe mai multe noduri permite o gestionare mai
eficientd a traficului de retea si o filtrare mai precisa a acestuia. Fiecare nod in retea poate fi
configurat individual pentru a analiza si controla traficul care trece prin el, oferind astfel o protectie
mai robustd la nivelul fiecarui punct de acces in retea. Prin utilizarea unui firewall distribuit, se
elimind vulnerabilitatea asociata cu punctele unice de esec si se creeaza o arhitectura rezistenta la
atacuri. Daca un nod al firewall-ului este compromis sau inoperabil, celelalte noduri din retea pot
prelua rapid functionalitatea si sa continue sa protejeze reteaua.
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