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1. Obiectivele cercetarii si structura lucrarii de cercetare

1.1. Viziune

Energiile regenerabile si mobilitatea inteligenta au avut un impact profund Tn
dezvoltarea viitoarelor retele de distributie. Fluxul in crestere al energiei bidirectionale pune
presiune pe dispozitivele din reteaua de distributie, in special pe dispozitivele de distributie
de medie tensiune. Acest lucru necesitd dezvoltarea de strategii de intretinere imbunatatite
pentru a preveni defectiunile critice. Una dintre aceste strategii este intretinerea predictiva
care se bazeaza pe datele privind starea curenta a dispozitivelor. Generatiile noi de senzori
pot acoperi aspectele termice, mecanice si ale descarcarilor partiale ale dispozitivului de
comutare. Astfel se faciliteaza monitorizarea continua a starii unuia dintre cele mai critice
elemente ale unei retelei de distributie. In combinatie cu algoritmi de invatare automata pot fi
gestionate cerintele impuse retelei de distributie. In aceasta lucrare se va prezenta stadiul
actual si aspectele legate de monitorizarea conditiilor de mediu pentru celule de distributie de
joasa si medie tensiune (JT/MT). Rezultatele cercetarilor industriale se vor concretiza prin
dezvoltarea unui sistem de monitorizare al conditiilor de mediu care sa includa senzori noi,
un banc de test mobil pentru simularea diverselor comportamente ale senzorilor impreuna cu
software-ul aferent, estimarea duratei de viata si o predictie bazata pe factori externi de
degradare si imbatranirea naturala a dispozitivelor de comutare. Prin monitorizare continua,
infrastructura existentd a retelei de medie si joasa tensiune poate fi adaptata la noile nevoi
cerute de piata.

1.2. Oportunitatea si obiectivele cercetarii

Aparitia tehnologiilor IoT si dezvoltarea lor in multe domenii inclusiv in sectorul
industrial (110T), vor avea o influenta pozitivd si in distributia de energie electrica [1].
Aparitia in piata a prizelor inteligente dotate cu microcontrolere 10T si a solutiilor pentru
monitorizarea consumurilor energetice casnice reprezinta un prim pas spre eficientizarea
energetica la nivel micro care se poate extinde si la nivelurile urmatoare, la distributie si chiar
productie [2], [3], [4].

Datele primite de la diversi senzori trebuie prelucrate, interpretate, monitorizate si
salvate pentru o analiza ulterioara, lucru care ne duce spre constructia unui sistem flexibil
care sd se poata adapta la diverse arhitecturi de senzori si care sda poatd ingloba in viitor si
algoritmi de Al (Artificial Inteligence) prin utilizarea de tehnologii de tip cluster. Avand o
baza de date consistenta si cu informatii diverse, algoritmii de Al pot fi utili in predictia
viitoarelor defecte in instalatii si vor putea oferi sugestii pentru luarea de masuri preventive in
avans, lucru care va determina micsorarea costurilor de intretinere a instalatiilor si cresterea
duratei de viata in exploatarea echipamentelor.

Politica energetica europeand cere ca sistemul de electricitate sa fie mai eficient,
ecologic si si fie privit ca o sursi de energie disponibila pentru toata lumea. In acelasi timp,
viitoarea revolutie a mobilitatii electrice are si va avea un impact semnificativ asupra
utilizarii retelei. Mobilitatea electrica, conform definitiei guvernului german si a planului lor
national de dezvoltare pentru mobilitatea electrica (NEP), cuprinde toate vehiculele stradale
care sunt alimentate de un motor electric si 1si obtin energia in principal din reteaua electrica,
deci pot fi reincarcate extern. Acestea includ vehicule pur electrice, vehicule care au n
combinatie un motor electric si un mic motor cu combustie (vehicule electrice cu autonomie
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extinsd — REEV) si vehicule hibride care pot fi reincarcate din reteaua electrica (vehicule
electrice hibride plug-in — PHEV). In plus, planul national german de dezvoltare pentru
mobilitatea electricd nu priveste doar vehiculele specifice ci si sistemul in ansamblu. Pe langa
masinile electrice, in definitia mobilitatii electrice aceastd asa numita abordare sistemica
include si partea furnizarii de energie, precum si infrastructura de incarcare si de transport,
deoarece acele componente sunt interconectate si impreuna ar trebui sa conduca la o
mobilitate sustenabila. Un lucru pe care toate definitiile il au in comun este interpretarea
termenului de vehicule electrice, care se bazeaza pe ideea de electricitate ca si ,,combustibil”.
Atunci cand se ia in considerare intregul lant energetic, numai electricitatea ofera avantaje de
eficienta si atata timp cat o mare parte va proveni din surse regenerabile, se vor reduce
semnificativ si emisiile de CO.. Ca urmare, vor exista schimbari substantiale ale
caracteristicilor sistemului de distributie european si national.

Un rol esential in transportul bidirectional al energiei este dat de celulele de distributie
electricd, care vor avea un rol cheie In retea. Datorita estimarii cresterii numarului acestora in
exploatare si pentru a avea un control mai amplu asupra functionarii lor, acestea vor trebui
monitorizate. Pe langd alti parametrii de naturd electrica, monitorizarea celulelor de
distributie va implica si monitorizarea de la distanta a conditiilor de mediu. Tn aceasti lucrare
se propune o solutie pentru monitorizarea microclimatului atat in anumite compartimente
aflate in interiorul celulelor de distributie cat si monitorizarea unor parametri de mediu aflati
in exteriorul celulei de distributie. Monitorizarea parametrilor de mediu aflati in exterior
poate ajuta la predictia unor comportamente ale microclimatului din interiorul celulelor de
distributie electrica.

1.3. Structura lucrarii de cercetare

In capitolul 2, se evidenteaza faptul ca din cauza aparitiei in ultimii ani a masinilor
electrice se va pune o presiune substantiald atat pe productia de energie electrica cat si pe
distributie si intretinere. Existd o cerere neobisnuit de mare pentru imbundtatiri din zona de
medie tensiune. Aceasta se datoreazd mobilitatii electrice crescute si a productiei de energie
electrica descentralizata care afecteaza in principal modelele de comutare si performantele la
varf de sarcind in domeniul de medie tensiune. Pentru a evita perturbarile si defectiunile, va fi
nevoie sa se pund in aplicare un sistem eficient de monitorizare atat pentru componentele
existente, cat si pentru cele noi. Din cauza numarului mare de evenimente si neregularitati Tn
echipamentele de comutare, componentele esentiale pentru retelele electrice cum ar fi de
exemplu, aparatura de comutare si intrerupatoarele, nu mai pot fi intretinute la intervale fixe
de timp. in general, existd trei strategii de intretinere a echipamentelor (telecomunicatii,
echipamente industriale etc.) si anume: reactivd, preventiva si intretinerea predictivi. In
continuare sunt prezentate tipurile de defectiuni mai des intalnite la celule de distributie
electrica de la alti fabricanti de talie mondiala si se realizeaza o analizd a problemelor ridicate
de producitorul local de astfel de celule. In urma analizei s-au putut identifica si incadra
problemele pe care le au in exploatare in diagrama generala si s-au propus unele solutii de
imbundtdtire a structurii actuale prin utilizarea unei monitorizari permanente a conditiilor de
mediu. Aceastd monitorizare permanentd este justificatd prin faptul ca poate scoate in
evidentd din timp daca conditiile de exploatare sunt necorespunzdtoare si poate atentiona
asupra acestor aspecte. Un alt scop al acestei monitorizari continue este acela ca beneficiarii
unor astfel de echipamente sd constientizeze importanta exploatarii echipamentelor cu MTBF
de 20 de ani in conditii conforme cu datele de catalog si sa ia masuri cand aceste conditii duc
la o degradare prematura. Tot in acelasi capitol, in urma unor cercetdri mai aprofundate, s-au
evidentiat si alte cauze externe care pot duce la degradarea prematurd a echipamentului.
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Cauzele principale evidentiate sunt: fenomenele de tip PD (Partial Discharge) care pot fi
declansate de o umiditate ridicata, mediul coroziv si condensul, prezentdndu-se si metode de
a preintampina aceste fenomene nedorite. In urma analizei impreuna producitorul local s-a
ajuns la concluzia cd pentru monitorizarea microclimatului in anumite compartimente si
detectia condensului, solutiile existente in piata ori sunt prea costisitoare ori nu pot acoperi in
intregime cerintele fabricantului. Pentru determinarea conditiilor de mediu mai existd si
indicele de confort termic (HlI = Heat Index) si indicele WGBT (Wet Bulb Globe
Temperature), cu precizarea ca pentru calculul indicelui HI se pot utiliza senzorii de
temperaturd si umiditate propusi in aceastd tezd. Pentru calculul indicelui WGBT este nevoie
de senzori suplimentari.

Tn capitolul 3, se prezinti si se analizeaza diferitele tipuri de senzori utilizati in celulele
de distributie electrica de catre alti fabricanti. Astfel s-au prezentat pe scurt senzori pentru
masurarea temperaturii (analogici, digitali) si tehnologie SAW, a umiditatii, senzori duali
(temperatura si umiditate), senzori cu functionalitate suplimentara de termostat, senzori de
prezenta, senzori de vibratii si senzori pentru detectia descarcarilor electrice atmosferice.
Pentru masurarea conditiilor de mediu s-a evidentiat modul de implementare a altor fabricanti
si S-a observat ca pentru indeplinirea cerintelor producatorului local (masurarea punctului de
roud in trei compartimente interne celulei) solutiile identificate in piatd sunt prea costisitoare.
Ca urmare, In urma cercetarilor efectuate si a mai multor Incercari s-a reusit realizarea unui
prototip care sd Indeplineasca cerintele impuse prin proiectare de catre producdtor (RH
100%). De asemenea se propune extinderea acestui prototip prin utilizarea de senzori digitali
cu protocol pe un singur fir si se propune o alta abordare de utilizare si montare a acestor
senzori, abordare pe care ceilalti fabricanti nu o au momentan. Astfel, dispozitivul senzorial
propus 1n aceasta teza are trei puncte de masurd, doud pentru temperatura si umiditate pentru
a calcula punctul de roud si al treilea punct de masurd pentru temperatura. Condensul nu
apare atata timp cat temperatura unui corp este deasupra punctului de roua (al treilea punct de
misurd in cazul nostru). In plus, dispozitivul senzorial propus se poate interfata cu un senzor
de prezentd si cu un senzor de detectie al inundatiei. Pentru a testa periodic serverul de
monitorizare sau a testa serverul Tn urma unor update-uri de securitate, in dispozitivul
senzorial propus s-a implementat o functie speciala denumitda SM (Simulated Maintenance).
Aceasta functionalitate mai poate fi denumita si Artificial Data Mode. Functie speciald
trimite date predefinite catre server, in varianta actuala de firmware fiind date incrementale
pe tot domeniul de masurd pentru temperaturd si umiditate. Pentru a avea o viziune mai
ampld asupra mediului in care functioneaza o celula, s-a propus de asemenea extinderea
senzorilor de mediu. Tn acest sens s-au propus senzori pentru presiune atmosferica, calitate
aer (IAQ), ozon (Os) si praf. Daca se va dori si masurarea cantitatii de praf, se va putea utiliza
sistemul de masura al gradului de infundare al unui filtru din instalatiile de aer conditionat (se
utilizeaza un senzor de presiune diferentiald). Pentru crearea unui mediu de test al senzorilor
asemanator cu cel al unei celule de distributie, s-a proiectat un banc de test mobil care poate
fi populat cu 512 de dispozitive senzoriale ModBus RS_485 de dimensiuni medii.

Tn cadrul capitolului 4, se analizeazi tipurile de comunicatie utilizate in cadrul
celulelor de distributie electricd, se analizeaza si se face o comparatie intre ModBus si DNP3,
ambele protocoale fiind utilizate in energeticd. Din cauza cd procesele propuse spre
monitorizare sunt lente, dispozitivul senzorial propus va utiliza protocolul ModBus serial
RS 485. De asemenea se analizeaza diferitele aspecte legate de RS 485, Fail-Safe si izolarea
comunicatiei, inclusiv comunicatiile locale la nivel de microcontroler: SPI, 12C, One-wire si
LIN. Pentru a se putea simula diferite defecte de senzori si de comunicatie s-au propus in teza
3 metode de emulare a dispozitivelor senzoriale care au fost completate cu teste LTT (Long
Term Testing) de anduranta pentru a se verifica stabilitatea in timp a metodelor de emulare.
Legat de procesul de emulare al senzorilor pe serverele de monitorizare, se prezinta mai
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multe metode de a realiza aceste cerinte. In final se stabilesc 4 protocoalele middleware
utilizate si se ia in considerare si modul in care se va implementa upgrade-ul de firmware la
gateway-urile din teren.

In capitolul 5 se propune arhitectura generali hardware pentru monitorizarea
microclimatului. In prima parte este prezentatd o schema bloc generald a sistemului de
achizitie propus, ca ulterior, schema bloc sa fie detaliatd la nivelul unei celule de distributie
electricd. Pentru a avea adapatabilitatea si flexibilitatea de a se putea utiliza si scala diverse
platforme software, in schema bloc generala se propune utilizarea unui server intermediar de
tip store & forward. Acesta are rolul de a primi datele din teren si de a le retransmite catre
diverse aplicatii de monitorizare ale clientilor inclusiv in cloud. Pentru a creste nivelul de
securitate si redundantd in cadrul arhitecturii propuse, se propune utilizarea de SIM-uri cu
APN privat si utilizarea de modemuri GSM industriale dual SIM.

La capitolul 6 este propusa arhitectura software in care in urma mai multor cercetari si
analize mai detaliate s-a ajuns la recomandarea de a se utiliza 3 sisteme de monitorizare si a
unui sistem SCADA. In plus se recomandi utilizarea unui server intermediar care a fost
implementat cu ajutorul platformei Node-RED, platforma care a fost utilizata ulterior si in
cadrul propunerii aplicatiei de predictie a duratei de viata a unei celule de distributie. Aceasta
aplicatie se doreste sa fie implementata in sistemul global de monitorizare si sa utilizeze
algoritmi Al. Pentru implemetarile industriale cu volum mare de date se propune utilizarea
virtualizarilor, iar pentru anumite servicii (de exemplu broker MQTT) utilizarea tehnologiilor
containerelor. Arhitectura software propusd are in vedere o monitorizare globald care sa
includa senzorii si gateway-urile din teren, infrastructura de comunicatie, starea masinilor
virtuale (utilizand agenti software) cat si starea diverselor servicii din interiorul containerelor.

Tn capitolul 7 sunt prezentate concluziile, contributiile teoretice, practice, diseminarea
rezultatelor in reviste de specialitate si propunerile pentru cercetérile viitoare.
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2. Rezumatul tezei de doctorat

In contextul actual cand energia electricd devine tot mai vitald, mai scumpa si mai
extinsd, cresterea ca Intindere si ca putere generatd a retelelor de distributie electrica atrage
dupa sine si o crestere a volumului de munca in dezvoltare si intretinere. Aparitia in ultimii
ani a masinilor electrice va pune o presiune substantiala atat pe productia de energie
electricd cdt si pe distributie si intretinere. In general, personalul de intretinere nu creste
proportional cu marirea numarului de echipamente din reteaua de distributie electrica. Cu
scopul de a creste eficientizarea pentru productie si exploatare, una dintre metode este aceea
de a asigura monitorizarea cat mai extinsa a sistemelor de distributie, lucru care necesita
investitii suplimentare.

In aparatele de comutare de medie tensiune, pot fi evidentiate trei provociri principale
privind aplicarea conceptului de intretinere predictiva [13], [14], [15]. Prima provocare este
accea de a gasi senzori adecvati, capabili sa mdsoare cantitatile fizice critice intr-un mod
fiabil si robust pe toatd durata de viatd a celulei de distributie. In plus, senzorii trebuie si
reziste la conditii extreme de mediu in care aparatele de comutare sunt operate la nivel global
in toata lumea. O alta provocare este data de lipsa datelor de masurare. Pentru celulele de
distributie, monitorizarea temperaturii prin mdsurdtori continue €Ste rara sau chiar
inexistentd de-a lungul duratei sale de viatd. In ceea ce priveste monitorizarea actionarii
intreruptorului, operatiunile de comutare sunt efectuate numai de cateva ori pe an, mai ales in
scopuri de intretinere. Prin urmare, datele de masurare sunt rar disponibile pentru ambele
cazuri de utilizare. Aceste date reprezinta fundamentul in dezvoltarea algoritmilor AI/ML. Tn
monitorizarea antrendrii intreruptorului, situatia este agravata si mai mult de faptul ca durata
operatiei de comutare este extrem de scurtd si are loc in intervalul a zeci de milisecunde.
Astfel, interpretarea datelor masurate si dezvoltarea unor algoritmi fiabili de predictie este
foarte dificila.

Pentru analiza datelor, ajutorul la simplificarea si initierea suportului decizional din
seturi de date industriale complexe [19], [20] este determinat de utilizarea metodelor de
inteligenta artificiala (AI) [21] si de o infrastructurd defragmentata pentru analiza volumului
mare de date. Combinarea metodelor de Al industriald cu elemente senzoriale moderne, va
crea o tehnologie de actualitate care va permite solutii economice si tehnice noi, cum ar fi
monitorizarea starii si intretinerea predictiva (Figura 2-1). Mai mult, combinarea analizei
datelor cu sistemele de informatii geografice (GIS) accelereaza procesul de intretinere [22].

i | 4 | inteligenta Artificiala | _ [ Monitorizarea
Senzori moderni |+ gent | economics a

(Senzori Smart ) (Al) in industrie conditiilor de stare

Figura 2-1. Senzori smart combinati cu Al pentru industrie conduc la o solutie economica
pentru monitorizarea conditiilor de mediu

Tn Figura 2-2, se prezinti o schema generala de productie (inclusiv energie verde) si
distributie a energiei electrice in care se disting: elementele de productie, substatia
ridicatoare, liniile de transport de inalta tensiune (IT, 500 kv, 230 kv, 138 kv), substatia
coboréatoare, transformatoare MT, celule de distributie (7.2 kV, 13 kV, 24 kV) si consumatorii.
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Figura 2-2. Perspectiva de ansamblu a sistemului de productie si distributie electrica

2.1. Cesuntcelulele de JT/MT

Celulele electrice de JT/MT sunt ansambluri modulare de aparataj electric pentru
curent alternativ utilizate in retelele JT/MT si reprezinta in actuala perioada solutia optimad
in distributia electrica primara si secundara (Figura 2-3) [117].

Daca celulele sunt exploatate corespunzator, acestea sunt Tn general fiabile iar
defectiunile sunt rare. Durata medie de viata a unei astfel de celule este de peste 20 de ani si
in general sunt montate una langa alta [118].

La o durata de viatd asa de mare, furnizorul ar trebui sa asigure piese de schimb pe
toata durata perioadei, lucru care nu se intampld in practica (de exemplu, Schneider nu
asigura piese de schimb decét pentru maxim 12 ani [119].

Figura 2-3. Celula de distributie primar, celula electrica prefabricata de interior/exterior tip
CI/CE, Automatica SA, [117]

Cea mai expusd zona la variatii climatice este zona compartimentelor de cabluri, iar
pentru a incerca sa realizeze un microclimat stabil in acea zona, producatorul local a montat
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un TermoHigrostat electronic cu setari manuale care comanda o rezistentd de incalzire de
maxim 100 W (valoarea puterii rezistentei se alege in functie de volumul compartimentului
respectiv, Figura 2-4 a,b [120].

In plus, in compartimentul de cabluri se recomandd si montarea unui senzor de inundatie

care sa aiba comunicatie §i sa utilizeze un protocol industrial.
i |3

b)
Figura 2-4. Celula primara de distributie, a)-Sistemul de incalzire din compartimentul de
cabluri (TermoHigrostat electronic-incercuit cu albastru, incalzitor-incercuit cu rosu) si b)-
sistemul de incélzire din compartimentul de comutare [120]

Informatii suplimentare referitoare la acest subcapitol se regasesc in [120].

2.2. Tipuride defectiuni in celule de distributie de JT/MT

Principalele defectiuni ale celulelor de distributie JTIMT au ca si cauze fie cresterea

temperaturii (defectiuni de conectare, suprasarcind, intrerupere nereusita a scurtcircuitului,
diverse armonici), fie degradarea izolatiei (descarcare partiala superficiala-Partial
Discharge-PD, PD intern, Corona PD). Tn cazuri mai rare pot apdrea defectiuni cauzate de
animale (soareci, sobolani, veverite, serpi etc.) sau pasari (ciori, berze etc.).
Tn Figura 2-5 se prezinta statistici ale diferitelor tipuri de defecte mai des intalnite la celulele
de distributie electrica Tn special la fabricatii Schneider si ABB [23], [121], [122]. Dupa cum
se observa, pe locul intdi se considera a fi defectele mecanice Impreuna cu defectele de
operare eronatd (30% + 8%) care adunate cu cele de pe locul doi (26%) dau o suma de
defecte ce reprezinta peste 60% din total.

Detectia problemelor mecanice intr-o celuld de distributie electrica ar fi o prima cerinta
in incercarea de a evita un defect, aceasta fiind beneficd in protejarea echipamentului.
Fenomenele legate de descarcarile partiale (PD=Partial Discharge) sunt pe locul doi in acest
raport cu aproape 26%, iar celelalte sunt: vacuum la ntreruptorul de putere = 11% (Vacuum),
VT = 9% (VT = Voltage Transformers), trasnete = 6% (Lightning), compartimentul de
conexiuni (CB = Cable Box) = 6%, terminatiile cablurilor ( CT = Cable Terminal) = 3% si
patrunderea apei = 1% (condens, infiltratii, inundatii sau apa in canalele cablurilor). In celula
de distributie, conexiunile defectuoase la un consum ridicat (sute de amperi) cum ar fi
contactele imperfecte sau oxidate, cauzeaza o crestere a rezistentei care duce in timp la o
crestere a caldurii. Daca nu se iau masuri preventive, cresterea continua a caldurii va cauza
defectiunea termicad a contactului respectiv, rezultdnd in final un eveniment major.
Defectiunea izolatiei apare de obicei la cablurile jumper, la magistrala de distributie si la
bornele de capat ale cablurilor.

In celulele de distributie de medie si inalta tensiune, arcul electric reprezinta principalul
factor al vatamarii corporale, deoarece cauzeaza arsuri severe, iar daca are loc o explozie,
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aceasta poate duce la pierderea auzului si memoriei, deoarece forta degajata este echivalenta
cu explozia unei grenade [126].

Data for UK
BCT B Water

6% 1% 8% 8% [ Maloperation mLlighting 3% 1%

6%

W Mechanical
30%

30% [l Mechanical = Cable Box
26% D Partial DiSCharge Maloperaton

8%

9% BVT
30% = -
=vi
3% D CT 9%
6% [l Cable Box
B Vacuum Partial
1% Vacuum 11% o™ Diasc:aaarge
6% . Lightnlng ® Mechanical 30% m Discharge 26%  11% M Vacuum
26% 1% . Water BVT 9% Maloperaton 8% 6%HM Cable Box
M Lighting 6% BCT 3% 1% W Water
a) b)

Figura 2-5. Diferite tipuri de defecte raportate pentru celule de distributie, Sursa: a) [23], [121]
si b) [122], ambele figuri cu modificari minore realizate de Radu Fechet

Unele companii care activeaza in zona de intretinere a celulelor de distributie recomanda ca
la acele instalatii unde exista activitate PD (Partial Discharge) sa nu se execute manevre
manuale. In plus, pentru acele cazuri unde existdi PD, se recomandd consultarea
procedurilor interne ale companiei de distributie si Se sugereaza ca manevrele sa fie
executate de la distanta (remote) [126]. Tn [128] autorii descriu o analiza a companiei ABB
care demonstreaza ca monitorizarea conditiilor de mediu duce la scaderea operatiunilor de
intretinere preventiva, deci a costurilor si creeaza calea pentru implementarea intretinerii
predictive.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [13], [14] si [15],
[15], [23] si [121], [122], [123], [124], [125], [126], [127], [128].

2.3. Justificarea monitorizarii conditiilor de mediu in tablourile si
celulele de JT/MT

Aparitia sistemelor de monitorizare a conditiilor de mediu in care functioneaza
echipamentele de distributie electrica a fost determinata de marile companii care se ocupa de
intretinerea retelelor de electricitate. Cauza cresterii consumului electric se datoreaza
dezvoltarii industriale, aparitiei altor surse generatoare de energie si dezvoltarii tehnologiilor
pentru incarcarea automobilelor electrice.

Astfel, solutia de monitorizare a echipamentelor electrice pentru intretinerea predictiva
pe pietele energetice ofera urmatoarele avantaje:
» Economii de pana la 12% la reparatiile planificate
» Costuri de intretinere reduse cu pana la 30% si prelungirea termenului de intretinere
preventiva pana la maxim 6 ani (recomandare ABB in cazul monitorizarii continue)
» Timp de nefunctionare neplanificat redus cu pana la 75% si prevenirea evenimentelor
de nefunctionare

Pentru monitorizarea echipamentelor electrice sunt necesare informatii din teren, iar
Solutiile actuale pe plan mondial utilizeaza urmatoarele tipuri de senzori:
» senzori de temperaturd fara baterie (Senzori SAW) pentru a masura temperatura pe
barele de distributie a energiei electrice.
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» senzori pentru masurarea temperaturii, a umiditatii si calculul punctului de roua
pentru unele compartimentele din celule. Senzorii pot fi alimentati extern, pot fi cu
baterie sau fara baterie (senzor SAW doar pentru temperatura).

» senzori UHF pentru detectia descarcarilor partiale (PD=Partial Discharge).

» platforma IoT modulara pentru achizitia de date, analiza si conectivitate.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [127], [129].

2.4. Probleme majore in celulele de distributie: condensul, PD si
mediul coroziv

Defectele mecanice la intreruptor depind de constructia fizicd a respectivului
intreruptor si referitor la acest aspect, fiecare fabricant are propriile probleme de rezolvat din
cauza multiplelor parti mecanice din care este construit. Identificarea problemelor mecanice
se poate face cu senzori de vibratii (se va prezenta la alt capitol). In schimb, aparitia
fenomenelor de Partial Discharge intr-o celula de distributie sunt probleme comune la
fabricanti si pot duce la o rata de defectare destul de ridicata de peste 25% (a se vedea Figura
2-5).

2.5. Propunere de dispozitive senzoriale de mediu

In cazul in care senzorul de umiditate este plasat in exterior si Se pot primi informatii si
de la senzorul de presiune atmosferica, aceste doua marimi pot duce la identificarea din timp
a aparitiei precipitatiilor. De asemenea, in celula de distributie dotatd cu senzori de acest fel,
se poate observa in timp evolutia microclimatului din compartimente. Pe baza datelor
experimentale se poate identifica un model matematic de evolutie al microclimatului pe
compartimente si se poate realiza o predictie astfel incat sa se poata lua masuri in avans
pentru a mentine microclimatul in valori normale de exploatare, extinzand astfel durata medie
de buna functionare a produsului.

Pentru testarea reald a serverului care gestioneaza datele trimise, senzorul propus are
capabilitatea de a trimite temporar valori predefinite catre server, putandu-se testa tot lantul
de comunicatie de la sistemul de achizitie si pand la server. Perioada temporara poate fi
programabild, iar rata de transmitere a pachetelor de date de catre senzor poate fi marita
temporar. Liniile de comunicatie pot fi monitorizate de acelasi server care primeste si datele,
rezultand de aici un sistem de monitorizare total integrat. Liniile de comunicatie monitorizate
pot include: nivelul semnalului de receptie specific tehnologiei mobile folosite (2G, 3G, 4G,
5G), calitatea semnalului receptionat (QoS = Quality of Service), codul statiei mobile
receptionate de catre gateway, distanta pana la statia mobila (doar in 2G cu o incertitudine de
500 m, parametru denumit time advance = TA), latimea benzii mobile, timpul de uptime
gateway, diversi parametri interni de la routere si switch-uri prin care trec pachetele de date
pana la server.

Aceasta capabilitate a senzorului de a furniza date predefinite catre un server s-a
denumit Tn aceasta lucrare Simulated Maintenance (SM). O alta denumire propusa poate fi si
Artifical Data Mode (ADM). Datele predefinite generate pot fi: valori incrementale,
decrementale, aleatorii (RND-randomize), aleatorii browniene, tabelate, etc. Pentru a se
observa comportamentul serverului la aparitia diverselor alarme din teren, datele predefinite
trebuie sa contind si valorile extreme din domeniul de masura cum ar fi cele de prealarma si
apoi alarma sau de genul: warning, major si critical. In momentul in care pe server apar
update-uri periodice (de securitate de exemplu), sau se face intretinerea periodica al acestuia,
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utilizand protocolul MQTT sau un alt agent software specific, se va putea activa distant si
aproximativ in acelasi moment trecerea tuturor senzorilor din teren in starea SM (Simulated
Maintenance). In momentul activirii functiei SM, se poate mari si rata de trasmitere a datelor
(de exemplu la 1 s), putandu-se observa real, pe server, daca acesta face fatd la receptia
intregului traficul de date din teren si la aparitia noilor alarme. Timpul in care senzorul va sta
in starea SM va trebui sa fie temporar (de exemplu 120 minute) si sa poata fi declarat in
firmware ca fiind parametrizabil cu valori dorite de client. Metoda de testare a serverului
care se bazeaza pe datele predefinite trimise de senzorii din teren are avantajul de a nu mai
necesita programe sau scripturi de test suplimentare de la alte sisteme §i care geografic
vorbind, nu pot avea rdspandirea pe care o au deja senzorii in teren. Un alt avantaj este
reprezentat de faptul ca se primesc date din teren pe server de la diverse statii de telefonie
mobile sau locatii fixe, iar timpul pe care il parcurge un pachet de date de la senzor la server
este in general diferit de la un punct de achizitie la altul.

Tn momentul In care senzorul intrd in starea de SM, se pot abandona sau nu
masuratorile obisnuite (se pot folosi registrii ModBus diferiti), aceasta decizie trebuind sa fie
stabilita inca de la inceput de catre arhitectul de sistem. Functionalitatea de tip SM, pe linga
faptul ca trebuie sa fie temporard, se poate activa si automat la anumite intervale de timp
bine stabilite (de exemplu, utilizarea unui script in crontab in gateway cu OS Linux care sa
se activeaze automat din 6 in 6 luni).

Dezavantajul acestei metode de SM este reprezentat de faptul ca modifica datele
istorice medii statistice reale din teren si ar trebui analizat de exemplu, ce influentd ar avea
functionarea temporard de 120 minute a serviciului de SM in analiza istoricd a mediei
statistice pe 6 luni. Daca de exemplu se fac masuratori la 1 minut, in 6 luni sunt aproximativ
60*24*30*6=259200 masuratori si influenta celor 120 de masuratori de tip SM s-ar putea sa
nu fie prea deranjanta (procentual, cele 120 de masuratori reprezinta 0,0463% din totalul
masuratorilor pe 6 luni).

NU s-au identificat alti fabricanti de senzori cu comunicatie ModBus care sa ofere
capabilitatea de a purea furniza date predefinite pentru diverse simuldri pe Server sau
intretinere periodica. Furnizarea de date deja tabelate si modificabile in interiorul senzorului
ModBus se considera o solutie flexibila care poate acoperi diverse cerinte in teren.

2.5.1. Propunere de dispozitiv senzorial cu 3 puncte de masura (IP65), calculul
punctului de roua si senzor pentru detectia inundatiei

Un prim prototip de implementare al unui astfel de senzor care masoara temperatura,
umiditatea si calculeaza punctul de roua cu carcasa IP65 este prezentat in Figura 2-6a, iar in
Figura 2-6b este prezentat un senzor de inundatie. Senzorul propus Figura 2-6a reprezinta
elementul de baza in monitorizarea microclimatului si va trebui sa fie dotat cu doua puncte de
masurd pentru temperatura si unul pentru umiditate. Un punct de masura este direct pe tabla
peretelui de exterior al compartimentului celulei, mdsuratoarea efectuandu-se dinspre
interior. Celalalt punct de masura este in interiorul compartimentului, la o distanta de
aproximativ 20 mm fata de peretele exterior din tabla. Senzorul va comunica prin ModBus
serial RS 485 si va trebui sd detecteze si sd comunice daca se atinge punctul de roud in
compartimentul in care este instalat (daca se atinge o diferenta mai mica de 2 °C intre
T_perete_exterior si T punct-de-roud). Ca variante optionale, la acest senzor se pot ingloba
si functii SW si HW pentru a-l transforma in TermoHigrostat Digital si/sau senzor de detectie
al inundatiei daca va fi nevoie.
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Radu Fechet, propunere Senzor dotat
cu 2 puncte de masura si calculul &
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7z 4+
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I*C) &
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—

b)
Figura 2-6. a) Vedere de ansamblu a propunerii unui prototip de senzor de mediu ambiant cu
trei puncte de misuri si comunicatie ModBus RS _485, carcasa IP65 [111], b) Senzor de
inundatie (marca Meder) [193]

Tn Figura 2-7 se prezinta modul de amplasare al dispozitivelor senzoriale in interiorul
unei celule de distributie. Dupa cum se observa in Figura 2-7, initial s-a dorit montarea lor in
4 compartimente si anume: compartimentul de cabluri (stdnga jos), compartimentul
intreruptorului, compartimentul de bare si compartimentul de utilitati de joasd tensiune
(dreapta sus). In urma unor sedinte cu producitorul local s-a stabilit ca pentru inceput si se
monitorizeze doar 3 compartimente, compartimentul la care s-a renuntat fiind cel de utilitati
de joasa tensiune.

Figura 2-7. Vedere de ansamblu a amplasarii senzorilor (IP65) Tn interiorul unei celule de
distributie de medie tensiune [111]

Tot Tn cadrul sedintelor s-a mai stabilit ca dispozitivul senzorial sa aiba o carcasd mai
rezistentd mecanic care sd asigure o protectic mai buna la umiditate, fiind mai adecvata o
carcasa cu grad de protectie [P67 fatd de carcasa IP65 proiectata initial. Ca urmare, acest
prim prototip propus nu a mai fost implementat fizic si s-a trecut la realizarea celui de al
doilea dispozitiv prototip, cel cu carcasa IP67, dispozitiv care se va prezenta ulterior.

Ca si optiune, dispozitvul senzorial propus in aceasta lucrare cu carcasa IP67, ofera
posibilitatea de a functiona si ca TermoHigrostat sau se poate interfata §i cu un senzor de
detectie al inundatiei, lucru util doar pentru acel dispozitiv care se va monta in
compartimentul de cabluri (compartimentul cel mai de jos).

2.5.2. Propunere de dispozitiv senzorial cu 3 puncte de masura (IP67), calculul
punctului de roua si cu capabilitatea denumita Simulated Maintenance (SM)
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Conform noilor cerinte de la producatorul local, pentru ca dispozitivul senzorial sa
reziste in functionare la 0 umiditate de peste 80%, in colaborare cu UTC, s-a realizat o
versiune prototip imbunatatita. Noul dispozitiv are o carcasa mai rezistenta mecanic, mai bine
etanseizata (IP67) si rezistd pana la o umiditate de 100% (Figura 2-8).

a)
Figura 2-8. Dispozitivul senzor prototip cu 3 puncte de misura si carcasa IP-67, calcul punct de
roua si comunicatie ModBus RS 485 a) Vedere de ansamblu, b) Amplasare pe bancul de test

Caracteristicile functionale ale noului dispozitiv senzorial prototip propus sunt:
» tensiune de alimentare: 6 - 12 VVdc
» 2 sonde pentru masurarea temperaturii (a2 mediului din compartiment =T1 si a unuia
dintre peretii acestuia = T2) si a umiditatii relative a aerului (RH) din compartiment.
Perioada de esantionare a senzorilor se face la 10 secunde.
calculul punctului de roua pe baza marimilor T si RH de la sonda care masoara
temperatura ambientala din compartiment
carcasa IP67 rezistenta la umiditate relativa de 100%
interfata ModBus RTU serial RS_485 cu impedanta de linie de 1/2 UL (24 kQ)
specificatii traductoare:
- umiditate relativa
interval de masurare 0% + 100% (carcasa IP67)
precizia masurarii: £2% (10% + 70%), +3% (maxim)
interval de functionare: -20 °C + 85 °C
- temperatura
interval de masurare 20 °C + 85 °C
precizia masurarii: £0.2 °C (Tipic), £0.4 °C (maxim)
interval de functionare: -20 °C + 85 °C
» comenzi interpretate:
- citirea celor 4 marimi masurate
- citirea punctului de roua calculat
- citirea a 4 contoare incrementale pe 16 biti la fiecare masuratoare efectuata cu
succes
- citirea a 4 contoare incrementale pe 16 biti la fiecare masuratoare neefectuata.
Masuratorile invalide (senzor intrerupt) vor raporta valoarea -2555 (valoarea este
deja multiplicata cu 10 si echivalenta cu 0xF605 in complement fatd de 2).
- citire/scriere data/ora
- citirea unui contor pe 32 biti care indica durata de functionare (in secunde) a
senzorului de la ultima resetare

VVV VY
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- schimbare adresa ModBus

- posibilitate de resetare software prin intermediul unei comenzi

- posibilitate de activare pentru o anumita perioada de timp a unui mod de
generare al semnalului rampa, cu valori din tot domeniul de masurare al
traductoarelor (facilitatea SM = Simulated Maintenance)

Ar mai fi util ca dispozitivul sa-si poata masura si propria tensiune de alimentare $i sa 1 se
aloce un registru ModBus pentru a se putea prelua aceasta informatie. Acest lucru este
eficient in momentul in care senzorii sunt alimentati in lant, ultimul avand tensiunea de
alimentare cea mai mica. Maparea cerintelor in registri ModBus este prezentata in Tabel 2-1.

Tabel 2-1. Maparea registrilor la senzorul propus

04h, ModBus, Registru de Intrare (Numai in citire — Cod de functie 04h)

Adresa | Bytes | Descriere UM | Domeniul Scala | Tipul variabilei

Registru de valori re

0x0000 |2 Temperatura aer pctl (T1) | °C -20 + 85 10 2 bytes, cu semn

0x0001 |2 Umiditate relativa (RH) % 0=+100 10 2 bytes, cu semn

0x0002 |2 Punct de roua (DP) °C -90 + 85 10 2 bytes, cu semn

0x0003 |2 Temperaturd aer pet2 (T2) | °C -20 + 85 10 2 bytes, cu semn

0x0010 | 2 Delta, AT =T2 -DP °C -20+ 85 10 2 bytes, cu semn

03h / 10h, ModBus, Registru de Retinere (Citire—Cod de Functie 03h/Scriere-Cod de Functie 10h)

Adresa | Bytes | Descriere Variable type

Registru

0x0000 |2 Nr. de masuratori fara erori T1 (se reseteazi la scriere) 2 bytes, fard semn

0x0001 |2 Nr. de masuratori fara erori RH (se reseteaza la scriere) | 2 bytes, fara semn

0x0002 |2 Nr. de masuratori fara erori DP (Se reseteaza la scriere) 2 bytes, fard semn

0x0003 |2 Nr. de masuratori fara erori T2 (se reseteazi la scriere) 2 bytes, fard semn

0x0010 |2 Nr. de masuratori cu erori T1 (Se reseteaza la scriere) 2 bytes, fard semn

0x0011 |2 Nr. de masuratori cu erori RH (se reseteaza la scriere) 2 bytes, fara semn

0x0012 |2 Nr. de masuratori cu erori DP (Se reseteaza la scriere) 2 bytes, fard semn

0x0013 |2 Nr. de masurétori cu erori T2 (Se reseteaza la scriere) 2 bytes, fard semn

0x0020 |4 Data (YY MM DD WD) 4 bytes, fara semn
YY —an, MM-lung, DD — zi, WD- zi din saptaméana

0x0022 |4 Timp (00 HH MM SS) 4 bytes, fara semn
HH — ord, MM — minute, SS — secunde

0x0024 | 4 Valoarea de timp in secunde (uptime) de la ultimul 4 bytes, fara semn
startup (valoarea se reseteaza la scriere)

0x0026 |2 Adresa de ModBus Slave (00 AA) 2 bytes, fard semn
AA - adresa n hexazecimal (implicit 0x23 = 35 zecimal)

0x0028 | 4 Unix TimeStamp Tn ms (pentru masuratorile de la functia | 4 bytes, fard semn
04h). Acesti 4 registrii nu a fost implementati in actuala
varianta de firmware.

10h, ModBus, Registru de Retinere (Numai Scriere - Cod de Functie 10h)

Adresa | Byt | Descriere Variable type

Registru | es

0x8000 |2 Software reset 2 bytes, fard semn

0x8001 |2 0001 — Activare generare Artificial Data Mode (SM activat) | 2 bytes, fara semn

0000 — Dezactivare Artificial Data Mode (SM dezactivat)
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Alte informatii utile referitoare la dispozitivul prototip sunt:

» al doilea senzor pentru masurarea temperaturii este analogic de tip PT1000 (platinum
resistive transducers). Pentru a se garanta o eroare absoluta mai mica de 0.4 °C pe
domeniul de masura de -10 °C - +40 °C, s-a utilizat un ADC de 16 biti si o rezistenta
cu clasd de precizie de 0.1%.
valorile scalate cu 10 vor trebui impartite la 10 Tn monitorizare pentru a se afisa
valoarea reala
adresa implicita din fabricatie este 0x23 (35 zecimal)
timpul implicit de esantionare pentru T1, RH%, T2 este de 10 secunde
daca un senzor local din dispozitiv se defecteaza, se Intrerupe un fir sau nu raspunde
la interogarea microcontrolerului, valoarea care se va salva in registrul ModBus
corespunzator este reprezentata pe 2 bytes si are valoarea -2555, valoare scalata cu 10
(0xF605 in complement fata de 2)

Acest tip de dispozitiv cu senzori a fost folosit si in [89] pentru monitorizarea climatului intr-
un GreenHouse iar caracteristicile mai importante sunt sumarizate in Tabel 2-2.

VVV V¥V

Tabel 2-2. Caracteristici tehnice ale dispozitivului propus

Domeniul de masurd | Acuratetea Domeniul de operare
Umiditate 0% la 100% RH +2% (10% la 70%), | -20 1a 85 °C
Relativa +3% (maxim) 0% la 100% RH
Temperatura -20°Cla+85°C +0.2 °C (Tipic), | -20°Cla85°C
_+0.4 °C (maxim) 0% la 100% RH

Momentan, dispozitivul senzorial propus nu a fost implementat si in teren pentru a se observa
evolutia sa reald, dar s-au facut teste si diverse simuldri de laborator care au constat in
testarea functionalitatilor, configurarea registrilor ModBus si preluarea marimilor méasurate
pentru a fi trimise pe un server de monitorizare.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [89], [111], [193].

2.5.3. Propunere de senzor de temperatura, umiditate, calculul punctului de roua,
presiune atmosferica, calitate aer (IAQ), praf si ozon (03)

Tn cadrul laboratorului condus de s.l.dr.ing. Adrian Petrariu de la USV s-a proiectat si
un al treilea dispozitiv prototip care inglobeaza urmatorii senzori: temperatura, umiditatea,
presiunea atmosferica, calitatea aerului (IAQ = Index Air Quality),. praf (PM2.5 si PM10) si
ozon (Og).

Figura 2-9. Vedere de ansamblu a unui prototip de dispozitiv cu senzori pentru mediu, compus
din BMEG680, senzor de praf, senzor de Ozon (Os) si comunicatie ModBus RS 485 [12]
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Dispozitivul are In componenta urmatoarele elemente principale: un senzor de mediu
(BME_680), un senzor de ozon (O3, compatibil MQ 131) si un senzor de praf (compatibil
PMSx003) care masoara doar dimensiunea particolelor de praf dar nu si cantitatea de praf.
Prototipul este functional, are interfatdi ModBus RS 485 si a fost testat in sistemul de
monitorizare [12], [112], [113]. Dezavantajul acestui prototip este legat de faptul ca nu a fost
proiectat sa reziste la o umiditate relativd RH > 80%, intrucat la momentul proiectdrii nu se
specificase aceastd cerintd de catre beneficiar.
hardware este necesara imbunatatirea schemei, a PCB-ului si repozitionarea unor elemente.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [12], [112], [113].

2.6. Bancul de test si emulare senzori

Pentru a fi cat mai aproape de conditiile de exploatare din teren, s-a proiectat un banc
de test in care s-au luat in considerare urmatoarele aspecte: numarul maxim de dispozitive
senzoriale ModBus RS_485 care pot fi monitorizate (60 de senzori), distanta fizica dintre
dispozitive si tipul de cablu folosit, alimentarea senzorilor, UPS, gateway si antenele de
comunicatie, greutatea intregului sistem si dimensiunile fizice ale usilor laboratoarelor si ale
usilor liftului din corpului C al USV.

Figura 2-10. Vedere de ansamblu a Bancului de Test. Maxim 512 senzori de dimensiuni
moderate, montati pe cele 4 fete ale bancului de test [114]

Astfel, dimensiunile aproximative obtinute sunt: latime 900 mm, adancime: 500 mm si
inaltime 1900 mm cu tot cu roti.

Tn articolul [114] se prezinta mai detaliat si alte aspecte ale acestui banc de test. Intrucat
acesti senzori au fost achizitionati inainte de a se stabili cu producatorul local criteriile de
mediu Tn care vor functiona, conform foii de catalog a senzorilor deja montati pe bancul de
test, majoritatea acestora sunt garantati a fi utilizati intr-un mediu cu o umiditate de maxim
85%. Tipul de senzori folositi pe bancul de test si conditiile extreme de mediu in care este
garantatd masuratoarea lor sunt (working temperature): senzori de temperatura si umiditate (-
20 °C < T < +70 °C, 10% < RH< 85%), senzor de praf (Sensirion SPS30, PM 1.0, 2.5, 4, 10,
-10 °C<T<+60 °C, 0%<RH<95%), senzor de ozon (-20 °C<T<+50 °C, 15%<RH<90%).
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Informatii suplimentare referitoare la acest subcapitol se regasesc in [114].

2.7. RS_485, exemple de senzori cu ModBus RS_485 incorporat

Tn Figura 2-11 [239] se prezintd un microsistem de dezvoltare pentru ModBus RS 485
farda izolarea comunicatiei dar cu protectie suplimentard la ESD, creat in jurul
microcontrolerului ATTiny441 (4 ko flash) care suporta diversi senzori digitali ce utilizeaza
protocoale 12C, SPI si 1-Wire.

lw’ll\\\

[T

comunicatiei, avand la baza microcontrolerul ATTiny441 [239]

Acesta dispune de 5 pini de I/O pe care se pot mapa diverse functionalitati. Avantajul acestei
implementari este dat de urmatoarele criterii mai importante: preful de cost, adaptabilitatea
la ghiduri de cablu si posibilitatea de a schimba usor dispozitivul senzorial fara a opri celula
de distributie (de exemplu pentru calibrare senzori), posibilitatea de a se putea izola
comunicatia, update local de fimware, timpul de retinere al infomatiei in memoria flash de 20
ani la +85 °C (100 ani la 20 °C), etc.

O solutie asemanatoare de senzor cu ModBus RS 485 incorporat din fabricatie pe cip si
in varianta industriald este furnizat de compania Sensirion [240]. Senzorul respectiv a fost
proiectat sd masoare in special CO2, pe langa langd temperatura (- 40 °C — 70 °C) si
umiditate (0 — 95 %RH) [241]. Avantajul acestei solutii este dat de faptul ca fabricantul
poate personaliza solutia tehnica ceruta de client (fara senzor de CO2 de exemplu), ofera o
carcasa senzorilor, iar timpul de viata al senzorilor este de 15 ani, timp apropiat de durata de
viata a unei celule de distributie. Dezavantajul este dat de pretul de cost (64 $ in 2023) si de
faptul ca nu se pot implementa si alte functii ModBus suplimentare. Nu s-a identificat in
documentatie posibilitatea de a se putea schimba adresa ModBus a dispozitivului [242]. Mai
existd in piata si alti producdtori de senzori cu ModBus incoporat, dar marea lor majoritate nu
oferd masurarea temperaturii si a umiditatii, ci doar a uneia dintre marimi.

Utilizarea in celulele de distributie a senzorilor cu protocol ModBus RS 485 integrat de
catre fabricant reprezinta o solutie tehnica care poate fi luata in calcul, daca s-ar putea reduce
din dezavantajele prezentate anterior.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [239], [240], [241],
[242].

2.8. Emulare senzori ModBus RTU-server RS_485

Pentru a putea simula diverse comportamente si defecte care ar putea apdrea in
exploatare, este nevoie de a emula comportamentul celor 60 de senzori din cele 20 de celule
de distributie pe interfata de comunicatie RS 485 (a se vedea bancul de test din Figura 2-10.
Vedere de ansamblu a Bancului de Test. Maxim 512 senzori de dimensiuni moderate, montati pe cele
4 fete ale bancului de test [114]

In piatd exista astfel de simulatoare, majoritatea necesitnd achizitionarea unei licente,
iar aplicatiile fard licentd permit doar simularea manuald a unor registrii ModBus. Aplicatiile
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cu licentd au multiple facilitati, inclusiv de simulare manuala a diferitelor defecte, dar in
general nu permit definirea automatd de valori in anumiti registri ModBus, asa cum este
necesar in aplicatia din aceasta lucrare. Pentru a rezolva acest neajuns, s-au implementat 3
metode de emulare: cu o placa IoT-ESP8266, cu aplicatia open-source ModRSsim2
(Rockwell/Allen-Bradley) si cu aplicatia gratuita Node-RED.

Mai multe amanunte despre metodele implementate si modul de emulare al senzorilor pentru
cele 20 de celulele de distributie electrica, avantaje si dezavantaje sunt descrise in [114].

2.8.1. Emulare senzori ModBus cu IoT

Pentru a putea realiza teste pe server prin intermediul gateway-ului care sa simuleze
functionarea senzorilor de la maxim 20 de celule de distributie, ar fi nevoie de un minim de
60 de dispozitive senzoriale ModBus RS 485 de temperatura si umiditate relativa (cate 3
senzori pe fiecare celuld de distributie).

ESPDUINO module
(ESP8266)

GSM Router
(26, 3G, 4G)
with RS_485

a) b)

Figura 2-12. a) Emulare senzori ModBus RS_485 cu 10T-ESP8266, schema bloc pentru
simularea a 60 de senzori ModBus RTU-client, b) implementarea practica utilizand ca Master
ModBus un gateway GSM [114]

O prima varianta este aceea n care s-a utilizat un microcontroler IoT ESP8266 pe o placa
compatibila Arduino denumitda ESPDUINO, asa cum este prezentat in Figura 2-12 a.
Alegerea unei placi cu 10T n loc de o placd Arduino cu microcontroler ATMega a avut la
baza faptul ca placa cu loT are deja WiFi in microcontrolerul IoT si 4MB de memorie flash
pentru program si date, putdndu-se dezvolta ulterior o pagind web in care sia se poatd
configura un simulator mai extins pentru RTU-serial ModBus.

Pentru obtinerea unui timp mediu de raspuns la interogarile ModBus ale unui dispozitiv real,
s-a utilizat aplicatia Mdbus Monitor care include si timestamp. Rezultate mai amanuntite,
avantaje si dezavantaje obtinute in urma acestei implementari sunt prezentate in [114].

Ca dezvoltare viitoare, pentru testarea mai facila a diverselor comportamente ale
senzorilor si vizualizare pe server, va fi necesar implementarea in placa 10T cu ESP8266 a
unei pagini web accesibila prin WiFi. Din pagina de web va fi necesar sa se poata simula pe
comunicatia RS 485 atdt manual cat si automat diverse valori ale senzorilor (numere
aleatoare browniene), defecte, valori extreme, erori de comunicatie, etc. Solutia cu IoT
reprezinta cea mai ieftina implementare pentru emularea celor 60 de senzori ModBus
RS_485.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [114].
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2.8.2. Emulare senzori ModBus-serial cu aplicatia open-source ModRSsim2

O alta solutie gratuita identificata pentru simularea clientilor RTU ModBus-serial este
prezentatd in [280]. Initial a fost creatd de Connrad Braam pentru a simula protocolul de la
PLC-urile Rockwell/Allen-Bradley, dar nu a mai fost intretinuta din anul 2013. O versiune
imbunatatita de catre Doug Lyons si inca intretinuta (ultima activitate in 2021-01-23 ianuarie)
este prezentata in [281] si se numeste ModRSsim2.

Industrial
PC,

Intel ATOM,
| 4GBRAM,
1. x64

GSM Router
(26, 3G, 4G)
with RS_485

L~e = USBto
. o RS_485

e Z converter
-~

Qj_/ 150 ) ?
a) b)

Figura 2-13. Simulatorul ModBus serial cu aplicatia ModRSsim2, schema de test [114]

Avantajele oferite de utilizarea acestei aplicatii sunt urmatoarele: suporta clienti RTU-serial
de la 1 la maxim 255 (ModBus este restrictionat la maxim 247 adrese), suporta functiile
comune ModBus (farda ModBus ASCII) pe tot domeniul de registri pentru patru tipuri de date
ModBus, oferd un ecran de diagnosticare In care Se prezinta traficul pentru comenzile si
raspunsurile Modbus, suportd atdt conexiuni RS 232, RS 485 cat si TCP/IP si suporta
crearea de scripturi, solutie foarte utila pentru simulari. Exista si un Help (tasta F1) destul de
bine realizat si alte facilititi pentru alte protocoale sau echipamente industriale. In Figura
2-13a se prezintd schema bloc pentru simularea senzorilor ModBus-serial RS 485 si care este
compusa din: PC-industrial Beckhoff-C6915, interfati USB la RS 485 si un gateway
GSM/3G/4G industrial (Figura 2-13 b).

Rezultate mai améanuntite, avantaje si dezavantaje observate Th urma implementarii sunt
prezentate mai pe larg in [114], [115].

Informatii suplimentare referitoare la acest subcapitol se regasesc in [114], [115] si
[280], [281].

2.8.3. Emulare senzori ModBus-serial cu aplicatia gratuita Node-RED (Open-Source)

Node-RED este o aplicatie dezvoltatd de catre IBM in 2013 (autorii originali au fost
Nick O’Leary si Dave Conway-Jones), bazatd pe limbajul de programare Node.js si se afla
sub licenta Apache 2-0 [282]. Pe diverse forumuri, unii utilizatori au redefinit titlul Node-
RED ca provenind de la Node-Rapid Event Developer.

Node-Red este un server Web bazat pe editare de fluxuri cu scopul de a crea functii
JavaScript, consuma putine resurse hardware si software, este capabil de a functiona chiar si
pe o platforma RPi2 - RPi4 si permite crearea grafica a diverselor scenarii de automatizare.
Nucleul de baza al Node-RED este construit pe baza Node.js (care este un modul cu executie
JavaScript construit pe motorul JavaScript CHROME v8), ceea ce face posibila rularea
acestuia cu costuri reduse pe diferite platforme hardware, cloud si computere virtuale.

S-a luat decizia de a utiliza Node-RED pe post de simulator ModBus-serial datorita unor
avantaje cum ar fi: platforma este gratuita, este flexibila, se poate instala sub diverse OS-uri,
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timp de raspuns ModBus-serial acceptabil (maxim 20 ms), se poate personaliza, se pot crea
pagini web, se pot face istorice, grafice de evolutie, etc, limitdrile fiind legate doar de
imaginatia proiectantului de aplicatie.

<=2, Node-RED

40! Modbus RTU SLAVE Simul ¥ > # debug i 8| =
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40004 = 517
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For Help, press F1. For Edit, double click on a value. NU

=i
a) b)
Figura 2-14. Node-RED, exemplu de interogare la 100 ms a senzorilor simulati ModBus RTU-

client serial

Pentru ca aplicatia Node-RED este deja utilizaté in echipamente industriale, n cadrul
acestei lucrari a fost aleasa pentru a simula senzori ModBus serial. Din pacate, in modulele
bibliotecilor de ModBus oferite de Node-RED nu s-a identificat nicio biblioteca care sa ofere
simularea unui RTU-client pe o interfasa seriala, doar pe TCP ModBus. Drept urmare, pentru
a simula un RTU-client ModBus serial s-au construit in Node-RED blocuri functionale
suplimentare care au avut la baza doar bibliotecile serial in si serial out din Node-RED.
Schema finald obtinuta este complexa, in Figura 2-14b fiind prezentatd doar o mica parte din
structura implementarii folosita pentru simulator. 7impul de raspuns al aplicatiei Node-RED
(parcurgerea nodurilor) pe PC-ul industrial Beckhoff la o interogare ModBus serial de la
Master este aproximativ de 10 — 15 ms, timp satisfacator pentru aplicatia propusa in aceasta
lucrare (Figura 2-14, c). In Figura 2-14a este prezentata aplicatia Master Mdpoll care trimite
interogari la un interval de 100 ms, valorile trimise de Node-RED fiind numere
pseudoaleatorii scalate cu 10 si calculul punctului de roud, exact in acelasi format in care ar
raspunde si un dispozitiv senzorial real. Fiind construit pe baza lui Node-js, marele avantaj al
platformei Node-RED este acela ca aplicatile dezvoltate pot fi portate si pe alte sisteme
hardware sau OS. De exemplu, aplicatia dezvoltata in Node-RED pe Windows7 care sa
simuleze 60 de dispozitive senzoriale ModBus cu un comportament software identic cu cel al
senzorilor din teren, se poate porta pe un RPi4 care dispune pe procesor de 5 interfete seriale,
din care doar 3 pot fi disponibile pentru utilizator.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [114], [115] si
[282], [284], [285], [286].

2.8.4. Emulare senzori ModBus-serial, parametrul timeout

In situatia cea mai defavorabild, pentru a putea interoga 60 de dispozitive ModBus intr-
un interval de timp mai mic de 60 secunde (aceasta fiind cerinta beneficiarului), ar trebui ca
parametrul de time-out sa fie setat de exemplu la 500 ms. Tn acest caz, interogarea tuturor va
dura 30 de secunde in ipoteza ca nu raspunde nici unul la mesajele de la Master. Pentru
aplicatia din aceasta lucrare si la o viteza de 9600 bps, o valoare de timeout de minim 100 ms
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pentru fiecare dispozitiv ar fi satisfacatoare (time-out total de minim 6 secunde). Din pdacate,
n versiunea firmware actuala din echipamentul gateway propus in aceasta lucrare, valoarea
minima de time-out pentru ModBus serial este de 1 secunda (1000 ms), ceea ce reprezintd un
neajuns. Daca ar fi de exemplu 120 de dispozitive declarate si care nu raspund la interogarea
de la Master, ar iesi un time-out total de 120 secunde in versiunea actuala de firmware din
gateway. Alte programe SCADA studiate si utilizate in aceasta lucrare oferd pentru time-out
valori la nivel de ms (de exemplu ModbusPoll, ScadaBR, ProView, PRTG, etc.).

Ca dezvoltare viitoare, se doreste construirea unei pagini web in Node-RED pentru a
avea posibilitatea de a functiona ca un ModBus RTU-client atdt manual, cdt si automat. In
modul manual, se va permite setarea anumitor valori pentru temperatura si umiditate, cu
calculul automat al punctului de roud si cu setare manuala a temperaturii celui de-al doilea
senzor, mod identic de functionare ca al dispozitivului senzorial propus in aceasta lucrare (a
se vedea Figura 2-8).

2.8.5. Teste LTT (Long Term Testing ) in simularea senzorilor ModBus RS_485

Pentru asigurarea calitdtii in software, testarea performantei este in general o practica
care are drept scop determinarea modului in care un sistem functioneaza in ceea ce priveste
capacitatea de raspuns si stabilitatea la o anumita sarcina de lucru.

Prin definitie, testele LTT se refera la teste bine efectuate in timpul fazei de explorare,
cu scopul exclusiv de a obtine date si informatii despre anumite marimi tintd, pe un interval
de timp mai mare de 72 de ore (peste 3 zile).

Sistemul propus in aceasta lucrare se preteaza la teste de tip LTT si este compus din:
PC industrial BECKHOFF model C6915 (24 Vdc, 2 A max.), Windows 7-64b, Intel Atom
Quad Core cu racire pasiva, 4G RAM, hdd 320GB, USB Hub HAMA cu alimentare externa
si 4 interfete USB la RS_485 (chipset CH430), doua interfete pentru a testa emularea
senzorilor cu ModRSsim2 si incd doua pentru a testa emularea senzorilor cu Node-RED.

Datorita posibilitatii implementarii de scripturi Tn Visual Basic (VB), aplicatia de
simulare are avantajul ca se pot defini diverse comportamente la registrii ModBus. Ca
dezavantaj la ModRSsim2, rata de Tnnoire (update) a datelor din registrii se face la un
interval fix de 500 ms si nu poate fi modificata. Un alt dezavantaj este acela ca nu se mai
asigurd intretinerea si modernizarea aplicatiei pentru noile sisteme de operare Windows care
apar. Ca solutie alternativa pentru viitor, ar fi crearea unei masini virtuale sau a unui
container care sa contind Windows7 sau Windows10 si aceasta aplicatie.

Asa cum s-a prezentat, un avantaj in utilizarea platformei Node-RED este acela de a se
putea porta si pe alte sisteme de operare pe care se poate instala Node-RED (Windows,
Linux) sau se pot rula containere ce contin Node-RED impreund CuU 0 aplicatie de simulare.
In cazul de fati, fard a lua in calcul timpul de propagare al mesajelor (aprox. 38 ms), viteza
de update a datelor simulatorului ModBus-serial utilizand aplicatia Node-RED este cuprinsa
intre 12 ms — 30 ms si depinde de micropocesor, OS si de cuanta specifica de executie a task-
urilor in Node-RED care este setata implicit la 10 ms. Proiectantul aplicatiei Node-RED nu
recomanda schimbarea acestei cuante decat experimental si pe durate mici de timp (maxim
cateva zile), deoarece aduce atingere stabilitatii intregului sistem [114], [115].

Concluzii teste LTT:

» Testele efectuate pe o perioada de minim 6 luni cu aplicatiile ModRSsim2, Node-RED
si placa 10T cu ESP8266 au demonstrat stabilitatea implementarii in cele 3 variante
diferite _a simularii _dispozitivelor senzoriale ModBus serial RS 485. Fiecare
implementare are avantaje si dezavantaje, iar ca o concluzie generala, cea mai
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flexibila solutie este cea care foloseste platforma Node-RED, pentru ca utilizeaza
resurse destul de mici si ofera o paletd variata de a implementa aproape orice
functionalitate.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [114], [115].

2.9. Emulare senzori pe servere

Deseori apare necesitatea ca inainte de a dezvolta o aplicatie care sa trimitd date catre
un server, sa se testeze acel server la un nivel minimal prin alte metode care sunt mult mai la
indemana. In cazul acestei lucriri, pentru a trimite date pe servere, se va prezenta pe scurt
modul de exploatare al utilitarului cURL, al aplicatiei Postman si un exemplu de script n
Python. S-au mai efectuat simulari de senzori pe servere si cu aplicatia Insomnia [287],
metodele folosite fiind aseméanatoare cu cele de la Postman si din acest motiv nu au mai fost
prezentate 1n aceasta lucrare.

2.10. Protocoale middleware utilizate (HTTP, MQTT, SNMP, TR-069)

Suita de protocoale TCP/IP reprezintd cel mai flexibil protocol de transport disponibil
la ora actuald ce permite sistemelor de calcul sa comunice intre ele la nivel mondial,
indiferent de tipul sistemului de operare ce ruleaza pe acele sisteme. Protocolul TCP
(Transmission Control Protocol) are rolul de a fragmenta mesajele in pachete si asigura
transmiterea corecta a acestora intre utilizatori. Pachetele unui mesaj sunt numerotate,
putdndu-se verifica primirea lor in forma in care au fost transmise si reconstituirea mesajelor
mai lungi, formate din mai multe pachete.

Principalele avantaje ale stivei TCP/IP sunt: independenta fatd de configuratia
hardware, utilizarea stivei atat pentru retele locale (LAN) cét si pentru retele globale (WAN)
si este un protocol standard, routabil [290]. Fata de modelul OSI, protocolul TCP/IP are doar
4 niveluri, Retea, Internet, Transport si Aplicatie. Protocoalele TCP/IP utilizate Tn cadrul
acestei lucrari HTTP, MQTT, SNMP si TR-069 au fost alese pentru ca fiecare dintre ele
prezintd in particular avantaje, de asemenea fiind prezentate si unele dezavantaje ale acestora
(Figura 2-154, b, ¢).

0S| Model TCP/IP Model HTTP o

TCP/IP Protocol Suite

7 | Application Layer
n Presentation Layer

Application Layer

5 Sesslon Layer
4 ‘ Transport Layer Transporr Layer

2 DaralLink Layer

Nerwork Access Token Frame
Ethernet ATM
1 Physical Layer Ring Relay
a) b) 9

Figura 2-15. Identificarea protocoalelor (HTTP, MQTT, SNMP) in modelul OSI si stiva TCP/IP
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2.11. Arhitectura generala hardware propusa pentru monitorizare

Schema bloc a arhitecturii propuse este prezentata in Figura 2-16 in care se disting
dispozitivele senzoriale ModBus RTU-client RS 485, gateway-ul GSM dual-SIM
(2G/3G/4G), antene, distribuitorul de trafic (load balancer), serverul intermediar care are
rolul de a schimba formatul mesajelor pentru aplicatiile de dupa el (de exemplu pentru
aplicatiile clientilor), serverele de supervizare si management al masinilor virtuale care pot fi
locale sau in cloud si serverele de stocare (locale sau in cloud). /n functie de cerinte si din
ratiuni financiare, aceasta arhitectura se poate adapta si modifica pentru o redundanta mai
scazutd, dar serverul intermediar va trebui sa existe in orice configuratie. El are are rolul de
a salva temporar datele de la senzorii din teren pentru ca ulterior informatiile sa fie trimise in
alte directii cu format si/sau protocol schimbat. Din ratiuni de securitate, un lucru foarte
important este acela de a se utiliza SIM-uri cu APN privat (sau VPN) si cu IP fix. Operatorii
de comunicatii mobile oferd companiilor facilitati pentru dezvoltarea de retele de tip Intranet
in interiorul operatorilor de telefonie mobila. Utilizarea unei astfel de solutii ofera un control
mai eficient si mai sigur al echipamentelor din teren si are dezavantajul de a fi o solutiec mai
costisitoare decéat folosirea unui profil de SIM normal cu acces la Internet. O alta problema
care se ridica atunci cand se utilizeaza SIM cu APN privat este aceea de a se identifica
solutii tehnice in momentul in care celula de distributie monitorizata este in alta tara de pe
alt continent. Trebuie sa se specifice aceste cerinte de implementare inca de la inceputul
contractului cu operatorul, pentru a se putea identifica din timp un APN potrivit pentru ca
acel SIM sa fie recunoscut la nivel european sau chiar mondial. Tehnologiile actuale permit si
declararea de eSIM-uri, dar nu toti operatori ofera aceasta facilitate, nici macar la nivel
european si in plus, putine modemuri 3G/4G au aceasta capabilitate.

La alegera VPN-ului va trebui sa se tina cont mai ales de capabilitatile gateway-ului
GSM. Daca se va dori un VPN care nu este deja in gateway-ul GSM, respectiva biblioteca va
trebui compilata si adaugata ulterior prin intermediul kit-ului SDK oferit de producator.

Arhitectura propusa este flexibila, se utilizeaza un gateway GSM la care fabricantul
ofera kit SDK pentru dezvoltare, facilitdnd astfel posibilitatea de a instala la nevoie biblioteci
si pentru alte protocoale de comunicatie (de exemplu DNP3, LIN, etc.) sau biblioteci de
securitate. Echipamentul gateway propus are doua interfete seriale care se pot configura ca
RS 485, pe o interfatd putindu-se declara péna la 247 de senzori ModBus RTU-serial
RS 485. La nevoie, prin utilizarea celei de a doua interfete seriale, reteaua ModBus RS 485
se poate extinde cu inci 247 de clienti. In arhitectura bloc generali propusi in Figura 2-16, se
poate observa ca pentru a putea accesa datele din teren, este nevoie de acces in interiorul
retelei operatorului.
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Serverul intermediar are rolul de a stoca temporar datele din teren pentru ca marea majoritate a serverelor de monitorizare profesionale accepta
date la intervale de timp fixe pentru un singur punct de masurd (10 s, 30 s, 60 s, 90 s, etc., PRTG, Zabbix). in momentul in care se intrerupe
legatura dintre senzorii din teren si serverul intermediar, firmware-ul din gateway-u/ din teren a fost conceput astfel incdt sa salveze temporar
datele de la senzori Tn RAM-ul local pana la restabilirea legaturii. Dupa restabilirea legaturii, datele stocate in gateway sunt trimise catre
serverul intermediar cu o cadentda mult mai mare decat ar putea serverele de monitorizare sa preia si din acest motiv prezenta serverului
intermediar este necesara in toate configuratiile ca tampon pentru date Tn cazuri de avarie. Serverul intermediar foloseste protocolul MQTT, a
fost creat in platforma Node-RED si din acest motiv nu suportd mai mult de aproximativ 100 de conexiuni concurente. In actuala versiune
software, serverul intermediar nu salveaza temporar datele primite din teren, doar le schimba formatul si protocolul. Ca cercetare viitoare va fi
necesar crearea acestui server intermediar intr-un alt mediu de programare astfel incat serverul sa suporte maxim 10000 de conexiuni
concurente, sa salveze temporar datele primite din teren si sa se scaleze pe toate nucleele disponibile ale procesorului.
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Figura 2-16. Schema bloc generala a arhitecturii propuse pentru monitorizarea microclimatului in celule de JT/MT
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In functionarea normali, datele din teren sunt trimise prin intermediul gateway-ului catre
serverul intermediar la un interval regulat de 60 secunde. Dupa o avarie, dupa ce s-a restabilit
legatura cu gateway-ul din teren, serverul intermediar primeste date de la senzorii din teren
cu o cadentd maritd, iar acestea vor trebui stocate local intr-un buffer temporar in serverul
intermediar. Pentru a trimite mai departe datele, serverul intermediar va trebui sa mareasca la
randul lui cadenta spre serverele de monitorizare, acestea avand in general cadente
prestabilite, iar in implementarea curenta cadenta este la 60 secunde catre serverele de
moniotrizare (PRTG, Zabbix). In functie de dimensiunea pachetelor de date si a numarului de
senzori, va trebui sd se dimensioneze zona de memorie alocatd, atat la gateway cat si la
serverul intermediar. In varianta actuala a fimware-ului din gateway, se pot stoca in RAM
datele culese Tn ultimele 12h. Pentru a putea goli buffere-le de receptie, se propune pentru
serverul intermediar ca dupd un deranjament, datele din teren sa vind cu 0 cadenta de 1
secunda, iar cadenta cu care Se vor trimite mai departe spre serverele de monitorizare sa fie
de 10 secunde, deci de 6 ori mai repede decat in functionarea normala. Pentru un
deranjament mai mare de 12h se retin doar ultimele masurdtori, iar prin utilizarea acestui
algoritm datele vor ajunge la zi pe serverul de monitorizare dupa aproximativ 2h15min daca
nu mai apare alt deranjament intre timp. Pentru ca informatiile din teren sa poatd fi
identificate temporal, acestea vin impreuna si cu momentul de timp in care s-a efectuat
achizitia datelor (timestamp). Daca sistemul de monitorizare este in faza incipienta si atta
timp cat traficul este la un nivel scazut, pentru a prelua datele din teren de catre distribuitorul
de trafic (load balancer) se poate utiliza un gateway identic cel din teren si cu SIM cu acelasi
APN privat. Pe masura ce traficul va creste, pentru a nu congestiona sectoarele statiilor de
telefonie mobila, se recomanda implementarea unei cai de acces in APN-ul privat direct la
operator printr-o linie dedicata (linie inchiriata). Ulterior, echipamentele gateway utilizate
initial pentru accesul la APN-ul privat pot ramdne ca solutie de rezerva pentru cazul
defavorabil cand linia principala dedicata catre operator nu va fi disponibila.

2.12. Arhitectura hardware propusa

Schema bloc a arhitecturii hardware generale propuse este prezentatd in Figura 2-16 si
se Tmparte in arhitectura din teren de la fiecare locatie si arhitectura pe partea de acces la
operator, prelucrarea si stocarea datelor primite de la senzori.

In plus fata de senzorii de mediu, in arhitectura hardware s-a incercat o identificare a
tuturor senzorilor care sunt utilizati pentru monitorizarea celulelor de distributie de JT/MT de
la fabricantii importanti din piata (Siemens, ABB, Schneider, EA Technology). S-a analizat
posibilitatea de a putea integra acesti senzori in solutia propusa in prezenta lucrare, atit din
punct de vedere software cét si hardware. Scopul analizei a fost acela ca pe langd senzorii de
mediu propusi in lucrare Sa se poata demonstra daca solutia propusa are adaptabilitatea si
flexibilitatea de a integra si alte dispozitive senzoriale fabricate de alti producatori.

Comparativ cu alti fabricanti, la arhitectura hardware din teren de la nivelul locatiei s-a
incercat reducerea numarului de elemente de comunicatie.

La arhitectura care se refera la partea de acces catre operator s-a introdus elementul de
retea denumit distribuitor de trafic (load balancer), cu rol esential in a dirija si a monitoriza
incarcarea de banda a traficului spre serverul intermediar.
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2.13. Arhitectura hardware la nivelul locatiei

Tn [184] este prezentat un exemplu de arhitecturd de la fabricantul Schneider, unde se
observa ca pentru preluarea si prelucrarea datelor de la senzori, se folosesc 5 dispozitive de
comunicatie. Dispozitivele de comunicatie sunt: concentratorul, PLC-ul, Wifer (WiFi cu
baterie), modemul GSM si gateway-ul. La arhitectura generala propusa la nivelul locatiei
unde este amplasatd celula de distributie s-a ajuns la concluzia ca pentru monitorizarea
microclimatului din compartimente este necesar doar un singur gateway, atat pentru
comunicatia radio cat si pentru comunicatia ModBus RS_485 cu senzorii (Figura 2-17).
Pentru comunicarea datelor la distantd nu s-a identificat la alti fabricanti utilizarea doar a unui
singur gateway ceea ce face ca solutia propusa sa fie una optimizata si de cost redus.
Arhitectura propusa va trebui sa fie personalizatd pentru cerintele producatorului local si de
aceea nu vor mai fi necesare unele dintre dispozitivele care populeaza in general o celuld de
distributie, asa cum este la alti fabricanti. In schema din Figura 2-17 se propune si
monitorizarea sigurantelor automate monofazate de alimentare, unele modele avand contact
auxiliar. Pentru acele cazuri in care Solutia cu contact auxiliar este prea scumpa, se poate
folosi pentru o alimentare monofazata, o siguranta automata cu 3 poli, polul rdmas nefolosit
preludnd functia de contact de tip NC (Normal Close). De asemenea se propune ca
alimentarea generald si se facd printr-o siguranta automatd cu posibilitatea de a putea fi
reanclansatd de la distanta (reanclansor telecomandat). Comparativ cu alfi fabricanti de
celule de distributie, pentru monitorizarea mediului se propun in plus urmatorii 6 senzori de
cost redus: senzor de prezentd, senzor de inundatie, senzor de presiune atmosferica si
calitatea aerului, senzor de praf, senzor de vibratii si senzor pentru detectia descarcarilor
electrice atmosferice. Fiecare dintre acesti senzori isi vor putea aduce aportul pentru a se
putea crea o imagine mult mai detaliatd asupra mediului in care functioneaza o celula de
distributie electrica si pe baza informatiilor culese se poate crea fundamentul unei intretineri
predictive.

Avantajul arhitecturii din Figura 2-18 este dat de faptul ca se reduce numarul de
dispozitive senzoriale ModBus la 20 in loc de 60 si nu va mai trebui segmentatd reteaua
RS_485 pe portiuni eliminandu-se astfel nevoia utilizarii Repetoarelor RS _485. Va ramane
totusi in arhitectura un singur Repetor RS 485 amplasat imediat dupa gateway pentru a izola
comunicatia, Tntrucét acesta nu are izolare din fabricatie.

2.13.1. Repetorul RS_485

Pentru acele cazuri in care se depasesc in monitorizare peste 30 de module senzoriale
RS 485 cu impedanta de linie de 1 UL, adicad peste 10 celule de distributie electrica
monitorizate, este nevoie de introducerea unui Repetor RS 485. Daca se depaseste numarul
maxim, va fi nevoie de introducerea unui nou echipament denumit Repetor RS _485.
Informatii suplimentare legate de modul identificare al directiei bitilor, Fail-Safe, scheme
hardware, izolarea galvanica a liniei de comunicatie si alte probleme care trebuie rezolvate se
regasesc in [220], [312], [313], [314]. Pentru a se putea controla de la distanta prin WiFi un
astfel de Repetor RS 485, se propune adaugarea in schema hardware a unui loT avand un
firmware modificat de Home Automation provenit de la ESPEasy [315] sau Tasmota [316].
Microcontrolerul IoT are rolul de a verifica linia de comunicatie RS 485, de a comunica prin
WiFi cétre gateway aceste informatii si de a decupla segmentul afectat din proprie initiativa
sau in urma unei comenzi prin WiFi primite de la gateway.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [220], [312], [313],

[314], [315], [316].
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In Figura 2-17 se prezintd schema generald propusd care este compusa din: dispozitive senzoriale Modbus RS 485 pentru temperaturd si
umiditate, dispozitive I/O ModBus RS 485, sigurantelor automate (bipolare, tripolare), reanclansor cu comanda de la distanta, UPS, gateway
GSM/3G/4G, module VSWR, repetoare RS_485 cu monitorizare WiFi (10T), doua retele RS 485 dar cu trasee fizice diferite dus-intors, senzor
de prezenta, senzor de inundatie, modul senzorial pentru detectia PD, pentru detectia fulgerelor/trasnetelor si modul senzorial pentru vibratii.
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Figura 2-17. Arhitectura generalid propusi pentru monitorizarea unei locatii cu maxim 20 de celule de distributie (solutia actuala)
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In Figura 2-18 este prezentata varianta pentru cercetarea viitoare. Asa cum se observad, schimbarea in arhitecura hardware este legata de
utilizarea unui singur dispozitiv senzorial ModBus RS_485 cu izolarea comunicatiei pe fiecare celula de distributie electrica. Senzorii utilizati
vor fi toti digitali, de preferinta pe un singur fir de tip One-Wire cu sau fara ID specific sau LIN. Senzorii digitali vor trebui alesi astfel incat sa
reziste la o umiditate relativa de 100 % (sa aiba membrana de filtrare). Daca va fi nevoie si comunicatia senzorilor va trebui izolata.
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Figura 2-18. Dezvoltare viitoare, arhitectura generala propusa pentru monitorizarea unei locatii cu maxim 20 de celule de distributie care utilizeaza
doar senzori digitali (de exemplu One-Wire) pentru fiecare celula
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2.14. Arhitectura generala software propusa pentru monitorizare

Fiecare sistem de monitorizare va fi compus din cateva componente comune: baza de
date si serverele de management. Dimensionarea hardware-ului depinde in mare masurd de
modul in care se va intentiona monitorizarea, fiind necesar sa se ia in calcul numarul
punctelor de masura si frecventa de achizitie. Utilizarea tehnologiilor de tip cluster pot aduce
un echilibru intre cresterea volumului de date si redimensionarea hardware. Alte aspecte luate
n considerare la dimensionarea unui sistem de monitorizare pot fi: utilizarea sau neutilizarea
de agenti software pe sistemele distante (agentii permit informatii mai detaliate),
monitorizarea masinilor fizice, virtuale sau o combinatic a celor doua, monitorizarea
echipamentelor de retele fizice sau virtuale (PfSense, ZeroShell), etc.

Ca o retea sa functioneze conform asteptarilor si sa fie in parametri, una dintre
modalitatile de a obtine acest lucru este prin monitorizare continud. Acest lucru asigura o
privire de ansamblu si mai degraba un management proactiv si predictiv decat sd se
reactioneze la probleme pe masura ce acestea apar. Analiza va crea o perspectiva imbogatita
in luarea unei decizii cu privire la identificarea celui mai potrivit sistem de monitorizare
pentru 0 anumita aplicatie.

2.15. Aplicatii de tip Open-Source sau partial gratuite pentru
monitorizare de retele

Deoarece nevoile si infrastructura IT variaza de la companie la companie, exista pentru
monitorizare o diversitate de instrumente platite, gratuite si/sau open-source. Devine o reala
provocare sa se aleaga cel mai potrivit sistem de monitorizare pentru o infrastructura intr-o
continui evolutie. In general, sistemele de monitorizare sunt bine echipate si rentabile pentru
a monitoriza in timp real starea, performanta si disponibilitatea unei infrastructuri IT. Din
punctul de vedere al sistemului de operare folosit, marea majoritate a aplicatiilor de
monitorizare folosesc distributii Linux si mai rar Windows (de preferinta Windows Server
pentru un volum mare de puncte monitorizate).

In continuare este prezentati o enumerare cu cele mai importante aplicatii de
monitorizare de retele din 2023 de tip open-source, majoritatea ruladnd sub distributii Linux,
jar variantele gratuite sunt denumite Tn general community edition. Lista cu variantele
gratuite de servere care au fost analizate este urmatoarea: 01 Nagios-Core
(https://www.nagios.org), 02  Zabbix  (http://www.zabbix.com/), 03  Checkmk
(https://checkmk.com), 04  Prometheus &  Grafana  (https://prometheus.io &
https://grafana.com/grafana), 05 Influxdb & Grafana (https://www.influxdata.com/), 06 Cacti
(http://www.cacti.net/), 07 OpenNMS (https://www.opennms.com/), 08 Icinga2
(https://wwwe.icinga.com/), 09 Netdata (https://www.netdata.cloud/), 10 M/Monit
(https://mmonit.com/), 11  LibreNMS (https://www.librenms.org), 12  Graphite
(https://graphiteapp.org/), 13 Observium (https://docs.observium.org/), 14 Pandora FMS
(https://pandorafms.com/en/), 15 PRTG (https://www.paessler.com/).

Pentru a putea face o comparatie, s-a analizat si urmdtoarea listd a aplicatiilor de
monitorizare cu licente si subscribtii platite lunar sau anual si anume: 01 Nagios XI
(https://www.nagios.com/products/nagios-xi/), 02 Solarwinds Orion (https://www.solarwinds.com/),
03 Atera (https://www.atera.com/), 04 PRTG (https://www.paessler.com/), 05 Zennos
(https://www.zenoss.com/), 06 WhatsUp Gold (https://www.whatsupgold.com/), 07 Site24x7
(https://www.site24x7.com/), 08 motadata (https://www.motadata.com/).
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Fiecare dintre aceste aplicatii de monitorizare necesita o curba de invatare care depinde
de complexitatea aplicatiei. Unele companii producdatoare de servere de monitorizare asigurd
contra cost diferite niveluri de certificare in exploatarea software-ului comercializat.

In urma analizei aplicatiilor de monitorizare de mai sus, s-au instalat pe serverele de
virtualizare urmatoarele aplicatii: Nagios-Core, Zabbix si PRTG. Serverele de virtualizare
implementate Tn aceastd lucrare se vor prezenta in alt subcapitol. Justificarea alegerii
serverelor de monitorizare anterioare este prezentata dupda cum urmeaza. Primul ales a fost
Nagios-Core (open-source, gratuit) pentru ca este deja utilizat de catre producatorul local n
monitorizarea infrastructurii IT interne. Serverul Zabbix (gratuit) a fost ales pentru ca poate
fi configurat sa suporte 10000 de puncte de mdsura si exista variante de instalare pentru
procesoare arm asa cum este microsistemul RPi4. Pentru procesoarele arm exista si imagini
gata pregatite ce contin aplicatii de monitorizare (Pandora FMS). Din categoria serverelor
cu licenta platita s-a ales serverul PRTG pentru ca este gratuit pentru 100 de puncte de
masura pe o perioada nedeterminata de timp, iar versiunile din ultimii 2 ani ofera in plus
monitorizare utilizand protocoale industriale ModBus RTU si ModBus TCP.

2.15.1. Nagios Core (Linux, partial gratuit, Open Source) & NEMS (pentru RPi4)

Nagios-Core pune la dispozitia clientilor o aplicatie de monitorizare care urmareste
sistemele critice, cum ar fi componentele si aplicatiile de infrastructura.
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Figura 2-19. Exemplu de monitorizare a unei celule de distributie utilizind Nagios-Core si
protocolul MQTT [111]

Alte elemente pe care le poate monitoriza includ servicii de sisteme de operare, protocoale de
retea, indicatori de sistem (metrici de sistem), echipamente si infrastructura de retea. Nagios-
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Core este gratuit si din acest motiv nu are multe interfete grafice pentru configurare, setdrile
trebuie facute manual prin editarea unor fisiere specifice [323]. Pentru placile hardware care
au la baza microprocesoare arm de la RPi4 exista creatd platforma NEMS Linux (Nagios
Enterprise Monitoring Server). Aceasta platforma a fost conceputa pentru a oferi o solutie
gratuita, cu functii complete si actualizata pentru Nagios, dar sa poata rula pe placi RPix si
alte SBC-uri. Aplicatia a fost optimizata pentru stabilitate si performanta.

Aplicatia Nagios-Core este folosita si de producatorul de celule de distributie pentru
monitorizarea infrastructurii sale de IT si de aceea s-a cercetat posibilitatea de a utiliza
acest server pentru monitorizarea microclimatului din celulele de distributie electrica. Astfel,
in aplicatia Nagios-Core s-au creat si adaugat plugin-uri specifice pentru a se putea utiliza
protocolul MQTT, grafice, scaldri, istorice ale inregistrarilor parametrilor monitorizati,
integrarea ,,ceasurilor” pentru vizualizarea marimilor masurate si diverse setari (Figura 2-19)
[111]. Informatii suplimentare referitoare la acest subcapitol se regasesc in [111] si [323].

2.15.2. Zabbix (Linux, gratuit, free)

Decizia de a folosi Zabbix [324] pentru cercetarile referitoare la monitorizarea celulelor
de distributie electrica a fost luata dupa ce s-a analizat utilizarea acestui server in anul 2017 la
monitorizare si diagnosticare in reteaua de transport din Munchen pentru tramvaie si metrouri
(MVG, Munich Transport Corporation, Germania) [325]. Unele dintre problemele de
monitorizare si diagnosticare la distanta, ridicate de operatorul de transport din Munchen
sunt asemandtoare cu cele din celulele de distributie electrica. Factorii decizionali Tn
favoarea Zabbix au fost urmatorii: suport pentru multe protocoale care permit monitorizarea
de dispozitive diferite, extensibilitate prin scripturi, grad ridicat de vizualizare a datelor,
scalabilitate ridicata, Supraveghere fara agent extern, separarea functiilor de colectare si
evaluare a datelor, identificarea problemelor si alertarea, comunitate mare de utilizatori, API-
uri puternice. Pentru a se crea o vedere de ansamblu asupra harware-ului folosit, la
monitorizarea si diagnosticarea de la MVG din Munchen s-a utilizat un sistem virtual cu 8
Core-uri si 32 GB RAM cu care s-au monitorizat 3796 de dispozitive, 105818 puncte de
masura si 23820 de declansatoare de avarie [325].
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Figura 2-20 Monitorizare cu aplicatia ZABBIX 6.0 (SNMP) a gateway-ului propus in aceasta
lucrare pentru OID de uptime, cpu_load, cpu_free_meem si cpu_temperature

B Integrations

Dupa cum se observa in al treilea grafic, in varianta actuala de firmware din gateway-ul
propus in aceasta lucrare, variabila de stare cpu_free_meem are tendintd descreScitoare
(incercuirile numerotate 1 si 2), fenomen care va duce in timp la resetarea echipamentului din
proprie initiativa. Aceasta descrestere a memoriei RAM disponibile duce la instabilitatea
sistemului de operare din gateway si din acest motiv trebuie sa se identifice o alta versiune
de firmware mai stabild sau o varianta de firmware personalizata utilizand kit-ul SDK pus la
dispozitie de catre fabricant.
Informatii suplimentare referitoare la acest subcapitol se regasesc in [324], [325].

2.15.3. PRTG (100 puncte de masurd gratuite, licentd platita, doar Windows)

Aplicatia PRTG ofera o multime de functii precum descoperirea automata a
elementelor de retea (utilizarea functiei autodiscovery), disponibilitatea, monitorizarea in
timp real a starii si performantei, alertare si notificari, rapoarte, crearea hartilor de retea si a
modului grafic de afisare, aplicatie pe telefonul mobil Android sau iOS, etc. Recent, ofera
suport pentru ModBus si pentru IoT, oferind sprijin in monitorizarea calitatii aerului (Air
Quality Monitor), monitorizarea cladirilor (Building Monitor) si a sistemelor de irigatie
(Irrigation Monitor). PRTG Network Monitor este disponibil pentru o perioada de incercare
gratuitd de 30 de zile (senzori nelimitati) si dupa cele 30 de zile, poate fi utilizat fara limita
de timp dar pentru maxim 100 de senzori (100 de puncte de masura).

Pentru a se putea interfata si monitoriza elemente din alte tipuri de retele industriale,
aplicatia Node-RED este folosita ca intermediar de conversie (gateway) intre protocoalele
industriale si sistemul de monitorizare PRTG. Solutia prezentata si testata in aceasta lucrare
dispune de o mare flexibilitate datorita bibliotecilor pentru retele industriale disponibile in
Node-RED. Mai existda si mici neajunsuri in Node-RED la unele biblioteci pentru crearea
acelui JSON specific pentru PRTG, dar, per ansamblu se poate dezvolta 0 monitorizare de
dimensiuni mici si medii la o retea industriala. Serverele de monitorizare care accepta cereri
de tip HTTP POST (port 5050 pentru http post nesecurizat la PRTG) solicita si un anume
format al datelor pe care le primesc si care ar trebui sa fie specificat in documentatie.
Formatele acceptate pot fi de tip: form-data, x-www-form-urlencoded, raw, binary, GraphQL,
XML, JSON. Daca serverul permite, se poate utiliza un script care sa aduca datele in
formatul dorit de aplicatia de monitorizare.
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Figura 2-21. PRTG, exemplu de evolutie pe o perioada de 365 zile a variabilei ,,uptime” a unui
dispozitiv senzorial ModBus de mediu [113]
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Figura 2-22. PRTG, exemplu de evolutie a unui dispozitiv senzorial ModBus de mediu
(downtime, T, RH si calcul punct de roua) [113]

Utilizand SDK-ul, va ramdne ca in dezvoltarile viitoare sa se implementeze in gateway un
firmware care va ajuta la configurarea sintaxei formatului JSON specific fiecarui server. In
Figura 2-21 se prezintd evolutia pe o perioada de timp de 365 de zile a unui dispozitiv
senzorial ModBus dintr-o celuld de distributie electrica de test in care s-a filtrat pentru
evidentiere variabila uptime (linia oblicd). Aceastd variabild are rol important pentru a se
observa stabilitatea sistemului de-a lungul timpului si in general da o imagine asupra
evolutiei alimentrii electrice a dispozitivului senzorial (POR). Tn acest caz, la prima lipsa /
revenire a tensiunii de alimentare la dispozitivul senzorial, variabila uptime = 0 dupa care este
incrementata la fiecare 60 secunde. Tn Figura 2-22 se prezinta evolutia pe o perioada de timp
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de 365 de zile a aceluiasi dispozitiv senzorial in care se evidentiaza timpul de nefunctionare
(downtime, VPN nefunctional), temperatura, umiditatea relativa si calculul punctului de roua.
Informatii suplimentare referitoare la utilizarea PRTG Tn monitorizarea celulelor de
distributie se regasesc in [12].

Informatii suplimentare referitoare la acest subcapitol se regasesc in [12], [113], [326],
[327].

2.15.4. Concluzii referitoare la aplicatiile de monitorizare

Doar pentru ca atentia a fost concentrata asupra celor 3 instrumente de monitorizare ca
fiind ,,cele mai adecvate”, nu inseamnad neaparat ca acestea sunt cele mai potrivite pentru
nevoile fiecaruia. De exemplu, mai exista multe alte instrumente de monitorizare open-source
cum ar fi de exemplu: OpenNMS, Cacti si Zennos si care ar trebui luate in considerare din
perspectiva beneficiilor pe care le-ar putea aduce fiecdruia. Mai mult, existd si alte
instrumente pentru monitorizare care ar putea fi mai potrivite, dar care nu sunt open-source.

La companiile mari se prefera de obicei solutiile de monitorizare platite deoarece
problemele care apar in diversele configuratii complexe sunt sprijinite 24/7 de o echipa de
asistenta pentru respetivul produs. Tnainte de a alege o solutie de monitorizare a retelei,
trebuie luate in considerare in primul rand care sunt nevoile de acoperit. Pentru cei care sunt
familiarizati cu Linux/Unix si este nevoie de o solutie extrem de configurabila open-source,
Nagios este o solutie de luat Tn considerare. Daca se doreste un nivel de personalizare Nagios,
dar cu o interfatd web mai buna, ar fi mai indicate Zabbix sau Icinga. Daca elementele
monitorizate se bazeaza foarte mult pe protocolul SNMP, atunci ar trebui luate in considerare
LibreNMS, Pandora FMS sau CACTI.

Recomandarea ar fi urmatoarea: daca sistemul de operare al serverului si plata
licentelor nu constituie o problema financiara, PRTG este la momentul de fata cea mai buna
optiune pentru monitorizare de retele. ESte un produs intuitiv, extins si care inglobeaza multe
protocoale.

Ca solutie gratuita de monitorizare care nu este open-Source dar este gratuitd, Zabbix
este un produs performant, scalabil, oferind suport si pentru procesoare arm cum sunt cele
de pe placile RPi.

2.16. ThingSpeak (partial gratuit, open-source, local si cloud)

Aplicatia ThingSpeak este de tip open-source, este destinata pentru ,,Internet of Things”
si API si a fost conceputa pentru a stoca si prelua date de la senzori folosind protocolul HTTP
prin Internet sau printr-o retea locala (LAN). Cu ajutorul acesteia se pot crea aplicatii care
inregistreaza date de la senzori mobili, aplicatii de preluare de date de la o anumita locatie,
aceste informatii putand fi ulterior stocate si actualizate periodic in cloud-ul pus la dispozitie
de producator [330]. Aplicatia ThingSpeak din cloud ofera de asemenea gestionarea fusului
orar, managementul cheilor API de citire / scriere, diagrame bazate pe JavaScript si functii
Mathworks Matlab® pentru prelucrarea numerici a datelor. In plus, datele primite n
vizualizarile instantanee pot fi retrimise in alte directii si se pot defini alerte care pot fi trimise
ulterior folosind servicii web precum Twitter® sau / si Twilio®.

Justificarile alegerii acestei platforme sunt urmatoarele. acest server open-source se
poate descarca gratuit de pe github [331], Tn cloud se da posibilitatea de a face export in
formatele JSON, XML sau CSV, se ofera posibilitatea de a face analize Matlab la date [107]
si se pot utiliza gratuit 8 diagrame dar cu anumite restrictii de timp. In lucrarile din [108] si
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[109] se prezinta exemple de implementari utilizind ThingSpeak, cea din [109] avand un
numar mare de elemente si o analizd detaliata la nivel de senzori.

Tn Figura 2-23a se prezintd ca exemplu modul de setare in pagina web al unui loT
(ESP8266) al serverului ThingSpeak. Dupa cum se observa in figura, este nevoie de un API-
key (campul Controller user) pentru ca datele sa ajunga in cloud-ul ThingSpeak.

Un cont gratuit in cloud ThingSpeak permite afisarea la un interval de 15 secunde a
maxim 8 puncte de masurd. In contul creat pentru exemplificare, datele sunt trimise din
serverul intermediar de tip store & forward realizat in platforma Node_RED. Acestea sunt:
temperatura Sz01, umiditate Sz01, temperatura Sz02, punctul de roua SzO1 (dew point
calculat in serverul Node-RED).
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Figura 2-23. a) Setare in pagina de web a unui 10T a cloud-ului ThingSpeak, b) Afisarea datelor
dintr-o celula de distributie in cloud-ul ThingSpeak (datele sunt trimise din serverul
intermediar de tip store & forward realizat in platforma Node_RED)

Ultima datd trimisd de catre gateway este parametrul numit timestamp (in ms), este
reprezentat in format Unix (Unix timestamp) si reprezinta momentul de timp n care au fost
preluate datele de catre dispozitivul senzorial ModBus. Pentru o celula de distributie
electrica, datele de la senzori pot fi vizualitate in cloud la adresa web:
https://thingspeak.com/channels/1971931.

Intr-un mod asemandtor si serverul intermediar propus in arhitectura din prezenta
lucrare utilizeaza un API-key pentru a retrimite datele primite de la senzorii dintr-o celula de
distributie electrica (Figura 2-23Db).

Pentru a face unele teste initiale in cloud-ul ThingSpeak referitoare la senzorii din
celulele de distributie, s-au folosit microcontrolere 10T conectate la gateway prin WiFi. Ca si
exemplu alternativ, in Figura 2-24, graficele 5, 6 si 7 reprezinta temperatura, umiditatea
relativa si calculul punctului de roua, masurate si calculate de un 10T. Senzorul folosit nu
ofera alte date suplimentare in afara de temperatura si umiditate. Graficul 8 din Figura 2-24
(in partea dreaptd jos) prezintd temperatura altui punct de masura realizat cu un loT si
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reprezinta evolutia temperaturii intr-un congelator. Grafice asemanatoare cu graficul 8 se pot
obtine daca se plaseaza senzori de temperaturd la o anumita distanta fatd de sursa de frig sau
de caldurd. De exemplu, pentru o instalatie de climatizare, plasarea unui senzor de
temperaturd la o distantd cuprinsa intre 5 cm si 10 cm fatd de sursa de aer rece, duce la
obtinerea unui grafic asemanator cu Figura 2-24 graficul 8. De asemenea, un grafic
asemanator se poate obtine daca se plaseaza un senzor de temperaturd la o anumita distanta
fata de un sistem de incalzire. La o celula de distributie, in compartimentul de cabluri,
plasarea la o anumita distanta a unui senzor de temperatura fata de rezistenta de incalzire va
duce la obtinerea unui grafic asemanator cu cel din Figura 2-24 - in partea dreaptd jos.
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Figura 2-24. Exemplu de afisare a datelor dintr-o celula de distributie in cloud ThingSpeak
direct de la un Senzor loT

In cazul in care senzorul ModBus se reseteazd (soc de tensiune pe alimentare-POR, sau
reset de la distanta, etc.), uptime-ul senzorului si contoarele de masuratori vor reporni de la
valoarea 0 §i acest lucru se va putea observa in monitorizarea centrala. Daca aceste resetari
sunt mai dese decdt este normal, atunci se poate pune sub semnul intrebarii stabilitatea
dispozitivului de masura si in mod normal ar trebui investigatd cauza acestui comportament
anormal.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [107], [108], [109] si
[330], [331], [332].

2.17. Open-Source SCADA, ScadaBR (vers. 1.0, 1.2, Windows, Linux)

Pentru implementarea in gateway a unui sistem SCADA minimal pentru cei 60 de
dispozitive senzoriale utilizate Tn proiect, a fost nevoie sa se identifice care sunt necesitatile si
modul de lucru ale unui astfel de sistem. Pentru inceput, s-a dorit configurarera unui sistem
local de management utilizdind o solutie SCADA open-source pentru a fi utilizatd la
configurare si depanare locala in fabrica sau in teren. S-au identificat in piata si s-au studiat
mai multe versiuni gratuite sau open-source de tip SCADA. In lista urmaitoare se prezinti
aplicatiile care au fost considerate mai relevante si anume: OpenSCADA [333], Argos-Scada
[334], ProViewR [335], ProViewR Ethernet PowerLink (ethernet de timp real) [335] si
ScadaBR [336]. Tn urma unui studiu aprofundat s-a optat pentru varianta denumiti ScadaBR
pentru ca prezinta |a configurare o interfata Web, suporta multe protocoale industriale si se
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pot declara senzori virtuali. Pentru diverse teste sau simulari, senzorii virtuali pot avea valori
incrementale / decrementale, aleatoare sau browniene (Flgura 2-25a).
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Figura 2-25. ScadaBR, a) ScadaBR 1.2, exemplu de senzor virtual ce utilizeaza random number
generator (RND) de tip brownian numbers pentru emperatura (T in Celsius) si umiditate
(%0RH), b) Avertizare meteo nationali din din 01-iulie-2021 [12] [113]

Aplicatia ScadaBR a ajutat la intelegerea mecanismelor de lucru, a modului de a defini
senzori virtuali (Figura 2-25a), a diverselor protocoale industriale si a modului de a defini,
parametriza si exploata diversi senzori, focalizarea fiind pe senzori de temperaturd, umiditate,
ozon, presiune atmosferica si praf. Crearea de interfete grafice de lucru si realizarea de
istorice a necesitat 0 cercetare amanuntita, mai ales ca multe din documentatii la ScadaBR
sunt scrise doar In limba portugheza, limba care se vorbeste si in Brazilia, tara de unde
provine acest software open-source.
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Figura 2-26. ScadaBR, avertizarea meteo si masuratorile realizate in ScadaBR cu senzorii de
mediu din celulele de distributie, a) sciiderea brusca a presiunii atmosferice cu 4h inainte de
furtuni, b) cresterea umidititii dupi ploi abundente [12] [113]

Aplicatia ScadaBR a fost utilizatd experimental pentru a face o analiza pe o perioada de
cateva luni la anumiti parametrii de mediu, incercandu-se a se face analogie si cu informatii
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provenite din alte surse. Astfel, s-a luat ca exemplu atentionarea meteo din 01-iulie-2021, asa
cum este prezentat In Figura 2-26. Dupa cum se observa in Figura 2-25b este prezentatad
atentionarea meteo cod portocaliu de vijelii si ploi abundente, in Figura 2-26a are loc o
scadere brusca a presiunii atmosferice cu 4h nainte de aparitia furtunii din data de O1-iulie-
2021, iar in Figura 2-26b se observa cresterea umiditatii in urma ploii abundente care a avut
loc, umiditate care poate patrunde ulterior si in instalatiile electrice. Concluzia studiului a fost
aceea ca la scaderea brusca a gradientului de presiune atmosfericd se avertizeazd cu cdteva
ore inainte aparitia unei furtuni sau ninsori cu volum insemnat de precipitatii care ar putea
duce la aparitia problemelor la bransamentele electrice datorate umiditatii sau inundatiilor.
Utilizarea senzorilor de presiune atmosferica impreund cu senzori de temperaturd si
umiditate pot duce la obtinerea unei vederi de ansamblu asupra mediului inconjurdtor in care
functioneaza o celula electrica de distributie. Mai multe informatii despre acest studiu se pot
gasi in [12] [113].

MV CELL No. 01 of 20, MV CELL No. 02 of 20 MV CELL No. 03 of 20, MV CELL No. 04 of 20 MV CELL No. 05 of 20
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Figura 2-27. ScadaBR, Mod de definire grafici a instalatiei, senzori de temperaturi, umiditate,
calcul punct de roud, senzor de presiune atmosferica si dimensiunea particolelor de praf (in
partea stinga cu rosu) [12], [113]

Tot in ScadaBR s-a creat si o interfatd grafica web pentru 20 de celule electrice de
distributie (Figura 2-27). Scopul a fost acela de a se implementa in mod asemanator si in
gateway, dar trebuie luat in calcul faptul ca producatorii de gateway-uri nu lasa prea mult
spatiu In memoria flash pentru dezvoltdri ulteriorare. Cercetand dimensiunea fisierelor
grafice din pagina web creata in ScadaBR, s-a constat cd dimensiunea lor este prea mare
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pentru a se putea implementa in mod asemanator si in gateway (peste 2 MB). Pagina web
pentru interogarea periodica a senzorilor care se va defini in gateway va trebui sa aiba
dimensiuni reduse (de exemplu maxim 16ko/32ko/64ko). Pentru a realiza acest lucru, vor
trebui folosite metode si tehnologii adecvate, utilizate in special in paginile web create pentru
microcontrolere de 8biti [337].

Informatii suplimentare referitoare la acest subcapitol se regasesc h [12], [113] si [333],
[334], [335], [336], [337].

2.17.1.ScadaBR, creare de script-uri pentru calculul punctului de roua

Aplicatia ScadaBR suporta si integrarea de scripturi externe pentru a calcula 0 marime
anume utilizadnd informatii culese de la senzori. Ca si exemple ar fi calculul de putere in
curent continuu daca primim de la senzori informatii despre tensiune si curent sau calculul
punctului de roud pe baza informatiilor de temperaturd si umiditate, script care a fost
implementat.

2.18. Server web de tip Store & Forward in Node-RED (gratuit, Open-
Source)

Dupa cum s-a prezentat in arhitectura generala, datele de la senzorii din teren ajung
prima data prin APN prlvat sau VPN in serverul intermediar (Figura 2-16, Figura 2-17).
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Flgura 2 28 Crearea unui Server de tip Store & Forward utilizand paltforma Node-RED (o
mica parte din sursa de program)
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Serverul intermediar are rolul de stoca temporar datele primite, urmand ca ulterior sa le
retrimita catre serverele de monitorizare sau / si in cloud si din acest motiv va trebui schimbat
formatul mesajelor. Datorita acestei functii pe care o indeplineste, serverul intermediar a fost
denumit Store & Forward si intr-o prima varianta a fost creat in platforma Node-RED
(Figura 2-28) pentru ca se poate crea si o interfata grafica (Figura 2-29). Pe parcursul
dezvoltarii serverului intermediar, a aparut problema de salvare temporara a datelor. In plus,
s-au identificat unele limitari Tn platforma Node-RED referitoare la numarul maxim de
conexiuni concurente suportate (in jur de 100) si a modului cum a fost creata biblioteca http
pentru serverul PRTG si cloud-ul ThingSpeak. De exemplu, serverul PRTG accepta date in
format HTTP-POST la un interval de timp minim 30 de secunde, iar daca se trimit mesaje
mai des, se va prelucra doar ultimul mesaj, mesajele anterioare fiind pierdute. De aceea, la
serverul intermediar de tip Store & Forward mai trebuie aduse imbunatatiri pentru stocarea
locala a datelor in cazul in care se primesc informatii cu o rata mai mare decat sunt
acceptate de cdtre serverul destinatie. In momentul in care legitura intre gateway si serverul
intermediar se intrerupe pe o perioadd mai lunga de timp, gateway-ul salveaza local datele in
RAM intr-o coada FIFO dimensionatd in asa fel incat sa poatd stoca aproximativ 12h de
masurdtori. La restabilirea legaturii cu serverul intermediar, pentru a putea goli coada FIFO,
datele salvate Tn RAM sunt trimise de catre gateway cu o cadenta mai mare decat cea
normala.
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Figura 2-29. Interfata web a serverului de tip Store & Forward construit utilizand platforma

Node-RED

Pentru a nu fi pierdute, serverul intermediar trebuie sa le stocheze temporar si la randul
lui va trebui sa mareascd cadenta catre serverele de monitorizare la valoarea maxima
suportatd de aceste servere (de exemplu, o ratd de un mesaj la 10 s). Dezavantajul unor
biblioteci de TCP/IP din Node-RED utilizate in acest proiect este dat de faptul ca nu permit
ca un cAmp de tip API-key sa fie primit si retrimis ca parametru intr-un pachet de tip HTTP.
Momentan, asa cum sunt construite bibliotecile utilizate, cAmpul de API-key pentru scrierea
in cloud trebuie declarat manual. Biblioteca respectiva nu poate fi apelatd si sa primeasca
API-key ca parametru. Pentru rezolvarea acestei probleme, pe langa alte date de securitate
necesare, ar trebui creata o alta biblioteca mult mai flexibila si specializata in a trimite date in
diverse cloud-uri care sa primeasca API-key ca parametru. Acest APl-key ar trebui sa fie
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declarat in gateway-ul din teren, iar serverul de tip Store & Forward sa-l considere
parametru si sa-1 trimita mai departe in mod corespunzator spre serverul de monitorizare si /
sau cloud.

Din cauza acestor neajunsuri in platforma Node-RED, ca cercetare viitoare va trebui sa
se identifice o alta solutie mult mai performanta pentru serverul intermediar care sa suporte
10000 de conexiuni concurente. Schimbarea formatului mesajelor ar trebui sa ofere mai
multa flexibilitate astfel incdt API-key sa poata fi livrat direct de catre gateway si sa nu mai
fie declarat manual n serverul intermediar. Avantajul utilizarii Node RED pentru acest tip
de server este dat de portabilitatea codului (flows) pe alte platforme hardware (de exemplu
arm) si software (Linux, Windows).

2.19. Exemplu in Node-RED de solutie de Intretinere Predictivi a unei
celule de distributie electrica JT/MT

In tezi, se propune a avea in monitorizare estimarea duratei de viata a unei celule de
distributie, pe baza imbatranirii naturale a celulei si a imbatrénirii premature datorita
factorilor externi. Factorii externi identificati care pot micsora durata de viatd ar putea fi
urmatorii: fenomenele PD, temperatura, umiditate, praf, compusi chimici corozivi si
vibratiile. Referitor la coroziunea chimica, in [338]-pg.76 se prezinta un tabel cu
incompatibilitatea diferitelor metale care se pot coroda in functie de conditiile atmosferice,

cauzele irinciiale fiind determinate in siecial de temperatura si umiditate.
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Figura 2-30. Propunere pentru implementarea in monitorizare a functiei de predictie a duratei
de viata (Life Expectance) a unei celule de distributie electrice pe baza informatiilor de la

senzorii de mediu
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Pentru fenomenele de tip PD (Partial Discharge) s-a dovedit experimental Tn [51] ca acestea
pot sciddea durata de viatd a unei celule de distributie electrice la maxim 27 luni (2 ani si 3
luni), moment in care intreruptorul testat s-a defectat iremediabil.

Pentru restul factorilor externi (apd saratd, atmosfera saratd, gaze corozive cum ar fi
ozonul sau diverse alte chimicale din atmosfera, etc.) nu s-au identificat studii care sa
estimeze ponderea cu care ar putea afecta durata de viatd normald a unei astfel de celule. In
lipsa unui studiu complet asupra procentelor cu care un mediu deterioreaza o celula de
distributie electrica, s-a ales in scop demonstrativ 0 formula utilizata pentru predictia
degraddrii documentelor din muzee, arhive, sau din librarii [339]. In aceastd formuld de
predictie se ia in calcul doar temperatura, umiditatea, punctul de roud si imbatranirea
naturald a materialelor. Daca va fi necesar, in urma unor determindri experimentale,
formula se va putea ajusta in functie de fenomenele PD, de calitatea aerului si a agentilor
corozivi.

Dupa cum s-a mai prezentat, in functie de fabricant, durata maxima de functionare in
conditii normale de lucru pentru o celula de distributie electrica este cuprinsa intre 20 si 30 de
ani, deci formula de imbatranire naturald in acest caz ar putea sa decrementeze un contor
incepand de la 20 de ani. Tn Figura 2-30a este prezentati o parte din sursa programului de
predictie realizat in platforma Node-RED. Tn Figura 2-30 b, ¢, d sunt prezentate paginile web
in care s-au generat numere pseudoaleatorii pentru temperaturd si umiditate, s-a calculat
punctul de roua, iar aceste trei valori au reprezentat datele de intrare in formula de predictie a
degradarii documentelor din muzee si arhive. Formele patrate din Figura 2-30 b, c, d de
culoare verde (OK), galben (avertizare) si rosu (major) reprezintda predictia degradarii
materialelor in anumite conditii de mediu impreuna cu numarul de ani estimati. Fenomenul
de predictie a degradarii unor materiale este apropiat de predictia duratei de viatd a unui
ansamblu format din acele materiale si din acest motiv se poate estima si durata de viata a
unui produs finit in anumite conditii de mediu.

Se propunere introducerea in sistemul de monitorizare a unor contoare decrementale si
a unor culori specifice, pe baza carora sa se afiseze durata estimata de viata a unei celule de
distributie electrica in functie de conditiile de mediu in care functioneaza. Din cauza ca
factorii externi care ar putea duce la degradare sunt numerosi, se propune utilizarea pe
server a unor algoritmi de Al care sa ajute la predictia degradarii premature a unei celule de
distributie. In plus, pentru a se putea lua misuri preventive sau predictive, sistemul de
monitorizare va trebui sa aiba capabilitatea de a putea filtra doar acele evenimente care duc
la degradarea prematura.

Informatii suplimentare referitoare la acest subcapitol se regasesc n [51] si [338]-pg.76, [339].

2.20. Virtualizari si containere

In prezent, virtualizarea sistemelor de operare si a aplicatiilor si utilizarea tehnologiilor
denumite container este des intalnita in industria IT si in zona [oT datorita avantajelor pe care
le au in dezvoltarea, exploatarea si intretinerea aplicatiilor.

Masinile virtuale si containerele sunt tehnologii care determina ca aplicatiile sa fie
independente de resursele infrastructurii IT. O masind virtuald este o copie digitald a unei
masini fizice. Pe o masina fizica, pot exista mai multe masini virtuale cu propriile sisteme de
operare individuale care ruleaza sub un acelasi sistem de operare gazda denumit Hypervisor
(VMWare, Hyper-V, ProxMox, etc.) [340]. Se poate crea o masina virtuald care sa contina tot
ceea ce este necesar pentru a rula o anumiti aplicatie. /n general, masinile virtuale furnizeazd
un mediu cu resurse mult mai mari decat au nevoie aplicatiile. Un container este un pachet
software dependent de OS-ul sub care este instalat, contine codul unei aplicatii, bibliotecile
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acesteia si alte dependente software necesare bunei sale functionari. Un exemplu de astfel de
aplicatie pentru creare si rulare de containere este Docker [340]. Operatia de containerizare
face ca aplicatiile sa fie portabile, astfel incat acelasi cod sd poata rula pe orice dispozitiv cu
acelasi OS sau OS asemadndtor si pe aceeasi arhitecturda de microprocesor. Pentru
implementarea aplicatiilor, factorii luati in considerare atunci cand trebuie sa se aleaga
intre masini virtuale si containere sunt legati de configurarea mediului de lucru, viteza de
dezvoltare a software-ului si scalabilitatea. Pentru a putea scala aplicatiile, se poate utiliza
platforma open-source Kubernetes. Aceasta a fost proiectata sa orchestreze containerele ce
automatizeazd implementarea, scalarea si gestionarea aplicatiilor containerizate, fiind
considerata adesea ,,sistemul de operare pentru cloud” [341]. Platforma a fost dezvoltata la
mijlocul anului 2014 de inginerii de la Google, Joe Beda, Brendan Burns si Craig McLuckie
si a fost unul dintre proiectele cu cea mai rapida dezvoltare din ultimii ani.

Pentru dezvoltarea viitoare, se propune realizarea unui container care sa contind
serverul intermediar si un alt container care sa contina serverul Node-RED impreuna cu
simulatorul ModBus realizat in Node-RED. Din punct de vedere hardware, se va putea
utiliza miniPC-ul Beckhoff (Intel Atom Quad Core) sau RPi4 dar avind un sistem de racire
adecvat.

Informatii suplimentare referitoare la acest subcapitol se regasesc n [340], [341].

2.20.1. Implementarea monitorizarii prin virtualizare sau utilizarea de containere

Pentru realizarea de virtualizari pentru sistemele de monitorizare si diverse teste, s-au
configurat urmatoarele echipamente intr-un rack mobil de 19 inch: 2x servere HP ProLiant
DL360 G7 cu 32GB RAM, 2x NAS HDD (Netgear NAS ReadyNas 3200), 1x server
Beckhoff (model C5210-0010) cu OS pentru router virtual denumit PFSense, switch Cisco cu
24 de porturi si un mini-PC HP ThinCentre pentru interogari si configurari de backup (Figura
2-31a). Initial sistemul a fost conceput cu doua servere HP si doua NAS (Network Attached
Storage) pentru redundantd, dar pentru a putea realiza mai multe teste de virtualizare a
aplicatiilor de monitorizare s-a renuntat la redundanta si la fiecare server s-a alocat un NAS.
In Figura 2-31b si ¢ este prezentat bancul de test in care se pot monta maxim 512 dispozitive
senzoriale ModBus de dimensiuni mai mici si cu gateway-ul pentru comunicatie impreuna cu
antenele aferente. Interiorul celor doua panouri (Figura 2-31c) se va monta UPS-ul impreuna
cu bateriile aferente, modelul de UPS fiind acelasi cu cel din teren. Pe ambele sisteme server
s-au instalat VMWare si ProxMox si s-au virtualizat mai multe sisteme de operare cu
Windows Server 2016 si Ubuntu Server 20-04 LTS.

In lucrul cu containere, din cauzi ci acestea sunt aplicatii de dimensiuni mici, nu se
poate salva un volum mare de date in interiorul containerului. Tn plus, Tn cazul in care exista
mai multe noduri manager si este nevoie sa se ruleze o baza de date intr-un serviciu, daca
aceasta va fi directionat sa ruleze pe un alt nod fata de cel pe care a fost prima oara, nu va mai
avea acces la volumul de date unde a stocat initial. In acest caz, se va crea un volum nou pe
noul nod, ajungandu-se astfel la inconsistenta. Pentru a se putea rezolva acest neajuns este
nevoie de o strategie Tn configurarea volumelor astfel incat sa foloseasca un sistem de stocare
extern (de exemplu NFS, GlusterFS open-source, Samba, Amazon S3, Kong APl Gateway,
etc.). Metoda cea mai simpla de a adauga stocare externa in Docker este prin utilizarea unui
NFS (Network File System). Pentru aceasta, este in primul rand nevoie de existenta unui
server NFS, care poate fi rulat fie nativ (pe una din masinile din cluster-ul Docker sau undeva
in exterior), fie prin intermediul unui container Docker. Exista multiple solutii de rulare a
unui server NFS folosind Docker, insa o solutie des recomandata este cea care se bazeaza pe
Alpine Linux si care exista si pentru uP arm de pe RPi4 [342]. Solutia anterioara reprezinta
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un container care ruleaza in mod privilegiat avand acces la resursele gazdei (host), iar Tnainte
de a rula containerul, trebuie sa se creeze un director care va fi partajat in retea prin
intermediul NFS.

c

Figura 2-31 Implementarea serverelor si masini virtuale (VMware, Hyper-V), exemplu de
servere cu redundanta (HP DL360 G7), router virtual PF Sense(Beckhoff server) si switch
CISCO-24 porturi

In cadrul prezentei lucriri, datorita faptului ci se poate rula Zabbix pe o placi RPi4, s-a
utilizat si un container MQTT (Eclipse-MQTT, [343]) instalat sub Docker cu OS Raspbian
Bullseye. Containerul MQTT face parte dintr-o platforma mai extinsda denumita IOTstack
care este un constructor pentru aplicatia docker-compose cu rol de a crea si mentine cu
usurinta stive IoT pe placi RPi [344], [345]. Pentru a putea salva datele din interiorul
containerelor, s-a utilizat biblioteca Log2RAM care ajuta la stocarea intr-un buffer in RAM a
log-urilor OS-ului. Ulterior la intervale de minim 1h poate salva pe SD card, SSD extern sau
alt mediu de stocare, de exemplu in cloud. Acest mecanism duce la prelungirea duratei de
viata a memoriei flash a sistemului (sau a SD card-ului) care contine si sistemul de operare,
lucru foarte util in sistemele cu procesoare arm de tip RPi3 sau RPi4. Un alt container
denumit 10Tserver da posibilitatea de a configura aceste mecanisme si daca se utilizeaza o
biblioteca pentru lucrul Tn cloud (de exemplu dropbox), se poate face un backup zilnic si in
cloud [345]. Un dezavantaj in utilizarea unui container se refera la datele locale din
interiorul acestuia. Daca se inchide containerul din diverse motive, datele locale se pierd
pentru ca ele se afla in interiorul containerului. De acest motiv se recomanda maparea in
container de directoare de lucru care se afla fizic in afara containerului.

In cazul aplicatiei din aceastd lucrare, datoritd faptului cd se utilizeazd containere in
interiorul carora ruleaza si protocoale MQOTT si/sau HTTP, activitatea acestora poate fi
monitorizard din exterior §i se poate integra in acelasi sistem de monitorizare cu senzorii din
teren. Posibilitatea monitorizarii containerelor din exteriorul masinii pe care ruleaza aduce
un avantaj major in extinderea si scalarea aplicatiei.
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3U 12-16 RB Pi Rack mount

re shown with optional Push buttons, blank covers

Figura 2-32. RPi4, Exemplu de cluster cu RPi4 cu 12 sau 16 module in rack19’’ 3U cu spatiu si
pentru 2,5” SSD, sau 2U, Sursa: [346], [347]

Ca cercetare viitoare se doreste ca rack-ul portabil din Figura 2-31a sa fie dotat si cu
alte echipamente monitorizabile. Astfel, pentru a se obtine o configuratie asemandtoare cu
cea dintr-un Data Center, mai putin partea care tine de electrogenerator, rack-ul se va
completa cu: UPS trifazat (APC), senzori pentru temperatura si umiditate, echipament pentru
analiza armonica, masurare de tensiuni, consum pe faze si consum total (echipament
Janitza).

Pentru ca sistemele de tip RPi4 pot functiona si pe post de server cu capabilitati medii
si cu un consum energetic destul de mic (sub 6W), pentru cresterea puterii de prelucrare,
acestea se pot grupa impreund astfel incdt sa poata forma un cluster cu RPi4. Din punct de
vedere sofware, pentru a gestiona un astfel de cluster se poate utiliza aplicatia sub Linux K3s
(light Kubernetes) care este derivata din aplicatia ce ruleaza in cloud. Din punct de vedere
hardware, exista deja in piata sisteme pentru RPi4 care se pot monta in rack standardizat de
19 inch [346] si exista si versiuni (3U) care au loc rezervat si pentru SSD de 2,5” asa cum
este prezentat in Figura 2-32. De exemplu, pentru un cluster Kubernetes (K3s, light
Kubernetes) cu 16 placi de tip RPi4 cu 8 GRAM (un Master si 15 noduri de lucru, worker
nodes) reiese un sistem de calcul destul de puternic avand un numar de 60x Core-uri si 120
GRAM, intrucat 4 Core-uri si 8G RAM sunt utilizati de catre nodul Master.

Un astfel de sistem cu 16 placi RPi4 este scalabil atat din punct de vedere hardware cat
si software, se pot instala diverse containere si aplicatii, consumul energetic fiind destul de
mic. Pentru ca sunt montate vertical, conform cu [348] se asigura si o ventilare mai buna.
Alte sisteme de racire pentru RPi4 sunt prezentate in [110], [349], [350], [351], [352], [353],
[354], [355]. Acest ansamblu cu 16 placi RPi4 reprezinta o solutie Low Cost si Low Energy
cu performante apropiate de un server de monitorizare Zabbix pentru aproximativ 10000 de
puncte de masura. Dezavantajul solutiei ar fi acela ca nu poate rula aplicatii native Windows
decat daca sunt compilate pentru procesoare arm, sau daca sunt in interiorul unui container
compilat de asemenea pentru procesoare arm.

Informatii suplimentare referitoare la acest subcapitol se regasesc in [110] si [342], [343],
[344], [345], [346], [347], [348], [349], [350], [351], [352], [353], [354], [355].
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3.

Contributii

Tn aceastd lucrare, in urma unor mai multe studii, analize si cercetari, s-a realizat

descrierea si implementarea monitorizarii microclimatului din compartimentele interne ale
unei celule de distributie electrica precum si directiile viitoare de cercetare si inovare.

3.1.1. Contributii teoretice

Contributiile teoretice sunt urmatoarele:

>

Pentru compartimentele din celulele de distributie electrica se propune utilizarea de
senzori digitali cu comunicatie One-Wire/LIN de dimensiuni mici, cu carcasa
metalicd si membrand de protectie (rezistd la 100% RH) care sa se introduca din
exterior Tn compartimentele interioare, astfel incat sistemul de masura sia ramana in
exteriorul celulei. Marele avantaj al acestei abordari este dat de faptul ca schimbarea
sau calibrarea locala a senzorilor se poate face fara scoaterea de sub tensiune a celulei
de distributie si afectarea clientilor. Nu s-a identificat la vreun alt fabricant de celule
de distributie electrica o astfel de abordare pentru senzorii de mediu.

Se propune introducerea si integrarea optionalda in sistemul de monitorizare a
urmatorilor senzori: inundatie, prezenta, presiune atmosferica, praf, fulger/trasnet si
coroziune

Introducerea in dispozitivul senzorial propus si a formulei pentru calculului HI (Heat
Index) care utilizeaza informatiile de la aceiasi senzori utilizati la calculul punctului
de roua

Propunerea de a realiza un Repetor RS 485 care sa contina si [oT. Rolul IoT-ului este
de a verifica periodic linia de comunicatie RS 485 si de a o deconecta in caz de defect
in mod automat sau in urma unor comenzi prin WiFi trimise de gateway-ul care este
master RS_485.

Prezentdrile celor 3 servere de monitorizare (Nagios, Zabix si PRTG) au scos in
evidenta avantajele si dezavantajele fiecdruia, cercetdrile viitoare trebuind sa
stabileasca care dintre servere si care protocoale vor rimane ca solutie definitiva. In
aceastd decizie va trebui sd se tind cont si de criteriile de securizare a informatiilor
vehiculate.

Propunerea de a realiza 0 pagind web de mici dimensiuni in gateway, care sa aiba
functionalitati asemanatoare cu un sistem de tip SCADA. Acestea vor fi utile pentru
configurare si depanare locala, atat in fabrica cat si in teren.

Se propune declararea in monitorizare a unui contor special care sa decrementeze
din durata de viata teoretica a unei celule de distributie electrica, la aparitia
conditiilor de degradare. Acest contor trebuie sa justifice In timp degradarea
prematura a celulei respective. Pentru prezenta continua a activitatilor PD, cuanta de
decrementare din durata de viata ar trebui aleasa astfel incat aceasta sa fie scurtata
la maxim 3 ani (acest lucru s-a dovedit experimental in [51]).
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3.1.2. Contributii practice

Contributiile practice sunt urmatoarele:

>

Realizarea practica in colaborare cu UTC a unui dispozitiv senzorial de mediu cu trei
puncte de masura: un punct de masurd pentru temperaturd, unul pentru umiditate
(pand la 98%RH) si al treilea puncte de masurd pentru masurarea temperaturii in
punctul Tn care se doreste detectia aparitiei condensului (calcul punct de rouad).
Dispozitivul senzorial are capabilitatea de a asigura conceptul de Artificial Data Mode
(denumire de la UTC) sau Simulated Maintenance (SM, denumire propusa USV).
Functionalitatea de SM (Simulated Maintenance) care are rolul de a comunica o
perioadd limitatd de timp valori incrementale pentru marimile masurate renuntand la
valorile curente ale marimilor masurate. Aceastd functionalitate are rolul de a testa
serverul de monitorizare distant in urmatoarele cazuri: cand apare intretinerea
periodica la server, in urma unor upgrade-uri de librarii, in urma unor update-uri de
securitate sau la teste locale in fabrica dupa montarea senzorilor, etc. Functia SM este
utila Tn special Tn acele cazuri in care este nevoie sa se genereze valori in toatd gama
de masura a senzorilor. Folosind protocolul MQTT se poate activa aceasta
functionalitate aproximativ in acelasi timp la mai multe dispozitive senzoriale.
Valorile trimise momentan in locul marimilor masurate sunt incrementale iar pentru a
extinde aceasta functionalitate, in dezvoltarile viitoare se va dori implementarea in
dispozitiv a unor valori pseudoaleatoare (randomize), pseudoaleatoare de tip brownian
sau de valori predefinite tabelate.

Introducerea contoarelor de numarare la fiecare masuratoare efectuata cu succes sau
esuatd. Aceste contoare au rolul de a putea observa de la serverul de monitorizare
distant functionarea adecvata a dispozitivului senzorial din teren. Daca intr-un anumit
compartiment intern o marime variaza lent si nu isi schimba valoarea o perioadd mai
lunga de timp, contoarele incrementale pentru masuratori pot evidentia ca sistemul
este functional si Tn parametri.

Pentru emularea a 60 de dispozitive senzoriale ModBus serial RS 485 s-au
implementat 3 solutii: 10T, ModRSsim2 (aplicatie pentru PLC-uri) si platforma Node-
RED v3.0. Emularile au avut ca scop simularea de diferite tipuri de defecte ca si cum
ar proveni de la senzori cat si de la linia de comunicatie. Cele 3 solutii implementate
raspund pe ModBus (Holding Registers) in acelasi mod ca si dispozitivul senzorial
propus in aceasta lucrare.

Implementarea serverului intermediar de tip Store & Forward in platforma Node-
RED. Chiar daca in timpul crearii acestui server s-au identificat unele neajunsuri in
platforma Node-RED (conexiuni concurente limitate la aproximativ 100, API-key
manual), acestea au fost evidentiate si vor trebui rezolvate in dezvoltarile ulterioare.
S-a implementat monitorizarea celulelor de distributie 1n 3 platforme diferite: Nagios-
Core, PRTG si Zabbix si intr-un cont gratuit in cloud ThingSpeak. Solutiile si analiza
compariva intre ele sunt descrise In cadrul articolelor [111], [112], [113], [114], [115].
Trimiterea datelor de la senzori in cloud-ul de la ThingSpeak intr-un cont gratuit a
avut rol demonstrativ si a scos in evidenta o parte din capabilitdtile oferite de acest
cloud fata de alte solutii care existd in piatd. Arhitectura hardware si software
propusa in prezenta lucrare are adaptabilitatea si flexibilitatea de a se putea plia si
pe alte cerinte de servere de monitorizare sau solutii cloud datorita serverului
intermediar.

Implementarea demonstrativd in platforma Node-RED a unei solutii de intretinere
predictiva a unei celule de distributie electricd care sa atentioneze In monitorizare
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asupra factorilor externi care duc la degradarea prematurd a acesteia. Neavand date
experimentale de la beneficiar s-a utilizat o formula de predictie pentru degradare
utilizata intr-un alt domeniu de activitate (muzee, arhive). Formula de predictie si
ponderile utilizate se pot modifica astfel incat sa se plieze pe degradarile reale
existente in teren (umiditate, praf). Nu s-a identificat aceasta abordare la vreun alt
fabricant de celule de distributie electrica.

» Solutia de monitorizare propusad in aceasta lucrare este bidirectionald (la ABB este
unidirectionald) si a fost astfel proiectatd incat sd monitorizeze atdt datele de la
senzorii din teren cét si datele de la echipamentele de la infrastructura de comunicatie
din retea. Datele din infrastructura de comunicatie propuse sunt urmatoarele: starea
UPS-ului si a capacitdtii bateriilor, starea sigurantelor de alimentare (ON/off) a
echipamentelor din teren, comanda ON pentru reanclansorul general, etc. Pentru
gateway-ul GSM vor fi nevoie de date legate de IP-ul echipamentului, nivelul de
receptie radio GSM (RxLevel), ID-ul statiei GSM care acopera locatia, balansarea
incdrcarii traficului, masurarea VSWR-ului sistemului radiant, starea porturilor 1/0O,
cuplare / decuplare segment RS_485 serial pentru repetorul RS_485 in caz de defect
pe magistrala, etc.

3.1.3. Diseminarea rezultatelor

Contributiile proprii care au rezultat in urma cercetarilor din cadrul prezentei lucrari au
fost publicate Tn volumele unor conferinte internationale de specialitate, dupa cum urmeaza:

Publicatii in volumele unor conferinte internationale

Radu Fechet, Adrian Graur, Aldo De Sabata, Andrei-Marius Silaghi, Solution for
remote microclimate monitoring in Low Voltage/High Voltage switchgear cells”, October
2021, DOI:10.1109/SIELMEN53755.2021.9600390, Conference: 2021 International
1 | Conference on Electromechanical and Energy Systems (SIELMEN), INSPEC: 21438268,
ISBN: 978-1-6654-0078-7, INDEXAT IEEE XPLORE
https://doi.org/10.1109/SIELMEN53755.2021.9600390,
https://ieeexplore.ieee.org/document/9600390

Radu Fechet, Adrian Graur, ”Proposed solution for remote microclimate monitoring in
Low Voltage/High Voltage switchgear cells”, Chernivtsi, PREDT-2021, Physical and
Technological Problems of Transmission, Processing and Storage of Information in
Infocommunication Systems, Proceedings of IXth International Scientific-Practical
Conference, october 21-23, 2021, Chernivtsi-Suceava, (Ukraine-Romania), pg 51-52,
ISBN 978-617-652-091-7, neindexat

https://ir.lib.vntu.edu.ua/bitstream/handle/123456789/35320/99598.pdf?sequence=2&isA

llowed=y

Radu Fechet, Adrian Ioan Petrariu, Adrian Graur, ”Partial Discharge and Internet of
Things: A Switchgear Cell Maintenance Application Using Microclimate Sensors”,
MDPI, December 2021  Sensors  21(24):8372, DOI:10.3390/s21248372,
WOS:000737443200001, elSSN: 1424-8220, REVISTA COTATA ISI IF: 3,847
https://doi.org/10.3390/s21248372,

https://www.mdpi.com/1424-8220/21/24/8372
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Radu Fechet, Adrian Graur, Marius Prelipceanu, Dragos Vicoveanu, ”Simulated Test
Environment for Low Voltage and Medium Voltage Distribution Cell Monitoring
Systems”, May 2022, DOI:10.1109/DAS54948.2022.9786144, Conference: 2022
International Conference on Development and Application Systems (DAS), INSPEC:
21766675, ISBN: 978-1-6654-8162-5, ISBN: 978-1-6654-8162-5, INDEXAT IEEE
XPLORE

https://doi.org/10.1109/DAS54948.2022.9786144,
https://ieeexplore.ieee.org/document/9786144

Radu Fechet, Adrian Graur, Marius Prelipceanu, Dragos Vicoveanu, ”Analysis of Server
Solutions Used for Microclimate Surveillance in LV / MV Switchgear Cells”, May 2022,
DOI:10.1109/DAS54948.2022.9786201, Conference: 2022 International Conference on
Development and Application Systems (DAS), INSPEC: 21766660, ISBN: 978-1-6654-
8162-5, ISBN: 978-1-6654-8162-5, INDEXAT IEEE XPLORE
https://doi.org/10.1109/DAS54948.2022.9786201,
https://ieeexplore.ieee.org/document/9786201
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