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Introducere

1 Introducere

In ultimii ani este folosit tot mai des conceptual de Big Data datorita cresterii explozive a
volumului de date, de natura diversa, colectate pentru a fi stocate si prelucrate, ca ulterior sa
fie interpretate cu scopul de a sustine deciziile. La nivel mondial a fost inregistrata o crestere
exponentiald a volumului de date provenite din activitati de naturd variata: social media,
comerciale, industriale, sanitare, scolare, etc., astfel incat a devenit o adevaratd provocare
gestionarea cu succes a acestora.

Paradigma Internet of Things (IoT) constituie un element de transformare revolutionara a
interactiunii noastre cu mediul inconjurdtor. Aceasta implica dezvoltarea de aplicatii inovative
in diferite domenii cum ar fi cel al caselor inteligente, oraselor inteligente, supravegherea
digitala a sdnatitii, proceselor industriale, etc. Abundenta datelor generate de aceste aplicatii
permit monitorizarea si analiza corespunzatoare a domeniilor vizate [1]. Un bun indicator al
performantelor unui sistem sunt fisierele log provenite de la retea, servere, dispozitive de
securitate, servicii, aplicatii etc. Analiza pe scara larga a acestor log-uri aduce un plus de
informatii. In [2] autorii ofera o analiza sistematica a literaturii recente referitoare la diferitele
tipuri de fisiere log care sunt utilizate in cercetare. Importanta fisierelor log a fost dovedita in
practica, astfel incat identificarea unui mediu performant de stocare si analiza a acestora este
imperios necesara in zilele noastre.

In prezent se urmireste sa se extraga cit mai multe avantaje de pe urma analizei datelor. In
ultima perioada, se cauta tehnici cat mai performante si eficiente pentru a obtine rapid si usor
informatii necesare studiilor, pentru noi strategii de dezvoltare si pentru a obtine un profit
maxim pe baza cunostintelor obtinute din toate datele disponibile, care de multe ori, nu mai pot
fi gestionate si prelucrate cu tehnologii, tehnici si metode traditionale. Necesitatea de a analiza
si a explora continutul datelor colectate a condus la aparitia conceptului de Analytics, care a
reprezentat un raspuns eficient la nevoile societitii in plind evolutie. In societatea
informationald este evident ca datele sunt un factor esential de succes, astfel incat analiza
acestora poate conduce la informatii anterior necunoscute, dar valoroase pentru decizii de buna
calitate.

In jurul anilor 1980, a aparut conceptul Data Warehouse (DW) care a avut o contributie
importantd prin crearea unei surse optimizate de analizd a datelor dintr-o organizatie, din
perspective multiple. Desi la momentul aparitiei lor au constituit un salt nainte, depozitele de
date sunt limitate in ceea ce priveste tipurile de date ce pot fi stocate si prelucrate (se folosesc
tipuri de date structurate) si de cele mai multe ori au costuri foarte mari.

Aparitia unor noi tipuri de date, nestructurate sau semi-structurate, provenite din mediile
web, social media, comentarii, servere, senzori si diferite dispozitive au facut ca aceste depozite
de date sa fie depdsite. Acum 15 - 20 de ani nu era previzibil ca intr-un viitor apropiat sa fie
atat de importanta evidenta “like-urilor” de pe diferitele medii sociale, desi acestea pot furniza
informatii vitale, ele fiind un feedback direct al utilizatorilor din mediul virtual. Serverele web
sunt accesate de milioane de utilizatori in fiecare zi. Astfel, utilizatorii isi lasd in urma asa
numitul “comportament de vizitare” prin inregistrarea activitdtilor lor in mediul on-line.
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Serverele pastreaza aceste inregistrari in diferite fisiere, cum ar fi access logs, error logs, piped
logs, script logs, etc. Prin analiza fisierelor web server access logs (WSAL) inregistrate pe
servere este posibild descoperirea “comportamentelor de vizitare” [3], ce poate conduce la
imbunatatirea si personalizarea serviciilor oferite utilizatorilor, asa cum vom vedea pe
parcursul acestei teze de doctorat. Analiza fisierelor WSAL are o mare importanta in aplicatiile
practice [4].

Intr-un Data Warehouse, aceste tipuri de date vor fi ignorate, neputand fi stocate in forma
structurata. Ca si consecintd, in ultimii ani, explozia acestor tipuri de date noi a determinat
aparitia si dezvoltarea de noi concepte, tehnologii si tehnici de gestionare a datelor. Data Lake
(DL) este un concept revolutionar aflat in centrul atentiei in ultima perioadd. DL, dupd cum o
spune si numele, poate fi vazut ca o acumulare naturala de date, o structurd unde pot fi stocate
toate datele in forma lor bruta [5].

1.1  Obiectivele si structura tezei

Cercetarile din aceastd teza de doctorat se concentreaza pe oferirea de solutii economice,
sigure si de inaltd performantd pentru stocarea de fisiere web server access log brute, pe
perioade indelungate de timp. Sistemul propus implementeaza o arhitectura Data Lake in cloud
folosind Azure Data Lake Storage Gen2 (ADLS Gen2) pentru pipeline-ul Extract-Load—
Transform (ELT) specific DL. Arhitectura propusa permite stocarea unor volume mari de date
in forma lor bruta. Ulterior, acestea sunt supuse unor procese de transformare si de analiza fara
a fi nevoie de o schema de scriere structurata, agsa cum se intampla in cazul depozitelor de date.

Obiectivul general al tezei de doctorat vizeaza efectuarea de cercetdri privind ingestia,
stocarea si transformarea datelor intr-o arhitectura DL. Pentru atingerea acestui obiectiv mi-am
propus urmdatoarele obiective specifice:

OS1. Analiza stadiului actual al cercetarilor privind arhitecturile DL;

OS2. Identificarea diferitelor metodologii de implementare a DL;

OS3. Identificarea si evidentierea importantei stocdrii datelor de tip WSAL pe termen lung

in arhitecturi DL;

OS4. Proiectarea si implementarea unei arhitecturi DL pentru stocarea de fisiere WSAL;

OSS. Dezvoltarea proceselor de ingestie si stocare a datelor de tip WSAL in DL.

0OS6. Proiectarea unui model de structurare ierarhica a datelor pentru stocarea eficientd a

acestora in DL.

OS7. Implementarea procesului de transformare a datelor brute semi-structurate in date

structurate si pregdtirea lor pentru aplicarea de tehnici de analiza avansata.

Principala contributie a acestei teze de doctorat este de a oferi o solutie economicd si
accesibila pentru a realiza ingerarea, stocarea si transformarea fisierelor WSAL prin
intermediul celei mai noi tehnologii, si anume Data Lake. Ca si contributii derivative, am
propus utilizarea de comenzi cross-platform pentru ingestia datelor in DL, folosind Azure
Command-Line Interface (CLI). Ulterior, am implementat o functie Azure Blob Trigger pentru
a realiza algoritmul de transformare a fisierelor WSAL in fisiere de tip parquet. In urma
procesului de transformare s-a obtinut o reducere cu 90% a spatiului de stocare, ceea ce implica
o reducere semnificativa a costurilor de stocare. De asemenea, am propus un model ierarhic de
stocare a datelor in DL pentru accesul partajat la date pe diferite niveluri din cadrul arhitecturii

2
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DL, peste care am desemnat aplicarea de reguli de gestionare a ciclului de viatd al datelor (Data
Lifecycle Management - DLM) pentru eficientizarea costurilor de stocare. De asemenea am
propus ingerarea fisierelor WSAL intr-un DL implementat in cloud datoritd usurintei de
implementare si a costurilor reduse de stocare. Scopul este de a mentine aceste date pe termen
lung, pentru a fi utilizate in viitoarele procese de analiza avansata prin Incrucisarea cu alte date
organizationale sau externe. Desi solutia propusa se bazeazd in mod explicit pe ADLS Gen2,
aceasta reprezinta un punct de referintd important in implementarea unui DL.

Teza de doctorat este structuratd pe opt capitole la care se adaugd lista de referinte
bibliografice si anexe.

In capitolul 1, am prezentat o descriere generali a lucririi in care am punctat obiectivele
propuse, contributiile si modul de diseminare al rezultatelor.

Pe baza cercetarilor bibliografice, in capitolul 2, am realizat un studiu ce prezinta stadiul
actual al cercetdrilor In domeniul DL. Dupa o scurta descriere a principalelor caracteristici ale
unui DL, am realizat un studiu comparativ intre cele mai performante medii de stocare a datelor
si anume Data Warehouse si Data Lake. Am evidentiat diferentele dintre cele doua, dar si
noutdtile cu care se remarcd DL si de ce este acesta o inovatie si o necesitate in era digitala.
Tot aici am prezentat diferentele dintre pipeline-urile ETL si ELT ce definesc cele doud medii
de stocare si am evidentiat avantajele majore ce aduc flexibilitate, scalabilitate si performanta
in stocarea datelor. In contextul Big Data, DL vine cu o serie de avantaje fati de metodele de
stocare existente care nu mai fac fatd volumelor mari de date, vitezei cu care sunt generate si a
diversitdtii acestora. Spre finalul acestui capitol am prezentat o serie de implementari practice,
intalnite in cercetarile bibliografice efectuate, care demonstreaza eficienta acestui nou concept
in era Big Data. Astfel, sunt prezentate diferentele dintre cele mai semnificative medii de
stocare a datelor, provocarile cu care se confruntd acestea si totodatd sunt propuse diferite
mecanisme pentru imbundtatirea si gestionarea volumelor mari de date din diferite domenii de
aplicabilitate.

O arhitectura DL, in functie de mediul de stocare, poate fi implementatd in patru moduri
diferite si anume On-Premise, in Cloud, Multi—Cloud sau Hybrid. Fiecare dintre cele patru
tipuri de implementari vine cu o serie de avantaje si dezavantaje, dezbatute pe larg in capitolul
3. Sunt, de asemenea, enumerate diferite aspecte care trebuie luate in considerare in faza initiala
de proiectare unui DL, pentru a evalua care tip de stocare se adapteaza mai bine resurselor
proprii unei organizatii. Sunt evaluate atat aspectele financiare, cat si cele ce tin de spatiul fizic,
de resursele ingineresti, de tipul, volumul si confidentialitatea datelor, aspecte ce stau la baza
implementdrii si gestiondrii unui DL. Contributiile din acest capitol constau in prezentarea
diferitelor caracteristici tehnice care trebuie luate in considerare in faza premergdtoare
implementdrii unei arhitecturi DL.

In capitolul 4 am prezentat mediul de stocare Hadoop Distributed Files System (HDFS) ce
sta la baza sistemului de stocare a datelor in cadrul unei arhitecturi DL implementat atat pe
plan local (on-premises), cat si in cloud. Hadoop este un framework open-source cu procesare
distribuitd care poate procesa in paralel seturi mari de date, permitand aplicatiilor sa utilizeze
mii de noduri. Este una dintre cele mai folosite tehnologii de depozitare a datelor de tip DL
datoritd avantajelor care sunt prezentate in cadrul acestui capitol. Unul dintre cele mai mari
avantaje consta in capacitatea framework-ului Hadoop de a permite stocarea si analiza de date
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Big Data. Cand vorbim despre Hadoop, de fapt ne referim la un intreg ecosistem care este
prezentat 1n detaliu in cadrul acestui capitol. Acesta, are la baza diferite componente cum ar fi,
sistemul de fisiere distribuit HDFS, MapReduce si YARN. HDFS este cea mai importanta
componentd a ecosistemului Hadoop care permite stocarea seturilor mari de date de diferite
tipuri: structurate, nestructurate si semi-structurate. Sistemul de fisiere distribuite Hadoop
HDFS este un sistem de fisiere bazat pe Java care ofera un sistem de stocare a datelor scalabil,
cu tolerantd la erori, fiabil si eficient din punct de vedere al costurilor pentru Big Data. HDFS
permite distributia datelor in nodurile unui cluster. Pentru a face fata oricaror defectiuni, ce pot
duce la indisponibilitatea unor date la un moment dat, sunt implementate tehnici de replicare a
datelor pentru a maximiza disponibilitatea acestora. HDFS ofera un randament ridicat si latente
scazute 1n timpul operatiilor de intrare-iesire. MapReduce este a doua componenta centrald a
ecosistemului Hadoop care asigura procesarea datelor. MapReduce este un cadru software care
proceseaza cantitati mari de date stocate in HDFS si permite procesarea de seturi mari de date
intr-un mod distribuit si paralel pe nodurile unui cluster. Framework-ul Hadoop, fatd de
versiunea sa initiald 1, a fost imbunitatit prin completarea lui cu noi module. in Hadoop 2 a
fost introdus un nou framework Hadoop YARN, care aduce imbunatatiri majore pe partea de
gestionare a task-urilor si a resurselor prezente in cluster. Hadoop este o tehnologie de inalta
performanta ce permite implementarea arhitecturilor de gestionare a datelor Big Data, ideala
pentru a suporta procesele de analiza avansata.

Folosind framework-ul Hadoop am implementat local doud modele de stocare HDFS:
Single-Node si Multi-Node Cluster pentru a evidentia diferentele dintre acestea si cdnd anume
se preteazd folosirea lor. Nu cu mult timp in urma un DL putea fi implementat doar local, cu
ajutorul framework-ului Hadoop, proces ce implica timpi mari de implementare si costuri
ridicate. In ultimii ani a emers o noud metoda de implementare, in cloud, care faciliteaza
accesul la acest nou concept de stocare Big Data.

In capitolul 5 am realizat un studiu comparativ al arhitecturilor DL on-premises versus
cloud DL. Cercetarile rezultate au avut ca scop evidentierea diferentelor majore din punct de
vedere al costurilor, al timpilor de implementare, al resurselor ingineresti, al resurselor
hardware si software necesare. In acest capitol am prezentat o serie de caracteristici pe care
trebuie sa le detind un serviciu de cloud DL. Trebuie mentionat faptul ca nu toti furnizorii de
servicii cloud oferd posibilitatea utilizatorilor finali s implementeze un DL. Cei care detin
aceasti tehnologie ca serviciu contracost se bazeazi pe diferite tehnici de implementare. in
acest sens am prezentat mai multe ecosisteme DL ce apartin diferitilor furnizori de servicii
cloud DL pentru a evidentia aspectele tehnice ce caracterizeaza pe fiecare in parte si pentru a
oferi directii de orientare in alegerea unui furnizor.

Capitolul 6 abordeaza implementarea unei arhitecturi DL in cloud prin utilizarea
tehnologiei puse la dispozitie de Microsoft si anume Azure Data Lake Storage Gen2. ADLS
Gen2 se bazeazad de asemenea pe Apache Hadoop si Apache YARN si este o solutie care nu
necesita instalarea de sisteme hardware sau software din partea utilizatorului. Este un serviciu
cloud contracost in care se achita spatiul de stocare utilizat. Aceste costuri pot fi optimizate in
functie de necesitate prin reguli de DLM. In acest capitol am prezentat o arhitecturd ADLS
Gen2 unde sunt sintetizate vizual diferitele niveluri de procesare a datelor. Am detaliat aspecte
tehnice importante ce stau la baza implementarii unui DL in Azure, aspecte ce definesc fiecare
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nivel din cadrul arhitecturii. Am evidentiat diferentele dintre stocarea pe obiecte si stocarea
ierarhica specifica ADLS Gen2 si avantajele pe care le ofera aceasta din urma. Am prezentat
un model, general valabil, de stocare ierarhica a datelor cu distribuirea acestora 1n diferite zone
din cadrul arhitecturii. Am propus tehnici de optimizare a costurilor bazate pe reguli de DLM.
In realizarea unui lac de date in cloud trebuie si fie luate in considerare o serie de aspecte
tehnice importante, cum ar fi: mecanismele de securitate a datelor, redundanta datelor, tehnici
de procesare a datelor, aspecte care au fost evidentiate in acest capitol. Chiar daca ele sunt
prezentate explicit pentru mediul ADLS Gen2, sunt un punct de reper important in abordarea
unei solutii cloud puse la dispozitie de oricare alt furnizor.

Cercetarile teoretice se finalizeaza cu implementarea in practicd a unui lac de date ADLS
Gen?2 pentru stocarea fisierelor log de mari dimensiuni. In capitolul 7 am prezentat arhitectura
DL pentru stocarea fisierelor WSAL, astfel incat acestea sa poatd fi supuse proceselor de
analiza avansata pe termen lung. Este prezentatd importanta stocarii acestor fisiere log datorita
informatiilor valoroase pe care le pot furniza in urma proceselor de analizd. Originalitatea
acestei lucrari consta 1n faptul ca sursa de date brute, de tipul fisierelor WSAL, pentru un DL
nu a mai fost intalnita in cercetirile bibliografice realizate. In acest capitol sunt prezentate
diferitele niveluri ce stau la baza arhitecturii si anume: cel de ingestie, de stocare, de explorare,
de pregatire si cel de modelare si de servire a datelor. Am propus, de asemenea, un model de
structurare ierarhica a datelor in cadrul lacului de date ce deserveste Intreaga arhitecturda ADLS
Gen2 pe parcursul diferitelor procese ELT. Pentru procesul de ingestie a datelor WSAL in DL
s-a apelat la o tehnica cross-platform command-line si anume Azure CLI, ce permite executia
de comenzi serverless administrative In ADLS Gen2. Fisierele log incércate 1n lacul de date,
sunt supuse unui proces automat de transformare in fisiere parquet cu ajutorul unei functii
Azure Blob Trigger scrisd in limbajul Python, prezentatd in acest capitol. Prin transformarea
fisierelor log in fisiere parquet se realizeaza o comprimare a datelor, ceea ce va reduce cu mult
dimensiunea initiald a fisierelor si implicit a costurilor de stocare. Din testele practice se
observa o reducere de aproximativ 90% din dimensiunea initiald a datelor. Un alt avantaj al
transformadrii fisierelor log in fisiere parquet constd in faptul ca acestea sunt fisiere in format
colonar, astfel datele devin structurate, prin urmare usor de interogat. in nivelul de stocare au
fost propuse tehnici de DLM asupra datelor cu scopul de a reduce ulterior costurile de stocare.
Contributia principala consta in proiectarea si implementarea unei arhitecturi DL ce deserveste
procesele de stocare si transformare a unor volume mari de date generate de serverele web.

Capitolul 8 prezinta contributiile si concluziile finale ale acestei lucrari de cercetare. Sunt
enumerate contributiile aduse in acest domeniu, directiile viitoare de cercetare cat si lista
lucrarilor publicate si sustinute in reviste si conferinte internationale, diseminand astfel
rezultatele obtinute Tn aceasta perioadd de cercetare. Teza de doctorat se incheie cu o lista de
referinte bibliografice si trei anexe ce cuprind informatii cu privire la implementarea practica
a arhitecturii DL propuse.

1.2 Contributiile lucrarii de doctorat

Obiectivul principal al acestei teze consta In proiectarea si implementarea unei arhitecturi
DL ce deserveste diferitele procese ELT specifice unui DL, si anume: ingestia, stocarea si
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transformarea unui volum mare de date generate de serverele web, folosind tehnica Azure Data
Lake Storage Gen2 pusa la dispozitie de Microsoft.

Am abordat stocarea datelor WSAL 1n cloud DL deoarece aceastd tehnicd nu implica
utilizarea de resurse hardware, software sau ingineresti locale, resurse care nu sunt intotdeauna
disponibile sau accesibile si care pot fi extrem de costisitoare. DL in cloud este tehnologia de

varf pentru gestionarea volumelor mari de date ce permite efectuarea de analize avansate in
timp real. Cu ajutorul acestei noi tehnologii se dezvaluie potentialul datelor neanalizate
anterior.

Contributiile tezei refera atat aspecte teoretice cat si aplicative.

Analiza stadiului actual privind implementarea si utilizarea lacurilor de date. Un studiu
comparativ Intre Data Lake si Data Warehouse (capitolul 2);

Prezentarea elementelor tehnice care stau la baza implementarii unei arhitecturi DL,
fiind un domeniu nou ce vine cu un concept diferit de RDBMS (capitolul 3 si 6);
Identificarea metodelor de implementare a unui DL. Un studiu comparativ intre Data
Lake on-premises si cloud Data Lake (capitolul 2 si 5);

Identificarea si sintetizarea stocarii datelor de tip WSAL pe termen lung in forma lor
bruta. Evidentierea beneficiilor si importanta informatiilor ce pot fi obtinute in urma
analizei acestor date (capitolul 7);

Identificarea principalelor avantaje ale transformatrii fisierelor log in fisiere parquet.
Propunerea unui algoritm pentru procesul de transformare a datelor (capitolul 7);
Propunerea si implementarea unei arhitecturi DL care sd deserveasca procesele de
ingestie, stocare, prelucrare si analizd a fisierelor WSAL;

Proiectarea unui model eficient de structurare ierarhicd a datelor de tip WSAL, in
nivelul de stocare din cadrul arhitecturii DL;

functie de frecventa cu care sunt generate datele;

Recomandari privind solutii de optimizare a costurilor bazat pe DLM;

Proiectarea si implementarea unui proces pentru ingestia datelor, bazat pe o secventa
de comenzi cross-platform prin intermediul Azure CLI, realizand o solutie serverless
de incércare a datelor in lacul de date, ce poate fi inclusa intr-un proces automat batch
de transferare a datelor de pe server in DL, la intervale regulate de timp;

Proiectarea si implementarea unei functii serverless Azure Function de tip Blob Trigger
scrisa 1n limbajul Python care sa realizeze procesul de transformare a fisierelor log in
fisiere parquet 1n mod automat;

Efectuarea de teste practice care sa demonstreze eficienta si avantajele transformarii
fisierelor log in fisiere parquet.

Analiza fisierelor WSAL impreuna cu metodologia de proiectare DL, respectiv procesul de
incarcare cu ajutorul comenzilor Azure CLI si cel de transformare a fisierelor WSAL in fisiere
.parquet prin realizarea unei functii Azure Blob Trigger scrisd in Python reprezintd o noutate
in domeniu.

Contributiile originale au fost comunicate si publicate la nivel national si international in

cadrul revistelor de specialitate, conferintelor si rapoartelor de cercetare, dupd cum urmeaza:
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Articole publicate in reviste aflate in zona galbena (Q2) indexate WoS:
1. Zagan Elisabeta, Danubianu Mirela, “Data Lake Architecture for Storing and
Transforming Web Server Access Log Files,” in IEEE Access, vol. 11, pp. 40916-
40929, 2023, FI 3.476, doi:10.1109/ACCESS.2023.3270368

Articole publicate in reviste indexate WoS:

2. Zagan Elisabeta, Danubianu Mirela, “HADOOP: A Comparative Study between
Single-Node and Multi-Node Cluster”, International Journal of Advanced
Computer Science and Applications (IJACSA), vol. 12 Issue 2, 2021,
doi:10.14569/1JACSA.2021.0120207

3. Zagan Elisabeta, Danubianu Mirela, “From Data Warehouse to a New Trend in
Data Architectures - Data Lake”, International Journal of Computer Science and
Network Security, vol. 19, No. 3, pp. 30-35, 2019

Articole prezentate la conferinte indexate WoS si IEEE:

4. Zagan Elisabeta, Danubianu Mirela, “ADLS Gen2 for web server log data
analysis”, 2022 International Conference on Development and Application Systems
(DAS), 26-28 mai, 2022, Suceava, = Romaénia,  pp. 161-166,
doi:10.1109/DAS54948.2022.9786071

5. Zagan Elisabeta, Danubianu Mirela, “Cloud DATA LAKE: the new trend of data
storage”, 3rd International Congress on Human-Computer Interaction,
Optimization and Robotic Applications, 11-13 iunie, 2021, Ankara, Turcia,
doi:10.1109/HORAS52670.2021.9461293
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International Conference on Development and Application Systems (DAS), 21-23
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7. Zagan Elisabeta, Danubianu Mirela, “Data block saving policy in the Hadoop
Architecture”, 16th International Conference on European Integration - Realities
and Perspectives, Danubius University, 14-15 mai, 2021, Galati, Romania
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2  Stadiul actual al cercetarilor in domeniul Data
Lake

2.1  Conceptul Data Lake

James Dixon a prezentat pentru prima data conceptul Data Lake. El a sustinut ca datele
provenite din Data Marts extrase din Data Warehouse, pot fi a asemanate cu o sticld de apa,
“curdtatd, ambalata si structuratid pentru consum usor”, In timp ce un Data Lake este
asemdndtor unui “lac de apd in stare naturald pe care diversi utilizatori pot veni sa il
exploreze, sd se scufunde sau sa preia probe” [6]. Lacul de date se bazeaza pe o noud metoda
de lucru care simplificd si imbunatateste stocarea, gestionarea si analiza volumelor mari de
date, provenite din surse diferite in forma lor bruta. in [7] autorii definesc Data Lake ca fiind
,,0 metodologie ce constd intr-un depozit masiv de date bazat pe tehnologii cu costuri reduse,
care Imbunatateste captarea, filtrarea, arhivarea si explorarea datelor brute in cadrul unei
organizatii”. De asemenea, in [8] si [9] sunt formulate diferite definitii privind lacurile de date,
cum ar fi ,stocarea centralizata de ieri este lacul de date de astdzi”, sau ,,Data Lake este un
depozit de date scalabil care detine un volum mare de date brute in format original, ce sunt
ingerate de motoarele de procesare fara a compromite structura datelor”.

DL este un nou concept revolutionar care prioritizeaza stocarea datelor, prin faptul ca muta
procesul de transformare dupa cel de incarcare si astfel permite stocarea datelor in forma lor
naturald. Scopul principal al unui lac de date este de a face accesibile datele organizationale,
provenite din diferite surse, diversilor utilizatori finali, cum ar fi Business Analysts, Data
Engineers, Data Scientists, etc. [10], care sa valorifice informatiile ce vor avea ca tinta
obtinerea de performante in diferite branse. Intr-un sistem de tip Data Lake, datele sunt stocate
in forma lor naturald fard a mai exista constrangerea de a avea un scop final bine definit inca
de la inceput. Datele pot fi accesate de diferiti utilizatori care urmaresc obtinerea de informatii
variate pentru scopuri diverse. Arhitectura de tip DL permite ca scopul final sd determine
cautarea si selectarea datelor din lacul de date, sistemul de cautare a datelor nemaifiind limitat
de o structurd predefinitd pentru un anumit tip de analiza.

Data Lake-urile sunt concepute pentru a stoca si gestiona date in numeroase domenii de
aplicatii din viata reald, cum ar fi: Internetul lucrurilor (IoT) si orasele inteligente [11],
productie [12], medicina [13], servicii de mobilitate (de exemplu, Uber) [14], biologie [15],
aeronautica [16], retele inteligente [17], etc. Astfel DL a devenit o noud tehnica de stocare a
datelor care sa corespunda cerintelor si evolutiei din domeniul IT.

2.2  Data Lake versus Data Warehouse

Inmon a conceput pentru prima datd definitia acceptatd a unui depozit de date ca fiind ,,0
colectie de date orientatd pe subiect, nevolatild, integratd, variabila in timp, care vine in
sprijinul deciziilor de management” [18]. O definitie completa este intalnita in [19], si anume
,un Data Warehouse este un sistem care reuneste date din diferite surse intr-un singur depozit
de date central si coerent pentru a sprijini analiza datelor, extragerea datelor, inteligenta



Stadiul actual al cercetarilor in domeniul Data Lake

artificiala (Al) si Invatarea automata. Un sistem de depozit de date permite unei organizatii sa
ruleze analize puternice pe volume uriase (petabytes) de date istorice, spre deosebire de o baza
de date standard”. Principala contributie a unui depozit de date consta in capacitatea sa de a
transforma datele n informatii strategice, accesibile responsabililor cu luarea deciziilor la cele
mai Tnalte niveluri din cadrul unei organizatii [20]. Astfel, un Data Warehouse poate fi vazut
ca un depozit central de date integrate din una sau mai multe surse diferite, depozit de date care
stocheaza date structurate, filtrate si procesate, date care au fost prelucrate pentru un scop
specific, In timp ce, un Data Lake este un vast bazin de date pentru care scopul nu este bine
definit [9]. Intr-un DW datele sunt foarte atent curitate si verificate inainte de a fi stocate,
garantand integritatea acestora. DW-urile sunt utilizate pe scard largd pentru stocarea datelor
din cadrul unei organizatii si au ca scop principal alimentarea aplicatiilor de business
intelligence (BI) si business analytics (BA) [21], [22]. Datele gasite intr-un depozit de date sunt
folosite in scopuri precise in cadrul unei organizatii. Cele mai importante caracteristici ale unui
DW sunt urmétoarele:

e Datele sunt bine organizate si structurate;

e Datele sunt curdtate In mod corespunzator de inexactitdti, de date corupte, de date

duplicat sau discrepante;

e Datele nu sunt stocate decat atunci cand scopul si utilizarea lor este bine definita;

e Toate datele unei organizatii sunt intr-un singur loc si respectd acelasi format de date;

e Colectarea datelor se bazeaza pe pipeline-ul Extract - Transform - Load (ETL) care

asigurd acuratetea datelor.

Un inconvenient major in cazul DW consta in faptul ca, premergator stocarii datelor in
DW, au loc procese consumatoare de timp in cadrul etapelor de transformare si agregare. Intr-
un DL, datele sunt ingerate In forma lor naturala fara a fi supuse proceselor de transformare ca
in cazul DW. Datele stocate in forma lor brutd pot fi accesate de diferiti utilizatori cu scopul
de a fi procesate conform necesitatilor.

Odata ce un DL devine operational, utilizatorii pot accesa toate datele colectate. Pentru
aceasta au fost dezvoltate diferite motoare de cautare, care sunt special concepute pentru a
interoga diverse tipuri de date. Aceste motoare de cautare difera fundamental de cele utilizate
in depozitele de date. In cazul DL-urilor organizarea si stocarea datelor este mult mai flexibila.

Principalele caracteristici ale unui DL sunt:

e Posibilitatea de a obtine rezultate din combinarea diferitelor tipuri de date;

e Posibilitatea de a stoca date structurate, semi-structurate, nestructurate intr-un singur

loc;

e Mai multa flexibilitate, deoarece exista posibilitatea integrarii de noi procese de analiza

a datelor care sa permita extragerea de noi rapoarte importante din datele brute;

e Abilitatea de a stoca date brute. Avantajul major consta in faptul ca nu trebuie sa existe

un scop bine definit pentru a putea stoca datele;

e Posibilitatea utilizarii de diferite instrumente de BI, analizd avansata, analiza in timp

real, machine learning, pentru a obtine o perspectiva asupra datelor;

e Eliminarea silozurilor de date, ce sunt considerate ca fiind colectii de date detinute de

un grup care nu sunt usor sau complet accesibile altor grupuri din aceeasi organizatie;

9
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e Utilizarea unei platforme eficiente de gestionare a datelor;
e Fluxul de colectare a datelor se bazeaza pe procesele Extract-Load-Transform.
In Figura 2-1 este reprezentati la nivel conceptual arhitectura unui DL.

T T T T T T N / N
| Procese de curatare si “ ‘ Interfata cu “
| transformare a datelor | [ utilizatorul |
s 7 S J
Y )
Ingestia datelor { \‘ 4 \‘
} Procese de } }
Structurate | analizd si | Motor de \
Semi-structurate } datelor } }
Nestructurate N / N\ m
. ___/

Figura 2-1: Arhitectura Data Lake la nivel conceptual [23]

Lacurile de date si depozitele de date sunt amandoua utilizate pe scard larga pentru stocarea
Big Data dar in moduri si scopuri diverse. Un Data Lake este un mediu de stocare pentru
volume mari de date brute care nu au un scop bine definit inca de la inceput. De cealalta parte,
un Data Warehouse este un depozit de date structurate, filtrate, care au fost deja prelucrate
pentru a servi unui anumit scop final [24].

ETL este procesul de extragere a datelor din diferite sisteme sursd, de transformare a
acestora prin aplicarea de metode adecvate precum concatenari, divizari, calcule, standardizari
si de incircare in sisteme tintd, spre exemplu intr-un DW. In ETL datele merg dinspre sursi
catre destinatie trecand printr-o etapa de transformare [25]. ELT diferd de ETL din punct de
vedere al modului de migrare a datelor. ELT permite extragerea datelor din diferite surse pe
care le incarca intr-o destinatie, ca mai apoi datele sa fie supuse proceselor de transformare si
pregatite de consum. Eliminarea etapei intermediare de transformare dintre sursa si destinatie
eficientizeaza procesul de incarcare a datelor. ELT este utilizat de obicei in baze de date No-
SQL cum ar fi HBase, Data Appliance [26] sau in lacuri de date. Tabelul 2-1 prezintd un studiu
comparativ Intre cele doua procese ETL si ELT.

Tabel 2-1: Studiu comparativ intre ETL si ELT

ETL specific Data Warehouse ELT specific Data Lake

Tipuri de date Structurate Structurate, semi-structurate,
nestructurate, brute

Procesarea datelor =~ Schema on write Schema on read
- Evaluarea si extragerea datelor din - Colectarea tuturor datelor in forma lor
surse. naturala.

- Validarea, curdtarea si transformarea
datelor.

10



Obiective

Volum de date de
procesat

Transformarea

Timpi de incircare

Timpul de
transformare

Maturitatea
procesului

Suport pentru date
nestructurate
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- Definirea structurilor de date pe baza
unor reguli bine definite.
- Stocarea datelor deja prelucrate.

Complexitatea procesarii datelor creste
odatd cu volumul de date.

Realizarea rapoartelor finale ce servesc
unui scop precis.

Ideal pentru seturi mari date cu cerinte
complicate de transformare.

Transformarea are loc in stadiul initial
inaintea salvarii pe serverul tinta.

Incarcarea datelor in sistemul tinta
depind de timpii de transformare a
acestora, deci un consum mare de timp.

Procesul de transformare depinde mult de
volumul de date prelucrat. Pe masura ce
dimensiunea datelor extrase creste, creste
si timpul de transformare.

Procesul este folosit de peste doua
decenii. Acesta este bine documentat si
sunt disponibile cele mai bune practici.

Suporta in principal datele structurate.

Platforma tintd poate procesa rapid o
cantitate semnificativa de date.

- Evaluarea datelor.

- Definirea si aplicarea diferitelor
scheme de prelucrare a datelor.

- Realizarea rapoartelor finale in
scopuri diverse.

Ideal pentru seturi mari, nelimitate de date
structurate sau nestructurate care necesita
vitezd si eficientd.

Transformarea are loc pe serverul tinta
dupa ce datele au fost deja salvate.

Datele se incarca direct in sistemul tintd.
Timpi de incércare relativ redusi.

Transformarea in ELT nu depinde de
procesul de extragere.

Concept relativ nou si complex de
implementat.

Suporta date de orice tip.

Desi exista diferente intre ETL si ELT, acestea sunt utilizate pentru a indeplini exact aceeasi
cerintd, si anume pregatirea datelor pentru analizd si utilizarea lor pentru imbunatatirea
procesului de luare a deciziilor. ELT spre deosebire de ETL este caracterizat de o mai buna
flexibilitate si performantd. Proiectarea si executia ELT poate necesita mai mult efort, dar ofera
mai multe beneficii decat ETL pe termen lung.

In cele ce urmeazi sunt prezentate principalele diferente dintre Data Wharehouse si Data
Lake, vazute din perspectiva urmatoarelor criterii:

e Volumul datelor stocate. In etapa de proiectare si dezvoltare a unui DW este dedicat
foarte mult timp analizarii datelor sursa si proiectarii fluxului lor de transformare astfel
incat sa se obtina formate adecvate structurii tabelelor ce constituie depozitul central de
date. O atentie sporita in cadrul acestui proces este acordata selectiei datelor. Conform
definitiei date de Inmon [10], datele care nu corespund scopului urmarit vor fi ignorate,
tocmai pentru a economisi spatiu de stocare, ceea ce va conduce la un DW cu

performante mai bune si implicit costuri mai reduse. In contrast, DL are capacitatea de
a stoca toate datele chiar dacd, initial, parte din acestea nu par s fie importante in etapa
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finala de analiza. Acest avantaj nu este unul de neglijat pentru ca cerintele pot s difere
in timp chiar si In cazul DL-urilor. Avand toate datele stocate in forma lor naturald inca
de la inceputul procesului de dezvoltare va exista capacitatea de a rdspunde oricarei noi
cerinte. Stocarea completa a datelor ofera, de asemenea posibilitatea de a face orice
revenire in timp cu scopul refacerii analizelor si a generdrii de noi rapoarte
corespunzatoare momentelor vizate.

e Tipuri de date stocate. in general, depozitele de date stocheazi date extrase din
sistemele tranzactionale. Sursele de date non-traditionale, cum ar fi fisierele log ale
serverelor web, datele capturate de la diferiti senzori, sau provenite de pe retelele de
socializare, textele si imaginile sunt in mare parte ignorate. Intr-o arhitectura de tip DW
procesul de stocare si prelucrare a datelor este cunoscut ca Schema on Write, aceasta
insemnand ca datele trebuie sd fie mai intai prelucrate si apoi transformate astfel incat
sa corespunda unei anumite scheme Tn momentul depozitarii. Odata cu cresterea rapida
a volumului de date aceasta metoda s-a dovedit a fi nepotrivitad dezvoltandu-se o noua
abordare si anume Schema on Read, utilizatd pentru implementarea DL, deoarece
salvarea datelor in forma lor naturala ofera mai multa flexibilitate in procesul de stocare
si analizd. Datele pierdute prin metoda Schema on Write s-au dovedit a fi date
importante, astfel ca a fost necesara gasirea unei noi tehnologii prin care sa se evite
pierderea acestora.

o Utilizatori. In majoritatea organizatiilor, un procent de 80% este reprezentat de
utilizatorii asa-numiti “utilizatori operationali* care urmaresc sd obtind rapoartele
zilnice. DW, deoarece este bine structurat, usor de utilizat si inteles, este construit
special sd poata oferi raspunsuri la problemele acestora. Restul sunt utilizatori ce fac
parte din categoria decidentilor de nivel superior, care necesita informatii de tip tendinte
sau tipare comportamentale necesare pentru predictii, informatii rezultate din
modelarea datelor. Intr-un procent de 10% pot fi mentionati acei utilizatori care executa
analize mai aprofundate asupra datelor si care adesea vor fi nevoiti sa faca noi cautari
in fisierele sursa pentru a obtine date care nu sunt incluse in depozit, iar uneori vor
aduce date din afara organizatiei. Un procent redus de utilizatori este reprezentat de acei
“utilizatori cercetdtori” care fac analize aprofundate si care pot crea noi surse de date
bazate pe cercetare. Acestia au abilitatea de a Incrucisa diferite tipuri de date generand
astfel noi seturi de intrebari cu scopul de a obtine noi rezultate. Acesti utilizatori se
bazeaza foarte putin, uneori aproape deloc, pe suportul oferit de depozitul de date, cel
mai adesea fiind nevoiti sd depaseasca limitele acestuia, utilizand noi instrumente
analitice avansate in scopuri de cercetare. DL-urile suporta aceste tipuri de utilizatori
fara probleme, iar toate resursele de care au acestia nevoie se gasesc intr-un singur loc.

e Versatilitate. Un mare dezavantaj pe care il prezinta DW este faptul ca solicitd timpi
mari pentru a aduce modificari structurale. In primul rind necesita un timp considerabil
de mare pentru a crea o structurd corecta a unui depozit de date. Modificarea acestei
structuri necesita timpi mari de lucru din partea proiectantilor datoritd complexitatii din
procesele de incarcare a datelor si a celor de analiza si raportare. Uneori acesti timpi
sunt prea mari, organizatiile avand nevoie de raspunsuri inainte ca proiectantii sa
reuseasca sa adapteze depozitul de date la noile cerinte. Odata cu evolutia tehnologiei
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intrebarile au venit cu necesitatea de a avea raspunsuri imediate. Intr-un DL datele pot
fi, in orice moment, accesate de diferiti utilizatori autorizati cu scopul de a le explora
prin diverse metode, astfel incat sa gdseasca raspunsurile solicitate fara a fi limitati de
o structurd rigida si bine pusa la punct ca in cazul DW.

e Timp de acces la date. Dupa cum ne putem da seama din diferentele dintre DW si DL,
deducem faptul ca, DL ofera utilizatorilor autorizati raspunsurile dorite mult mai rapid,
deoarece lacurile de date permit accesul la date 1nainte ca acestea sda fie supuse
proceselor de transformare care sunt mari consumatoare de timp. Datele sunt

disponibile imediat ce ele sunt incarcate in lacul de date.
Dupa analizarea celor doud metode de stocare a datelor, putem afirma cu certitudine ca nu
existd nici o concurentd intre Data Lake si Data Warehouse, ele fiind doud concepte complet
diferite. In concluzie, spre deosebire de DW, un DL este mai versatil, cu capacitate de stocare

nelimitata, cu autoscalare si costuri mai mici de stocare.

In Tabelul 2-2 sunt prezentate comparativ caracteristicile principale ale DW si DL.

Tabel 2-2: Principalele diferente dintre Data Warehouse si Data Lake [23]

Data Warehouse

Data Lake

dimensiuni.

Costuri Atat costurile de stocare cat si cele Costurile de stocare sunt relativ mici.
operationale sunt semnificative. Gestionarea lacurilor de date necesita mai
putin timp, ceea ce reduce si costurile
operationale.
Date Date precise, de cele mai multe ori Date in forma lor brutd (structurate, semi-
structurate sau semi-structurate. structurate, nestructurate, date binare, date
provenite de la sistemele tranzactionale, log-
uri, date de la senzori, date provenite de la
diferite aplicatii, etc).
Schema Schema on Write (ETL process): Schema Schema on Read (ELT process): Schema
fiind definita inainte de stocarea datelor. fiind definita dupa stocarea datelor.
Tipuri de Vizualizare de date, BI, analiza datelor. Analiza predictiva, invatare automata,
analiza vizualizare de date, BI si analiza Big Data.
Agilitate Este nevoie de timp pentru a face modificari | Ofera posibilitatea de a schimba cu usurinta
in structura datelor, fiind un depozit de date | modele si interogarile efectuate asupra
bine structurat. Rezulta o structurd mai datelor. Este o structura foarte agila, poate fi
putin agila, cu o configuratie fixa. configurata si reconfigurata ori de céte ori
este necesar.
Securitate Performante ridicate in ceea ce priveste Grad inalt de securitate cu mecanisme noi in
securitatea. continud dezvoltare.
Utilitate Aplicat mai ales in afaceri de mici si medii | Folosit in principal in domeniile stiintifice

si In organizatiile cu un volum mare de date.

DL-urile devin din ce In ce mai importante pentru marile organizatii. Dacd ne uitdm mai
atent la evolutia rapida a conceptului IoT, si in general la varietatea datelor si viteza cu care
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sunt generate acestea, DL reprezintd o solutie performantd pentru stocarea datelor Big Data
datorita diversitatii surselor ce genereaza datele si diferitelor tipuri de date ce sunt generate cu
o viteza uluitor de mare.

2.3 Data Lake in Big Data Analytics

In era Big Data, datele provenite din diverse domenii si din diverse aplicatii sunt generate
in mod continuu, iar cantitatea de date creste exponential. Sub presiunea impactului acestor
resurse uriase de date, mediul de afaceri, mediul academic, industrial si alte domenii sunt intr-
o continua cautare de noi solutii performante care sa satisfaca stocarea si procesarea acestor
date [27]. In acest context, metodele traditionale nu mai reusesc s faca fati volumelor mari si
variate de date [28], iar pentru a satisface aceste noi necesitdti a aparut conceptul Data Lake,
un depozit de date in care sunt colectate si stocate strategic toate datele generate, fie din surse
interne sau provenite din surse externe, indiferent daca ele sunt considerate, la momentul
respectiv, utile sau nu, fara a tine seama de natura sau forma lor. Aceste ,,fluxuri” de date vin
in mai multe formate, si anume date structurate provenite din baze de date relationale sau din
foi de calcul, date nestructurate provenite din retele sociale, video, e-mail, text, date provenite
de la senzori, etc., sau date semi-structurate (date de tip log , XML, etc.). Este esentiald stocarea
acestor date deoarece au sau ar putea avea sensuri ascunse care pot influenta semnificativ
procesul de luare a deciziilor. Data Lake este ideal pentru Big Data analytics intr-un mediu
mixt de date, deoarece permit analize rapide, uneori chiar in timp real, pe date complexe si de
volume mari. DL devine o metoda moderna de organizare si dezvoltare a urmatoarei generatii
de sisteme performante care sa faca fatd cu succes noilor provocari legate de volumele mari de
date [29].

2.4  Analiza critica a literaturii de specialitate

Literatura de specialitate este bogatd in materiale stiintifice care prezintd diferentele dintre
DW si DL, dar proiectarea sau punerea in aplicare a unui DL este inci la inceput. Inci se fac
cercetari in modul de abordare din punct de vedere al calitatii datelor (data quality), securitatii
datelor (data security), ciclului de viata a datelor (data life cycle) sau al gravitatiei datelor (data
gravity).

In articolul [30] autorii expun modul de trecere de la DW la DL si prezinta avantajele dar
si neajunsurile pe care le poate ridica o arhitecturd moderna de tip DL. Se contureaza o definitie
a unui DL si se introduce conceptul data gravity care aduce un aport major in proiectarea si
implementarea fizici a unui lac de date. In viziunea autorilor, Data Warehouse si Data Marts
au fost considerate, pand recent, ca fiind singura solutie de furnizare de date precise si de
incredere in cadrul marilor organizatii, si totusi, odatd cu aparitia paradigmei 10T, a utilizarii
smartphone-urilor si a diferitelor aplicatii, acestea au fost depdsite si puse in imposibilitatea de
a mai putea stoca atit de multe si variate date. In 2014 Apache Hadoop a facut publica aparitia
unui nou concept DL care sd permita stocarea acestor noi tipuri de date. In literatura de
specialitate au apdrut diferite propuneri si solutii care abordeaza acest nou concept. Totusi,
proiectarea sau punerea in aplicare a unui DL se afld inca Intr-un stadiu incipient. Autorii
articolului incearcd sa demonstreze cd DL este mult mai mult decat o metodologie. DL este
mai degraba o noud arhitecturd de date compusa din partea hardware, software si design

14



Stadiul actual al cercetarilor in domeniul Data Lake

conceptual. Prin definitia DL propusa, autorii vor sd prezinte la nivel teoretic o solutie legata
de principiile de administrare a datelor (Data Governance Principles) ca fiind principii cheie
ale lacului de date. Totodata se ridica problema legatd de data gravity si anume, faptul ca datele,

la un moment dat, pot fi supuse unor reguli de migrare astfel incat nu vor mai putea fi mutate.
Conformitatea datelor, sensibilitatea, securitatea si desigur volumul de date limiteaza mutarea

datelor, fiind astfel evidentiate problemele puse de data gravity. Lucrarea [30] este prima care

introduce acest factor: impactul pe care il are data gravity in proiectarea arhitecturii fizice a
unui DL.

In [31] autorii au ca scop principal identificarea unor legituri dintre cele trei concepte
diferite, si anume Big Data, Data Lake si Fast Data (Figura 2-2).

Fast Data Big Data
Analiza

informatiilor

Bazi de date pentru afaceri
rapida A soLin
Analizad in A 4 Hadoop

timp real
Data

Analiza

. Lake exploratorie
Ingestie/ Luarea
Interactiva deciziilor

Map
Reduce
Exportare

Aplicatii pentru intreprinderi

Figura 2-2: Exemplu de arhitecturi moderna de date care unesc cele trei concepte
Big Data, Fast Data si Data Lake [31]

Caracteristicile principale scoase in evidentd sunt:

Datele de tip Big Data pot fi structurate, semi-structurate si nestructurate si sunt
caracterizate prin volum, viteza, varietate, veridicitate, variabilitate, valoare si
vizibilitate.

Un DL contine o cantitate mare de date brute in formatul lor original si are capacitatea
de a permite prelucrarea datelor fara sa fie afectata structura acestora. Poate fi imaginat
ca un lac 1n care pot fi aduse in timp real, intr-un singur loc, atat date vechi/istorice, cat
si date noi acumulate in timp real fara a se respecta o anumitd schema. Datele sunt
transformate in forma potrivitd atunci cand sunt interogate. Un DL este descris intr-un
catalog centralizat, este bine gestionat si protejat, are o mare disponibilitate, si utilizeaza
sisteme de analiza si de urmadrire avansate.

Fast Data contine date structurate si nestructurate care sunt time-sensitive, motiv
pentru care sunt colectate si prelucrate imediat. Acestea sunt folosite in procesele in
timp real care au nevoie de raspunsuri extrem de rapide in rezolvarea problemelor. In
acest scop este nevoie de un sistem de streaming capabil sd transmita evenimente la fel
de repede precum au si venit, si de o locatie de stocare a datelor capabild sd permita
procesarea fiecarei date imediat dupa ingestie.
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Autorii au ajuns la concluzia ca Fast Data intrd in categoria Big Data atunci cand trebuie
procesate volume mari de date. In acest caz aceste doud concepte prezintd puncte comune.
Prima lor concluzie este cad Big Data sunt date in repaus, in timp ce Fast Data sunt date in
miscare. Comparand Big Data cu DL s-a ajuns la concluzia ca DL este o continuare a evolutiei
primului concept Big Data astfel ajungandu-se intr-un fel de spirald care leagd cele trei
concepte. In Figura 2-2 este prezentati interdependenta logica dintre cele trei concepte, asa
cum este vazuta de autori in [31].

Daniel E. O’Leary a incercat sa examineze notiunea de DL punand-o in contrast cu solutiile
deja existente, luand ca termen de comparatie un DW [32]. Totodatd a punctat riscurile care
pot apdrea investigdnd incorporarea diferitelor aplicatii ale inteligentei artificiale si ale
inteligentei umane in lacul de date. Pentru minimizarea acestora au propus o abordare numita
Master Data Management (MDM) care urmareste si armonizeaza datele in cadrul diferitelor
aplicatii. Initierea si aplicarea MDM conduc la implementarea cu succes a unui DL, in timp ce
ignorarea acestuia poate genera multe probleme. Intr-o arhitectura DL combinatia dintre AI si
crowdsourcing poate aduce numeroase beneficii legate in primul rand de calitatea datelor care
sa conduca la inferente adecvate si de generarea de metadate complete si curate care permit
integrarea diferitelor surse de date. De asemenea aceastd combinatie poate fi utila pentru
generarea de cunostinte si ontologii pe care sa se bazeze procesul MDM. Al si crowdsourcing
pot fi folosite pentru a genera etichete pe date care pot facilita utilizarea si definirea acestora.
Al poate fi utilizat pentru a asocia factori suplimentari legati de date. In acest caz se au in
vedere, spre exemplu, acele abordari care ar putea genera automat etichete care sa faciliteze
utilizarea ulterioara a datelor. La randul sau, crowdsourcing este folosit pentru recunoasterea
acestor etichete, care au capacitatea de a micsora eforturile depuse pentru MDM si pot fi
folosite in generarea unei structuri ierarhice a datelor in folosul utilizatorilor care pot intelege
modul 1n care relationeaza sursele diferite de date.

Al de asemenea poate fi utilizat pentru eliminarea datelor duplicat. Enrico Coiera si
colaboratorii sdi [33] au dezvoltat un sistem de eliminare a datelor duplicat dintr-o baza de date
ce tinea evidenta clinicd a unor pacienti. Pei-Yun Hsueh et al. [34] au examinat datele
crowdsourcing pentru a Tmbunatdti calitatea datelor. Pe de alta parte, utilizarea DL-ului
necesitd o gestionare adecvata a datelor pentru a evita problemele de confidentialitate. DL ar
trebui s fie capabil sd integreze si sd analizeze simultan mai multe surse de date ca parte a
calculului in memorie (in-memory computing) [35]. In acest design conceptual, intregul set de
date continute in sursele de date multiple ar fi disponibil pentru analiza in timp real.

In alti perspectiva [36], se prezinti Data Lake open source - CoreDB care oferd
cercetatorilor si dezvoltatorilor o singurd aplicatie REST API pentru organizarea, indexarea si
interogarea datelor si metadatelor. CoreDB este un open source care gestioneazd mai multe
tipuri de baze de date (de la baze de date relationale, NoSQL) si oferd un design integrat pentru
securitate si urmarire a modificarilor efectuate asupra datelor.

Autorii doresc sa ofere o solutie simpla de stocare si manevrare a datelor si metadatelor n
contextul in care organizatiile In ultima perioadd se confruntd cu problema gestiondrii
volumelor mari de date, de tipuri diferite. Analistii sunt nevoiti sd se ocupe de o multime de
date digitale generate prin intermediul retelelor de socializare, bloguri, comunitati online si
aplicatii mobile care pot sa formeze un lac de date complex. Organizarea si indexarea acestui
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volum imens de date este o provocare si poate fi gestionat cu ajutorul noilor tehnologii aparute.
CoreDB este o solutie oferita in acest sens. In Figura 2-3 este prezentati arhitectura open
source CoreDB completa.
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Figura 2-3: Arhitectura CoreDB [36]

Autorii au implementat un DL in CoreDB pentru stocarea a peste 15 milioane de informatii
din social media. Ulterior s-a creat o baza de date relationald in care au fost salvate date legate
de programul de sanatate bugetar. Peste toate aceste date s-au efectuat diferite cautari full-text
pentru a scoate in evidenta capacitatea de indexare a datelor in CoreDB.

Munshi si colaboratorii prezintd in [37] un ecosistem Smart Grid Big Data bazat pe
arhitectura Lambda, care este capabild sa gestioneze cantitati enorme de date si sd efectueze
operatiuni in batch si in timp real. Ecosistemul prezentat foloseste Hadoop Big Data Lake
pentru a stoca diverse tipuri de Smart Grid Data, inclusiv Smart Meter, imagini si date video
care pot fi exploatate mai tarziu prin intermediul diferitelor procese. S-a utilizat stocarea datelor
intr-un Cloud Data Lake, intrucat se permite depozitarea a multiple tipuri de date provenite
din surse diferite Intr-un singur loc. Pentru a testa capacitatea ecosistemului prezentat in Figura
2-4, s-au efectuat aplicatii de vizualizare si extragere a datelor In timp real.
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Figura 2-4: Ecosistemul Smart Grid Big Data [37]
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ByungRae Cha si altii prezinta in [38] importanta pe care o au tehnologiile de stocare si
prelucrare a volumelor mari de date, pentru a satisface tendintele din zilele noastre in domeniul
tehnologiei informatiei si comunicatiilor, concentrate pe IoT, Big Data, Cyber Physical System
(CPS) si Al Pentru a evalua performantele de stocare, au fost executate o serie de teste
experimentale pe mediul open source Ceph, utilizdind mediul de stocare Abyss, iar
performantele de raspuns au fost evaluate in retea folosind Korea Advanced Research Network
(KOREN). Pentru a imbunétati performantele si securitatea de stocare a datelor distribuite n
clusterul Abyss, au fost executate diverse teste de performantd pe suporturile de stocare te tip
disc, teste asupra traficului si legaturilor 1n retea, teste de securitate ale sandboxului Cuckoo si
teste de detectare de malware Yara. Pentru a rezolva problema one-way DL numit Garbage
Dump, autorii au propus aplicarea topologiei matematice si a tehnologiei de invatare automata
precum si proiectarea unui framework pentru lacul de date.

In [39] este propus un framework pentru lacuri de date publice care si controleze si si
protejeze confidentialitatea datelor. Obiectivul principal al acestei lucrari este stimularea
distribuirii datelor valoroase in procesele de analiza Big Data si promovarea dezvoltarii de noi
tehnologii. Autorii propun o arhitectura (Figura 2-5) in care fiecare furnizor de date apeleaza
la stocarea in cloud pentru a depozita datele ce urmeaza a fi facute publice.

Cerere
Furnizorul de date Data Lake Consumatorul de date
Statistici de
Setde utilizare
date
Accesare Masini l
Stocare virtuale
Contorizarea
utilizarilor

Figura 2-5: Protocol de distribuire a datelor in arhitectura Data Lake [39]

In cloud consumatorii autorizati pot accesa datele prin conexiuni remote Procedure Calls
(RPC) sau prin intermediul aplicatiilor Application Programming Interfaces (API). Astfel DL
va indeplini doar functia de stocare a metadatelor si a informatiilor de gestionare a seturilor de
date. Metadatele vor pastra informatii legate de volum, forma, sursa, limitari de utilizare,
preturi, etc., informatii necesare consumatorilor in scopul inchirierii acestora.

In [40], Fang puncteazi importanta DL in noua erd tehnologica pentru dezvoltarea de noi
sisteme care si gestioneze multitudinea de date. In perspectiva autorului, un DL este o
metodologie activatd de un depozit masiv de date bazat pe tehnologii cu costuri reduse care
imbunatatesc captarea, definirea, arhivarea si explorarea datelor brute in cadrul unei organizatii.

DL a devenit popular deoarece reuseste in mod eficient sa faca fata provocarilor Big Data.
Datele salvate in forma lor naturald oferd mai multd flexibilitate analistilor care proceseaza
datele cu scopul de a obtine informatii cat mai detaliate si variate. In Figura 2-6 este propusi o
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arhitectura hibrida alcatuita dintr-un Data Lake si un Data Warehouse. DL are ca scop stocarea
datelor de unde se alimenteaza DW.
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Figura 2-6: Ecosistem hibrid Data Lake si Data Warehouse [40]

Ecosistemul hibrid de gestionare a datelor, format din DL si DW, este optim pentru mediile
cu volume mari de date si permite indeplinirea cerintelor utilizatorilor fara ca acestia sa poata
avea acces direct la date.

Farrugia si altii au construit un instrument pentru inspectarea si gestionarea lacurilor de
date [41]. Instrumentul functioneaza prin extragerea de metadate din baza de date Hive, pe o
platforma comund Hadoop, care contine un volum de date reale de ordinul multi-terabyte.
Aceste metadate sunt folosite pentru a trasa un grafic al relatiilor dintre entitati pe baza corelarii
coloanelor, cu scopul de a permite aplicarea de tehnici de analizd a retelelor sociale Social
Network Analysis (SNA), in vederea descoperirii unor proprietati importante ale datelor
acumulate, cum ar fi depistarea de relatii anterioare necunoscute intre entitatile de date.

Autorii considera cd DL vor fi folosite masiv in viitor pentru a alimenta cu date diverse
aplicatii. Pentru a obtine informatii valoroase, este esential sd fie identificate seturile de date
utile. Au fost constatate urmatoarele provocari majore:

e (Gasirea datelor relevante si utilizarea acestora;

e Gestionarea riscurilor si securitatea datelor.

Autorii demonstreaza eficienta instrumentului Data Lake Introspection (DLI) care permite
identificarea de noi relatii intre date prin coroborarea tabelelor Hive stocate in mediul Hadoop.
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In [42] autorii evidentiazi o serie de caracteristici ale lacurilor de date, prin realizarea unui
studiu comparativ intre un DL si un DW si subliniaza faptul cd DL pare a fi o arhitectura ce
prezintd un interes major In mediul afacerilor mai mult decat in mediul academic. Datorita
faptului ca DL este un concept relativ nou, definitiile, caracteristicile, arhitectura,
implementarea si utilizarea sunt mult mai raspandite in articolele web si blogurile de
specialitate decat in lucrdrile academice. Autorii sunt preocupati de faptul ca actualele lacuri
de date se concentreaza pe stocarea masiva de date si ignora cum sunt datele utilizate, guvernate,
definite si securizate. Aceste lipsuri majore pot transforma lacurile de date in mlastini de date
greu de analizat. In momentul de fata lacurile de date incearci sa rezolve provocirile impuse
de caracteristicile Big Data, si anume: volumul, viteza, veridicitatea, varietatea si valoarea. in
ultima perioada DL au primit o atentie sporitd devenind tot mai populare datorita evolutiei
surselor de generare a datelor precum IoT, retele sociale, dispozitive inteligente, etc. Cu toate
acestea, 1n prezent, lacurile de date nu ameninta sa inlocuiasca depozitele de date, deoarece nu
au rezolvat Inca problemele si provocarile mentionate. Autorii preconizeazd ca cele doua
concepte Data Warehouse si Data Lake vor fi combinate in viitorul apropiat, adica DW si DL
vor deveni un singur concept prin unificarea proprietatilor celor doua.

In [43] autorii au exemplificat o metodd de analizd a volumelor mari de date cu ajutorul
librariilor Fuzzy Search. Aceastd analiza a fost efectuata pe un Data Lake Azure situat pe o
platforma cloud. Solutia dezvoltata de autori permite un control complet si complex asupra
datelor pe parcursul intregului proces EPS (Extract, Process and Store) intr-un Big Data Lake.
Autorii urmaresc sa demonstreze potentialul pe care il au librariile Fuzzy din cadrul Azure Data
Lake in procesul de cautare a datelor Big Data. Solutia prezentata oferd capacitatea de a
prelucra nu numai date structurate, dar si nestructurate, stocate in formatul natural in DL,
utilizdnd o interfatd care reprezintd datele ca un set de randuri. Solutia propusa simplifica, de
asemenea, procesul de prelucrare si transformare fuzzy a datelor prin utilizarea expresiilor U-
SQL SELECT, spre deosebire de procesarea bazatd pe Hadoop/Spark, care necesita adaptarea
la un anumit model de procesare, de exemplu, MapReduce si implementarea de functii de
procesare dedicate. Tehnicile fuzzy furnizate sub forma de functii (UDF) care sunt apelate
direct din interogarile U-SQL, permit nu numai procesarea datelor intr-un mod declarativ, ci si
optimizarea planurilor de executie U-SQL pentru a aloca mai putine resurse si pentru a reduce
costul necesar procesarii datelor. Intentia autorilor a fost sa dezvolte o biblioteca de cautare
Fuzzy pentru Big Data Lake ca un instrument universal care ofera metode de scalare, procesare
fuzzy a datelor pe cloud Azure pentru diverse domenii de date analizate.

In [44] autorii propun o arhitectura Personal Data Lake (PDL) cu scopul de a intdmpina si
rezolva o serie de probleme cu care se confruntd un DL. Se porneste de la ideea cd rezolvarea
unor probleme intr-un plan restrans, ca in cazul PDL, si aplicarea unor strategii de stocare si
procesare a datelor pe plan restrans/personal va putea duce ulterior catre o arhitectura la nivel
global care sa indeplineasca cu succes problemele de confidentialitate, securitate si gravitatie
a datelor. Termenul Data Gravity a fost inventat de Dave McCrory [45] pentru a descrie
fenomenul in care numarul sau cantitatea si viteza, cu care serviciile, aplicatiile si chiar clientii
sunt atragi de date, creste pe masurd ce masa datelor creste.
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In Figura 2-7 este prezentatd o arhitectura Data Lake in ecosistemul Hadoop, propusa de
autori in lucrarea [46]. Aceastd arhitecturd inglobeaza diferite niveluri, in care datele sunt
stocate, organizate si pregatite pentru consum, i anume:

Nivelul de achizitie a datelor este nivelul unde are loc ingestia si migrarea datelor in
fisierele sistem HDFS, indiferent de tipul acestora.

Nivelul de curatare a datelor, 1n arhitecturile de date moderne Hadoop, joaca un rol
principal In stocarea si curatarea datelor. Toate datele sunt stocate in lacul de date si
sunt organizate, prelucrate ca mai apoi sa fie puse la dispozitia utilizatorilor prin
intermediul nivelurilor superioare.

Nivelul de furnizare a datelor, unde rapoartele operationale si de analiza sunt realizate
cu ajutorul tehnologiilor traditionale, utilizate in Relational Database Management
System (RDBMS), au capacitatea de a interoga si analiza datele.

Nivelul de consum este reprezentat de interfata utilizatorilor. Aici sunt disponibile o
gami variata de tehnologii care sa indeplineasca acest scop. In unele situatii acest nivel
poate permite utilizatorilor sd se conecteze direct la lacul de date pentru preluarea de
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Figura 2-7: Arhitectura Data Lake propusa in [46]

Acest model corespunde nivelurilor fizice care stau la baza Intregii arhitecturi DL

implementat in Hadoop.
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3 Arhitectura Data Lake

eqge vy

de date de ordinul terabytes sau mai mare. Pe masura ce a crescut capacitatea de generare a
datelor, a crescut si necesitatea stocarii si procesarii acestora. Volumul mare de date a adus
cu sine necesitatea unor schimbdri semnificative in arhitectura sistemelor de stocare si
procesare. In ultimii ani, este intilnit tot mai des conceptul DL, care poate fi vizut ca un lac
de date, unde pot fi depozitate tipuri diferite de date si care pot fi accesate de diversi utilizatori
pentru a fi explorate [47]. Astfel, DL poate fi definit ca un depozit centralizat pentru stocarea
volumelor mari de date structurate, semistructurate sau nestructurate, provenite din surse
diferite, care permite efectuarea de procese avansate de analizd a datelor. DL se bazeaza pe o
noud tehnologie cu un mare potential, astfel incat se preconizeaza ca in viitorul apropiat va
deveni un sistem important de stocare si gestionare a datelor pentru a putea exploata la maxim
informatiile care pot fi obtinute din varietatea de date pe care le detine [48].

O arhitectura de tip DL sustine procese complexe de colectare, stocare, transformare si
analiza avansatd a datelor intr-un singur loc, procese asociate anumitor niveluri asa cum se
prezintd in Figura 3-1. Astfel, Tn metodologia de proiectare a unui DL trebuie sa se tind cont
de toate aceste procese care implica utilizarea de resurse hardware si software.
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Figura 3-1: Procesele Data Lake [47]

In functie de mediul de stocare ales pentru implementarea unui DL putem distinge patru
tipuri de arhitecturi si anume:

e On-Premise;

e C(Cloud;

e Multi—Cloud;

e Hybrid Data Lake.

Fiecare din cele patru metode de implementare prezinta o serie de avantaje dar si riscuri,
si fiecare implica resurse hardware si software diferite care vor determina costuri diferite de
implementare.
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3.1 Data Lake on-premises

Data Lake on-premises este o arhitectura implementata fizic la nivel local in cadrul unei
organizatii. Aceasta implementare necesitd gestionarea in mod autonom, pe plan local, a tot
ceea ce implicd construirea unui lac de date. Va trebui sd se tind seama de cerintele pentru
spatiul fizic si consumul de energie, pasii de proiectare a intregii arhitecturi, dispozitivele
hardware si software necesare, licentele software, administrarea acestora si de costurile
continue ce implica gestionarea acestora pe plan local. Este necesard o monitorizare constanta
a resurselor hardware pentru ca datele ingerate sa nu atinga limita disponibila de stocare si sa
ducd la probleme de pierdere de date sau erori de functionare. Aceste sarcini complexe implica
resurse ingineresti si experti Tn domeniu care sd le gestioneze si care sa fie mereu la curent cu
noile tehnologii. Astfel, este necesar un efort financiar constant pentru detinerea unei echipe
de ingineri care sa ofere garantia unui serviciu de calitate. Pentru acest tip de implementare
nu se poate avea o idee exactd asupra costurilor totale si exista riscul major de a supraevalua
sau subevalua aceste costuri. Un alt risc este acela ca, odatd implementata arhitectura, aceasta
sa nu fie gestionata corect datorita lipsei de experienta si atunci lacul de date poate sa devina
neutilizabil si sd se transforme intr-o mlastind de date [49].

Timpii mari de proiectare si implementare a unei arhitecturi DL la nivel local nu sunt nici
ei de neglijat. Acest tip de arhitecturd este recomandat atunci cand este nevoie de autonomie
deplina asupra datelor. Eforturile financiare pentru implementarea si gestionarea pe plan local
[50] a unui DL performant sunt ridicate si nu oricine poate sustine aceste costuri.

Tehnologia cea mai des intalnitd pentru implementarea unei arhitecturi Data Lake on-
premises este oferitd de Apache prin framework-ul open-source Hadoop, care este abordat in
capitolul 4 1n cadrul acestei teze de cercetare. Chiar si cei mai mari furnizori de servicii cloud
au apelat la framework-ul Hadoop pentru a implementa sistemul de stocare a datelor Big Data
pe propriile platforme.

3.2 Cloud Data Lake

Cloud Data Lake este o arhitecturd implementatd in cloud. Cei mai mari furnizori de
servicii cloud s-au adaptat noilor cerinte din domeniul Big Data si permit astfel implementarea
cu succes a arhitecturilor DL. In acest caz, o organizatie este degrevata de costurile ce implica
stocarea datelor pe plan local, si anume costuri pentru spatiul fizic, pentru energia consumata,
pentru dispozitivele hardware si resurse software necesare, pentru echipa de ingineri care sa
se ocupe de configurarea si gestionarea constantd a acestora, pentru timpii de proiectare si
implementare. De asemenea se elimind implicit si riscul de evaluare gresita a costurilor.

Avantajele majore [51] in acest caz sunt date de disponibilitatea imediata pentru crearea
unui lac de date, de scalabilitatea hardware automata si de costurile reduse. Un alt avantaj al
implementdrii unui DL 1n cloud este dat de faptul ca se platesc doar serviciile utilizate fard a
exista riscul de estimare gresita a costurilor de implementare fizica.

In cadrul unei tendinte conexe, multe organizatii migreaza in prezent citre platformele
cloud pentru functionalitatea, elasticitatea, administrarea facila si controlul costurilor. in
momentul de fatad existd posibilitatea de a alege Intre diferiti furnizori de servicii cloud, care
urmaresc in mod constant sd-si imbunatateasca serviciile oferite contracost.
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3.3 Multi-Cloud Data Lake

Acest tip de arhitecturd DL presupune utilizarea si interconectarea de servicii cloud oferite
de diferiti furnizori [52]. Astfel, exista posibilitatea de a folosi in paralel atat serviciile cloud
puse la dispozitie de AWS cat si de Microsoft Azure. Prin mentinerea mai multor lacuri de
date pe platforme cloud diferite, se urmareste obtinerea diverselor beneficii oferite de fiecare
platforma in parte. Aceastd alegere necesita abilitati tehnice mai complexe de gestionare a
acestora si respectiv pentru a realiza comunicatia intre ele, spre deosebire de o arhitectura
cloud DL.

3.4 Hybrid Data Lake

Arhitectura DL hibrida permite mentinerea lacurilor de date atat la nivel local cat si in
cloud [53]. Avantajul major al acestui tip de arhitectura consta in faptul cd datele mai putin
relevante pot fi stocate pe plan local, pentru a reduce costurile de stocare, beneficiind totusi
de viteza serviciilor din cloud pentru datele importante. Totusi aceastd arhitecturd implica
costuri mult mai mari decét in cazul arhitecturii cloud DL, deoarece inginerii IT ar trebui sa
detind abilitati tehnice cu ambele medii de stocare, pentru a realiza gestionarea si comunicatia
intre ele.

Cea mai raspandita tehnologie de stocare si procesare a volumelor mari de date, fie ele
on-premises sau in cloud, este oferitd de framework-ul Hadoop [54]. Principiul de functionare
constd in gruparea mai multor sisteme hardware pentru a realiza mult mai rapid stocarea si
analiza in paralel a seturilor mari de date.
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4 Data Lake on-premises bazat pe framework-
ul HADOOP

4.1 Sistemul de stocare HDFS

Google a dat startul catre o noua tehnologie, astfel Tn 2003 si 2004 a lansat doua lucrari
academice care prezentau sistemul de fisiere Google File System (GFS) [55] si MapReduce
[56]. Google a creat o platforma pe care puteau fi implementate mai multe aplicatii de
gestionare a datelor. Doug Cutting in acelasi timp Incepuse sa lucreze la noi implementari
open-source pe ideile sugerate de Google si prin urmare a luat fiintd Hadoop [57]. Hadoop
este un framework gratuit si open-source care permite procesarea distribuita a seturilor mari
de date in cadrul unei retele de calculatoare [58], [59]. Astfel, Hadoop a devenit unul dintre
cele mai fiabile motoare de procesare cu sistem de stocare distribuit [60]. Framework-ul
Hadoop este fiabil, economic, scalabil, flexibil si prezintd vitezd mare de prelucrare.

Hadoop se bazeaza pe sistemul de stocare HDFS. Utilizarea sistemului de fisiere
distribuite Hadoop permite ca datele sa fie distribuite catre mai multe noduri, acestea fiind
astfel citite in paralel, ceea ce reduce cu mult timpii de citire. Hadoop functioneaza dupa
principiul “scrie o data si citeste de mai multe ori”. [61].

Hadoop se bazeaza pe o arhitectura de tip master/slave. Exista un master si mai multi
slave, unde master-ul gestioneaza toate activititile Hadoop iar statiile slave ocupd rolul de
stocare a datelor.

Framework-ul Hadoop ilustrat in Figura 4-1 este format din nivelul de stocare HDFS
layer si nivelul de procesare MapReduce layer. Componenta Client nu face parte din
framework-ul Hadoop dar se poate considera ca fiind un gateway de intrare si accesare a
datelor.

HDFS reprezintd nivelul de stocare bazat pe o arhitectura de tip master/slave si este
reprezentat de:

e Name node (master daemon);

¢ Data nodes (slave daemons);

e Secondary name node.

MapReduce este nivelul de procesare bazat de asemenea pe o arhitecturd de tip
master/slave si este reprezentat de:

e Job trackers (master daemon);

e Task trackers (slave daemons).

Comunicatia dintre HDFS si MapReduce este realizati de masina client. In masina client
vor fi localizate fisierele .jar si fisierele config. Nici un daemon nu ruleaza la nivelul acestei
masini, astfel incat rolul daemon-ului este de a functiona ca un server terminal, fiind folosit
pentru comunicatia cu cluster-ul pe post de mesager [62].

Clusterul Hadoop este, o colectie de diverse componente hardware care lucreaza
impreuni ca o singurd unitate. In clusterul Hadoop, existi o multime de noduri (pot fi
computere si servere) care contin un nod master si mai multe noduri slave. Altfel spus, un
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cluster este reprezentat de unul sau mai multe noduri conectate intre ele prin retele de mare
vitezd, unde un nod poate fi un computer sau o masina virtuala. Marimea clusterelor poate
varia, in functie de nevoie, de la cateva la mii de noduri. Acestea sunt organizate in interiorul
centrului de date in rafturi (rack), conectate intre ele prin intermediul comutatoarelor, care pot
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Figura 4-1: Framework-ul Hadoop 1 master/slave [63]

HDFS Layer reprezintd nivelul de stocare a datelor bazat pe o arhitectura de tip
master/slave, iar NameNode (NN) este daemon-ul principal care Intretine si gestioneaza toate
nodurile slave DataNodes. NN este de fapt master-ul din arhitectura master/slave din HDFS,
de aceea mai este denumit si master node sau nodul master principal.

NameNode stocheaza informatii de tip metadate de sistem si totodatd gestioneaza cererile
clientilor. In momentul in care se stocheaza date in HDFS, NameNode va primi toate
informatiile de stocare. NameNode este nodul principal al arhitecturii si daca acest nod
esueaza atunci tot sistemul Hadoop va fi indisponibil.

NameNode-ul NN este responsabil pentru urmatoarele functii:

o Intretine si gestioneazi nodurile slave DataNodes (DN);

o Inregistreazd metadatele tuturor blocurilor de date stocate in cluster, de exemplu

locatia blocurilor stocate, dimensiunea fisierelor, permisiuni, ierarhie, etc.;

o Inregistreazi fiecare schimbare care are loc la nivelul metadatelor;

e Daca un fisier este sters in HDFS, NameNode va inregistra imediat acest lucru intr-un

fisier EditLog;

e Primeste in mod regulat un semnal de la toate nodurile de date din cluster pentru a se

asigura ca acestea sunt functionale si operative;

e Pastreaza o evidentd a tuturor blocurilor de date din HDFS si a nodurilor de date in

care acestea sunt stocate.

Metadatele sunt seturi de date care furnizeaza informatii cruciale despre fisierele sistem,
cum ar fi liste de fisiere si directoare din HDFS, liste de blocuri si locatiile unde acestea sunt
stocate, informatii legate de drepturile de citire, scriere si executie asupra datelor, timpii de
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acces, etc., astfel incat metadatele sunt fisiere log gestionate de NameNode. Acestea sunt
alcdtuite din fisierele FSimage si EditLogs. FSimage contin imaginea fisierelor sistem si sunt
salvate la nivelul memoriei RAM, iar EditLogs detin toate log-urile generate de NN pe
parcursul functionarii sale. Toate actiunile si modificérile care au loc iIn HDFS vor fi salvate
pe hard drive in aceste fisiere EditLogs.

DataNode este daemon-ul slave care ruleazi individual pe céte o masina slave. in Hadoop
datele sunt stocate sub forma de blocuri, iar aceste blocuri vor fi salvate in DataNodes
denumite si noduri de date sau noduri slave. Functiile principale ale unui DataNode sunt:

e Ruleaza pe fiecare masina slave;

e Stocheaza date reale;

e Raspunde cererilor de citire si scriere lansate de clienti;

e Este responsabil de crearea, stergerea si reproducerea blocurilor de date pe baza

deciziilor luate de catre nodul master;

e Trimite periodic semnale ciatre NameNode pentru a raporta starea generald a HDFS.

In mod implicit, aceast frecventa este setata la trei secunde.

Odata cu cresterea volumului de date, numérul de DataNode-uri, creste si el pentru a mari
capacitatea de stocare [64].

Nodul master poate fi vazut ca si inima Intregului sistem care proceseaza si primeste
informatii/semnale in mod continuu. Aceste semnale informeazd nodul master de faptul ca
datele sunt pregdtite pentru a putea fi accesate. Toate instructiunile care sunt executate la
nivelul unui DataNode la un moment dat, vor fi In mod constant trimise catre NameNode.
Astfel, din punct de vedere fizic, NN are nevoie de cele mai bune resurse hardware deoarece
acolo vor fi memorate toate metadatele.

Secondary NameNode (SNN) denumit si nodul master secundar este folosit pentru a crea
puncte de referintd, cunoscute si ca puncte de restart al nodului master principal. Dupa cum
s-a mentionat, nodul master detine toate metadatele salvate in memoria principald, el este
modulul cel mai important din Hadoop, acesta este si punctul cel mai sensibil. In caz de erori
ale NN tot sistemul Hadoop ar fi compromis, de aceea NN este considerat punct unic de esec.
Astfel, a aparut necesitatea realizarii unui nod master secundar denumit SNN, dar care nu
poate fi considerat o copie fideld a NN.

MapReduce este sistemul care permite elaborarea si procesarea datelor stocate la nivelul
HDEFS cu scopul de a extrage informatiile necesare. MapReduce este un framework utilizat
de Apache Hadoop destinat aplicatiilor care proceseaza si analizeaza in paralel seturi mari de
date pe clustere hardware Intr-un mod scalabil, fiabil si tolerant la erori [65].

MapReduce este nivelul de procesare a datelor bazat de asemenea pe o arhitectura de tip
master/slave. JobTracker si TaskTracker sunt cele doud procese esentiale implicate in
executia MapReduce din Hadoop 1. Procesul complet de executie (Map and Reduce) in
Hadoop 1 este controlat de doua tipuri de entititi denumite Job Tracker si Task Trackers. In
cadrul acestei arhitecturi de tipul master/slaves vom avea un singur job tracker si mai multi
task tracker.

Job Tracker actioneaza la nivelul nodului master si tine evidenta asupra task-urilor Task
Trackers ce deservesc nodurile de date. Job Tracker permite identificarea datelor in nodurile
de date. Job Tracker, primeste task-urile de la client si pe baza informatiilor detinute de nodul
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master atribuie task-urile bazate pe reguli de proximitate daemon-urilor slave Task Tracker.
O astfel de abordare a procesarii datelor reduce semnificativ coada de executie a task-urilor
care ar Incetini Intregul sistem. Procesul Job Tracker este esential pentru cluster-ul Hadoop in
ceea ce priveste executia MapReduce.

Task Tracker efectueazd task-urile atribuite de catre Job Tracker. Principala sa
responsabilitate este sa tind evidenta tuturor actiunilor ce se executa la nivelul nodurilor de
date, informand Job Trackers de starea acestora. Esecul Task Tracker nu este considerat a fi
fatal. Cand un Task Tracker nu mai raspunde la comenzi, Job Tracker va atribui sarcina
executata de TaskTracker-ul esuat unui alt nod.

Salvarea datelor se face in paralel cu operatia de citire, iar multiplicarea datelor se face
secvential la nivel fizic [66]. Spre exemplu, sd presupunem ca avem un fisier de 400MB pe
care trebuie sa il salvam. Daca au fost salvate doar 250MB de date si un client doreste deja sa
acceseze aceste date, atunci Hadoop permite citirea lor chiar dacd salvarea intregului fisier nu
a fost inca finalizata. O caracteristica extrem de importantd a sistemului Hadoop consta in
faptul cd permite citirea pana la ultimul bloc de date scris cu succes, fara a astepta ca intreg
fisierul de date sa fie salvat.

4.2 Configurarea si implementarea clusterelor in Hadoop 1

Pentru implementarea clusterelor in Hadoop 1 am folosit un PC cu sistemul de operare
Ubuntu Desktop 20.04.1 LTS pe care am instalat Hadoop 1. Pentru crearea masinilor virtuale
am folosit VMware Workstation 16 Pro pe care am instalat sistemul de operare Linux Centos
-Centos-6.3, care este cunoscut ca fiind unul dintre cele mai stabile versiuni. Etapele
corespunzatoare modului de setare si configurare ale Hadoop 1 au respectat metodologia
propusa in [67], [68] si sunt prezentate in Anexa .

4.2.1 Single-Node Cluster

Single-Node Cluster este o0 metodd de implementare si setare a tuturor daemon-urilor pe
o singura masina virtuald. Aceastd metoda de setare este Tn general folositd pentru cercetare
si pentru faza de testare sau in medii cu date putine. Totusi, daca setul de date nu este suficient
de mare atunci nu se pot observa avantajele framework-ului Hadoop. Dupa instalarea,
configurarea si pornirea proceselor ssh ale unui Single-Node Cluster, lansand comanda jps
care este folositd pentru monitorizarea proceselor de la nivelul masinii virtuale, se poate
verifica status-ul tuturor Hadoop daemons: NameNode, SecondaryNameNode,
JobTracker, TaskTracker, DataNodes care ruleaza pe aceeasi masind virtuala pe care am
denumit-o vmDataLakel.

4.2.2 Multi-Node cluster

Implementarea Hadoop Multi-Node Cluster implica utilizarea a mai mult de o masina
virtuald. Dupd cum se poate observa in Figura 4-2, fiecare nod de date ruleaza practic pe o
masina virtuald diferita. Acest tip de implementare se foloseste pentru analiza datelor Big
Data. In realitate, cAnd sunt procesate date de ordinul PetaBytes este nevoie ca acestea si fie
distribuite Tn sute de masini pentru a putea fi procesate in timp real. Pentru implementarea
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Multi-Node Cluster am clonat si configurat 6 masini virtuale diferite, fiecare dintre acestea au
fost create pentru a deservi in mod independent fiecare daemon al arhitecturii.

Nodul Master
Secundar
SNN
SNN.com
192.168.115.72

Nodul Master

NN Job Tracker

JT.com

NN.com 192.168.115.71

192.168.115.70

Nod de date DN1 Nod de date DN2 Nod de date DN3
Task Tracker Task Tracker Task Tracker

DNI1.com DN2.com DN3.com
192.168.115.73 192.168.115.74 192.168.115.75

Figura 4-2: Hadoop 1 Multi-Node cluster

NN este masina virtuald dedicatd nodului master principal, JT reprezintd JobTracker si
SNN este SecondaryNameNode. Pentru DataNodes sunt create trei masini virtuale si anume:
DN, DN2 si DN3. in acest caz daemon-urile ruleazi pe cite o VM dedicati. Prin lansarea in
executie a comenzii /hadoop dfsadmin -report ca super-utilizator hduser in masina virtuala
corespunzatoare NN se poate verifica daca totul functioneazad corect si daca nu sunt erori.
Aceasta este una dintre comenzile utilizate frecvent ca si administrator pentru a obtine un
raport complet asupra nodurilor de date [69].

Dupa Hadoop 1 au apdrut alte versiuni care au adus imbunatdtiri in ceea ce priveste
remedierea erorilor si reducerea spatiului de stocare, fara a influenta integritatea datelor [70].
Prima versiune de Hadoop, adicd Hadoop 1, a fost lansata de fundatia software Apache in
2011 [71]. Ca urmare a limitarilor in etapa de procesare si scalare a datelor, ulterior versiunii
Hadoop 1 au aparut Hadoop 2 si Hadoop 3. Astfel a fost introdusa, odata cu versiunea Hadoop
2, o noud componentd denumitd Hadoop YARN. Framework-ul Hadoop 2 are patru
componente de baza, si anume: Hadoop common, care este o bibliotecd comuna utilizata de
celelalte module, sistemul de fisiere distribuite HDFS care este utilizat pentru a stoca cantitati
uriage de date cu viteza mare de accesare, framework-ul Hadoop YARN pentru planificarea
task-urilor si framework-ul Hadoop MapReduce pentru procesarea paralela a seturilor mari
de date [72]. Daca Hadoop 1 contine doar doua componente, HDFS si MapReduce, incepand
cu versiunea Hadoop 2 exista trei componente, si anume HDFS, MapReduce si YARN [73].
YARN asigurd o gestionare mai performanta a resurselor si reprezintd un suport stabil pentru
alte framework-uri de procesare a datelor. In Hadoop 1 MapReduce se ocupi atit de
procesarea batch cat si de gestionarea clusterelor, dar incepand cu versiunea 2, YARN preia
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functia de gestionare a clusterelor. Daca Hadoop 1 este limitat la 4000 de noduri per cluster,
in Hadoop 2 sunt permise mai mult de 10000 de noduri per cluster. O alta diferentd este data
de faptul cd Hadoop 1 are doar un singur NameNode care sa gestioneze metadatele, pe cand
Hadoop 2 are un al doilea NameNode aflat in standby si care in caz de esec permite
recuperarea automata.

In Hadoop 2, toleranta la erori poate fi gestionati prin replicarea datelor, care implica un
consum foarte mare de spatiu de stocare, in timp ce in Hadoop 3 aceasta situatie poate fi
gestionata prin erasure coding. In Hadoop 2 spatiul de depozitare pentru replicarea datelor
este de 200%, iar in Hadoop 3 este de doar 50%. Daca in Hadoop 2, sase blocuri ocupa de
fapt 18 blocuri datorita factorului de replicare, in Hadoop 3, sase blocuri vor ocupa doar noua
blocuri de date din care sase sunt ocupate de datele efective iar trei blocuri sunt pentru
procesele de paritate folosite de tehnica erasure coding. Totodatd Hadoop 3 permite
comunicatia cu Microsoft Azure Data Lake Storage. Daca Hadoop 1 putea fi instalat doar pe
un sistem Linux, Incepand cu versiunea 2 acesta se poate instala si pe Windows [74]. Totusi,
in implementdrile industriale nu este recomandat folosirea sistemului de operare Windows
pentru a rula framework-ul Hadoop.
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5 Data Lake in cloud

Pana in 2019 termenul Data Lake, era asociat cu Apache Hadoop, datele organizationale
erau salvate in mod fizic pe plan local la nivelul clusterelor. Din pacate, multe dintre aceste
proiecte cu lacuri de date implementate local, au esuat datoritd complexitatii de implementare
a unei astfel de arhitecturi. Gestionarea unui DL pe plan local implica o serie de sarcini
consumatoare de timp, executate manual, complicate si implicit costisitoare cum ar fi
proiectarea, implementarea si configurarea intregii arhitecturi, definirea si monitorizarea
diferitelor procese din cadrul arhitecturii, incarcarea datelor din surse variate, monitorizarea
fluxurilor de date, configurarea sistemelor hardware pentru scalare, activarea si gestionarea
cheilor de acces la date, reorganizarea datelor in coloane, gestionarea datelor redundante, etc.
Adoptarea serviciilor cloud a devenit o tendinta incontestabila n ultimul deceniu [75]. Multe
organizatii cu volume mari de date, gestionate in regim propriu pe platforme Hadoop, tind sa
migreze catre cloud datoritd multiplelor avantaje pe care acestea le ofera.

5.1 Data Lake: de la on-premises la cloud

Majoritatea lacurilor de date implementate pe plan local nu pot gestiona in mod eficient
toate seturile de date din cadrul unei organizatii. Fara o calitate adecvatd a datelor si o
administrare corectd a acestora, chiar si lacurile de date bine construite local pot deveni rapid
date neorganizate care sunt dificil de utilizat, inteles si partajat cu diversi utilizatori. Astfel,
cu cat este mai mare cantitatea si varietatea datelor aceastd problemd devine mai
semnificativa. Alte probleme aparute in lacurile de date locale includ performante slabe si
dificultati in gestionare si scalare.

Noul trend este de a implementa, sau chiar muta, lacurile de date in cloud [76], deoarece
furnizorii de cloud ofera mai multe servicii integrate si interoperabile care faciliteaza
urmatoarele operatii:

e Colectarea, ingerarea, catalogarea si guvernarea datelor;

e Crearea, securizarea si gestionarea lacurilor de date;

e Analizarea si interogarea datelor.

Platformele cloud au pus mare accent pe partea de securitate a datelor, astfel au dezvoltat
mecanisme performante si flexibile de protectie privind accesul la date, de criptare a acestora,
de redundantd si de control la nivel de retea. Cloud DL poate fi vazut ca o platforma unica de
stocare care faciliteaza ingestia, procesarea si vizualizarea datelor, care acceptd cele mai
comune framework-uri de analiza.

5.2 Avantajele si dezavantajele unui DL in cloud

Mutarea datelor in Cloud a devenit o tehnicd accesibild unei game largi de organizatii,
care pot beneficia de urmatoarele avantaje:
« Capacitate de stocare: In cloud spatiul de stocare este nelimitat. Se elimin astfel
problemele care pot apdrea atunci cand se urmareste extinderea si intretinerea unei
retele locale de stocare a datelor.
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Costuri eficiente: Furnizorii de servicii de stocare in cloud ofera servicii la costuri
diferite, oferind astfel organizatiilor posibilitatea de a plati exact serviciile de care au
nevoie in diferitele etape de dezvoltare, spre deosebire de implementarea locala care
presupune analiza si estimarea aproximativa a costurilor avand in vedere perspectiva
de dezvoltare ulterioard a acestora.

Depozit central: Stocarea in cloud prezintd avantajul unei locatii centralizate de
stocare a tuturor tipurilor de date si de accesare a acestora din orice locatie. Acest lucru
simplificd cu mult complexitatea operatiilor, echipa de ingineri fiind degrevata de
responsabilitatile care ar implica implementarea acestor servicii de stocare pe plan
local.

Securitatea datelor: Toate organizatiile au responsabilitatea de a proteja datele pe
care le detin. Cu lacurile de date concepute pentru a stoca toate tipurile de date,
inclusiv informatii precum date financiare sau date sensibile legate de clientii unei
organizatii, securitatea devine astfel prioritara si fundamentala in stocarea datelor.
Furnizorii de servicii cloud garanteaza securitatea datelor conform modelului de
securitate Shared Security Responsability.

Scalare automata: Serviciile cloud moderne sunt concepute pentru a oferi
scalabilitatea imediatd a datelor, astfel incat organizatiile nu trebuie sa se ingrijoreze
de extinderea capacitatii hardware atunci cand este necesar.

Interfata prietenoasa: Un alt avantaj al serviciilor cloud este interfata prietenoasa
pusa la dispozitia utilizatorilor. Acest avantaj nu este unul de neglijat, el facilitand si
accesul celor mai putini experimentati In domeniu pentru a consulta datele si a avea o
perspectiva asupra lor.

Migrarea datelor si a infrastructurii in cloud prezintd multiple avantaje care simplifica
costurile operationale in cadrul organizatiilor, cu toate acestea existd o serie de provocari, si

anume:

Costurile in timp: Furnizorii de cloud percep organizatiilor costuri referitoare la
serviciile de stocare 1n functie de perioada de stocare si dimensiunea acestora. Pe
perioade mari de timp este posibil ca un cloud sa fie mai costisitor decat un mediu de
stocare local. [77].

Analiza datelor: Principalul beneficiu al Infiintdrii unui lac de date consta in analiza
datelor brute. Capacitatea de a transforma, organiza si combina surse de date diferite
este un avantaj imens adus de lacurile de date, dar necesita o solutie de analiza la fel
de robustd. Majoritatea furnizorilor de cloud ofera solutii de analiza avansate dar nu
mereu usor de personalizat [78].

Migrarea datelor: Mutarea datelor in cloud poate intdmpina unele dificultati, fiind
un proces destul de complex care are nevoie de o analiza preliminara pentru alegerea
unui furnizor de servicii cloud care sa se potriveascd nevoilor specifice.

Organizatiile care vor sa descopere beneficiile unui DL pot incepe cu serviciile oferite de
furnizorii de cloud. Pe masura ce avanseaza in acest nou trend pot lua decizii asumate asupra
costurilor si posibilitatilor fizice de a investi resurse pentru implementarea unei arhitecturi DL
pe plan local in regim propriu. Tabelul 5-1 prezintd caracteristicile principalele a metodelor
de implementare a unui DL in cloud sau local.
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Tabel 5-1: On-premises Data Lake versus cloud Data Lake

On-premises Data Lake Cloud Data Lake

Complexitate Implementarea pe plan local a unui DL Cloud pune la dispozitie servicii de stocare
necesita gestionarea in mod autonom atdt a | avansate, astfel o organizatie este
resurselor hardware cat si software. De degrevata de dificultatea implementarii pe
asemenea sunt necesare cunostinte plan local a unui asemenea sistem complex
suplimentare de proiectare, configurare si | de stocare a datelor.
gestionare a intregii arhitecturi.

Timpi de Sunt necesari timpi de proiectare si Disponibilitate imediata.

realizare implementare deloc de neglijat, care pot fi
de ordinul lunilor de zile.

Costuri Nu se poate avea o idee exacta asupra Se platesc doar resursele care se utilizeaza.
costurilor totale si exista riscul major de a | Se elimina riscul de evaluare gresita a
supraevalua sau subevalua aceste costuri. | costurilor. Pe termen lung costurile n
Costurile includ: costuri pentru spatiul cloud pot depasi pe cele on-premises, totul
fizic de depozitare a serverelor, costuri depinde de serviciile accesate.
hardware si licente software, consumul de
energie si costurile pentru detinerea unei
echipe IT care si le gestioneze.

Scalabilitate Pentru extinderea spatiului de stocare este | In cloud scalarea se face in mod automat.
necesara achizitionarea si configurarea Poate aparea necesitatea schimbarii
manuald a dispozitivelor hardware si abonamentului pentru serviciile de cloud.
software. Trebuie monitorizate permanent
resursele disponibile.

Viteza O arhitecturd performantd implementata pe | Viteza de raspuns depinde de viteza de
plan local care sa lucreze intr-o retea locala | transfer a datelor din reteaua de Internet si
este mai rapida, timpii de raspuns fiind mai | de serviciile cloud utilizate.
mici.

Fiabilitate In acest caz disponibilitatea permanenti a | Furnizorii de cloud copie datele in mai
datelor cade 1n responsabilitatea multe clustere in mod automat pentru a
organizatiei. Este nevoie de resurse asigura fiabilitatea maxima.
hardware de incredere si de o echipa de
asistentd care poate rezolva problemele zi
sau noapte.

Securitate Chiar daci pe plan local, la prima vedere, | In majoritatea cazurilor, solutiile cloud
securitatea datelor pare cea mai sigurd sunt mai sigure decat solutiile locale.
solutie, din pacate personalul care are Furnizorii de cloud acordd mare atentie
acces la datele sensibile le poate copia si securitatii datelor.
exporta in afara firmei.

Printre cei mai mari furnizori de cloud DL amintim Microsoft Azure, Amazon, Google

[79], Oracle, urmati de IBM si altii care se strdduiesc sa tina pasul cu noile cerinte.
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6 Proiectarea si implementarea unei arhitecturi
ADLS Gen2

in proiectarea unui DL este necesar sa se ia in considerare, dupa cum am vazut, o serie de
factori importanti raportati la complexitatea implementarii. Nu existd o metoda general
valabila de implementare, pentru fiecare proiect, metoda este unica. Un Data Lake de succes
trebuie sa tind seama de caracteristicile fiecarui nivel din arhitecturd, cum ar fi ingestia,
stocarea, transformarea si analiza datelor, precum si de nivelul de pregétire a datelor pentru
extragerea de rapoarte [80].

ADLS Gen2, tehnologie pusa la dispozitie de Microsoft, ofera posibilitatea implementarii
unui DL scalabil, avantajos si productiv pentru analize de date de mari dimensiuni. ADLS
Gen2 are la baza mediul de stocare Apache Hadoop si ca instrument de gestionare a datelor
Apache YARN. Este o solutie bazata complet pe cloud care nu necesita instalarea unui sistem
hardware din partea utilizatorului, se scaleaza in mod automat si permite ingerarea datelor din
surse si la viteze diferite.

In ceea ce priveste costurile de implementare, ADLS Gen2 vine cu acelasi pret de stocare
ca si stocarea pe obiecte blob storage, despre care se stie deja ca este cel mai economic sistem
de stocare pentru volume mari de date. In ADLS Gen?2 se achiti doar spatiul de stocare folosit,
si nu existd conceptul de rezervare a unui anumit spatiu de stocare la un cost fix. Costurile de
stocare pot fi optimizate in functie de necesitati prin Data Lifecycle Management (DLM).
Trebuie subliniat faptul ca, totusi, costurile pentru diferitele operatii sunt usor mai mari in
cazul stocarii ierarhice [81].

In Figura 6-1 este prezentat un flux al proceselor ce stau la baza unui DL implementat in
Cloud Azure. Putem observa ca exista patru niveluri principale, si anume: nivelul de ingestie,
nivelul de stocare si procesare, nivelul de servire si cel de consum.

Surse de Date Nivelul de Nivelul de Nivelul de Nivelul de
Cloud/On-Premise INGESTIE STOCARE si PROCESARE SERVIRE CONSUM
Fisiere )& [ —
3 I =k N r r r
o = | L} _ | L} O | L} P R
Aplicatii Web "  Azure DF Synapse . .
_ K Python  Limbajul R
Senzori I'*-_.{‘:,;J = Azure DF Azure Delta ; —;—t
L] x . On-Demand ++
IoT e Azure Databricks E Tablean
Audio / Video flig ‘ Dedicat Jdb !
[ =] / \ ] > [ <
Baze de date = {‘%} 7 Azure Databricks ) nr Power BI Azure ML
== Azur Snowflake
Azure
Social Logics / Functions R

il Azure DATA LAKE Storage Gen2
Stocare ierarhica

Figura 6-1: Fluxul proceselor in arhitectura ADLS Gen2 (adaptati dupi [82])
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Nivelul de ingestie permite Incarcarea rapida in DL a diferite tipuri de date brute provenite
de la diferite surse externe. Nu exista nici o modificare a datelor in cadrul acestui nivel. Pot fi
ingerate date brute in timp real sau in loturi, ulterior putand fi organizate intr-o structura logica
de dosare. In nivelul de stocare si procesare din cadrul arhitecturii DL are loc conversia
datelor provenite din nivelul de ingestie intr-un format mai structurat si mai potrivit pentru
analiza. Aici sunt interpretate datele brute si sunt transformate in seturi de date structurate,
care ulterior sunt organizate in directoare si fisiere. In aceasti etapa, datele sunt curitate si
standardizate din punct de vedere al formatului si al tipului. Tot aici este implementata logica
ce va sta la baza proceselor de analiza avansati. In nivelul de servire datele pot fi accesate de
utilizatorii autorizati, pentru prelucrarea datelor prin tehnici de analiza avansata cu scopul de
a obtine informatii si rapoarte care vor fi distribuite ulterior cétre nivelul de consum pentru
utilizatorii finali. Fiecare nivel in parte este deservit de o serie de procese ce pot fi
implementate cu ajutorul diferitelor tehnologii built-in puse la dispozitie de Microsoft.

In cadrul acestei teze de cercetare am implementat un Data Lake cu stocare ierarhici bazat
pe tehnologia Cloud ADLS Gen2. Pentru ingestia datelor am apelat la Azure CLI ce permite
executarea de comenzi serverless cross-platform prin intermediul unui terminal care se poate
conecta la DL. Pentru transformarea datelor am realizat o functie Blob Trigger in Python pe
care am integrat-o cu ajutorul Azure Function, care de asemenea este o solutie serverless ce
permite rularea de cod pe serverele cloud la costuri reduse. Functiile Azure pot fi scrise in
mai multe limbaje, cum ar fi C#, Java, JavaScript, TypeScript si Python. Am optat pentru
limbajul Python datorita librariilor ce faciliteaza procesul de transformare a datelor.

Azure ofera diferite conturi de stocare, fiecare cu propria lista de caracteristici si costuri.
Pentru a crea si utiliza un ADLS Gen2 este foarte important tipul de cont, facilitétile si
resursele alocate, respectiv caracteristicile de stocare. Pentru a crea un Azure Data Lake
Storage Gen2 am selectat tipul General-purpose V2 care accepta stocarea pentru obiectele
blob, azure file, queue si table. In alegerea numelui pentru contul de stocare Azure, trebuie
tinut cont de faptul ca acesta va face parte din endpoint-ul de acces al serviciului de stocare si
poate avea o lungime intre 3 si 24 de caractere care pot fi doar numere si litere.

In functie de tipul de stocare folosit se va folosi urmatorul endpoint de acces la date:

https://<azure storage account>.dfs.core.windows.net.

6.1 Ingestia datelor

Nivelul de ingestie, dupa cum putem observa in Figura 6-1, este primul nivel din intreaga
arhitectura DL. De obicei, ingestia datelor implica doi pasi de baza: extragerea datelor din
surse si incdrcarea lor in DL. In unele situatii poate deveni importanti si introducerea unei
etape intermediare de transformare a datelor Tnaintea procesului de incércare in DL. Varietatea
surselor de date precum si a tipurilor acestora complica procesele de ingestie a datelor [83].

Existd o mare diversitate de platforme si framework-uri care, nu numai ca automatizeaza
incarcarea datelor in DL, dar pot sa realizeze si o serie de verificari a calitatii datelor.
Framework-urile de ingestie a datelor pot colecta date din mai multe surse, unde detecteaza
si capteaza modificarile si le reproduc in DL. Majoritatea framework-urilor de ingestie a
datelor constau din doud componente principale, si anume Data Collector si Data Integrator.
Componenta Data Collector colecteaza datele, in timp ce functia modulului Data Integrator

35



Proiectarea si implementarea unei arhitecturi ADLS Gen2

este de a ingera si integra datele in DL [84]. Un proces de integrare a datelor in DL include
citirea datelor dintr-un depozit de date sursa, serializarea/ deserializarea, compresia/
decompresia si cartografierea coloanelor, respectiv scrierea datelor in DL.

Ingestia de date este un proces aproape complet automatizat fiind dedicat transferului de
volume mari de date. Ingestia datelor intr-un DL poate avea loc in doud moduri diferite: fie
in timp real, fie in modul batch. Procesul de ingestie In timp real este caracterizat de faptul ca
modificarile survenite in datele sursa sunt aplicate DL-ului in timp real. Pe de alta parte, in
modul batch datele sunt transferate in loturi. Modul batch capteaza modificérile survenite la
nivelul sursei si le reproduc in DL la un anumit interval de timp predefinit [84]. Pentru ingestia
datelor in DL, Azure pune la dispozitie o serie de instrumente flexibile si performante [85],
[86].

6.2  Stocarea si structurarea datelor in ADLS Gen2

Azure Blob Storage este o solutie de stocare pe obiecte in cloud care permite stocarea unor
cantitati masive de date nestructurate, cum ar fi text sau date binare. Se pot stoca cantitati mari
de date nestructurate intr-o singurd ierarhie (flat namespace). ADLS Gen2 vine cu un
mecanism nou ce permite structurare ierarhica, care permite organizarea datelor blob in
directoare si subdirectoare, stocheaza metadate despre fiecare director/subdirector si despre
fisierele stocate in ele. Aceastd combinatie intre stocarea blob si mecanismul de structurare
ierarhic méresc performantele corespunzatoare diferitelor procese de stocare si de analiza.

ADLS Gen2 este o metoda de depozitare ierarhicd ce permite ca datele sa fie plasate n
containere, directoare si subdirectoare pentru o organizare mai buna a diferitelor zone din DL.
ADLS Gen2 profita de avantajele sistemului de fisiere ierarhic fard a renunta la scalabilitatea
si rentabilitatea pusa la dispozitie de stocarea pe obiecte blob storage [87]. Avand la baza
performantele si securitatea operatiei de stocare prezentate anterior, in foarte multe cazuri,
organizatiile apeleazd la ADLS Gen2 pentru a profita de avantajele sistemului de fisiere
ierarhic. Existd o serie de diferente importante intre stocarea pe obiecte si stocarea ierarhica
in ceea ce priveste performanta si securitatea, printre care putem enumera:

e Performanta interogérilor;

e Performanta In incdrcarea si mutarea datelor;.

e Consistenta datelor si operatiile atomice;

e Securitate granulara la nivelul directoarelor si/sau a fisierelor;

e Acces multi-protocol.

Dupa cum bine stim, un DL accepta date de diverse tipuri si formate (date structurate,
semi-structurate si nestructurate) din surse eterogene si furnizeaza datele unei varietati de
utilizatori (Data engineers, Data scientists, Data analysts, etc.) in scopuri diferite, promovand
astfel reutilizarea datelor [88]. O organizare corecta a datelor in DL va permite si o gestionare
corectd a datelor din punct de vedere al accesului la acestea. Lacurile de date permit o
organizare mai flexibila a seturilor de date, astfel analistii au posibilitatea de a alege setul de
date potrivit pentru analiza lor [89]. Structurarea datelor intr-un DL difera de la caz la caz si
de cele mai multe ori nu poate fi prevazuta de la inceput. Este recomandata implementarea
mai multor zone in structura de baza (Figura 6-2), astfel incat aceasta s permita o extindere
si 0 modelare ulterioara usoara [90].
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Figura 6-2: ADLS Gen2 - Zone de stocare a datelor in Data Lake
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Zonele din arhitectura de baza pentru structurarea datelor in ADLS Gen2 sunt arii partajate
ce delimiteazd datele in procesul lor de transformare si permit acces personalizat pentru
asigurarea securitatii acestora. Un model general de structurare a datelor cuprinde urmatoarele
zone de date:

Landing Zone: Aceastd zond este optionald si de tranzitie care permite trecerea
datelor de la sursa in Data Lake. Este o zona in care se pot distinge datele valide de
cele invalide. Datele valide sunt procesate automat in zona Raw, iar celelalte vor fi
stocate Intr-o zond de carantind pentru verificari manuale ulterioare.
Raw Zone: Aceasta zond este locul unde sunt stocate datele in forma lor brutd. Zona
este una cu acces restrictionat, fiind de cele mai multe ori utilizatd de motoare de
analiza, cum ar fi Spark, care efectueaza operatii de curatare si imbogatire a datelor
brute pentru a genera datele de calitate superioara din Enriched Zone. Acest nivel de
date este controlat de catre Data engineers si rareori se ofera acces altor consumatori.
Zona poate fi organizata folosind un director asociat fiecarei surse, fiecare proces de
ingestie avand acces de scriere doar in directorul asociat. Structura directoarelor este
data in general de frecventa cu care sunt transferate sau se pot configura datele in
functie de necesitate, astfel:
- Data Source > Year > Month > Day > Hour
- Data Source > Entity > Year > Month > Day
Enriched, Cleansed sau Standardized zone: Aceastd zona stocheaza datele supuse
unui proces grosier de curdtare si de Tmbunatdtire, un asa numit proces de
standardizare a datelor pregdtite pentru zona urmatoare denumitd Curated zone.
Principalele procese de prelucrare a datelor care pot avea loc aici sunt cele pentru
definirea tipurilor de date (de exemplu fisiere log n format .parquet, etc.), de stergere
a datelor inutile, sau de aplicarea unor reguli de curatare a datelor. Tot In aceastd zona
pot avea loc procese de imbunatatire a datelor prin combinarea seturilor de date cu
scopul de a obtine informatii mai valoroase. Structura datelor din aceastd zona este
similard cu cea din zona raw. Aceastd zona poate fi considerata ca fiind o zond de
stationare asupra cdreia sunt asociate permisiuni de scriere corespunzatoare anumitor
task-uri automate sau pot fi atribuite permisiuni de citire pentru Data scientists.
Curated zone: Este zona cu date valoroase, care au fost supuse proceselor de
transformare, curdtare si imbogatire pentru a putea fi gata de consum. Resursele de
date situate pe acest nivel sunt foarte bine guvernate si documentate. Aceasta zona
poate fi accesatd de Data analysts, Data scientists dar si de Data engineers pentru
procese avansate de analiza, interogari ad-hoc, si nu numai. Structura datelor existente
aici va fi mai degraba personalizata in functie de ariile de interes, ca de exemplu:

Subject Areas > Year > Month

Subject Areas > Region

Subject Areas > Sales
Sensitive zone: Este zona cu date sensibile care este caracterizatd de permisiuni de
acces mai rigide. Aceastd zona permite definirea unei politici separate de gestionare a
ciclului de viata a datelor folosind reguli de tip prefix matching. Este o zond optionald,
deoarece nu este necesara in toate situatiile. Structura directoarelor este data in functie
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de necesitate si In mare parte depinde de tipul regulilor pentru acces la datele din
aceastd zona.

e Sandbox, Laboratory sau Workspace zone: Aceasta este zona de explorare si
experimentare accesatd de Data scientist, Data engineers, Data analysts, care inteleg
datele si nevoile organizatiei. Aici fiecare are posibilitatea de a crea propriile modele
si seturi de date cu scopul final de a obtine informatii importante pentru analiza. Datele
sunt structurate pe proiecte, astfel incat se poate acorda acces personalizat pe echipe
de lucru.

In Tabelul 6-1 sunt evidentiate caracteristicile cele mai importante pentru structurarea si

gestionarea datelor ce apartin diferitelor zone din DL.

Tabel 6-1: Caracteristici de bazi pentru organizarea si gestionarea datelor in DL

Zona de date brute

Zona de date

Zona de date

Zona de explorare

scientists si Data
analysts.

standardizate / curitate
imbogitite
(Raw Zone) (Enriched Zone) (Curated Zone) (Sandbox Zone)

Structura Structura fisierelor Structura datelor Structura datelor va | Datele sunt
datelor este datd de formatul | este similard cu cea | fi mai degraba structurate pe

setat n faza de din zona raw. personalizata in proiecte sau echipe

ingestie. Exemplu: functie de ariile de de lucru.

Exemplu: Enriched/Data interes. Exemplu:

Raw/Data Source/Year/Month/ | Exemplu: Sandbox/sales

Source/Year/Month/ | Day/Hour Curated/ Subject

Day/Hour Areas/ Files/ Region
Permisiunile | Blocat, cu acces Accesibil pentru Accesibil pentru Accesibil pentru
de acces pentru Data Data engineers, Data engineers, Data engineers,
asupra engineers. acces de citire pentru | acces citire/scriere Data scientists si
datelor Data scientists . pentru Data Data analysts.

Ciclul de viata
al datelor

Odata ce datele au
fost procesate si
transportate in zona
Enriched pot fi
mutate pe un cooler
tier (nivel mai rece)
cu scopul de a
micsora costurile.

Datele sunt
mentinute in Aot tier
(nivel fierbinte).
Datele mai vechi si
nefolosite pot fi
mutate pe un cooler
tier.

Datele sunt

mentinute n /ot tier.

Este recomandata
prezenta unor
procese si politici de
curatare a datelor,
pentru indepartarea
celor care nu sunt
necesare.

Consumatorii finali
detin controlul
asupra acestui spatiu
de lucru.

Atunci cand se decide organizarea datelor in DL trebuie luata in considerare atat semantica
datelor cat si tipul de consumatori care acceseaza datele, dupa cum a fost specificat anterior.
Astfel, poate fi eliminatd una dintre aceste zone sau, daca este nevoie, se pot crea noi zone
pentru o mai bund gestionare. De asemenea, nu toate zonele trebuie sa se afle fizic in acelasi
DL [91], [92] astfel incat pot fi implementate pe medii de stocare diferite.

Implementarea unui DL se adapteaza nevoilor unei organizatii in functie de sursa datelor,
de frecventa cu care sunt generate, de cerintele de organizare si accesare a acestora, i nu
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numai. Cea mai utilizata ierarhie Intr-un DL este alcatuita din zonele raw, enriched, curated
si sandbox.

Datele stocate in DL pot creste exponential, de aceea este important ca acestea sa fie
organizate in functie de frecventa cu care sunt accesate si de perioadele de stocare. Azure
pune la dispozitie diferite tipuri de stocare blob cu costuri diferite. Alegerea tipului de stocare
va depinde de frecventa cu care datele sunt accesate: hot tier, cool tier sau archive tier. Pe
langd aceste trei tipuri de tier, Azure mai pune la dispozitie posibilitatea de a seta un cont
Azure ca fiind unul de tipul Premium blob storage, optimizat pentru date accesate cu o
frecventa ridicata si cu timpi foarte mici de latentd. Stocarea de tipul Premium blob storage
nu poate fi transformata ulterior intr-un alt tip de tier. Cum, de altfel, nici un cont creat ca
fiind hot sau cool prin activarea contului Azure Standard nu poate fi transformat in Azure
Premium.

Cu politica de management al ciclului de viatd a datelor se pot optimiza atat costurile cat
si performantele procesarii datelor prin aplicarea urmatoarelor tehnici:

e Pentru optimizarea performantelor: Trecerea datelor din cool tier in hot tier cand

acestea sunt accesate frecvent.

e Pentru optimizarea costurilor de stocare: Trecerea datelor din 4ot in cool cand datele

nu au fost accesate sau modificate pentru anumite perioade de timp.

e Introducerea de reguli bazate pe DLM care sa fie rulate o data pe zi la nivelul contului

de stocare sau la nivelul subseturilor de date pentru optimizari multiple.

In [93] si [94] pot fi regasite mai multe informatii in ceea ce priveste regulile bazate pe
DLM, si respectiv cum pot fi optimizate costurile prin gestionarea automata a ciclului de viata
a datelor. Gestionarea ciclului de viatd a datelor in cloud este un proces important care poate
fi realizat apeland la politicile de DLM. Azure Storage ofera politici de management bazate
pe reguli care pot fi folosite pentru a gestiona corect tipurile de acces a datelor [95].

Un DL poate fi implementat prin realizarea mai multor containere si directoare, astfel
incat trebuie acordata o atentie deosebitd regulilor de accesare a datelor pentru asigurarea
securitatii acestora.

ADLS Gen2 suportad urmatoarele mecanisme de gestionare a accesului la date:

e Autorizare bazatd pe chei partajate (Shared Key - SK);

e Semnaturd de acces partajat (Shared Access Signature - SAS);

e Controlul accesului bazat pe roluri (Role-Based Access Control - RBAC);

e Lista de control al accesului (Access Control List - ACL) [96].

Azure Storage stocheazd Intotdeauna mai multe copii ale datelor, astfel incat acestea sa
fie protejate de evenimente nefericite cum ar fi de exemplu defectiunile hardware,
intreruperea alimentarii cu energie electrica, intreruperea comunicatiilor de retea, dezastre
naturale, etc. Redundanta asigura disponibilitatea permanenta a datelor iar alegerea unuia sau
altuia dintre aceste tipuri pentru crearea unui DL influenteazd costurile finale. Existd mai
multe tipuri de redundanta [97], si anume:

e Locally Redundant Storage (LRS) realizeaza trei copii ale datelor intr-un singur centru

de date din regiunea principala.
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e Zone-Redundant Storage (ZRS) realizeazd de asemenea trei replici ale datelor din
Azure Storage In mod sincron in trei zone diferite aflate in vecinatatea regiunii
principale.

e Geo-Redundant Storage (GRS) copiaza datele in mod sincron de trei ori intr-o singura
locatie fizicd din regiunea principala folosind conceptul LRS, dupa care copie datele
in mod asincron intr-o singurd locatie fizici din regiunea secundari. In regiunea
secundard, datele sunt copiate tot de trei ori sincron folosind LRS. Regiunea secundara
este situata la mare distanta fizica fata de regiunea principala.

o Geo-zone-redundant storage (GZRS) copiazd datele in mod sincron in trei zone
disponibile Azure din regiunea principald folosind conceptul ZRS descris anterior.
Apoi, se copiazd datele in mod asincron intr-o singurd locatie fizica din regiunea
secundari. In regiunea secundars, datele sunt copiate sincron de trei ori folosind LRS.

Pentru un acces de tip citire la regiunea secundara, trebuie configurat contul de stocare cu

Read-access geo-redundant storage (RA-GRS) respectiv Read-access geo-zone-redundant
storage (RA-GZRS).

6.3  Procesarea si analiza datelor

ADLS Gen2 permite implementarea unei game variate de arhitecturi pentru analiza
avansata a volumelor mari de date. Prelucrarea datelor consta intr-o succesiune de procese de
transformare a datelor nestructurate pentru a fi distribuite in diferitele zone. Odata prelucrate,
datele sunt pregatite pentru a putea fi analizate si consumate. Microsoft pune la dispozitie o
serie de resurse built-in pentru procesarea, analiza si vizualizarea datelor (Databricks, Azure
HDInsight, Azure Synapse Analytics, Azure Data Lake Storage query acceleration, Power
BI). Pe langa aceste resurse puternice si stabile puse la dispozitie de Microsoft Azure, se mai
pot aplica si procese create ad-hoc in diferitele framework-uri sau limbaje compatibile cu
ADLS Gen2.

6.4 Avantajele ADLS Gen2 in implementarea unui DL

In cadrul cercetirilor am apelat la tehnologia ADLS Gen2 pentru implementarea unui DL
si respectiv stocarea fisierelor WSAL. Caracteristicile care stau la baza acestei tehnologii sunt
urmdtoarele:

e Se bazeaza pe framework-ul Hadoop si YARN, fiind un mediu compatibil cu Hadoop;

e Structura ierarhicd sub forma de directoare si subdirectoare permite acces de inalta

performanta la date comparabil cu capacitatea si pretul stocérii pe obiecte;

e Este un mediu ideal pentru analiza datelor Big Data;

e Prezinta cost si performantd optimizate;

e Permite optimizarea costurilor datorita diferitelor tipuri de stocare: hot, cool, archive

Si premium;

e Furnizeaza un model de securitate cu granulatie fina;

e Pune la dispozitie spatiu de stocare nelimitat cu autoscalare;

e Vine cu o interfata grafica usor de utilizat;

e Permite proiectarea de sisteme hibride.
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7 Proiectarea si implementarea unui DL pentru
fisiere WSAL in ADLS Gen2

7.1 Fisierele WSAL

Un figier WSAL este un document text care contine toate activitatile unui server. Acesta
este creat si intretinut automat de server si poate oferi o serie de informatii importante si
valoroase despre evenimente legate de activitdtile clientilor din mediul online, activitatile
serverului si raspunsul acestuia la solicitdrile clientilor, etc. Este important sa se gaseasca
tehnici rentabile si usor accesibile pentru stocarea si analiza acestor fisiere, considerate a fi de
un nivel ridicat de confidentialitate, deoarece detin informatii clasificate drept date personale.
Multe instrumente de analizd a fisierelor WSAL au fost create pentru a prezice, analiza si
monitoriza comportamentul utilizatorilor [98] fatd de continutul unui site, iar aceasta este o
ramurd care primeste din ce in ce mai multa atentie datoritd informatiilor ce se ascund in
aceste date nestructurate generate de servere. Exista diverse tehnici de analizd a fisierelor
WSAL pe piata [99], [100], dar principala problema consta in stocarea acestora in forma lor
bruta pentru a permite executarea in viitor a diverse procese de analizd care sa permita
extragerea de informatii In diferite scopuri. Majoritatea serverelor genereaza fisiere WSAL
care pot fi stocate in doud formate diferite: Common Log Format si Combined Log Format.

Fisierele WSAL sunt fisiere cu date brute greu de inteles si interpretat. Intr-o perioada
scurtd de timp pot ocupa mult spatiu de stocare, motiv pentru care acestea sunt sterse automat
la intervale de timp prestabilite. De exemplu, unele servere sunt configurate pentru a sterge
fisierele log dupa doua saptdmani, altele sterg fisierele dupd ce depdsesc o anumita
dimensiune [101]. Se estimeaza ca peste 80% [102] din datele detinute de o organizatie se
pierd deoarece acestea nu pot tine pasul cu volumul de stocare, viteza cu care se genereaza
datele si varietatea datelor. In interiorul organizatiilor se preconizeazi ci 80% din date sunt
nestructurate, astfel intre 60% si 73% din toate aceste date nu sunt niciodata analizate [103].
Acestea sunt asa-numitele date auxiliare sau dark data, colectate din diverse surse, cum ar fi
datele provenite de la senzori, statistici, social media, servicii de monitorizare, fisiere log, date
audio si video, etc. [104]. Fisierele WSAL sunt fisiere in care, fiecare linie reprezintd o
solicitare facuta catre server si oferd o colectie valoroasa de date. Un studiu al continutului
acestor fisiere a condus la evidentierea urmatoarelor categorii de date [105], [106], [107]:

e Adresa IP si identitatea dispozitivului care a plasat o solicitare server-ului;

e Numele, locatia si dimensiunea fisierului solicitat;

e Ora si data solicitarii, respectiv metoda de solicitare;

e Pagina de pe care utilizatorul a parasit site-ul;

e Raspunsul server-ului, HTTP status code;

e Durata si numarul de pagini vizitate de utilizator;

e Tipul motorului de cautare folosit si termenul de cautare introdus;

e Daca este o accesare directa a unui utilizator sau o redirectionare de pe un alt site.
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Toate aceste date pot furniza, In urma analizei, o serie de informatii care sd ajute la
imbunatatirea securitatii site-ului web, la imbunatatirea structurii site-ului, la imbunatatirea
performantelor server-ului web, la cresterea traficului cétre site, la depistarea erorilor de pe
site, la detectarea atacurilor care pot apdrea spontan pe anumite segmente si care, uneori nu
pot fi observate imediat si este o unealtad importantd care sd ducad la Imbunatatirea Search
Engine Optimization (SEO) a unui site web. O analiza a fisierelor log poate oferi informatii
legate de cum indexeaza si acceseaza robotii motoarelor de cautare site-urile, astfel incat sa
se poatd aplica tehnici de optimizare pentru a obtine un clasament cat mai bun. Deoarece
fisierele log sunt generate in mod automat, cantitatea de date poate deveni rapid foarte mare
si este direct raportatd la numarul de vizitatori. Pe masurd ce datele log cresc, creste si
necesitatea stocarii fisierelor pe termen lung, ceea ce obliga organizatiile sd gaseasca o solutie
optima care sa permitd indexarea si analiza acestora [108]. Astfel, cercetatorii se confruntd cu
nevoia de analiza a figierelor WSAL de mari dimensiuni pentru asigurarea serviciilor de
fiabilitate, siguranta si performanta. Pentru site-urile de mici dimensiuni analiza fisierelor log
poate fi facuta usor, fie direct prin citirea lor, fie apeland la diverse servicii on-line sau open-
source [109], care ofera un suport solid pentru analizd. Aceste servicii vin insa cu o serie de
limitari, fie legate de dimensiunea fisierelor, fie de procesul de analiza, astfel ca pentru analiza
fisierelor log de mari dimensiuni trebuie gésitd o altd abordare. Dupa cum am specificat mai
sus, una dintre problemele log-urilor de mari dimensiuni o reprezintd procesul de stocare.
Solutia propusa consta in implementarea unui DL care ofera servicii de stocare a datelor in
forma lor naturald, cu autoscalare, ce permite stocarea de cantitati nelimitate de date.

In urma cercetirilor bibliografice efectuate, am identificat si sintetizat, principalele
avantaje ale salvarii fisierelor log intr-un DL si anume:

e Dat fiind faptul ca fisierele WSAL sunt salvate local, pe servere, pentru perioade
limitate de timp, utilizarea unui DL confera flexibilitate maxima in memorarea datelor
pe termen lung, cu costuri rezonabile.

e Se pastreaza controlul asupra tuturor datelor din fisierele WSAL.

e Instrumentele de analizd web existente, se bazeaza pe coduri Java Script sau cookie-
uri, care pot aduce timpi de intarziere in Incdrcarea unei pagini si devin mai
susceptibile in aparitia de diverse probleme tehnice. In cazul in care utilizatorul are
blocate In browser-ul personal executarea script-urilor si a cookie-urilor atunci
rapoartele obtinute din servicii de tip Google Analytics pot sa nu fie concludente.
Astfel, stocarea In DL a fisierelor log ofera posibilitatea de a implementa procese de
analiza dedicate cu scopul de a extrage informatii si rapoarte personalizate fara a
influenta Incarcarea unei pagini web si fard a depinde de setarile din browser-ul
clientului.

e Permite incrucisarea datelor detinute de fisierele log cu alte date existente in cadrul
unei organizatii, cu scopul de a obtine rapoarte specifice diferitelor domenii de interes.

Abilitatea de a examina fisierele log chiar si dupa perioade mari de timp devine o
necesitate. Astfel am propus implementarea unei arhitecturi DL folosind ADLS Gen2 pentru
realizarea practicd a proceselor ELT asupra fisierelor WSAL. Pentru ingestia datelor am
apelat la tehnologia Azure CLI cu scopul de a implementa o secventa de comenzi cross-
platform, care in realitate pot fi incluse Intr-un proces batch ce poate fi executat in background
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la intervale regulate de timp. Astfel ingestia fisierelor log in DL se poate face in cadrul unui
proces complet autonom. Odata realizatd ingestia datelor in DL acestea sunt supuse unui
proces de transformare a fisierelor log in fisiere parquet, proces pentru care au fost evidentiate
principalele avantaje. Pentru automatizarea acestui proces am implementat o functie
serverless Azure Function de tip Blob Trigger scrisa in limbajul Python. Pe partea de stocare
am propus de asemenea tehnici de DLM la nivelul lacului de date cu scopul de a reduce
costurile de stocare.

7.2 Arhitectura DL pentru analiza fisierelor WSAL implementata in

ADLS Gen2

Ca rezultat al cercetarilor efectuate pentru implementarea unui DL am propus arhitectura
prezentatd In Figura 7-1. Pentru realizarea obiectivului tezei au fost vizate cu precadere
problemele legate de nivelul de ingestie a datelor ce implica doi pasi de baza, extragerea
datelor si Incdrcarea lor in DL, si nivelul de stocare ce reprezinta nivelul in care datele sunt
salvate fizic si organizate ierarhic in diferite zone in DL.

DATE SURSA INGESTIE TRANSFORMARE PREGATIRE & EXPLORARE & BI +
MODELARE CONSUM Raportatea
Fisiere WSAL — i — datelor
. Wt : . naliza
_ Transformarea si Analiza datelor Explorarea ad-hoc a t avansati
. procesarea datelor datelor din DL
Orchestrarea si Zeonen
monitorizarea Motoare si servicii de Pregatirea datelor si Crearea de modele si
datelor procesare a datelor crearea de modele cu seturi de date Analiza
pentru standardizare ajutorul motoarelor de || personalizate gata de in timp real
si transformare. analiza. consum.
Procese de. A A A
extragere §i
incdrcare a \ \/ \/
datelor in DL
" STOCARE
W Stocarea fizica a datelor — stocare ierarhicad
GESTIUNEA SI GUVERNAREA METADATELOR

Figura 7-1: Arhitectura Data Lake implementata pentru stocarea fisierelor WSAL

Arhitectura propusa este compusa din cinci niveluri, nivelul central al Intregii arhitecturi
fiind nivelul de stocare. Peste acest nivel se regasesc nivelurile Transformare, Pregatire &
Modelare si nivelul de Explorare & Consum, care servesc diferitelor etape de transformare si
procesare a datelor pentru ca, ulterior, folosind tehnici adecvate de analiza avansata, sa poata
fi extrase informatii valoroase.

Nivelul de Ingestie, permite executia de procese rapide de incarcare a datelor brute
provenite din diverse surse externe in DL. In acest nivel nu au loc procese de modificare a
datelor. Datele brute pot fi ingerate in timp real sau pe loturi, in mod batch. In urma procesului
de ingestie, datele sunt salvate in nivelul de Stocare al DL intr-o zona dedicata datelor brute,
in forma lor naturald. In nivelul Transformare, au loc procese de curitate si standardizate a
datelor in tipuri de date adecvate. Datele brute sunt transformate in seturi de date mai
structurate, care sunt plasate in directoare si subdirectoare bine organizate in zona de explorare

44



Proiectarea si implementarea unui DL pentru fisiere WSAL in ADLS Gen2

din cadrul nivelului de stocare. Nivelul Pregatire & Modelare al arhitecturii este cel in care
datele transformate anterior sunt pregatite si modelate cu ajutorul unor motoare de analiza
avansatd. In nivelul Explorare & Consum, datele sunt accesate de utilizatori care cunosc
datele si nevoile unei organizatii. Noile procese de modelare sunt realizate cu ajutorul unor
tehnici de analizd adecvate pentru a obtine informatii utile.

Fiecare dintre aceste niveluri este deservit de procese diferite care pot fi implementate fie
prin intermediul tehnologiilor integrate furnizate de Microsoft, cum ar fi Azure DF, Azure
Databricks, fie prin procese dezvoltate ad-hoc scrise in diferite limbaje de programare, care
pot fi integrate cu usurinta prin intermediul Azure Logics sau Azure Functions.

Aceste cercetari se concentreaza in principal pe nivelul de Ingestie, pe nivelul de Stocare
si pe procesul de transformare a datelor, in cadrul nivelului de Transformare, care conduce la
standardizarea si pregatirea datelor pentru procesele succesive de analizd avansatd. Aceasta
arhitectura reprezintd o solutie fiabila de stocare a volumelor mari de date de tip WSAL pe
perioade mari de timp pentru a putea fi supuse ulterior diferitelor procese de analizd avansata.

7.3 Resurse utilizate

Pentru implementarea unui DL in prima faza este important sa se studieze seturile de date
care vor defini ulterior resursele necesare pentru implementarea lacului de date.

7.3.1 Seturile de date WSAL

Pentru activitatea de cercetare, datele supuse proceselor ELT sunt date de tip WSAL ce
au fost descarcate de pe site-ul universitatii Harvard sectiunea ,,Harvard Dataverse”,
subsectiunea ,,Online Shopping Store - Web Server Logs”. Sunt date provenite de la un
website Iranian e-Commerce zanbil.ir [110] pe care l-am denumit access-weblog.log si care
detine 3.0GB de date brute. Datorita dificultatilor cu care m-am confruntat in obtinerea unui
astfel de set, din cauza confidentialitatii ridicate a acestor tipuri de date, am apelat la seturile
de date puse la dispozitie de universitatea Harvard, care ofera date publice in scopuri de
cercetare. Dupa o evaluare preliminara a liniilor din log observam ca este vorba de un fisier
de tipul Combined Log Format [111].

Principala problema cu WSAL consta in faptul ca acestea sunt de obicei date text semi-
structurate, ceea ce face dificila interogarea lor pentru obtinerea de orice informatii utile.
Pentru a realiza o analiza eficientd a acestor fisiere este necesar ca ele sa fie supuse unui
proces de normalizare/standardizare.

7.3.2 Resurse caracteristice ADLS Gen2

Pentru crearea unui Data Lake in Azure, ca mediu de stocare a datelor brute WSAL, sunt
necesare trei resurse care definesc principalele caracteristici ale unui DL:

e Subscription: Este un abonament Azure, ce reprezintd o entitate logicd care este
utilizatd pentru a defini partea administrativa si financiard a resurselor Azure utilizate.
In functie de abonamentul selectionat vom avea acces sau limitiri la resursele ADLS
Gen2.

e Resource group: Reprezintd un container logic ce stocheaza metadate despre resursele
necesare pentru ca o solutie Azure sa poatd fi gestionatd impreunad ca si grup.
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e Storage account: Este o resursd Azure care contine toate obiectele de date Azure
Storage, cum ar fi blob, fisiere, tabele, etc.

Pentru implementarea lacului de date am creat un cont Azure Blob Storage cu optiunea
hierarchical namespace activa [112]. Pentru resursa Subscription s-a creat un abonament
Azure for Students cu 100$ credit disponibil pentru o perioada de 12 luni, cu limitari in
accesarea gratuitd a unor resurse Azure, dar cu suficiente resurse pentru implementarea
proiectului si demonstrarea contributiilor aduse in cadrul acestei teze de doctorat, care se
bazeaza mai putin pe resurse Azure built-in si mai mult pe functii serverless. Datele detinute
sub acest abonament sunt durabile, disponibile, sigure si scalabile, identificate printr-un
namespace unic in lume, accesibil de oriunde in lume prin HTTP sau HTTPS. Odaté creat
acest abonament, in portalul Azure (https://portal.azure.com/), am creat lacul de date cu
setarile adaptate cerintelor, care sunt prezentate mai jos.

In ceea ce priveste Resource group, s-a creat un grup de resurse in cadrul DL, care
faciliteaza administrarea serviciilor si aplicatiilor. Se pot crea diferite grupuri de resurse in
functie de necesitate. Pentru cercetdrile realizate am creat un grup de resurse rg-adlgen2-
webserver2 pentru mediul de stocare ce va detine controlul asupra fisierele WSAL provenite
de la serverl. Ca silocatie (Region) pentru grupul de resurse este recomandata selectarea celei
mai apropiate locatii fatd de punctul de lucru, in acest caz fiind selectatd optiunea West
Europe. In grupul de resurse rg-adlgen2-webserver2 a fost creatd o noua resursa de tip Storage
account cu numele adlswebserver2, conform procedurii descrise pe larg in [112]. In faza de
creare este important ca in tab-ul Advanced sa se bifeze Enable hierarhical namespace
specific mediului de stocare ierarhic pentru un ADLS Gen2. Ca factor de replicare am ales
LRS datorita faptului ca este un mediu de cercetare si nu unul de productie care ar avea nevoie
de un nivel de protectie a datelor mai ridicat.

Dupa crearea acestor resurse necesare in implementarea ADLS Gen2, in portalul Azure
se regasesc resursele disponibile ilustrate in Figura 7-2, unde adlswebserver?2 este mediul de
stocare care va deservi lacul de date.

Name Type

== adlswebserver2 Storage account
rg-adlgen2-webserver2 Resource group
Azure for Students Subscription

Figura 7-2: Resursele create in Portalul Azure

7.4 Ingestia, stocarea si transformarea fisierelor WSAL

In etapa urmitoare am implementat procesele ELT in ADLS Gen2. Pe baza
considerentelor teoretice, am propus un model de structurare ierarhica ce permite organizarea
datelor in cadrul lacului de date. Acest model este un bun suport pentru crearea ierarhiei de
directoare si subdirectoare ce corespund diferitelor zone din cadrul nivelului de stocare al DL.
Odata delimitate zonele din nivelul de stocare putem trece la implementarea proceselor de
ingestie, stocare si transformare.
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7.4.1 Nivelul de stocare si structura ierarhica propusa

Nivelul de stocare, este nivelul principal care std la baza intregii arhitecturi DL. Datele
sunt stocate 1n containerul principal adlswebserver2, creat anterior, date ce provin de la sursa
serverl. Pentru datele provenite de la servere diferite este recomandat sd se creeze noi
containere sub grupuri de resurse dedicate, pentru gestionarea separata si securitatea partajata.

ADLS Gen2 Data Lake - Zona de stocare Stocare ierarhica

SURSA DE o

DATE
] ’ Raw ‘ ’ Enriched ‘ ’ Curated ‘ ’ Workspace
yyyy yyyy | Marketing
- Personalizat
access mm_dd.log access mm_dd.log
access_mm_dd.log access mm_dd.log Il Produse
recomandate

(in functie de

yyyy yyyy clients preferintele
utilizatorului)
i i i H Optimi
. - ptimizare
Fisiere WSAL | logerrparsing d SEO
2 L
2 access_ mm_dd.txt Diferite tipuri
access mm_dd.txt de rapoarte
i
1
- Fisiere log stocate In - Standardizarea datelor - Date pregatite pentru - Date organizate in
format brut. si transformarea lor in analiza ad-hoc. functie de proiect.

- Granularitatea este data

fisiere parquet.

- Datele prelucrate si
organizate pe domenii

- Acces personalizat pe
echipele de proiect.

- Fisiere text cu erori de
transformare.

- Granularitate similard
cu cea din raw.

de frecventa cu care sunt

generate fisierele log. de interes.

Figura 7-3: Organizarea ierarhica a datelor de tip WSAL in ADLS Gen2

Pe baza informatiilor generale prezentate in capitolul 6, am propus un model de organizare
ierarhicd a datelor, prezentat in Figura 7-3, care sta la baza intregii arhitecturi DL pentru a
sustine diferitele procese ELT.

In modelul propus pentru stocarea datelor in DL dispunem de urmitoarele zone:

e Zona de date brute (raw): Este zona unde sunt incarcate datele brute provenite direct
de la sursa. Aceasta zond poate fi organizata folosind o ierarhie de directoare de tipul
yyyy/mm/dd, in functie de frecventa cu care sunt generate fisierele log. In acest caz voi
opta pentru o ierarhizare grosierd. Fiecare proces de ingestie va avea acces doar de
scriere pentru directorul asociat.

e Zona de date transformate (enriched): Este zona de date brute provenite din zona
raw care au fost supuse unui proces de transformare si de standardizare si salvate
ulterior in aceastd zona enriched ca fisiere in format parquet. In zona raw raman
datele brute. Pentru reducerea costurilor de stocare este recomandata transferarea
acestora pe un cooler tier cu scopul de a fi arhivate pe termen lung. In zona enriched
existd un folder logerrparsing unde vor fi stocate fisierele de tip text cu liniile de
eroare rezultate in urma procesului de transformare.
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e Zona de date gata de consum (curated): Datele stocate in zona enriched vor fi supuse
diferitelor procese de curdtare, ulterior fiind transferate in zona curated. Pot fi aplicate
pe acelasi set de date, metode de curatare diferite, pentru a servi unor tehnici diferite
de analiza in functie de scopul urmarit. In aceasti zona datele vor fi regrupate si stocate
intr-o noud ierarhie in functie de domeniile de interes.

e Zona de explorare a datelor (workspace): Este zona accesata de cercetatorii de date,
inginerii de date, analistii de date, care Inteleg datele si nevoile organizatiei. Datele
sunt structurate pe proiecte cu acces dedicat pe echipe de lucru.

Datelor organizate ierarhic in directoare si subdirectoare, in functie de necesitate, le sunt

atribuite diferite drepturi de acces pentru a mentine integritatea si securitatea acestora.

7.4.2 Ingestia datelor

Procesul de ingestie a datelor bazat pe ADLS Gen2 constd din incércarea fisierelor log in
directorul raw/. Pentru testarea procesului de ingestie s-au incarcat fisiere access-weblogs.log
cu dimensiunea de circa 1.0GB.

Incarcarea fisierelor log access-weblogs.log din local in cloud DL a fost realizata apeland
la tehnica Azure CLI, care este un instrument cross-platform command-line ce permite
executia de comenzi administrative asupra resurselor din contul Azure Storage. Pe statia de
lucru este necesara instalarea si alocarea urmatoarelor resurse:

e Mediul de dezvoltare VS Code;

e Extensiile VS Code:

- Azure CLI Tools extension,;
- Python extension.

Am proiectat un proces de ingestie a datelor pe care l-am implementat printr-o succesiune

de comenzi Azure CLI.

#conectare la Azure Storage Account
az login

#activarea optiunii param-persist care stocheaza setarile pentru utilizarea continud
az config param-persist on

#resursele Azure Storage Account

$adls_acct name = “adlswebserver2”

$obj_id = “f716d1d0-d716-4fd7-a634-e4476----"
$resource group name = “rg-adlgen2-webserver2”

# Asignarea rolului ”Storage ADLS Data Contributor”' pentru utilizatorul adlswebserver2
az role assignment create --assignee $obj_id --role 'Storage Blob Data Contributor' --resource-group
$resource group name

# Crearea unui container

$adls container name="webserver2”
az storage fs create -n $adls_container name --account-name $adls_acct name --auth-mode login
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# Crearea directorului raw

$adls_directory name="raw”

az storage fs directory create -n $adls_directory name -f $adls container name --account-name
$adls_container name --auth-mode login

# Crearea ierarhiei de directoare...

#Incarcarea datelor in DL

$adls_acct name = “adlswebserver2”

$logFileToUpload = “C:\IZA\doctorat\VisualStudio\ADLS\CLI_prj\data\access-weblogs.log”

$adls_dir name = “webserver2/raw/”

az storage blob upload --account-name $adls_acct name --container-name $adls dir name --name
'access-weblogs.log' --file $logFileToUpload --auth-mode login

Prin aceste comenzi s-a realizat autentificarea In contul Azure, crearea ierarhiei de
directoare si subdirectoare, respectiv lansarea comenzilor de Incarcare a fisierelor log in zona
raw din ADLS Gen2. lerarhia de directoare poate fi realizatd direct din Azure Storage
Explorer. In acest caz datele de acces la portalul Azure trebuie si fie impartasite direct unei
parti terte, ceea ce nu este o practica recomandata [113]. Etapele implementarii procesului de
ingestie sunt prezentate mai jos.

Procesul de ingestie poate fi transformat intr-un proces batch care sa ruleze pe serverul
sursa si care sd execute functia de upload/ingestie a datelor la intervale regulate de timp de pe
server in DL. In Figura 7-4 sunt prezentate rezultatele obtinute in urma procesului de ingestie
a datelor 1n lacul de date.

inal  Help webserver2-cli-prj.azcli - CLI_prj - Visual Studio Code’ DQ@Don - [} X

webserver1-cli-prj.azcli de pe net.ixt function,json webserver2-cli-prjazeli X @ _init_.py () ==

webserver2-cli-prj.azcli

20

21

22

23

24 =
25 $adls_acct_name = "adlswebserver2"

26 $adls_dir_name = "webserver2/raw/"

27 $logFileToUpload = "C:\IZA\doctorat\visualstudio\ADLS\data\dataset\datasetsplited\access-weblogsa.log"”

28

29

30 az storage blob upload --account-name $adls_acct_name --container-name $adls_dir name --name ‘access-weblogs4.log" --file $logFileTou
31

32 $resource_group_name = "rg-adlgen2-webserver2"

33 az monitor activity-log list -g $resource group name --offset 1h

35
PROBLEMS ~ OUTPUT ~ DEBUGCONSOLE  TERMINAL  AZUREACTIVITYLOG  JUPYTER: VARIABLES Bthon +~ M @ ~ X

Ps C:\IZA\doctorat\visualStudio\ADLS\CLI prj> #Upload your data

PS C:\IzA\doctorat\VisualStudio\ADLS\CLI prj> az storage blob upload --account-name $adls_acct name --container-name $adls_dir_name --name ‘access-weblogs4.log'
--file $logFileToUplead --auth-mode login

Finished[ ] 100.0000%

"etag": "\"@x8DAD1219D1947A3\"",
"lastModified"”: "2022-11-28T09:19:12400:00"

}

PS C:\IZA\doctorat\VisualStudio\ADLS\CLI_prj>

PS C:\IZA\doctorat\VisualStudio\ADLS\CLI_prj>

Ps C:\IzA\doctorat\visualStudio\ADLS\CLI prj> $resource group_name = "rg-adlgen2-webserver2"

Ps C:\IzA\doctorat\visualStudio\ADLS\CLI prj> az monitor activity-log list -g $resource_group name --offset 1h

in@usm.ro Ln24,Col1 Spaces:4 UTF-8 CRLF AzureClIScrapbook & [2

Figura 7-4: Rezultatul implement:irii procesului de ingestie a datelor in DL

In Figura 7-5 este prezentati zona de date brute 7aw din portalul Azure dupa ce datele au
fost incarcate cu succes.
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Home > adlswebserver2 | Containers
== webserver2
Container

r

[0 Search | « T Upload -+ Add Directory () Refresh

1 Overview Authentication method: Access key (Switch to Azure AD User Account)
Location: webserver2 / raw €

/2 Diagnose and solve problems

Search blobs by prefix (case-sensitive) ) Show deleted objef

9)3\ Access Control (IAM)

settings Name Modified Access tier Archive status Blob type size

@ Shared access tokens D 1

f2. Manage ACL [ & access-weblogst log 10/10/2022, 9:34:40 ... Hot (Inferred) Block blob 1000 MiB

Access policy [] B access-weblogs2log 10/10/2022, 10:00:08... Hot (Inferred) Block blob 1000 Mie

” .
Il properties [] [2 access-weblogszlog 10/10/2022, 10:38:32... Hot (Inferred) Block blob 1000 MiB

O Metadata [ B access-weblogs4.log 10/10/2022, 9:15:53 ... Hot (Inferred) Block blob 34019 MiB

Figura 7-5: Datele brute stocate in zona raw/ din DL

Resursele folosite sunt reduse dar valideazd propunerea de realizare a unui DL bazat pe
ADLS Gen2. Este evident ca intr-o abordare la nivel de productie, zona raw va stoca datele
log Incdrcate de pe un server web la intervale de timp regulate in DL. Astfel, este necesar sa
se realizeze o ierarhie mai granulard in raw/ prin crearea de directoare si subdirectoare care
sd grupeze fisierele WSAL provenite de la server sub forma yyyy/mm/dd, in functie de
frecventa cu care sunt generate acestea si respectiv de dimensiunea lor. Pentru incércarea
datelor iIn DL pot fi utilizate de asemenea diferite tehnologii built-in puse la dispozitie de
Microsoft.

7.4.3 Procesarea fisierelor log din zona curated

In nivelul de procesare au loc transformiri asupra datelor brute pentru a obtine date
structurate ce pot fi usor de analizat si interpretat. Fisierele WSAL salvate in DL in zona de
date brute raw/ sunt prelucrate si incarcate in zona de date enriched/ cu scopul de a fi
transformate in fisiere de tip .parquet, ce distribuie continutul in coloane. Datele salvate pot
fi citite individual, imbunatatind astfel semnificativ performantele sistemului deoarece datele
din forma textuald semi-structurata vor fi transformate in date structurate. Prin transformarea
fisierelor ./og in fisiere .parquet se realizeaza totodata o comprimare a datelor ceea ce reduce
cu mult dimensiunea initiala a fisierelor si implicit se reduc semnificativ costurile de stocare.
Erorile rezultate in urma procesului de transformare a fisierelor log in fisiere .parquet sunt
incarcate in directorul enriched/logerrparsing/. Este recomandat ca fisierele log din directorul
raw/, care au fost deja procesate cu succes, sa fie transferate Intr-un grup de resurse de tip
archive tier daca se doreste In continuare pastrarea lor in forma originald pe perioade mari de
timp. Astfel se reduc semnificativ costurile de stocare a datelor brute. Nu este recomandat ca
acestea sa ramand pe perioade mari de timp in zona raw care este de tip hot tier, deoarece
cresc semnificativ costurile de stocare. Pentru procesul de transformare a fisierelor .log in
fisiere .parquet am proiectat si implementat o functie serverless Azure Function de tip Blob
Trigger care sd permita automatizarea procesului de transformare.

Azure Functions este o extensie pentru Visual Studio Code ce permite realizarea de functii
serverless in local, care pot fi ulterior incarcate in Azure. Functiile pot fi scrise in diferite
limbaje de programare, cum ar fi: C# compiled, C# script*, JavaScript, Java, PowerShell sau
Python. Pentru cercetérile aferente acestei teze s-a ales Python pentru implementarea
procesului de transformare. Odatd ce sunt incarcate noi fisiere de tip .log In zona raw, se
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declanseaza automat executia functiei de tip Blob Trigger urmata de procesul de transformare.
Operatiile de tip modificare/stergere de la nivelul directorului raw/ nu declanseaza executia
functiei, ci doar cele de Incarcare de fisiere log.

7.4.3.1 Transformarea datelor de tip WSAL

Pentru implementarea procesului de transformare a datelor de tip ./og au fost alocate si
utilizate urmatoarele resurse:

o Azure storage account for Students, dar poate fi oricare cont General v2;

e VS Code instalat pe un sistem de operare, Windows in cazul de fatd (disponibil si

varianta Linux si Mac);

e Python 3.9, dar poate fi orice versiune Python 3.x;

e Extensiile Python pentru VS Code;

o Azure Functions Core Tools (@4, sau oricare versiune mai mare decat 2;

o Azure Functions Extension pentru VS Code.

Dupa instalarea si conectarea resurselor la contul Azure folosind cheile de acces, am
realizat functia serverless Blob Trigger in VS Code [114].

Prin utilizarea mediului de dezvoltare VS Code am creat un nou proiect pentru
implementarea functiei de tip Blob Trigger (ANEXA II). Inainte de crearea unui nou proiect,
este important ca in VS Code sa fie deja realizata conexiunea la contul Azure, astfel incét in
momentul in care se genereaza fisierele pentru noul proiect, sd se preia in mod automat
parametrii de conectare la Azure storage si astfel sa fie permis accesul la resursele din cloud.
In etapa de creare a functiei am ales zona din DL pentru care se doreste monitorizarea, in
cazul nostru raw/. Functia nou realizatd a fost denumitd fad/-blob Trigger-webserver?2.
Proiectul contine o colectie de fisiere care definesc functia de transformare.

La nivel de proiect local se gaseste fisierul local.settings.json unde sunt definite in mod
automat sirurile de conexiune la contul Azure ce contin cheile de acces atribuite contului de
stocare adlswebserver?.

In fisierul function.json (ANEXA II) sunt definite intririle si iesirile pentru functia
aferenta procesului de transformare a datelor, astfel sunt definiti un blob de intrare si doua
blob-uri de iesire: blob-ul de intrare care transporta datele de intrare, respectiv fisierul WSAL
incarcat in zona raw ce urmeaza a fi transformat, al doilea este un blob de iesire ce va prelua
fisierele .parquet obtinute in urma procesului de transformare, iar cel de al treilea blob de
iesire preia fisierele de tip text cu liniile din fisierul WSAL ce nu au respectat criteriile de
transformare definite in specificatiile regex, din fisierul _ init _.py.

Fiecare Blob este definit de o serie de parametri:

e 'name" reprezintd numele fisierului la care se refera functia principala;

e  'path”reprezinti adresa directorului din DL care deserveste fisierul. In cazul in care
este un blob de intrare, atunci acesta reprezintd adresa de la care se citesc datele din
DL, iar in cazul in care este un blob de iesire, atunci reprezintd adresa la care se scriu
datele returnate de functia principala. Pentru blob-ul de intrare, este important sa se
precizeze tipul de date asteptat de cétre functia principald si anume sa fie sub forma
unui fisier .log, pentru a evita lansarea in executie a acesteia pentru fisiere diferite de
tipul .log, ceea ce ar duce la erori de executie;
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e 'direction" defineste daca este un parametru de intrare sau de iesire a functiei;

e 'connection' reprezinta datele de conectare la contul Azure.

In fisierul requirements am adaugat bibliotecile necesare implementirii acestui proiect:
azure-functions, pandas, regex, tqdm, pyarrow, dotnet. Odata cu lansarea in executie a functiei
Trigger fisierul requirements este accesat. Bibliotecile prezente in acest fisier sunt instalate in
cazul in care acestea nu sunt detectate. Aceste biblioteci sunt utilizate de fisierul Python
__init__.py. Bibliotecile pot fi instalate si manual din command line prin utilizarea comenzii
pip install <nume librarie>.

In fisierul Python _ init .py este specificata functia main care este apelati de citre
Trigger iIn momentul In care un blob nou este incarcat cu succes la nivelul directorului
monitorizat de acesta. In functia main am realizat secventa de cod scrisi in Python ce
indeplineste procesul de transformare a fisierelor de tip log in fisiere de tip parquet.

Algoritmul 1 prezintd pasii realizati de functia main lansatd de Trigger pentru initierea
procesului de transformare a fisierului log in fisier parquet.

Algoritm 1: Functia Python Blob Trigger

Intrari: myblob
Lesiri: myblobout,
errmyblobout

1 Begin main function

2 regex = <defineste expresia rationala>

3 columns = <defineste coloanele din fisierul parquet>

4 myblob = <reprezinta datele din blob-ul de intrare myblob in octeti (bytes)>

5 mytxt obj = <conversia octetilor In obiect Unicode pentru a se putea efectua citirea
6 linie cu linie>

7: array log lines = <declararea unui array ce va capta liniile de log valide>

&:

9: (Verifica fiecare linie din fisierul log daca respecta formatul definit in regex)

10: For each log line

11: begin

12: If (check for regex format)

13: Adauga linii de log valide in array log_lines

14: else

15: Scrie liniile de log nevalide intr-un fisier text ASCII

16: end for

17: df log line = <incarca array log_lines intr-un data frame>

18: apelati functia to_parquet pentru a converti data frame-ul in fisier parquet

19:

20 (Seteaza blob-urile de iesire cu rezultatele obtinute in urma transformarii)

21: myblobout = <atribuie datele in format parquet primului blob de iesire myblobout>
22: errmyblobout = <atribuie fisierul text cu erorile de transformare in al doilea blob de
23: iesire errmyblobout>

24: End main function

Functia Blob Trigger implementatd pe baza algoritmului prezentat, care realizeaza
transformarea fisierelor log in fisiere parquet, este prezentata in Figura 7-6.
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EXPLORER {} functionjson requirements.txt {} localsettings.json ® _init_py X
FADL-BLOBTRIGGER fadl-blobtrigger-webserver1 > @ _init_.py > @ main
> wenv 1 import logging
¥ sk 2 import re
{} extensionsjson ? }mport [.:Jandas | L
. 4 import io
1 g ngeam 5 from tqdm import tgdm
[} settingsjson 6  import azure.functions as func
{} tasks.json 7 import time
> dataset 8 from datetime import datetime
> Downloads 9
« fadl-blobtrigger-webserverl 10 def main(myblob: func.InputStream,
11 myblobout: func.out[func.InputStream],
7 —pycache_ 12 errmyblobout: func.out[func.InputStream]):
> BCK 13 logging.info(f"Python blob trigger function processed blob \n"
> BCKak 14 f"Name: {myblob.name}\n"
> BCK ok cu transformare 15 f"Blob Size: {myblob.length} bytes™)
@ _init_.py 16 try:
& _init_transformparquet.py 17 logline regex = '~(?P<ClientIP>\S+) (?P<RemotelLogName>\S+) (?P<AuthUse
{} function.ison 18 columns = ['clientip’, ‘remotelogname’, ‘authusername’, 'timestamp’, °
! 19
® readme.md 26
sample.dat 21 start = time.time()
funcignore 22 now = datetime.now()
% _gitignore 23 current_time = now.strftime("%H:%M:%S")
{} fadl blobtrigger_settingsjson 24 print("Strat Transformation time:" + str(current_time))
{} host.json 2
o 26 buffer = io.BytesIO()
W szt s 27 err_buffer = ie.BytesIO()
requirements.txt 28
29 #triggered blob bytes reading
30 myblob bytes = myblob.read()
31 myblob_to_read = io.BytesIO(myblob_bytes)
32
33 mybyte_str = myblob_to_read.read()
34
35 #Convert to a "unicode” object from which you can read line by line
36 mytext_obj = mybyte_str.decode('UTF-8")
37
38 #start transformation from Log to parquet
39 i line = ©
40 arr_log_lines = []
41
42 #reading log file from Myblob Line by line - runtime:
43 # for line in tgdm(mytext obj.splitlines()): works fine
44 for line in mytext obj.splitlines():
45 try:
46 log line = re.findall(logline regex, line)[0]
47 arr_log lines.append(log_line)
48 except Exception as e:
49 txterr = str(line) + " \""+ str(e) + "\" " + "\n"
50 err_buffer.write(txterr.encode( ascii'))
51 i line += 1
52
53 print("i_line=" + str(i_line))
54 df_log = pd.DataFrame(arr_log_lines, columns=columns)
55
56 #Set blob out with the new parquet file
57 df_log.to_parquet(buffer)
58 buffer.seek(0)
59 arr_log lines.clear()
60 myblobout.set(buffer.getvalue())
61 print("msg: Parquet Blob out after the transformation from log filel")
62
63 #Set error blob out with the log lines that dosen/t respects the regex
64 err_buffer.seek(@)
65 errmyblobout .set(err_buffer.getvalue())
66 print("msg: Blob out with transformations errors!™)
67
68 elapsed = time.time() - start
69 now = datetime.now()
70 current_time = now.strftime("%H:%M:%s")
71
72 print("eEnd transformation time:" + str(current_time))
73 print(“Elapsed time:" + str(elapsed))
74
75 except Exception as e:
76 print ('err parsing:' + str(e))

Figura 7-6: Functia de transformare fadl-blob Trigger-webserver2
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Fisierul incarcat in blob-ul myblob, ce reprezinta primul parametru de intrare al functiei
Blob Trigger, este initial neformatat. Fisierul este in format binar, prin urmare trebuie
decodificat in format UTF-8 pentru a putea fi analizat linie cu linie si supus procesului de
transformare intr-un format structurat pe coloane. Se realizeaza astfel citirea octetilor pana
cand se atinge EOF, apoi se decodifica octetii cititi in format UTF-8 si sunt atribuiti unui
obiect de tip sir de caractere.

Functia Python bytes decode() este utilizatd pentru a converti octetii in obiecte de tip
string. Odata creat obiectul de tip sir de caractere, prin utilizarea functiei python splitlines(),
se poate imparti sirul in linii pentru a verifica fiecare linie daca se potriveste cu formatul regex
din Figura 7-7.

logline regex = "~(?P<ClientIP>\S+) (?P<RemotelLogName>\S+)
(?P<AuthUserName>\S+) \[(?P<TimeStamp>[~\]]+)\] "(?P<AccessMethod>[A-Z]+)
(?P<AccessRequest>[~"]+)? HTTP/[@-9.]+" (?P<ResultStatus>[©-9]{3})
(?P<SizeBytes>[@-9]+|-) "(?P<ReferrerURL>[~"]*)" "(?P<UserAgent>[+"]*)"
(?P<extrainfo>\s+)"

columns = ['clientip', 'remotelogname’, 'authusername', 'timestamp’,
"accessmethod', 'accessrequest', 'resultstatus', 'sizebytes',
‘referrerurl’, 'useragent', ‘extrainfo’]

Figura 7-7: Definitia Regex parser

Liniile care indeplinesc criteriile de transformare sunt Incarcate intr-un Panda DataFrame,
care permite organizarea datelor in tabele bidimensionale, cu dimensiuni variabile, cu continut
eterogen [115]. Pe DataFrame-ul obtinut df log se aplicd ulterior functia de transformare
df log.to_parquet(buffer). Functia python fo_parquet() realizeaza transformarea datelor din
DataFrame intr-un format binar parquet, care va fi alocat in buffer-ul de iesire io.BytesIO
atribuit primului blob de iesire myblobout si incércat in cloud DL in directorul enriched;.

Liniile care nu respecta formatarea din regex sunt in cele din urma salvate intr-un fisier
text codificat ASCII si transferate 1n al doilea blob de iesire errmyblobout. Astfel, myblobout
incarca noul fisier Parquet in directorul enriched/, iar errmyblobout ncarca fisierul .txt care
contine liniile de eroare in directorul enriched/logerrparsing/ in DL.

7.4.3.2 Executie si rezultate

Dupa ce este lansata in executie functia Blob Trigger, se trece la incarcarea unui fisier log
in DL cu ajutorul comenzilor Azure CLI. Pentru un fisier de tip log de 1,0GB, odata ce upload-
ul pe server s-a incheiat cu succes, in terminalul din VS Code va aparea o secventa de mesaje
ce confirma faptul ca Trigger-ul a depistat un fisier nou incércat in DL si a determinat executia
functiei ce realizeazi procesul de transformare la nivelul DL-ului. In Figura 7-8, sunt
prezentate rezultatele obtinute, astfel putem observa cd in urma procesului de ingestie avem
blob-ul de intrare de 1048576000 bytes. Fisierul log este supus procesului de citire linie cu
linie pentru verificarea respectarii formatului din regex pentru fiecare linie. in total, au fost
identificate 3170024 de linii de log prelucrate. In urma procesului de transformare dintr-un
fisier log de 1000 Mebibytes (MiB) echivalentul a 1048576000bytes, am obtinut un fisier
parquet de numai 108,2MiB echivalentul a 113455923 ,2bytes, ce reprezinta doar 10,82% din
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dimensiunea originala. Timpul de transformare variazd mult in functie de masina pe care se
realizeazd procesul. In cazul de fatd, pentru un fisier log de 1,0485GB procesul de
transformare s-a realizat 1n circa 76 secunde din momentul in care Trigger-ul a confirmat ca
un nou fisier log s-a incircat cu succes in zona raw. In procesul de transformare se intalneste,
de asemenea, un timp de intarziere de circa 8+10minute din momentul in care s-a terminat
upload-ul pana cand Trigger-ul confirma faptul ca s-a depistat un fisier incércat cu succes.
Acesti timpi de intarziere apar datorita faptului ca Trigger-ul are la baza un sistem de scanare
a figierelor log de pe server-ul din cloud care confirma incarcarea unui nou fisier in zona
monitorizati de Trigger. Acesti timpi pot fi imbunitatiti conform [116]. In practici acesti
timpi pot varia in functie de tipul de cont Azure ales, de viteza de comunicatie din reteaua
WAN, etc. Trebuie precizat faptul ca cercetarile actuale se realizeaza in Azure dintr-un cont
student cu resurse limitate.

Terminal Help _init_.py - fadl-blobtrigger-webserver2 - Visual Studio Code DO
B _init_py X # regex_testpy

fapp-blobtrigger-webserver2 > #® _init_.py > @ main 1
4 import io
5  from tgdm import
6 import azure.functions as func
7 import time
8  from datetime import datetime

9
16 def main(myblob: func.InputStream,
11 myblobout: func.out[func.InputStream],
12 errmyblobout: func.out[func.InputStream]):
13 logging.info(f"Python blob trigger function processed blob \n"
14 f"Name: {myblob.name}\n"
15 t"Blob Size: {myblob.length} bytes")
16 try:
17 logline_regex = '~(?P<ClientIP>\S+) (?P<RemoteLogName>\S+) (?P<AuthUserName>\S+) \[(?P<TimeStamp>[~\]]+)\] "(?P<AccessMethod>[A
18 columns = [‘clientip’, 'remotelogname', 'authusername', 'timestamp®, 'accessmethod', 'accessrequest', 'resultstatus', 'sizebyte
19
20
21 start = time.time()
22 now = datetime.now()
23 current_time = now.strftime("%H:%M:%S")
PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL AZURE: ACTIVITY LOG JUPYTER: VAI LES % host start - Task

[2022-10-106T18:19:29.0997] Executed 'Functions.fapp-blobtrigger-webserver2' (Succeeded, Id=de®33961-4ed6-4619-986a-97138606b921, Duration=209847ms)
[2022-10-10T18:43:43.4627] Executing 'Functions.fapp-blobtrigger-webserver2' (Reason='New blob detected: webserver2/raw/access-weblogsl.log', Id=61e9e7|
65cae35as84e)
[2022-10-16T18:43:43.4667] Trigger Details: Messageld: 100d101d-1e99-4f@3-9030-4c8aelaeedcb, DequeueCount: 1, InsertionTime: 2022-10-10T18:34:48.000+00
©22-10-10T18:34:49.000+00:00, BlobLastModified: 2022-10-10T18:34:40.000+00:00
[2022-10-10T18:44:21.735Z] Python blob trigger function processed blob
Name: webserver2/raw/access-weblogsi.log
Blob Size: 1048576000 bytes
[2622-10-10T18:45:408.0277Z] Strat Transformation time:21:44:21
2022-10-10718:45:40.031Z] i line=3170024
2022-10-10T18:45:40.0347] msg: Parquet Blob out after the transformation from log file!
2022-10-10718:45:40.036Z] msg: Blob out with transformations errors
2022-10-10T18:45:408.0397] End transformation time:21:45:38
] Elapsed time:76.95905256271362
] Executed 'Functions.fapp-blobtrigger-webserver2' (Succeeded, Id=61e9e7b3-8e11-4f42-ba6@-c65cae35a84e, Duration=668999ms)

[
[
[
[
[2022-10-16T18:45:49,048Z
ﬁzezz—w—wns 145:57.6657

(fadl-blobtrigger-webserver?)  Azure: zagan@usm.ro Ln 24, Col 27 Spaces:4 UTF-8 CRLF {§ Pythg|

Figura 7-8: Executia functiei serverless din VS Code

Dupa transformare s-a obtinut, din fisierul log cu date brute de 1,0485GB (1000MiB), un
fisier parquet denumit access-weblogl.parquet de doar 108,39MiB si un fisier text denumit
access-weblogl.txt cu erori de transformare ce ocupa 102,02KiB. Fisierul sursa a fost redus
la 10,8% din dimensiunea originald, de unde deducem ca spatiul de stocare se optimizeaza
intr-un procent de aproximativ 89%. In fisierele text se capteazi liniile log ce nu au putut fi
transformate deoarece nu au respectat constrangerile impuse de regex. Figura 7-9 ilustreaza o
secventa de acest tip ce a fost generatd in urma procesului de transformare.
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72.52.125.79 - - [23/Jan/2019:21:31:31 +0330] "nKB*=w\xF4\x0C\xB5\x189\x9D\xBo<K\x9B\xBA\x82\xOEP\XFDp\x060? \XCA
\x93\xA2\XDF \xA7D\x06 \XED\X1C\Xx9Eb\xC7G\XCBYq\x10\x02\xAC\x1C\XEE\XxDA10t\xA5\xFOb$\x05\XxE1\xFA\XxB7\xA8\xB9 5\xBBO\xD3}!
\XxDD<\x99\xD7\x1C\xD5\x04\x@3\xF2\x80) \x99\x8@\xD8\x0B\xF@\x93\x95\x38D\x0B\xD2 \x06 \x9E \XxFC\x19]\xB3\x8F \x0B\x99\xDA
\x15\%XB2g\XE@7Z \X9F \X9E\XE@\X8B\XD8\X9CT_a\XxCA\XDD\xD4\x13\XxOF \XE1\XDE\x98\XA1\X88K>\X7F\x17 ! _. \xDA\XE4\x@F
\X154+<7\x03\x04c#\xFO\XF3$\X8ENa\x09\xCO\x1F7B\x12\XxE5\XDF \xDC\xB64\x1D\XE7\XBE\XAD\XDF8\XFA

\X92\XE7\XE9\x16 \xA3\xAB\XxCI\x98b\x9B\x07 \xFB\x98G\xD8\x8D " \x16\xDDU\XBE\X8E\x86\xE9\x96 \XxE8\xD6\Xx1E\XE2v\Xx1C\xF1\x1Fy" 4@0
166 "-" "-" "-" "list index out of range”

94,23,156.20 - - [23/Jan/2019:21:37:36 +0330] "" 480 @ "-" "-" "-" "list index out of range"

64.62.197.31 - - [23/Jan/2019:22:43:20 +0330] "\x00;\x01\x02\x00\x81\x00\x01\xFC\x03\x@3\xC3/\xFF\x83\xD40\x8EA\XA2\Xx91w
\XEC\x94\xFDV\xF9\xBCm\xDDm\XF5\xD5\x@4\x9D\x94 \x9A\xA4\x8A\x05 | \Xx@C\XEF \xCD\xE1\x92\xBD\x861\x92[\x89" 4e@ 166 "-" "-"
"-" "list index out of range"

162.165.52.19 - - [24/Jan/2019:01:21:49 +63308] "\x16\x03\x01\x00"\x01\x00\x007\x03\x01\Xx5CG\xF4" 400 166 "-" "-" "-"
index out of range"

"list

Figura 7-9: Linii log returnate ca erori in urma procesului de transformare

Dupa verificarea liniilor log din Figura 7-9, se observa ca acestea sunt linii la care server-
ul a returnat ca raspuns codurile HTTP Status Code 400 si 414 cererilor primite de la clienti:

e 400 corespunde situatiei in care serverul nu poate sau nu vrea sa proceseze cererea din

cauza unei probleme care este perceputa ca fiind o eroare a clientului.

e 414 indica faptul ca serverul refuza sa raspunda la solicitare deoarece cererea este prea

lunga pentru ca serverul sa o poatd interpreta.

Trebuie evaluata natura erorilor si eventual adaptat regex-ul astfel incit sd nu existe
pierderi de date in timpul procesului de transformare.

Pentru validarea studiului din cadrul acestui proiect de cercetare au fost executate o serie
de teste diferite care sd ofere o perspectiva asupra beneficiilor si eficientei proceselor de
ingestie, stocare si transformare a datelor de tip WSAL in DL. Pentru aceasta a fost efectuata
o prima impartire a fisierului log original in patru fisiere separate in functie de dimensiunea
doritd. S-au obtinut trei fisiere de 1GB si un ultim fisier de 356MB. Valorile din Tabelul 7-1
au fost executate de pe un sistem de calcul (P1) cu urmatoarele caracteristici: procesor Intel(R)
Core(TM) 15-4310U CPU @ 2.00GHz 2.60 GHz, RAM 8.00 GB, sistem de operare Windows
10.

Tabel 7-1: Rezultate experimentale obtinute in urma procesului de transformare cu sistemul P1.

Numar de . Spatiul de
o gy Timp de DL log DL err txt | DL parquet ’
Fisier log | Log (MB) linii executie (s) (MiB) (KiB) (MiB) stqc‘are
procesate utilizat
accCess-
1024,00] 3170024 76.95 1000.00 102.02 108.39 10,23%
weblogl.log
access- 1024,00] 3037405 75.51 1000.00 21.99 111.20 11,12%
weblog2.log
access- 1024,00] 3203638 107.60 1000.00 18.78 116.06 11,66%
weblog3.log
access- 348,35 954088 17.86 340.19 8.35 31.26 13,00%
weblogd.log
11%
Total 3420,35| 10365155 277.92|  3340.19 151.14 366.91 .
(media)

Din acest tabel se observa ca spatiul de stocare, dupa transformarea datelor, este redus cu
aproximativ 89%. Dimensiunea fisierelor log si parquet obtinute In urma procesului de
transformare reprezintd doar 11% din dimensiunea datelor brute.
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In urma testelor efectuate in portalul Azure (Figura 7-10), in fiecare din cele trei directoare
raw, enriched si enriched/logerrparsing sunt stocate cele patru fisiere ce corespund fiecarui
upload efectuat in DL.

Authentication method: Access key (Switch to Azure AD User Account)
Location: webserver2 / raw

‘ Search blobs by prefix (case-sensitive) | @ Show deleted ot
Name Modified Access tier Archive status Blob type Size
0w
D % access-weblogs1.log 10/10/2022, 9:34:40 . Hot (Inferred) Block blob 1000 MiB =—
D % access-weblogs2.log 10/10/2022, 10:00:08... Hot (Inferred) Block blob 1000 MiB
D =) access-weblogs3.log 10/10/2022, 10:38:32... Hot (Inferred) Block blob 1000 MiB
D % access-weblogsd.log 10/10/2022, 9:15:53 ...  Hot (Inferred) Block blob 340.19 MiB

Authentication method: Access key (Switch to Azure AD User Account)
Location: webserver2 / enriched

‘ Search blobs by prefix (case-sensitive) | @ Show deleted ot

Name Modified Access tier Archive status Blob type Size

D 0 logerrparsing

D % access-weblogs1.parquet 10/10/2022, 9:45:58 ... Hot (Inferred) Block blob 108.39 MiB —=—
D E] access-weblogs2.parquet 10/10/2022, 10:11:22... Hot (Inferred) Black blob 111.2 MiB

D % access-weblogs3.parquet 10/10/2022, 10:52:53... Hot (Inferred) Block blob 116.06 MiB

D B access-weblogs4.parquet 10/10/2022, 9:19:29 ... Hot (Inferred) Block blob 31.26 MiB

Authentication method: Access key (Switch to Azure AD User Account)
Location: webserver2 / enriched / legerrparsing

‘ Search blobs by prefix (case-sensitive) | @ Show deleted ot
Name Modified Access tier Archive status Blob type Size
(Jmn
D % access-weblogs1.txt 10/10/2022, 9:45:57 ... Hot (Inferred) Block blob 102.02 KiB =—
D % access-weblogs2.txt 10/10/2022, 10:11:22... Hot (Inferred) Block blob 21.99 KiB
D % access-weblogs3.txt 10/10/2022, 10:52:53... Hot (Inferred) Block blob 18.78 KiB
D =) access-weblogs4.txt 10/10/2022, 9:19:28 ...  Hot (Inferred) Block blob 8.35 KiB

Figura 7-10: Rezultatele transformirilor in Azure DL

Graficul din Figura 7-11 ilustreaza reducerea spatiului de stocare a datelor brute prin
transformarea 1n fisiere parquet.
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access-weblog4.log
access-weblog3.log
access-weblog2.log

access-weblogl.log

0,00

DL enriched err txt (MiB)
B DL enriched parquet (MiB)
H DL raw log (MiB)

200,00 400,00

access- access-

0,10202 0,02199
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1000,00 1000,00

600,00

access-

0,01878
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1000,00

I

800,00 1000,00

access-
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0,00835

31,26

340,19

Figura 7-11: Reducerea spatiului de stocare in urma procesului de transformare cu sistemul P1

Deoarece procesul de transformare se executa serverless timpii de executie depind de
sistemul pe care ruleaza aceasta functie. Pentru a valida aceasta afirmatie au fost realizate o
noud serie de teste cu aceleasi fisiere log pe un sistem de calcul P2 cu urmatoarele
caracteristici: procesor Intel(R) Core(TM) 17-9750H CPU @ 2.60GHz 2.59 GHz, RAM 64.00
GB, sistem de operare Windows 11Pro. In Tabelul 7-2 sunt mentionati timpii de transformare
obtinuti cu sistemele P1 si P2, indicandu-se procentul de imbunatatire aferent utilizarii

sistemului P2.

Tabel 7-2: Timpii de transformare obtinuti in urma proceselor de transformare cu P1 si P2

Log File Timp de executie P1{Timp de executie P2| Diferenta P1-P2 imbunititire P2
(s (s O] (%)
access-weblogs-1.1og 76,95 25,46 51,49 33,09%
access-weblogs-2.1og 75,51 22,49 53,02 29,78%
access-weblogs-3.1og 107,6 26,23 81,37 24,38%
access-weblogs-4.1og 17,86 7,47 10,39 41,83%
Total 277,92 81,65 196,27 29,38%

In Figura 7-12 sunt vizibile imbunitatirile aduse de sistemul P2 in procesul de
transformare datorita performantelor acestuia.
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Figura 7-12: Dependenta timpilor de transformare conform sistemului care executi procesul

Un nou set de teste a fost efectuat pentru a demonstra eficienta algoritmului propus si
pentru a arata faptul ca procentul de reducere a spatiului de stocare se mentine ridicat. Astfel,
a fost realizata o noua Tmpartire a fisierului log original, prin intermediul aplicatiei Git Bash,
care permite divizarea unui fisier log in functie de numarul de linii dorit. Au fost realizate
diverse diviziuni si subdiviziuni. Tabelul 7-3 prezintd datele obtinute in urma proceselor de
incarcare si transformare in DL, fiind specificate urmédtoarele informatii: dimensiunea
originald a fisierelor sursa stocate local, spatiul ocupat de datele brute in DL dupa ingestie,
numarul de linii identificate in fisierele sursa, spatiul ocupat in DL de fisierele parquet si text
(ANEXA III), liniile log contorizate ca fiind incarcate in fisierele parquet si text in timpul
procesului de transformare si de asemenea timpii de transformare obtinuti cu sistemul de
calcul P2 (Figura 7-13).
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Tabel 7-3: Rezultatele obtinute in urma proceselor de transformare cu P2

Fisiere incarcate Log in local Log in Parquet Text erori Linii Linii Linii cu erori Timp de
(MB) Azure (MiB) (KiB) procesate |transformat | de procesare executie
(MiB) e parquet fisierul
text

1 |access-weblogs-5182576-a.a.log 835,22 815,64 85,75 43,49 2591288 2591271 17 18.66
2 |access-weblogs-5182576-a.b-1025212.a.1og 341,45 333,45 29,52 66,86 1025212 1025193 19 8,65
3 |access-weblogs-5182576-a.b-1025212.b.log 342,99 334,95 30,52 2,46 1025212 1025203 9 8,69
4 |access-weblogs-5182576-a.b-1025212.c.log 185,36 181,01 16,04 0,98 540864 540859 5 4,58
5 |access-weblogs-5182576-b.495632.a.log 177,60 173,44 15,11 9,6 495632 495623 9 3,66
6 |access-weblogs-5182576-b.495632.b.1og 154,75 151,12 12,47 0,192 495632 495630 2 3,67
7 |access-weblogs-5182576-b.495632.c.log 153,99 150,38 12,76 0,961 495632 495627 5 3,72
8 |access-weblogs-5182576-b.495632.d.1og 156,72 153,04 13,27 0,725 495632 495628 4 3,75
9 |access-weblogs-5182576-b.495632.e.log 156,37 152,7 12,56 0 495632 495632 0 3,61
10 |access-weblogs-5182576-b.495632.f.log 155,92 152,26 12,07 0,097 495632 495631 1 3,65
11 |access-weblogs-5182576-b.495632.g.log 158,71 154,99 13,89 0,897 495632 495629 3 3,68
12 |access-weblogs-5182576-b.495632.h.1og 166,06 162,16 12,87 8,09 495632 495631 1 3,69
13 |access-weblogs-5182576-b.495632.1.1og 165,62 161,74 13,14 16,19 495632 495630 2 3,64
14 |access-weblogs-5182576-b.495632.j.1og 184,07 179,75 15,82 0 495632 495632 0 3,75
15 |access-weblogs-5182576-b.495632 k.log 85,54 83,54 6,68 0 226256 226256 0 1,72

3420,35 3340,17 302,47 150,542 10365152 10365075 77 60,46
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Figura 7-13: Reducerea spatiului de stocare in urma procesului de transformare conform Tabelului 7-3
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Cu ajutorul instrumentului PowerBI Desktop (ANEXA IV) am recurs la verificarea
inregistrarilor continute atat de fisierul log original cat si de fisierele parquet si text, astfel in
Tabelul 7-4 se poate observa ca nu exista pierderi de date n procesul de transformare.

Tabel 7-4: Numairul total de linii din fisierul sursa si fisierele obtinute

Power BI Desktop Numar de linii
Numarul total de inregistrari din fisierele parquet 10365075
Numarul total de Inregistrari din fisierele text cu erori 77
Numarul total de inregistrari din fisierul log 10365152

Dupa acest nou set de teste, am obtinut o diferentd de 3037,5495MiB intre spatiul alocat
pentru fisierele log brute (3340,17MiB) si spatiul ocupat de fisierele parquet (302,47MiB) si
text (0,1505MiB) in DL, rezultand un procent de 90,93% de reducere a spatiului de stocare.

In urma rezultatelor practice observam ca se mentine procentul de 89% ~ 90% pentru
optimizarea spatiului de stocare. Astfel procesul de transformare a datelor brute semi-
structurate in date in format colonar, vine cu doud avantaje importante atat din punct de vedere
datelor de catre motoarele de analiza avansata, care 1si imbunatatesc astfel timpii de procesare.
Odata ce fisierele log din zona raw au fost transformate in fisiere parquet, se poate trece la
mutarea figierelor log intr-un Archive tier pentru arhivarea acestora pe termen lung si pentru
reducerea semnificativa a costurilor de stocare.

ADLS Gen2 este un mediu de stocare eficient din punct de vedere al costurilor si nu
prezintd costuri initiale. Este un serviciu de tip pay-per-use, ce permite utilizatorilor sa
plateasca doar pentru numarul de gigaocteti stocati si pentru numarul de tranzactii (citiri si
scrieri) care au loc asupra datelor. Costurile difera in functie de tipul de abonament, de tipul
de redundanta a datelor LRS, ZRS, GRS, RA-GRS, sau de regiunea selectata.

Azure oferd, un calculator online pentru estimarea pretului. Orientativ, pentru un cont
standard cu stocare LRS ierarhica si redundanta activa, costurile pot incepe de la
0,01699euro/GB hot tier, 0,00924euro/GB cool tier, 0,00092euro/GB archive tier pentru
primii 5S0TB/luna. Ca si costuri per tranzactie pentru operatiile de scriere (la fiecare 4MB, la
10000 de operatii): hot tier 0,06002€, cool tier 0,12003€, archive tier 0,12003€ si operatiile
de citire hot tier 0,00481€, cool tier 0,01201€, archive tier 6,00130€ [117].
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8 Contributii personale si directii viitoare de
cercetare

Obiectivul principal al tezei constd in realizarea de cercetari privind noua tehnologie de
stocare a datelor brute si anume Data Lake. A fost identificata importanta fisierelor web server
access log si problema majora cu care se confrunta specialistii Tn domeniu pentru stocarea
acestora pe termen lung, cu scopul de a fi supuse proceselor de analiza avansata. Informatiile
am vazut in capitolul 7.1. Aceasta tezd de cercetare isi propune sa ofere o solutie economica,
sigurd si performanta pentru dezvoltarea si implementarea proceselor de ingestie, stocare si
transformare a fisierelor WSAL folosind tehnologia ADLS Gen2. Pe langd proiectarea unei
arhitecturi DL dedicate, un alt element de noutate si originalitate a lucrarii consta in faptul ca,
utilizarea fisierelor WSAL ca sursa de date brute pentru un DL nu a mai fost intalnita in
cercetarile bibliografice realizate. Aceasta teza prezinta atat o descriere teoretica detaliata, cat
si rezultatele experimentale obtinute In urma cercetarilor privind procesele de ingestie, stocare
si transformare a datelor Tn DL. Desi solutia oferita se bazeaza in mod explicit pe ADLS Gen2,
aceasta reprezintd un punct de referintd important in abordarea unei solutii DL pentru stocarea
fisierelor WSAL, fie ea implementatd in cloud sau local.

Pentru atingerea acestui obiectiv mi-am propus urmatoarele obiective specifice:

OS1. Analiza stadiului actual al cercetarilor privind arhitecturile DL si aprofundarea
acestui nou concept emers datoritd evolutiei tehnologice, a vitezei cu care datele sunt generate
si a varietatii acestora. Am evidentiat neajunsurile care au dus la dezvoltarea stringenta a
acestui nou concept care a transformat modul de implementare a unui mediu de stocare a
datelor, prin inversarea proceselor de transformare cu cel de incarcare din pipeline-ul ETL,
specific tehnologiilor precedente. Acest nou pipeline, denumit ELT, faciliteaza in primul rand
stocarea tuturor datelor in forma lor brutd cu multiple beneficii, prezentate in aceasta lucrare
de cercetare. Acest nou concept, datoritd avantajelor majore pe care le aduce in domeniul BD,
a fortat tehnicile specifice diferitelor niveluri (stocare, incarcare, transformare si analiza) sa
se adapteze, sd se dezvolte, fiind constant Tmbunatatite pentru a satisface caracteristicile
datelor big data (big data v’s). Diseminarea acestor studii bibliografice au fost prezentate in
cadrul conferintei DAS2020. Cercetarile au continuat cu realizarea unui studiu comparativ
extins intre cele doud pipeline-uri ETL si ELT, cat si a mediilor de stocare Data Warehouse
si Data Lake. Aceste studii comparative au fost publicate n jurnalul IJCSNS2019.

OS2. Identificarea diferitelor metodologii de implementare a DL prin realizarea unui
studiu comparativ din punct de vedere al costurilor si al resurselor necesare. In bibliografia

actuala acest concept nou este abordat mai putin la nivel practic si mai mult la nivel teoretic.
A fost necesar realizarea unui studiu bibliografic vast pentru identificarea metodologiilor si
diferitelor tehnici de implementare existente pe piatd (On-Premises, Cloud, Multi-Cloud si
Hybrid), pentru punerea in practica a unui DL care sd implice resurse minime disponibile
pentru realizarea acestui proiect de cercetare. In urma acestui stadiu de cercetare a fost
publicat un articol in cadrul conferintei HORA2021.
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OS3. Realizarea de cercetari privind framework-ul Hadoop prin implementarea
practica a Single-Node si Multi-Node Cluster in local, pe un sistem Linux, cu scopul de a
aprofunda stocarea HDFS. Rezultatele acestor implementari practice si abordari teoretice au
fost publicate in jurnalul IJACSA2021 si conferinta DANUBIUS2021. A fost de asemenea
realizat un studiu bibliografic a diferitelor versiuni aparute, cu scopul de a urmari

imbunitatirile aduse framework-ului Hadoop in decursul anilor. In urma acestui stadiu de
cercetare au putut fi evidentiate avantajele dar si dezavantajele implementéarii unei astfel de
arhitecturi pe plan local (On-Premises) utilizand framework-ul Hadoop. Inconvenientul major
constd in faptul ca o astfel de implementare solicitd resurse hardware, software si ingineresti
de Tnalta performanta.

OS4. Cercetarile au continuat pentru identificarea unei solutii de implementare a unei
arhitecturi DL in Cloud care vine cu o serie de avantaje dar si dezavantaje ce au fost punctual
evidentiate pe parcursul acestei lucrari. A fost necesar realizarea unui studiu bibliografic a
diferitilor furnizori de servicii Cloud care permit implementarea unei arhitecturi DL. Este
important de mentionat faptul cd nu toti furnizorii de servicii Cloud au pus la dispozitie o
platforma de implementare a unui DL in Cloud. Dintre furnizorii care dispun de tehnica si
instrumentele necesare amintim: Microsoft, AWS, Google, Oracle, IBM, Cloudera, etc.
Tehnologiile folosite de aceste companii sunt diferite, iar serviciile si tehnicile puse la
dispozitie utilizatorilor sunt si ele diferite. Alegerea unui furnizor trebuie facuta in baza a
diferite criterii. In lucrarea de fatd sunt prezentate diferite ecosisteme DL, Microsoft Azure
Data Lake Storage Gen2, Amazon S3, Google Cloud BigLake, OCI Data Lake cu scopul de
a evidentia diversitatea tehnologiilor de implementare si a tehnicilor de utilizare.
Implementarea in Cloud a unui DL necesita efectuarea unui studiu de caz pentru gasirea unei
solutii optime care se pliaza pe nevoile fiecarei organizatii in parte. A fost intocmit un studiu
comparativ Intre cele doud metode de implementare a unei arhitecturi DL, si anume in Cloud
si On-Premises cu scopul de a evidentia diferentele majore din punct de vedere al costurilor,
al timpilor de implementare, a resurselor hardware si software necesare, a complexitatii de
implementare, a fiabilitatii, etc. Pe baza cercetarilor efectuate asupra diferitilor furnizori de
servicii cloud, a fost propusd implementarea unei arhitectura DL utilizand Microsoft ADLS
Gen2 pentru stocarea si prelucrarea fisierelor WSAL. Au fost prezentate aspecte teoretice ce
stau la baza implementérii unui DL Tn ADLS Gen2, prin detalierea diferitelor aspecte tehnice
referitoare la nivelurile de ingestie, stocare, gestionare, securitate, acces, redundanta,
procesare si analiza a datelor. Astfel au putut fi evidentiate diferitele avantaje ce stau la baza
implementdrii unui DL in ADLS Gen2.

OSS. Am proiectat si implementat o arhitecturd DL in cloud pentru stocarea de
fisiere WSAL pe termen lung. Fisierele WSAL, sunt fisiere ce contin volume mari de date
nestructurate pentru care este necesar un mediu de stocare autoscalabil. WSAL sunt dificil de
stocat, procesat si analizat la scard larga, astfel am propus stocarea acestora intr-o arhitectura
de tip DL. In acest scop am propus un model de stocare ierarhici care si deserveasci
diferitele niveluri din arhitectura DL. Zona de date raw, in urma procesului de ingestie,
stocheaza datele in forma lor brutd. Zona de date enriched stocheaza datele provenite din zona
raw ce au fost supuse unui proces automat de transformare si standardizare, datele brute
nestructurate fiind transformate in date structurate si salvate in fisiere de tip parquet. In aceasta
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zona sunt, de asemenea, stocate intr-un director separat denumit logerrparsing si liniile log
care nu au putut fi transformate conform criteriului impus. Zona de date curated stocheaza
date preprocesate pregatite pentru consum in functie de scopul urmarit. Pe ultimul nivel este
colocatd zona de date workspace cu date complet transformate si agregate pentru a putea fi
accesate de catre diferitele echipe de lucru care inteleg nevoile organizatiei. Pe baza acestui
model au fost facute recomandari ce privesc reguli de DLM pentru reducerea costurilor de
stocare.

0OS6. Am dezvoltat un proces de ingestie a datelor care si permita incircarea datelor
in DL in zona de date raw. A fost utilizata tehnica open-source Azure CLI ce permite executia
de comenzi administrative cross-platform. Astfel, am realizat o secventa de comenzi CLI care
sa permitd conectarea la DL, crearea ierarhiei de directoare si subdirectoare la nivelul DL si
incarcarea datelor in DL 1n zona de date brute. Sistemul de ingestie propus poate fi inclus intr-
un proces batch pe server, cu executie automati la intervale regulate de timp. In urma
procesului de ingestie datele sunt stocate in forma lor brutd fard a suferi transformari.
Deoarece WSAL in forma brutd sunt date greu de analizat si interpretat, s-a propus
transformarea lor in fisiere parquet. In urma acestor implementiri practice a fost publicat un
articol la DAS2022.

OS7. Pentru transformarea automata a datelor din fisiere log in fisiere parquet am
realizat o functie Azure de tip Blob Trigger scrisa in Python. Aceasta functie de tip trigger
monitorizeazi zona raw din lacul de date. In momentul in care se depisteaza faptul ca un nou
fisier de tip log a fost Incdrcat cu succes, triggerul lanseaza in executie functia de transformare.

Au fost realizate diverse teste de Incarcare a datelor brute in DL cu scopul de a ajusta criteriul
de transformare astfel Incat sd rezulte cat mai putine linii log care nu au fost conforme si au
fost redirectionate in directorul logerrparsing. In urma transformarii fisierelor log in fisiere
parquet s-a observat o reducere a spatiului de stocare cu aproximativ 89% fata de dimensiunea
originala. Aceasta transformare vine cu doud avantaje majore: reducerea semnificativd a
costurilor pentru spatiul de stocare si transformarea datelor in date structurate ugor de
procesat. Cercetarile efectuate in aceasta etapa au contribuit la publicarea unui articol stiintific
in jurnalul IEEEACCESS2023 cu factor de impact 3,476.

Contributiile personale constau in propunerea unei arhitecturi DL folosind Azure Data
Lake Storage Gen2 pentru realizarea practicd a proceselor ELT asupra fisierelor WSAL.

In prima parte a tezei am prezentat o serie de elemente tehnice, care stau la baza
implementarii unei arhitecturi DL, obtinute in urma studiului unei vaste bibliografii. In urma
cercetarilor efectuate am reusit sd proiectez si sa implementez o arhitectura stabila, fiabila si
economicd prin utilizarea unor tehnici rentabile pentru atingerea scopului urmarit. Pentru
ingestia datelor am apelat la tehnologia Azure CLI si am implementat o secventd de comenzi
cross-platform, care in productie pot fi incluse intr-un proces batch ce poate fi executat in
background la intervale regulate de timp. Astfel, ingestia in DL a fisierelor de tip log se poate
face in cadrul unui proces complet autonom. Odata realizata ingestia datelor in DL acestea
sunt supuse unui proces de transformare a fisierelor de tip log in fisiere parquet. Pentru
automatizarea acestui proces am implementat o functie serverless Azure Function de tip Blob
Trigger scrisd in limbajul Python. Am propus de asemenea tehnici de DLM la nivelul lacului
de date pentru a reduce costurile de stocare.

65



Contributii personale si directii viitoare de cercetare

Solutia propusa in cadrul prezentei teze de doctorat, precum si contributiile cercetarilor
teoretice respectiv practice aferente acesteia, sunt la nivel de abordare ideatica, prin urmare
trebuie specificat faptul ca resursele folosite sunt reduse dar valideaza conceptul de stocare si
procesare a fisierelor WSAL in DL. Prin implementarea si validarea arhitecturii descrise in
aceastd teza s-a obtinut o solutie performantd care deserveste diferitele etape de ingestie,
stocare si transformare a fisierelor de tip WSAL pentru a putea fi supuse ulterior diferitelor
procese de analiza avansatd cu scopul de a extrage informatii valoroase din acestea.

Spre finalul tezei, sunt prezentate concluziile cercetarilor efectuate, contributiile aduse in
acest domeniu cat si directiile viitoare de cercetare. Cercetarile efectuate pentru elaborarea
prezentei teze de cercetare s-au finalizat printr-o serie de contributii teoretice si practice,
rezultatele stiintifice au fost diseminate in cadrul conferintelor si jurnalelor de specialitate.

8.1 Concluzii
In cadrul acestei teze s-a prezentat noul concept Data Lake, s-au evidentiat noutatile aduse

in domeniu, s-au subliniat avantajele si dezavantajele fata de un Data Warehouse si totodata
s-a Incercat sa se dea un raspuns la intrebarea daca acesta va inlocui proiectele de Data
Warehouse 1n viitorul apropiat.

Dupa cum am putut observa noua tehnologie DL, care nu cu multi ani in urma era
consideratd ca fiind o tehnologie destinatd esecului datoritd complexitatii sale, astdzi ocupa
primul loc in ierarhia tehnologiilor de stocare a datelor Big Data. Astazi DL este o tehnologie
in plind dezvoltare care de foarte putin timp a reusit sd fie disponibila si in Cloud si astfel sa
devina mult mai accesibild si usor de implementat.

Cele patru moduri diferite de implementare a unei arhitecturi DL, si anume on-premises,
cloud, hybrid si multi-cloud, acoperd cu succes cerintele pietei din ziua de astdzi din
perspectiva datelor Big Data. Totusi noul trend este de a muta si implementa DL in cloud,
care oferd servicii complete pentru toate procesele de ingestie, stocare, procesare si analiza a
datelor cu un nivel de securitate ridicat si mereu imbunatatit de furnizorii de servicii cloud.

Au fost aprofundate pe parcursul acestei teze de cercetare tehnologiile de stocare hadoop
si cloud pentru arhitecturile DL. Fiecare dintre cele doud tehnologii vor deservi in scopuri
foarte bine studiate astfel Tncat ambele vor ocupa in continuare un loc principal in diferite
domenii de activitate. Alegerea unei tehnologii in defavoarea celeilalte va depinde
intotdeauna de un proces aprofundat de analizare a avantajelor si dezavantajelor pe care le
prezintd fiecare in parte, astfel incat sa deserveascd cat mai optim scopul urmarit. Unii
specialisti in domeniu, dupd cum am vazut in [14], au venit cu propunerea chiar de a imbina
cele doud tehnologii DL si DW cu scopul utilizarii beneficiilor celor doua.

Acest proiect de cercetare demonstreaza importanta utilizérii noii tehnologii DL pentru
stocarea volumelor mari de date nestructurate:

e Stocarea ieftind a unui numar nelimitat de date;

e Spatiu centralizat pentru stocarea datelor de tipuri diferite;

e Permite colectarea diferitelor tipuri de date “pentru orice eventualitate” care sa poata
fi analizate 1n caz de nevoie. Astfel, o organizatie poate avea acces la informatii variate
si nu doar informatii ce vizeaza un anumit subiect;

e Permite integrarea usoara a datelor indiferent de tipul acestora;
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e Datele sunt stocate fara a fi necesard o modelare care sa preceada procesul de ingestie
- “schema on read”;

e Poate fi folosit si ca metoda de completare, sau ca o sursd de alimentare a depozitelor
DW existente deja in cadrul organizatiilor;

e Permite utilizarea de tehnologii built-in sau create ad-hoc pentru a filtra volume mari

de date cu performante mult mai bune decat in cazul depozitelor de date;

e Acces rapid la date, care ofera multiple beneficii pentru cercetatorii de date, chiar si

pentru utilizatorii finali mai putin experti in domeniu;

e Multiple metode de gestionare/restrictionare a accesului la date cu scopul de a intari

securitatea acestora;

e Este un mediu ideal de stocare a datelor de streaming [oT;

e Permite realizarea de backup-uri pentru datele din depozitele de date existente;

e 1In cazul ADLS Gen2 bazat pe Hadoop, disponibilitatea datelor este ridicat si existd

functii incorporate pentru recuperarea lor in caz de dezastru;

e Poate ingera rapid fisiere mari cu diferite tipuri de redundanta a datelor la costuri

diferite (LRS, ZRS, RA-GRS, RA-GZRS, GRS, GZRS);

e Permite crearea unei arhive de rezerva a datelor brute pe termen lung la costuri reduse;

e Permite ca datele sa fie utilizate de mai multe ori pentru diferite nevoi analitice si

cazuri de utilizare;

e Este mult mai economica decat un DW datorita faptului ca permite diferite criterii de

stocare (tiers) pentru gestionarea ciclului de viata a datelor;

e Un alt avantaj major al DL consta in faptul cd permite simultan aplicarea de diferite

tehnici de calcul asupra datelor spre deosebire de RDBMS;

e Utilizatorii finali au posibilitatea de a accesa cu usurintd datele din orice locatie.

In cadrul acestei teze de cercetare a fost propus, proiectat si implementat un sistem eficient
si fiabil cu costuri reduse pentru stocarea volumelor mari de fisiere WSAL apeland la
tehnologia cloud Azure Data Lake Storage Gen2 oferita de Microsoft, cu scopul de a putea fi
supuse proceselor de analiza avansatd pentru obtinerea de informatii valoroase. Au fost
evidentiate avantajele stocdrii pe termen lung a WSAL si totodatd imbunatatirile care pot fi
aduse organizatiilor In urma proceselor de analiza a acestora.

In ceea ce priveste domeniile de aplicatie, implementarea propusa, bazati pe tehnologia
DL in cloud, este o solutie de perspectivd cu costuri reduse, orientatd spre viitor, cu
performante remarcabile 1n ceea ce priveste stocarea si analiza datelor de tip WSAL pentru a
obtine informatii valoroase de la serverele web.

8.2 Contributii teoretice, practice si experimentale

Contributiile din aceastd teza sunt rezultatul cercetarilor teoretice si aplicative privind
stocarea volumelor mari de date nestructurate cu ajutorul celei mai noi tehnologii existente pe
piatd si anume Data Lake. Fiind un domeniu nou, literatura de specialitate este vasta dar putin
ambigud din punct de vedere tehnic, aceastd tematicd fiind dezbatutd in mare parte doar la
nivel teoretic.
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O arhitecturda DL poate fi implementatd in patru moduri diferite: on-premises, cloud,
multi-cloud si hybrid. Prin abordarea practica a acestei tehnologii am realizat o serie de
cercetari bibliografice si implementari concrete ce au permis realizarea un studiu comparativ
intre DL on-premises si cloud DL cu scopul de a evidentia diferentele majore din punct de
vedere al costurilor, al timpilor de implementare, al resurselor hardware si software necesare.
Folosind framework-ul Hadoop am realizat implementarea Single-Node si Multi-Node
Cluster, cunoscut fiind faptul ca HDFS este una dintre cele mai folosite tehnici de depozitare
a datelor Big Data, fie ele local sau in cloud. Am evidentiat diferentele dintre acestea si am
subliniat cAnd anume se preteaza folosirea acestora in ambientul de lucru. In cea de a doua
parte tezei de cercetare am abordat metoda de implementare cloud DL, care a evoluat uluitor
de mult In ultimii doi ani, pentru a evidentia care sunt avantajele utilizarii unei astfel de
tehnologii si totodata pentru a contura stadiul actual al serviciilor pe care furnizorii de cloud
le ofera momentan in acest domeniu. S-a observat o evolutie si un interes fantastic pentru
aceastd noud tehnologie, motiv pentru care domeniul este in continua dezvoltare. Nu toti
furnizorii de cloud ofera acest serviciu de stocare de tip DL, dar liderii mondiali din domeniu
au reusit cu succes sa implementeze si sd puna la dispozitia expertilor un serviciu complet,
complex si de mare performantd, ce avanseaza din ce in ce mai mult datorita puterii sale de
stocare si procesare a volumelor mari de date brute si datorita faptului ca se poate plia pe orice
tip de date si analiza. Practic lacurile de date ofera o capacitata de stocare nelimitata pentru
orice tip de date pe care ulterior se pot aplica tehnici de analizd avansata, fie apeland la
serviciile built-in fie prin implementarea ad-hoc de noi metode de analiza realizate in diferite
limbaje de programare, cu care, pe baza protocoalelor de comunicatie, se pot conecta la DL.
Am prezentat cei mai importanti furnizori de cloud DL cu scopul de a evidentia serviciile
oferite de fiecare, Intrucat acestea difera de la un furnizor la altul.

Alegerea unei tehnologii de implementare a unei arhitecturi DL este un pas important in
procesul de proiectare DL, etapa care depinde de o multitudine de factori si totodata de scopul
urmarit. Eforturile de cercetare concretizate in prezenta teza, se materializeaza in urmatoarele
contributii:

e Am identificat, sintetizat si evidentiat importanta stocarii datelor de tip WSAL pe
termen lung, in conditiile in care Tn momentul de fatd organizatiile sunt constranse sa
piarda aceste date datorita cresterii lor exponentiale in volum. Au fost subliniate
beneficiile si importanta informatiilor ce pot fi obtinute in urma analizei acestor date.

e Inurma studiului unei vaste bibliografii, am extras si prezentat elementele tehnice care
stau la baza implementdrii arhitecturii DL propuse in cadrul acestei teze. Este
important de mentionat faptul cd implementarea unui DL depinde de foarte multe
aspecte, cum ar fi: tehnica folositd, scopul urmarit, costurile de implementare si de
mentenanta, costurile de stocare, securitate, etc. Astfel, implementarea unui DL este
originala si unicd pentru fiecare scop urmarit. Am considerat imperios sd prezint
succint elementele tehnice utilizate pentru arhitectura propusa, fiind un domeniu nou
ce vine cu un concept diferit de RDBMS.

e Am propus si implementat o arhitecturd Data Lake care sa deserveasca procesele de
ingestie, stocare si transformare a fisierelor WSAL, care se stie ca sunt fisiere text ce
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detin un volum imens de date semi-structurate greu de stocat, procesat si analizat la
scara mare.

e Am propus un model de structurare ierarhicd a datelor de tip WSAL in nivelul de
stocare, ce va deservi intreaga arhitectura DL in diferitele procese ELT cu scopul de a
imbunatati performantele de stocare si accesare a datelor.
frecventa cu care datele sunt generate.

e Am recomandat solutii de optimizare a costurilor bazat pe tehnici de DLM.

e Pentru ingestia datelor, am proiectat si implementat un proces bazat pe o secventa de
comenzi cross-platform utilizind Azure CLI. Prin intermediul comenzilor cross-
platform am realizat conexiunea la ADLS Gen2, am creat structura ierarhicd de
directoare si subdirectoare la nivelul zonei de stocare din cadrul lacului de date si am
realizat procesul de Incarcare a datelor in DL, oferind astfel o solutie serverless de
ingestie a datelor in lacul de date ce poate fi inclusd intr-un proces automat batch de
transferare a datelor de pe server in DL la intervale regulate de timp.

e Am propus un algoritm pe baza caruia am implementat o functie serverless Azure
Function de tip Blob Trigger scrisa in limbajul Python care sa permita automatizarea
procesului de transformare a fisierelor log in fisiere parquet odata ce un fisier nou este
incdrcat in zona raw.

o In urma diferitelor teste efectuate, am evidentiat eficienta si avantajele transformarii
fisierelor log in fisiere parquet.

In urma cercetarilor privind arhitectura DL am publicat sapte lucriri stiintifice indexate
WOS, IEEE si BDI, dintre care un articol a fost publicat in jurnalul IEEE Access, ISSN
2169-3536, avand un factor de impact de 3.476, aflat in zona galbeni conform editiei
JCR 2021 din 28 iunie 2022.

8.3 Directii viitoare de cercetare

Dupa cum am vazut, arhitectura DL este un sistem foarte complex alcatuit din mai multe
niveluri principale: Ingestie, Stocare, Transformare, Pregatire & Modelare si Explorare &
Consum. In cadrul acestei teze de cercetare, au fost abordate primele trei niveluri din cadrul
acestei arhitecturi pentru a realiza ingestia, stocarea si transformarea fisierelor WSAL.

In directiile viitoare de cercetare se va urmari studierea si implementarea proceselor
specifice nivelurilor din arhitectura DL care nu au fost abordate:

e Pregatire & Modelare: Nivel in cadrul cdruia au loc procese de pregatire a datelor
provenite din nivelul de Transformare si crearea de modele cu ajutorul motoarelor de
analiza avansata;

e Explorare & Consum: Datele derivate din procesele de analiza in cadrul acestui nivel
pot fi accesate de utilizatorii finali pentru extragerea de informatii specifice scopului
urmarit.

Pe fiecare dintre aceste niveluri ruleaza procese diferite care pot fi implementate fie prin

intermediul tehnologiilor integrate furnizate de Microsoft, cum ar fi Azure Synapse Analytics,
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Azure HDInsight, Databricks, Power BI, etc. sau prin procese dezvoltate ad-hoc, scrise in
diferite limbaje de programare.

Avand la baza studiile si lucrdrile practice efectuate pana in prezent intentionez sa
imbunatatesc procesul de transformare pentru a imbogati datele extrase din fisierele WSAL
si sa aprofundez diferite procese de analiza avansatd a datelor pentru extragerea de diverse
rapoarte. Scopul este acela de a demonstra usurinta cu care pot fi interogate datele stocate la
nivelul unui DL apeland la serviciile built-in puse la dispozitie de Microsoft. Tehnicile de
analiza pot fi foarte variate de la cele mai simple la cele mai complexe, bazate pe tehnologii
built-in sau construite ad-hoc in functie de scopul final urmarit.

8.4 Diseminarea rezultatelor

Contributiile originale au fost comunicate si publicate la nivel national si international in

cadrul revistelor de specialitate, conferintelor si rapoartelor de cercetare, dupd cum urmeaza:

Articole publicate in reviste aflate in zona galbena (Q2):

1. Zagan Elisabeta, Danubianu Mirela, “Data Lake Architecture for Storing and
Transforming Web Server Access Log Files,” in IEEE Access, vol. 11, pp. 40916-
40929, 2023, FI 3.476, doi:10.1109/ACCESS.2023.3270368

Articole publicate in reviste indexate WoS:

2. Zagan Elisabeta, Danubianu Mirela, “From Data Warehouse to a New Trend in Data
Architectures - Data Lake”, International Journal of Computer Science and Network
Security, vol. 19, No. 3, pp. 30-35, 2019

3. Zagan Elisabeta, Danubianu Mirela, “HADOOP: A Comparative Study between
Single-Node and Multi-Node Cluster”, International Journal of Advanced Computer
Science and  Applications (IJACSA), vol. 12, Issue 2, 2021,
doi:10.14569/1JACSA.2021.0120207

Articole prezentate la conferinte indexate WoS si IEEE:

4. Zagan Elisabeta, Danubianu Mirela, “Data Lake Approaches: A Survey”,
International Conference on Development and Application Systems (DAS), 21-23
mai, 2020, Suceava, Romania, pp. 189-193, doi:10.1109/DAS49615.2020.9108912

5. Zagan Elisabeta, Danubianu Mirela, “Cloud DATA LAKE: the new trend of data
storage”, 3rd International Congress on Human-Computer Interaction, Optimization
and  Robotic  Applications, 11-13 iunie, 2021, Ankara, Turcia,
doi:10.1109/HORAS52670.2021.9461293

6. Zagan Elisabeta, Danubianu Mirela, “ADLS Gen2 for web server log data analysis”,
2022 International Conference on Development and Application Systems (DAS), 26-
28 mai, 2022, Suceava, Romania, pp- 161-166,
doi:10.1109/DAS54948.2022.9786071

Articole prezentate la conferinte indexate BDI:

7. Zagan Elisabeta, Danubianu Mirela, “Data block saving policy in the Hadoop
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ANEXA 1. Hadoop 1 Single-Node si Multi-Node Cluster pentru testele de laborator

ANEXA 1. Hadoop 1 Single-Node si Multi-Node
Cluster pentru testele de laborator

i hduser@vmdatalake 1:~

2167 SecondaryNameNode
2060 DataNode
[hduser@vmdatalakel ~]$ start-mapred.sh
starting jobtracker, logging to /hadoop/libexec/../logs/hadoop-hduser-jobtracker
-vmdatalakel.com.out
localhost: starting tasktracker, logging to /hadoop/libexec/../logs/hadoop-hduse
r-tasktracker-vmdatalakel.com.out
[hduser@vmdatalakel ~]$ jps

TaskTracker

NameNode

SecondaryMameNode

Jps

DataNode

JobTracker
[hduser@vmdatalakel ~]$ touch sample.txt
[hduser@vmdatalakel ~]$ 11
total @
-rw-r--r-- 1 hduser hgroup ® 2028-12-10 19:22 sample.txt
[hduser@vmdatalakel ~]$ hadoop fs -put sample.txt /
[hduser@vmdatalakel ~]$ hadoop fs -1s /[
Found 2 items
-rW-r--r-- 1 hduser supergroup 0 2020-12-10 19:23 [sample.txt
drwxr-xr-x - hduser supergroup 0 2020-12-10 19:14 [tmp
hduser@vmdatalakel ~1S

Figura I-1: Hadoop Single-Node Cluster
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ANEXA 1. Hadoop 1 Single-Node si Multi-Node Cluster pentru testele de laborator
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Figura I-2: Hadoop Multi-Node Cluster — MobaXterm
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_ ANEXA 1I. Proiectul implementat in VSCode pentru Azure Blob Trigger Function

ANEXA 1I. Proiectul implementat in VSCode pentru Azure Blob Trigger Function

® File Edit Selection View Go Run Terminal Help « _init_.py - fadls-blobtrigger-webserver2-t1 (Workspace) - Visual Studio Code DE 0o - u
Ll_'\ EXPLORER L] log-text2.x hostjson b~
5
v FADIS-BLOBTRIGGER-W... [3 BT U & s-blobtrigger-webserver2-t1 » fadls-blobtrigger-webserver2-t1 > & _init_py > @ main
~ fadls-blobtrigger-webserver2-t1 1 import logging
B o 2 import re
D gEms 3 :.meor*t Fandas as pd
- 4 import io
~ fadls-blobtrigger-webserver2-t1 5 from tqdm import tadr
> _pycache_ 6  import azure.functions as func
T 7 oot tine
functionjson 8 from datetime import datetime
@ readme.md g
sample.dat 1e def main(myblob: func.InputStream,
e 11 myblobout: func.Out[func.InputStream],
X 12 errmyblobout: func.Out[func.InputStream]):
# .gitignore 13 logging.info(f"Python blob trigger function processed blob \n"
fadls-blobtrigger-webserver2-t1.co... 14 f"Name: {myblob.name}\n"
host.json 15 f"Blob Size: {myblob.length} bytes™)
localsettings.,json 16 Try:
requirementstxt 17 logline_regex = '~(?P<ClientIP>\S+) (?P<Remoteloghlame>\5+) (?P<AuthUserName>\S+) \[(?P<TimeStamp>[~\]1]+)\] "(?P<AccessMethod>[A-Z]+) (?P<AccessRequest>["~"]+)? HTTR/[8-2.]+" (?F
18 columns = ['clientip’, 'remotelogname’, 'authusername’', 'timestamp', ‘accessmethod’, "accessrequest’, ‘resultstatus’, ‘sizebytes’, 'referrerurl’, 'useragent’, ‘other’']
19
28 start = time.time()
21 now = datetime.now()
22 current_time = now.strftime("%H:%M:%5")
23 print({"Strat Transformation time:" + str(current_time))
24
25 buffer = io.BytesIO()
26 err_buffer = io.BytesIO()
27
28 #triggered blob bytes reading
29 myblob_bytes = myblob.read()
38 myblob_to_read = io.BytesIO(myblob_bytes)
31 mybyte_str = myblob_to_read.read()
32
33 #Convert to a "unicode" object for line by line reading
34 mytext_obj = mybyte_str.decode( UTF-8")
ELY
36 #start transformation from log to parquet
37 i_line = @
38 arr_log_lines = []
39
48 #reading log file from Myblob line by line - runtime:
41 # for line in tgdm(mytext_obj.splitlines()): works fine
a2 for line in mytext_chj.splitlines():
43 try:
44 log_line = re.findall(logline_regex, line)[@]
45 arr_log_lines.append{log_line)
46 except Exception as e:
> QUTLINE a7 txterr = str(line) + " \""+ str(e) + "\" " + "\n"
48 err_buffer.write(txterr.encode('ascii’))
> TIMELINE o FEET—
®0A0 > Attach to Python Functions (fadls-blobtrigger-webserver2-t1)  Azure: zagan@usm.ro Ln61,Col 1 Spaces:4 UTF-8 CRLF {3} Python 3.9.6 (venv' venv)

A 0

Figura II-1.a: Functia principala - Azure Blob Trigger
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ANEXA 1I. Proiectul implementat in VSCode pentru Azure Blob Trigger chtio_

®) File Edit Selection View Go Run Terminal Help

@ EXPLORER

~ FADIS-BLOBTRIGGER-W.. [3 B U &
~ fadls-blobtrigger-webserver2-t1
> veny
> wscode
~ fadls-blobtrigger-webserver2-t1
» _pycache_
ey
function,json
(@ readme.md
sample.dat
funcignore
€ .gitignore
fadls-blobtrigger-webserver2-t1.co...
host.json
local.settingsjson

requirements.txt

> OUTLINE
> TIMELINE

_init_.py - fadls-blobtrigger-webserver2-t1 (Warkspace) - Visual Studio Code

P _init_py X log-text2.txt hostjson
fadls-blobtrigger-webserver2-t1 » fadls-blobtrigger-webserver2-t1 > & _init_py > ...
35 #Convert to a "unicode" object for line by line reading
36 mytext_obj = mybyte_str.decode('UTF-8")
37
38 #start transformation from log to parquet
39 i_line = @
L] arr_log_lines = []
41
42 #reading log file from Myblob line by line - runtime:
a3 # for line in tqdm(mytext_obj.splitlines()): works fine
44 for line in mytext_obj.splitlines():
45 try:
a6 log_line = re.findall(logline_regex, line)[&]
47 arr_log_lines.append(log_line)
48 except Exception as e:
49 txterr = str(line) + " \""+ str(e) + "\ T+ Thn”
ca err_buffer.write(txterr.encode( "ascii’))
51 i_line += 1
52
53 print("Log lines: i_line=" + str(i_line))
54
55 df_log = pd.DataFrame(arr_log_lines, columns=columns})
56
57 #5et blob out with the new parquet file
58 df_log.to_parquet(buffer)
59 buffer.seek(a)
6@ arr_log_lines.clear()
61 myblobout. set(buffer.getvalue())
62 print("msg: Parquet Blob out after the transformation from log file!™)
63
64 #5et error blob ocut with the log lines that dosen't respects the regex for further insights
65 if err_buffer.getbuffer().nbytes > @:
66 print("msg: Blob out with transfermations errors. " + str(err_buffer.getbuffer().nbytes))
67 err_buffer.seek(®@)
68 errmyblobout.set(err_buffer.getvalue())
69 else:
7@ print("msg: NO transformation error.”)
71
72 elapsed = time.time() - start
73 now = datetime.now()
74 current_time = now.strftime("%H:%M:%5")
75
76 print("End transformation time:" + str(current_time))
77 print("Elapsed time:" + str(elapsed))
78
79 except Exception as e:
3@ print ('err parsing:' + str(e))
81

®@0A0 & Attach to Python Functions (fadls-blobtrigger-webserver2-t1)  Azure: zagan@usm.ro

Ln9,Col 1

Spaces:4 UTF-8

CRLF (3 Python

396 ('venv': venv)

& Q

Figura II-1.b: Functia principali - Azure Blob Trigger
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-ANEXA II. Proiectul implementat in VSCode pentru Azure Blob Trigger Function

%] Ffile Edit Selection View Go Run Terminal Help requirements.txt - fadls-blobtrigger-webserver2-t1 (Workspace) - Visual Studio Code DQomon - o X

@ EXPLORER e @ init_py requirements.ixt X hostjson m

~ FADIS-BLOBTRIGGER-W.. [3 B U & blobtrigger-webserver2-t1 > = requirements.txt
# DO NOT include azure-functions-worker in this file
# The Python Worker is managed by Azure Functions platform

# Manually managing azure-functions-worker may cause unexpected issues

~ fadls-blobtrigger-webserver2-t1
> veny
> wscode

1
2
3
B 4
~ fadls-blobtrigger-webserver2-t1 5 azure-functions
6
7
8
9

» _pycache_ pandas
% _init_.py regex
function,json tqdm |
(@ readme.md pyarrow
sample.dat ie dotnet
funcignore
€ .gitignore
fadls-blobtrigger-webserver2-t1.co...
host.json
localsettingsjson
o : ACTIVITY LOG PR

QUTPUT  DEBUG CONSOLE  TERMINAL  AZU
[2023-86-15T10:04:13.4287] Strat Transformation time:13:83:49 L] pawershell )
[2023-86-15T10:04:13.4307] Log lines: i_line-2591288, Trnasformed log lies: pg_line-2591288, Untrasformed log lines: err_line-2591288 2 func: host start .. @
[2023-86-15T10:04:13.4317] msg: Parquet Blob out after the transformation from log filel

[2023-86-15T18:84:13.43 err parsing:can only concatenate str (not "int") to str

[2023-86-15T10:04:20.3857] Executed 'Functions.fadls-blobtrigger-uebserver2-t1' (Succeeded, Id=6df8effa-9201-4a2c-bc96-8264ca197cdb, Duration=458652ms)

[20823-86-15T10:15:42.8107] File 'C:\Program Files\dotnet\dotnet.exe’ is not found, 'dotnet’ invocation will rely on the PATH environment variable.

The terminal process "C:\Windows\System32\WindowsPowerShellivil.8\powershell.exe -Command .venviScripts\activate ; func host start” terminated with exit code: 1.
> OUTLINE Terminal will be reused by tasks, press any key to close it.
> TIMELINE

®@0A0 & Attach to Python Functions (fadls-blobtrigger-webserver2-t1)  Azure: zagan@usm.ro Ln10,Col 7 Spacesi4 UTF-8 LF piprequirements & [

Figura II-1.c: Fisierul cu librarii
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ANEXA 1I. Proiectul implementat in VSCode pentru Azure Blob Trigger chtio_

) Ffile Edit Selection View Go Run Terminal Help function.json - fadls-blobtrigger-webserver2-t1 (Workspace] - Visual Studio Code DB8momn - [l B
L[:. EXPLORER o @ _init_py ® requirements.txt functionjson X hostjson m
 FADIS-BLOBTRIGGER-W... [ EY © &  fadls-blobtrigger-webserver2-t1 > fadls-blobtrigger-webserver2-t1 > {} functionjson » ...
~ fadls-blobtrigger-webserver2-t1 1 {
> venv 2 "scriptFile": "__init__.py",
| 5 gEEEs 3 "bindings": [
~ fadls-blobtrigger-webserver2-t1 : { " “myblab”,
> _pycache_ [ : "blobTrigger”,
% _init_.py 7 "direction": "in",
- 8 "path”: “"webserver2-tl/raw/{name}.log",
@ readme.md 9 "connection”: "adlswebserver2 STORAGE"
sample.dat 1? -{”
ey 12 "name": "myblobout",
© .gitignore 13 "type": "blob”,
fadls-blobtrigger-webserver2-t1.co... 14 “direction”: “out”,
hostjson 15 "path": "webserver2-ti1/enriched/{name}.parquet”,
local.settingsjson 16 “connection”: “adlswebserver2 STORAGE™
requirements.txt 17 ra
18 {
19 “nama": "errmyblobout”,
28 “type": "blob",
21 "direction": "out",
22 “path": "webserver2-tl/enriched/logerrparsing/{name}.txt",
23 "connection”: "adlswebserver2 STORAGE"
24 }
25 |
26}

> OUTLINE
> TIMELINE

®O0A0 Azure:zagan@usm.ro In1,Col1 Spaces2 UTF-8 LF {}JSON & 0

Figura II-1.d: Functia Bindings - Azure Blob Trigger
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-ANEXA II. Proiectul implementat in VSCode pentru Azure Blob Trigger Function

) Ffile Edit Selection View Go Run Terminal Help _init_.py - fadls-blobtrigger-webserver2-t1 (Workspace) - Visual Studio Code Do - [l X
@ EXPLORER e @ _nit_py X log-text2.txt {} hostjson >~ 0

~ FADLS-BLOBTRIGGER-WEBSERVERZ-T1 (W...  fadls-blobtrigger-webserver2-t1 > fadls-blobtrigger-webserver2-t1 > & _init_.py > ...
~ fadls-blobtrigger-webserverz-t1 1 import logging
I

""""" PN

> venv

OUTPUT ~ DEBUGCONSOLE  TERMINAL  AZURE ACTIVITY LOG

> .vscode
~ fadls-blobtrigger-webserver2-t1 [20623-86-15T14:29:
» __pycache__ [2023-86-15T14:29:
[2023-86-15T14:29:
. o [2823-86-15T14:29:
1 T [2023-86-15T14:29:
@ readme.md [2023-86-15T14:29:

Strat Transformation time:17:20:38 1 powershell
Log lines: i line=495632 ¥ func: host start ...
msg: Parquet Blob out after the transformation from log file!
msg: Blob out with transformations errors. 961
End transformation time:17:29:34
Elapsed time:3.7251672744750977
[2023-86-15T14:29 Executed 'Functions.fadls-blobtrigger-wuebserver2-tl® (Succeeded, Id=655a75c4-2aec-484f-8293-80blbad3aSec, Duration=83126ms)
[2023-86-15T14:31:43.8597] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.d.1og", Id=fb8afef2-4
funcignore 8dd-4F13-a8d6-e083548cf8cd3)
€ .gitignore [2023-86-15T14:31:432.861Z] Trigger Details: MessageId: bf9dd@39-1efo-47f8-889d-a7bbesdSe7a3, DequeueCount: 1, InsertedOn: 2623-86-15T14:38:21.080+08:08, BlobCreated: 2023-06-15T14:3@:14.006+00:00, BlobL
(} fadls-blobtrigger-webserver2-t1.co.,  asthodified: 2623-86-15T14:36:14.006+60:00
[2023-86-15T14:31:44.85087] Python blob trigger function processed blob
. Name: webserver2-tl/raw/access-weblogs-5182576-b.495622.d. log
} local settings.json Blob Size: None bytes
requirements.txt [2823-86-15T14:31:48.5147]
[2023-86-15T14:31:48.5177] Log lines: i_line=495632
[2023-86-15T14:31:48.5197] msg: Parquet Blob out after the transformation from log filel
[2023-86-15T14:31:48.5217] msg: Blob out with transformations errors. 725
]
]
]

1 & _init_py

sample.dat

blagpppope
3
RERAREE

} hostjson

Strat Transformation time:17:31:44

[2023-86-15T14:31:48.5227] End transformation time:17:31:48
[2823-86-15T14:31:48.5237] Elapsed time:3.7559382015496826
[2023-86-15T14:31:56.425Z] Executed 'Functions.fadls-blobtrigger-webserver2-tl' (Succeeded, Id=fbSafef2-48dd-4f13-a8d6-e83548cf8cd3, Duration=88211ims)
[2023-86-15T14:35:23.9017] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.e.log", Id=aa74dssb-2
766-4438-8608-658c1cdaalaf)
[2023-86-15T14:35:23.9027] Trigger Details: Messageld: a8da376f-8634-446a-8a66-01eelc749376, DegueueCount: 1, InsertedOn: 2023-86-15T14:34:84.000+00:00, BlobCreated: 2023-86-15T14:33:53.000+06:60, BlobL
astModified: 2623-06-15T14:32:58.008+00:08
[2023-86-15T14:35:24.684Z] Python blob trigger function processed blob
Name: webserver2-t1/raw/access-weblogs-5182576-b.495632.e.1og
Blob Size: None bytes
[2023-86-15T14:35:28.4827] Strat Transformation time:17:35:24
[2023-86-15T14:35:28.4047] Log lines: i_line=495632
[2023-86-15T14:35:28.485Z] msg: Parquet Blob out after the transformation from log file!
[2623-86-15T14:35:28.406Z] msg: MO transformation error.
[2023-86-15T14:35:28.4067] End transformation time:17:35:28
[2823-86-15T14:35:28.407Z] Elapsed time:3.6112637510826426
[2023-86-15T14:35:38.8017] Executed 'Functions.fadls-blobtrigger-webserver2-t1' (Succeeded, Id=aa74d88b-2706-4438-8600-658c1cdaalaf, Duration=84765ms)
[2023-86-15T14:39:45.7867] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.F.1og", Id=82c82702-9
cd6-4363-8ccc-F142be26255¢C )
[2023-86-15T14:39:45.7887] Trigger Details: Messageld: a4641131-8869-4a93-0bef-01bc8a665bd2, DequeusCount: 1, InsertedOn: 2023-86-15T14:38:23.000+00:00, BlobCreated: 2023-86-15T14:38:19.000+06:80, BlobL
astModified: 2623-06-15T14:33:10.006+60:08
[2023-86-15T14:38:46.616Z] Python blob trigger function processed blob
Name: webserver2-t1/raw/access-weblogs-5182576-b.495632.F.log
Blob Size: Mone bytes
[2023-86-15T14:39:56.3597
[2023-86-15T14:39:58.3627
[2823-86-15T14:39:58.363Z
[2023-86-15T14:39
[2823-86-15T14:39
[2823-86-15T14:39
> OUTLINE [2023-86-15T14:39:52.1807
> TIMELINE

Strat Transformation time:17:39:46

Log lines: i_line=495632

msg: Parqguet Blob out after the transformation from log file!

msg: Blob out with transformations errors. 97

End transformation time:17:39:5@

Elapsed time:3.656477928161621

Executed 'Functions.fadls-blobtrigger-webserver2-t1' (Succeeded, Id=82c82702-9cd6-4363-8ccc-F142be26255¢, Duration=87684ms)

o
"
o
o
=1

588
Wil
SHE

L L LR A

®0A0 W1 & Attach to Python Functions (fadls-blobtrigger-webserver2-t1)  Azure: zagan@usm.ro In9,Col1 Spaces:4 UTF-8 CRLF {3 Python 396(wemi:vem) & 0

Figura II-2.a: Executia functiei Blob Trigger pentru transformarea fisierelor log in fisiere parquet cu sistemul P1
(enriched access-weblogs-5182576-b.495632.d.parquet, enriched access-weblogs-5182576-b.495632.e.parquet, enriched access-weblogs-5182576-b.495632.f.parquet)
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ANEXA 1I. Proiectul implementat in VSCode pentru Azure Blob Trigger Function _

) Ffile Edit Selection View Go Run Terminal Help _init_.py - fadls-blobtrigger-webserver2-t1 (Workspace) - Visual Studio Code Do - [l X

@ EXPLORER e @ _nit_py X log-text2.txt {} hostjson >~ 0

~ FADLS-BLOBTRIGGER-WEBSERVERZ-T1 (W...  fadls-blobtrigger-webserver2-t1 > fadls-blobtrigger-webserver2-t1 > & _init_.py > ...
v fadls-blobtrigger-webserver2-t1 1 import logging
-

""""" PN

> venv

OUTPUT ~ DEBUGCONSOLE  TERMINAL  AZURE ACTIVITY LOG
> .vscode

v fadls-blobtrigger-webserver2-t1 [2023-86-15T14:44:57.1407] Strat Transformation time:17:44:53 v| [BJ powershell
> _pycache [2823-86-15T14:44:57.1517] Log lines: i line=485632 3 func: host start ...
1 ) i [2023-86-15T14:44:57.1537] msg: Parquet Blob out after the transformation from log filel
R [2023-86-15T14:44:57.1547] msg: Blob out with transformations errors. 8287
{} functionjson [2623-86-15T14:44:57.156Z] End transformation time:17:44:57
@ readme.md [2023-86-15T14:44:57.1577] Elapsed time:3.6987557411193848
[2023-86-15T14:44:58.9867] Executed 'Functions.fadls-blobtrigger-webserver2-tl' (Succeeded, Id=14cdb@a3-5079-49a35-8565-78792bdde7+a, Duration=03378ms)
[2023-86-15T14:47:08.8647] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.1.1og", Id=3dbcfcdb-a
5d-449e-989a-68f6524dd74a)
€ .gitignore [2023-86-15T14:47:08.866Z] Trigger Details: MessageId: 970laefb-6403-46bc-bScc-4c48523a59d1, DequeueCount: 1, InsertedOn: 2623-86-15T14:45:45.080+08:08, BlobCreated: 2023-06-15T14:45:32.006+00:00, BlobL
(} fadls-blobtrigger-webserver2-t1.co.,  asthodified: 2623-86-15T14:45:32.006+60:08
[2023-86-15T14:47:09.735Z] Python blob trigger function processed blob
. Name: webserver2-tl/raw/access-weblogs-5182576-b.495622.1. log
} local settings.json Blob Size: None bytes
requirements.txt [2823-86-15T14:47:13.488Z]
[2023-86-15T14:47:13.4987] Log lines: i_line=495632
[2023-86-15T14:47:13.4927] msg: Parquet Blob out after the transformation from log filel
[2023-86-15T14:47:13.4937] msg: Blob out with transformations errors. 16574
]
]
]

sample.dat
funcignore

} hostjson

Strat Transformation time:17:47:89

[2023-86-15T14:47:13.4967] End transformation time:17:47:13
[2823-86-15T14:47:13.4987] Elapsed time:3.649582992630005
[2023-86-15T14:47:15.2827] Executed 'Functions.fadls-blobtrigger-webserver2-tl' (Succeeded, Id=3dbcfcdb-ac5d-449e-98%9a-6816524dd74a, Duration=89263ms)
[2023-86-15T14:58:38.92087] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.5.1og", Id=f7e36508-b
3329-46dd-086¢-bad71093829)
[2023-86-15T14:58:38.9227] Trigger Details: Messageld: 69715eef-1dd4-441f-98f8-7cd38e675dcs, DegueueCount: 1, InsertedOn: 2023-86-15T14:48:54.000+00:00, BlobCreated: 2023-086-15T14:48:40.000+06:60, BlobL
astiodified: 2623-06-15T14:48:40.006+00: 08
[2023-86-15T14:58:31.923Z] Python blob trigger function processed blob
Name: webserver2-t1/raw/access-weblogs-5182576-b.495632.].1og
Blob Size: None bytes
[2023-86-15T14:58:35.774Z] Strat Transformation time:17:5@:31
[2023-86-15T14:58:35.7767] Log lines: i_line=495632
[2023-86-15T14:58:35.777Z] msg: Parquet Blob out after the transformation from log file!
[2623-86-15T14:58:35.779Z] msg: MO transformation error.
[2023-86-15T14:58:35.7887] End transformation time:17:58:35
[2823-86-15T14:56:35.782Z] Elapsed time:3.757855176025659
[2023-86-15T14:58:37.4757] Executed 'Functions.fadls-blobtrigger-webserver2-t1' (Succeeded, Id=f7e36588-b839-46dd-906c-b8d710938229, Duration=182771ms)
[2023-86-15T14:53:11.9357] Executing 'Functions.fadls-blobtrigger-webserver2-t1’ (Reason="New blob detected(LogsAndContainerScan): webserver2-tl/raw/access-weblogs-5182576-b.495632.k.log", Id=216d6915-a
6a6-4d88-87ad-b15c2a491248)
[2023-86-15T14:53:11.9377] Trigger Details: Messageld: c@805ccf-a1089-4796-af1f-3247eac8a58c, DequeusCount: 1, InsertedOn: 2023-86-15T14:52:28.080+00:00, BlobCreated: 2023-086-15T14:52:17.000+068:60, BlobL
astModified: 2623-06-15T14:52:17.006+60:08
[2023-86-15T14:53:12.589Z] Python blob trigger function processed blob
Name: webserver2-t1/raw/access-weblogs-5182576-b.495632.k.log
Blob Size: Mone bytes
[2023-86-15T14:53:14.1827
[2023-86-15T14:53:14.1847
[2823-86-15T14:53:14.185Z
[2623-86-15T14:53 L1877
[2823-86-15T14:53 1887
[2823-86-15T14:53:14.198Z
> OUTLINE [2023-86-15T14:53:15.2347
> TIMELINE

Strat Transformation time:17:53:12

Log lines: i_line=226256

msg: Parqguet Blob out after the transformation from log file!

msg: NO transformation error.

End transformation time:17:53:14

Elapsed time:1.7228233914430746

Executed 'Functions.fadls-blobtrigger-webserver2-t1' (Succeeded, Id=216d6915-a6a6-4d88-87ad-b15c2a49f848, Duration=46660ms)

B R

B

®0A0 W1 & Attach to Python Functions (fadls-blobtrigger-webserver2-t1)  Azure: zagan@usm.ro In9,Col1 Spaces:4 UTF-8 CRLF {3 Python 396(wemi:vem) & 0

Figura II-2.b: Executia functiei Blob Trigger pentru transformarea fisierelor log in fisiere parquet cu sistemul P2
(enriched access-weblogs-5182576-b.495632.1.parquet, enriched access-weblogs-5182576-b.495632.j.parquet, enriched access-weblogs-5182576-b.495632.k.parquet)
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-ANEXA III. Stocarea datelor WSAL, parquet si text in ADLS Gen2

ANEXA III.

Home >

webserver2-t1

Container

|P Search

| «

T Overview

£’ Diagnose and solve problems
p\;{ Access Control (IAM)
Settings

& Shared access tokens

p';{ Manage ACL

Access policy

Properties

@ Metadata

Stocarea datelor WSAL, parquet si text in ADLS Gen2

P Search resources, services, and docs (G+/) DEAULT“RE;?:;?;;W

X

T Upload Add Directory 'f_:' Refresh < ame & Acc & Break ,i? Give feedback

Authentication method: Azure AD User Account (Switch to Access key)
Location: webserver2-t1 /
search blobs by prefix (case-sensitive) | @) showdeleted objects
Name Modified Access tier Archive status Blob type Size Lease state

O .

\:‘ _‘ access-weblogs-5182576-a.a.log 6/15/2023, 2:51:18 PM Hot (Inferred) Block blob 815.64 MiB Available e

\:‘ : access-weblogs-5182576-a.b-1025212.alog 6/15/2023, 2:01:15 PM Hot (Inferred) Block blob 33345 MiB Available b

\:‘ _‘ access-weblogs-5182576-a.b-1025212.b.log 6/15/2023, 3:09:32 PM Hot (Inferred) Block blob 334,95 MiB Available e

\:‘ : access-weblogs-5182576-a.b-1025212.c.log 6/15/2023, 2:16:05 PM Hot (Inferred) Block blob 181.01 MiB Available b

D _‘ access-weblogs-5182576-b.495632.alog 6/15/2023, 3:19:54 PM Hoat (Inferred) Block blob 173.44 MiB Available e

D : access-weblogs-5182576-b.495632.b.log 6/15/2023, 5:25:06 PM Hot (Inferred) Block blob 151,12 MiB Available e

\:‘ : access-weblogs-5182576-b.495632.clog 6/15/2023, 5:27:58 PM Hot (Inferred) Block blob 150.38 MiB Available b

\:‘ _‘ access-weblogs-5182576-b.495632.d.log 6/15/2023, 5:30:14 PM Hot (Inferred) Block blob 153.04 MiB Available e

\:‘ : access-weblogs-5182576-b.495632.elog 6/15/2023, 5:33:58 PM Hot (Inferred) Block blob 152.7 Mi8 Available b

\:‘ _‘ access-weblogs-5182576-b.495632.flog 6/15/2023, 5:38:19 PM Hot (Inferred) Block blob 152.26 MiB Available e

D : access-weblogs-5182576-b.495632.0.log 6/15/2023, 5:40:30 PM Hot (Inferred) Block blob 154,99 Mig Available e

D _‘ access-weblogs-5182576-b.495632.h.log 6/15/2023, 5:43:12 PM Hat (Inferred) Block blob 162.16 MiB Available b

\:‘ _‘ access-weblogs-5182576-b.495632.0log 6/15/2023, 5:45:32 PM Hot (Inferred) Block blob 161.74 MiB Available e

\:‘ : access-weblogs-5182576-0.495632 ) log 6/15/2023, 5:48:40 PM Hot (Inferred) Block blob 179.75 Mg Available b

\:‘ _‘ access-weblogs-5182576-b.495632 .k log 6/15/2023, 5:52:17 PM Hot (Inferred) Block blob 83.54 MiB Available e

Figura III-1: Zona de date raw din DL
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ANEXA TII. Stocarea datelor WSAL, parquet si text in ADLS Gen2 _

Microsoft Azure £ Search resources, services, and docs (G+/) —_— D\u:r?}?(:lna‘a@ﬁﬁus_
Home >
webserver2-t1
Container
|}3 Search | « ? Upload -+ add Directory O Refresh \J & o“ ,ﬁ,j Give feedback
7 Overview Authentication method: Azure AD User Account (Switch to Access key)
Location: webserver2-t1 / 2 d
2 Diagnose and solve problems
[ search blobs by prefix (case-sensitive) | @) show deleted objects
Ao, Access Control (IAM)
Settings Name Modified Access tier Archive status Blob type Size Lease state
& Shared access tokens D LS| b
Ao Manage ACL \:‘ [0 logerrparsing e
Access policy \:‘ : access-weblogs-5182576-a.a.parquet 6/15/2023, 2:55:18 PM Hot (Inferred) Block blob 85.75 MiB Available b
ill Properties [] & access-weblogs-5182576-a.b-1025212.a.parquet 6/15/2023, 3:04:32 PM Hot (Inferred) Block blob 29.52 Mi3 Available
© Metadata D : access-weblogs-5182576-a.b-1025212.b.parquet 6/15/2023, 3:13:04 PM Hot (Inferred) Block blob 30.52 MiB Available e
D : access-weblogs-5182576-a.b-1025212.c.parquet 6/15/2023, 3:18:02 PM Hat (Inferred) Block blob 16.04 MiB Available -
\:‘ 2 access-weblogs-5182576-b.495632.a.parquet 6/15/2023, 3:23:26 PM Hot (Inferred) Block blob 15.11 MiB Available wee
\:‘ : access-weblogs-5182576-b.495632.b.parquet 6/15/2023, 5:26:38 PM Hot (Inferred) Block blob 12.47 MiB Available b
\:‘ 2 access-weblogs-5182576-b.495632.c.parquet 6/15/2023, 5:29:36 PM Hot (Inferred) Block blob 12.76 MiB Available wee
D : access-weblogs-5182576-b.495632.d.parquet 6/15/2023, 5:31:48 PM Hot (Inferred) Block blob 13.27 MiB Available b
D : access-weblogs-5182576-b.495632.2 parquet 6/15/2023, 5:35:29 PM Hat (Inferred) Block blob 12.56 MiB Available e
D 2 access-weblogs-5182576-b.495632 T parguet 6/15/2023, 5:3%:51 PM Hot (Inferred) Block blob 12.07 MiB Available e
\:‘ : access-weblogs-5182576-b.495632.9.parquet 6/15/2023, 5:42:13 PM Hot (Inferred) Block blob 13.89 MiB Available -
\:‘ 2 access-weblogs-5182576-b.495632.h.parquet 6/15/2023, 5:44:58 PM Hot (Inferred) Block blob 12.87 MiB Available wee
\:‘ : access-weblogs-5182576-b.495632.1.parquet 6/15/2023, 5:4T:14 PM Hot (Inferred) Block blob 13.14 MiB Available b
D 2 access-weblogs-5182576-b.495632 ) parquet 6/15/2023, 5:50:37 PM Hot (Inferred) Block blob 15.82 MiB Available wee
D : access-weblogs-5182576-b.495632 k.parquet 6/15/2023, 5:53:14 PM Hot (Inferred) Block blob 6.68 MiB Available e
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Figura III-2: Zona de date enriched din DL




-ANEXA III. Stocarea datelor WSAL, parquet si text in ADLS Gen2

Microsoft Azure B Search resources, services, and docs (G+/) —— Dm:[z%;’lf;?ﬁlﬂus_
Home >
webserver2-t1 X
Container
|}3 Search | « ? Upload -+ add Directory O Refresh \J & 6-6 ,Q,'_'] Give feedback
B Overview Authentication method: Azure AD User Account (Switch to Access key)
Location: webserver2-t1 / enriched / [afgys] ol
2 Diagnose and solve problems
8a Access Control (AM) Search blobs by prefix (case-sensitive) | @ Show deleted objects
Settings Name Modified Access tier Archive status Blob type Size Lease state
% Shared access tokens D o) wae
fa Manage ACL \:‘ |= access-weblogs-5182576-a.a.txt 6/15/2023, 2:59:18 PM Hot (Inferred) Block blob 4343 KIB Available b
Access policy \:‘ 2 access-weblogs-5182576-a.b-1025212.a.txt 6/15/2023, 3:04:32 PM Hot {Inferred) Block blob 66.86 KiB Available war
Properties \:‘ : access-weblogs-5182576-3.b-1025212.b.txt 6/15/2023, 3:13:03 PM Hot (Inferred) Block blob 246 KiB Ayailable e
O wmetadata [] B access-weblogs-5182576-a.b-1025212.c.txt 6/15/2023, 3:18:02 PM Hot (Inferred) Block blob 9318 Available
D : access-weblogs-5182576-h.495632.a.bx 6/15/2023, 3:23:25 PM Hot (Inferred) Block blob 9.6 Kig Available o
D : access-weblogs-5182576-b.495632.b.txt 6/15/2023, 5:26:39 PM Hot (Inferred) Block blob 1828 Ayailable e
\:‘ 2 access-weblogs-5182576-b.495632.c.txt 6/15/2023, 5:29:37 PM Hot {Inferred) Block blob 9618 Available war
\:‘ : access-weblogs-5182576-b.495632.d.txt 6/15/2023, 5:31:50 PM Hot (Inferred) Block blob 7258 Ayailable e
\:‘ 2 access-weblogs-5182576-b.495632.ixt 6/15/2023, 5:39:51 PM Hot {Inferred) Block blob 97 B Available war
D : access-weblogs-5182576-b.495632.9.txt 6/15/2023, 5:42:13 PM Hot (Inferred) Block blob 897 B Ayailable e
D : access-weblogs-5182576-b.495632.h.txt 6/15/2023, 5:44:58 PM Hat (Inferred) Block blob 8.09 KiB Available e
D 2 access-weblogs-5182576-b.495632.0 txt 6/15/2023, 5:47:14 PM Hot (Inferred) Block blob 16.19 KiB Available e

Figura III-3: Zona de date enriched/logerrparsing din DL
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