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Introducere, motivație și scopul cercetării 
 

Fiecare etapă de dezvoltare a civilizației până la era contemporană și avansul în calitatea 
vieții sunt inextricabil legate de conceptul de infrastructură. Valorificarea rezultatelor 
descoperirilor științifice în societate și a muncii agregate a membrilor ei are un efect cumulativ 
în timp, generând ceea ce putem denumi capabilități, adică capacități și abilitatea de a le folosi. 
Includem aici posibilitățile de exprimare și acțiune ale unui individ sau ale unui grup, fiind 
extinse sau constrânse prin mecanismele de asociere și luare a deciziilor la nivel sistemic. În 
timp, efectul cumulativ al dezvoltării de capabilități a dus la rezolvarea unor probleme, dar și 
la apariția altora. Fundamentul acestor capabilități este constituit de infrastructuri, a căror 
evoluție generală tinde către diversificare și creștere a complexității. Sistemul, în ansamblul lui, 
a devenit în timp un angrenaj de componente sau subsisteme care interacționează între ele cu 
diferite grade de intensitate și sub constrângerea unor relații de dependență cu multiple 
consecințe relaționale. Înțelegerea imaginii de ansamblu implică conceperea și utilizarea unei 
hărți dinamice a interacțiunilor dintre toate domeniile de activitate, acoperind o multitudine de 
discipline științifice, de la antropologie, sociologie, economie, psihologie și până la fizică, 
dinamică non-liniară, știința calculatoarelor, meteorologie sau biologie. Din acest motiv, 
rezolvarea unor probleme complexe, inclusiv cea a dezvoltării de noi capabilități, constituie, de 
multe ori, un demers inter-disciplinar și implică valorificarea unor interacțiuni transversale. 
Importanța sistemelor de infrastructuri și a studiului lor a devenit de necontestat, indiferent dacă 
vorbim de protejarea a ceea ce s-a obținut până în prezent sau de perfecționarea, extinderea și 
crearea de noi sisteme. O dată cu evoluția dimensiunii infrastructurilor de la simplu către 
complex, a apărut o nouă taxonomie, cea a infrastructurilor critice. De acestea depinde în mod 
absolut funcționarea societății moderne. Aceste infrastructuri critice vor defini limitele 
sistemice ale demersului de cercetare. 

Instrumentele financiare constituie convenții monetare între părți care facilitează 
manifestarea fluxurilor dintr-o economie. Dintre acestea, banii, ca produs omniprezent al 
imaginației colective umane, reprezintă unitatea atomică fundamentală a economiei. Motivul 
provine din calitatea activității umane de fi organizată și aliniată unor obiective superioare 
posibile doar prin manifestarea conceptului de valoare, cel puțin în acest stadiu de dezvoltare. 
Instrumentele financiare reprezintă cea mai bună soluție descoperită până în prezent pentru a 
cuantifica noțiunea abstractă de valoare într-o formă utilă societății. Odată ce dispunem de un 
instrument prin care putem da semnificație valorii, posibilitatea de stocare și transfer în timp 
satisface o precondiție necesară dezvoltării. Având la bază un sentiment colectiv de încredere 
în viitor, constituirea și consolidarea unui sistem financiar instituțional capabil să crediteze 
economia a dus la un progres susținut al procesului de dezvoltare. Pe măsură ce industria 
financiară concepe noi instrumente și sistemul evoluează, apar și manifestările unor 
imperfecțiuni sau limitări. De exemplu, utilizarea sistemului instituțional financiar pentru 
rezolvarea unor probleme complexe de infrastructură relevă unele constrângeri ale 
instrumentelor financiare convenționale. Pentru a asigura lichiditate pe piețe, un număr cât mai 
mare de participanți, securitate a tranzacțiilor și ușurință în reglementare, caracterul contractual 
al majoritatea instrumentelor a evoluat către simplitate și sfera interacțiunilor este limitată. 
Emergența tehnologiilor de tip blockchain reprezintă un salt de referință în acest domeniu 
pentru că deschide posibilitatea unor noi forme de organizare și interacțiune financiară a 
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participanților dintr-o economie, prin substituirea factorului instituțional cu unul tehnologic. 
Invariabil, apariția acestor noi fenomene oferă și noi oportunități de cercetare științifică. 
Pornind de la tehnologia și mecanismele unei baze de date publice descentralizate și distribuite, 
rezistentă la cenzură și imposibil de falsificat, s-au dezvoltat noi manifestări ale tranzacțiilor 
din societate, rezultând un întreg sector economic nou: criptoeconomia. În acest context, se 
poate considera că implicațiile și utilizările interacțiunilor cu instrumente financiare în crearea, 
operarea, protecția și dezvoltarea de infrastructuri este insuficient studiată și că noile tehnologii 
emergente au potențialul de a transforma paradigma de infrastructură. De asemenea, modul în 
care reacționează organizațiile economice și administrațiile centrale la aceste tehnologii, 
coroborând cu avantajele primilor care au acționat în piață permite observarea unui caracter 
disruptiv care revendică o nouă abordare în privința managementului riscului. 

Motivația acestei lucrări provine din dorința de a cerceta soluții inteligente și eficiente 
de a reduce riscurile asociate complexității care caracterizează civilizația contemporană 
dependentă de infrastructuri, unele cu caracter critic, dar și din perspectiva utilizării 
instrumentelor financiare în contextul interacțiunilor de pe piețe. Infrastructurile moderne, în 
special cele considerate critice, reprezintă principala sursă de complexitate în societate și, în 
consecință, mijloacele de protecție constituie o formă de conservare a progresului înregistrat în 
dezvoltarea economică, științifică și tehnologică a societății. Dacă operarea acestor 
infrastructuri este supusă riscurilor sau se confruntă cu vulnerabilități, este afectat modul în care 
pot fi planificate și atinse ținte de dezvoltare economică și socială sustenabilă. Prin risc ne 
referim, în acest caz, la ceea ce se poate întâmpla și care sunt probabilitățile, respectiv 
consecințele în fiecare scenariu. Vulnerabilitățile se referă la slăbiciunile sistemelor în fața unor 
eșecuri, dezastre sau atacuri în timp ce amenințările sunt potențiale acte cu impact negativ. 
Răspunsul infrastructurilor la risc și calitatea acestora de a depăși o vulnerabilitate, respectiv de 
a recupera funcționalitate după un incident sau de a se adapta unor schimbări constituie 
conceptul de reziliență. În același timp, complexitatea sistemică în creștere se reflectă în 
interacțiuni tot mai sofisticate între oameni și între formele instituționale de organizare. Pentru 
o parte esențială din aceste interacțiuni sunt necesare instrumente financiare ale căror design și 
funcționare determină în parte, bunăstarea din societate. Întrucât știința economică este cea care 
studiază atât interacțiunile dintre oameni într-o economie, cât și natura instrumentelor 
financiare și consecințele utilizării lor, sfera de intersectare a celor două domenii, cel al 
infrastructurilor critice și cel al instrumentelor financiare, devine un areal propice pentru 
cercetare.  

Premisa motivațională a lucrării poate fi exprimată printr-o suită de întrebări. Cercetarea 
răspunsurilor la aceste întrebări constituie o posibilitate de a facilita înțelegerea unor probleme 
moderne ale societății: 

Care sunt aspectele de natură economică și, în subsidiar, financiară ale infrastructurilor 
critice? Finanțarea, mentenanța și răspunsul la incidente distructive sunt răspunsurile imediat 
aparente, însă o analiză mai aprofundată a structurii infrastructurilor este necesară pentru a 
identifica forțele economice care acționează asupra lor. Capitolul unu își propune să dezvolte 
acest subiect. 

Care sunt interacțiunile inter-umane, cele de tip om-sistem și cele de tip sistem-sistem 
din această perspectivă? Răspunsul la această întrebare este deopotrivă filozofic și tehnic și 
implică înțelegerea conceptului de tranzacție. Capitolul doi se preocupă de identificarea 
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domeniului de aplicare, respectiv selecția acelor interacțiuni economice prin care se poate 
dobândi reziliență sau protecție a infrastructurilor. 

Cum pot fi utilizate instrumentele financiare pentru a induce un efect predeterminat la 
nivelul infrastructurilor? 

Care este potențialul și care sunt limitele noilor tehnologii și a interacțiunilor permise 
de acestea pentru a genera schimbare pozitivă în protecția infrastructurilor?  

Care sunt limitele aplicativității instrumentelor financiare în arealul infrastructurilor? 
Capitolele trei și patru analizează aceste probleme. 

Cum putem fundamenta o decizie de selecție și implementare a unei strategii de 
protecție a infrastructurilor critice cu ajutorul instrumentelor financiare? Capitolul cinci este 
dedicat realizării unui cadru decizional care să crească probabilitatea selecției unei soluții 
eficiente de protecție a infrastructurilor. 

Scopul lucrării este, așadar, studiul relației dintre interacțiunile economice și, în 
extenso, interacțiunile sub formă contractuală dintre indivizi sau organizații și funcționarea 
infrastructurilor. Mai exact, lucrarea își propune să identifice caracteristici ale infrastructurilor 
esențiale funcționării civilizației moderne, denumite critice, care depind sau pot fi afectate de 
instrumente financiare și analizează diferite arhitecturi și strategii privind utilizarea acestor 
instrumente pentru protecția, reziliența sau dezvoltarea unor sectoare specifice. Pornind de la 
fundamente teoretice pe care le-am considerat relevante și instrumentele disponibile pe piață, 
rezultatul este un cadru conceptual care definește specificațiile economice cele mai importante 
ale unor strategii bazate exclusiv sau într-o proporție semnificativă pe instrumente financiare 
tranzacționabile. Propunerea acestei lucrări este, pe de o parte, identificarea de instrumente 
financiare cu potențial de utilizare în diverse configurații sau scenarii, pentru a asigura 
mecanisme capabile să ofere protecție infrastructurilor și, pe de altă parte, analizarea arhitecturii 
instrumentelor și designul strategiei, inclusiv a tipului și acoperirii protecției, limitările sau 
implicațiile economice. Abordarea este una cu valențe interdisciplinare, pentru că interacțiunile 
dintre sistemele financiare și funcționarea unor active fizice este insuficient cercetată. Chiar 
dacă obiectele sau conceptele studiate pot fi în sine complexe și nu constituie un antidot la haos, 
încercarea este de a compila reguli utile de interacțiune financiară care să ușureze gestiunea de 
resurse într-o economie a infrastructurilor și a instituțiilor pentru a furniza un resort suplimentar 
pentru continuitatea activităților esențiale. Contextul social considerat este unul post-capitalist, 
în sensul în care natura privată a capitalului nu mai constituie factorul determinant în economia 
contemporană, ci caracterul instituțional al modului de organizare umană. Din acest motiv, 
dinamica organizațională este unul din aspectele avute în vedere în demersul de cercetare 
întreprins, mai ales în condițiile în care emergența noilor tehnologii informatice, de comunicații 
și chiar financiare permit observarea evoluției către o nouă paradigmă. Trăim într-o lume în 
care devin evidente și testabile empiric principiile unei netocrații, așa cum a fost descrisă de 
Bard și Söderqvist (2002), o societate în care resortul de putere al elitelor se bazează pe avantaj 
tenologic și capacitatea de a structura și controla rețele. Mai mult, inovațiile tehnologice și 
dezvoltarea de instrumente criptografice non-fiduciare, rezistente la cenzură, descentralizate și 
parțial autonome în funcționarea lor ne permite în premieră să construim prototipuri de sisteme 
politice și economice mai ambițioase, precum cel al futarhiei. Acest concept a fost propus 
pentru prima dată de Hanson (2000) ca o abordare tehnică pentru programarea și implementarea 
politicilor publice. În esență, sistemul constă în aplicarea unui mecanism de vot fundamentat 
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pe valori, dar dublat de un mecanism financiar bazat pe o piață de previziuni. Indivizii exprimă 
un vot inițial pentru rezultate generale, spre exemplu pentru creșterea PIB, și, în subsidiar, 
pentru un set specific de propuneri pentru atingerea obiectivului, cum ar fi implementarea unor 
proiecte de infrastructură,. Dacă propunerile sunt acceptate, tranzacțiile de pe piața de 
previziuni sunt tratate astfel: cele de respingere sunt anulate, iar cele de acceptare vor primi un 
dividend în funcție de indicatorul de succes stabilit ca parametru în contractul de tranzacționare, 
și vice-versa, dacă propunerile sunt respinse. În cazul urmărit de noi, adică sectorul 
infrastructurilor, au apărut multiple concepte, soluții și aplicații pentru gestiunea eficientă a 
resurselor în zone urbane. Tehnologiile dezvoltate pentru orașe inteligente, aflate în diferite 
faze de implementare, precum și strategiile de cooperare guvernamentală pe termen lung, de 
exemplu Horizon 2020 sau succesorul direct, Horizon Europe, aferent perioadei 2021 – 2027, 
indică direcțiile dominante în care se aliniază economiile lumii. 
 Pentru atingerea scopului propus, este necesară definirea principalelor obiective ale 
demersului de cercetare științifică: 
 O1: Clasificarea principalelor sectoare de infrastructură critică și identificarea 
implicațiilor economice și financiare cu potențial de valorificare în strategii de protecție.  
 O2: Surprinderea esenței teoriei și cunoașterii științifice de până în prezent cu relevanță 
în interacțiunile economice, financiare și sociale presupuse de infrastructurile critice. 
 O3: Identificarea principalelor instrumente financiare convenționale și criptografice cu 
potențial de utilizare în domeniul de aplicare – reziliență, managementul riscului și protecția 
infrastructurilor. 
 O4: Conceptualizarea și validarea designului unor strategii de protecție pentru 
infrastructurile în care există potențial ridicat de aplicabilitate unor instrumente financiare. 
 O5: Analiza comparativă privind utilizarea și potențialul instrumentelor criptografice 
descentralizate față de cele convenționale. 
 O6: Formularea și testarea unui cadru decizional multicriterial de lucru pentru selecția 
unei strategii optime de protecție a infrastructurilor. 
 Ipotezele de la care pornește cercetarea propusă sunt în conexiune imediată cu 
obiectivele anunțate anterior: 
 Ipoteza 1: Infrastructurile critice pot fi clasificate în mod eficient în funcție de 
caracteristicile tehnice, economice, sociale și financiare, rezultând atât o ierarhizare din 
perspectiva importanței, cât și o anticipare a posibilelor domenii de aplicare ale unor strategii 
de protecție bazate pe infrastructuri critice. 
 Ipoteza 2: Interacțiunile dintre oameni și infrastructuri pot fi analizate prin optica teoriei 
contractelor și, prin extensie, manifestă procese și fenomene care sunt în concordanță cu 
constatările teoriei economiei costurilor de tranzacționare. 
 Ipoteza 3: Pot fi dezvoltate strategii cu instrumente financiare tranzacționabile dedicate 
adaptării și protecției infrastructurilor sectorului energetic, cu scopul tranziției către o economie 
sustenabilă, mai puțin dependentă de resurse epuizabile. 
 Ipoteza 4: Tehnologia instrumentelor criptografice oferă soluții pentru eliminarea de 
vulnerabilități inerente infrastructurilor critice și pentru creșterea eficienței anumitor procese 
de guvernanță care implică în prezent costuri de tranzacționare ridicate. 

Ipoteza 5: Tehnologiile disruptive din sectorul financiar oferă oportunități substanțiale 
în condițiile unei abordări cuprinzătoare privind managementul riscului. 
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Ipoteza 6: Selecția unei strategii de protecție a infrastructurilor constituie o problemă 
decizională a cărei soluționare implică o abordare multicriterială. Este posibilă crearea unui 
cadru de lucru decizional formal cu scopul de a selecta o strategie optimă de protecție a 
infrastructurilor în contextul emergenței orașelor conectate și inteligente. 

Structura lucrării este segmentată în cinci capitole care abordează tematica astfel: 
Primul capitol reprezintă o introducere în conceptul de infrastructuri critice, definește 

ce este o infrastructură și analizează ce caracteristici determină stabilirea statutului de critic. Pe 
lângă urmărirea celor mai semnificative abordări privind clasificarea și tratamentul în acest 
domeniu, în acest capitol se face și un exercițiu de anticipare a posibilelor probleme care ar 
putea fi rezolvate prin aplicații ale instrumentelor financiare și care merită supuse unei cercetări 
practice și științifice. 

Al doilea capitol clarifică domeniul de aplicare, respectiv reziliența infrastructurilor, 
definirea și evaluarea riscurilor, dar nu înainte de a sintetiza o parte din aspectele specifice ale 
teoriilor economice care au relevanță în subiectul studiat. Capitolul se concentrează în special 
pe lucrări și curente de gândire care analizează natura interacțiunilor din economie cu implicații 
în sfera sectorului financiar și a modului în care se formează și funcționează instituții, 
organizații și piețe. Scopul acestei radiografii teoretice este concentrat pe cercetarea principiului 
eficienței în proiectarea și studierea diverselor strategii de protecție considerate în celelalte 
secțiuni ale lucrării. Obiectivul principal al abordărilor de natură teoretică este de clarificare a 
opticii generale a cercetării, optică întemeiată pe analiza fenomenelor și interacțiunilor 
fundamentale ale economiei din perspectiva teoriei contractelor și a costurilor de tranzacționare. 
Miza este atingerea unui nivel de înțelegere referitor la implicațiile economice, financiare, 
politice sau de guvernanță ale diferitelor decizii de natură strategică. 

De asemenea, în această parte sunt prezentate cele două categorii de instrumente, 
respectiv cele convenționale, specifice industriei financiare din era economică recentă, precum 
și cele criptografice descentralizate bazate pe tehnologii emergente, cu aplicații și utilizări în 
fază incipientă. Acest capitol oferă o clarificare suplimentară conceptelor de Protecție a 
Infrastructurilor Critice (PIC), reziliență, risc și vulnerabilitate. PIC este un concept care se 
referă la nivelul de pregătire al unei infrastructuri de a răspunde la un eveniment și în același 
timp menținerea în parametri de funcționare. Termenul este asociat, de regulă, cu o doctrină sau 
un program prin care se desemnează infrastructura critică și se stabilesc coordonate procedurale 
pentru răspuns în diferite scenarii. Reziliența este calitatea unei infrastructuri și a comunității 
deservite de a se adapta la factori de stres acut, de a diminua efectele acestor factori și de a 
recupera, menține și chiar îmbunătăți funcțiile esențiale. Riscul, în contextul unei infrastructuri, 
reprezintă potențialul de a înregistra pierderi datorită eșecului funcțiilor vitale – servicii, 
structuri organizaționale sau capabilități. Vulnerabilitatea constituie starea unei infrastructuri 
de a fi expusă la risc și lipsa capacității de a rezista la efectele unui mediu sau a unui eveniment 
cu caracter ostil. 

Al treilea capitol se concentrează pe identificarea de posibile strategii de protecție a 
infrastructurilor utilizând instrumente financiare convenționale. Abordarea este duală, 
analizează deopotrivă utilizarea de instrumente cu uz general tranzacționabile pe piețele 
financiare pentru a soluționa probleme de gestiune a riscului privind o serie de infrastructuri, 
cât și instrumente dezvoltate cu scop specific sectorului energetic. Atenția sporită acordată 
acestei industrii este motivată de două considerente: primul se referă la importanța 
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infrastructurilor energetice în configurația civilizațională contemporană, în timp ce al doilea se 
referă la o implicație puternică a aspectelor financiare, implicație care determină ca acest sector 
să fie un prim candidat la orice cercetare pe această temă. Pentru partea aplicativă se propune 
un exemplu concret de îmbunătățire a sistemului de tranziție de la o industrie energetică bazată 
pe combustibili convenționali la una bazată pe resurse regenerabile prin subvenționare cu 
certificate verzi și un mecanism investițional alternativ sub forma unui fond de investiții ale 
cărui specificații sunt ajustate unor proiecte în sectorul energetic. 

Capitolul 4 explorează posibile utilizări ale instrumentelor criptografice descentralizate. 
Aceste instrumente se bazează pe tehnologii disruptive de stocare și schimb a unor active 
digitale pe piețe sau alte medii de schimb cu caracteristici substanțial diferite față de piețele 
financiare convenționale. Specificațiile sistemelor, cum ar fi controlul descentralizat, 
transparența, gestiunea identității participanților și modul de constituire a unor baze de date 
publice și imuabile, precum și alte inovații specifice, permit proiectarea de noi sisteme, 
caracterizate printr-un salt de eficiență în anumite domenii față de soluțiile pre-existente. 

Abordarea este una practică și analizează, în prima parte a capitolului, potențialul 
revoluționar de a îmbunătăți securitatea cibernetică, respectiv: 1) infrastructura pentru 
managementul și protecția identității și 2) protejarea datelor și securizarea informațiilor. 
Ambele aplicații sunt nespecifice unui anumit segment de infrastructură, optica fiind una 
transversală. De asemenea, a doua parte a capitolului cercetează posibile arhitecturi de strategii 
pentru orașe inteligente, de la soluții pentru digitalizare, vot electronic, management energetic 
și până la soluții pentru o economie interconectată. În acest segment al lucrării se formulează și 
testează ipoteze prin care se determină o serie de limitări și posibile soluții la o arhitectură 
optimă pentru o infrastructură eficientă și scalabilă în viitor. Ultima parte a capitolului se 
concentrează pe câteva aspecte comparative între cele două clase de instrumente financiare 
relevante atât într-un proces de cercetare, cât și într-un demers practic de proiectare a unui 
sistem menit să rezolve o problemă de protecție sau reziliență a unei infrastructuri critice. 
 Capitolul 5 își propune să fundamenteze un cadru de lucru decizional capabil să 
selecteze strategia optimă de protecție a unei infrastructuri critice utilizând mecanisme 
economice și instrumente financiare. Abordarea constă în enunțarea unui număr de 6 criterii de 
evaluare a alternativelor și determinarea ponderilor acestor criterii într-un sistem care să permită 
determinarea unei soluții superioare. Pentru rezolvarea acestei probleme am apelat la metoda 
procesului ierarhiei analitice (Eng. Analytic Hierarchy Process – AHP), o tehnică robustă de 
formulare a deciziilor strategice și cuantificare a priorităților criteriilor printr-o formulă 
decizională multicriterială. 
 Pentru a realiza cadrul de lucru s-a construit un model bazat pe opiniile a cinci experți 
care au evaluat importanța relativă a criteriilor acordând scoruri încrucișate pe o scară valorică 
specială. Scorurile au constituit elementele de intrare într-o aplicația specializată de calcul AHP 
dezvoltată de Klaus D. Goepel (2013), cu care s-au obținut ponderile fiecărui criteriu printr-o 
analiză numerică. Pentru testarea rezultatelor obținute s-au realizat teste de consistență care au 
validat corectitudinea datelor de intrare și caracterul tranzitiv al evaluărilor încrucișate. De 
asemenea, validarea finală a modelului s-a realizat prin calcularea indicatorilor de consens prin 
care se confirmă faptul că modelul decizional obținut prin încorporarea inputurilor celor cinci 
experți este reprezentativ. 
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 Metodologia aplicată se bazează pe cercetare calitativă, comparativă, observație 
participativă și neparticipativă, sondarea opiniei unor experți independenți, dar și cantitativă, 
prin analiza numerică a datelor obținute. În procesul de cercetare am urmărit o serie de etape: 

a. Definirea termenilor de referință, a conceptului studiat și identificarea terminologiei 
aplicate. Orice demers de explorare a adevărului presupune claritate în ceea ce privește 
vocabularul utilizat și conceptele care construiesc domeniul de aplicare. În cazul 
prezentei lucrări, s-au explicat în special termenii tehnici din industria financiară sau 
din domeniul informatic/ingineresc, iar acolo unde nu există echivalent în limba română 
s-a utilizat termenul original în engleză cu o notă de traducere sau explicație. 

b. Realizarea unei radiografii a domeniului de aplicare și a sferei de studiu prin 
identificarea principalelor probleme de protecție ale infrastructurilor critice cu potențial 
de a fi eligibile pentru strategii bazate pe instrumente financiare. Rezultatul acestei etape 
constă în dezvoltarea ipotezelor și anticiparea posibilelor soluții. S-au cules date privind 
utilizarea infrastructurilor, elemente de risc și vulnerabilitate, iar acolo unde a fost 
necesar, s-au exemplificat prin studii de caz relevante. Pentru clasificarea sectoarelor de 
infrastructură, principalele izvoare de informații utilizate au fost documente de 
reglementare, inclusiv texte de lege, strategii și linii directoare sau documente de lucru 
emise de organizații din sfera guvernamentală sau zone conexe de consultanță. Pe lângă 
aspectele de formulare a politicilor și analiza modelelor decizionale, s-au extras din 
literatura științifică principalele ținte de cercetare ale aplicațiilor de modelare, precum 
și aspecte de gestiune a riscului în programe și metodologii de management: 
identificarea riscului, evaluarea, prioritizarea acțiunilor, implementarea de programe și 
măsurarea eficacității. 

c. Stabilirea cadrului teoretic și empiric de cunoaștere, prin sintetizarea celor mai 
importante curente de gândire, idei sau fenomene observate în practică și documentate. 
Această etapă a metodologiei reprezintă o recenzie și analiză critică a cărei scop este 
determinarea zonelor pentru care trebuie efectuate noi cercetări, dar și pentru a putea 
oferi o bază comparativă de susținere a contribuțiilor. Acest demers este unul de 
fundamentare a efortului de cercetare prin clarificarea aspectelor esențiale ale 
conceptelor de infrastructură și instrument financiar. Dincolo de definiția în sine a 
termenilor, s-a încercat surprinderea esenței din câteva din cele mai de succes teorii 
economice, evidențiind aspectele relevante pentru o strategie de protecție a unei 
infrastructuri acoperitoare. Pentru o abordare capabilă să producă rezultate eficiente am 
considerat următoarele aspecte: teoria agent-principal și implicații ale delegării, teoria 
contractelor, teoria costurilor de tranzacție, economiile orientate către cerere și cele 
orientate către ofertă, precum și teorii privind economia mediului. De asemenea, pentru 
o înțelegere mai precisă a mecanismelor instrumentelor financiare, în special a celor 
neconvenționale bazate pe tehnologii emergente de blockchain, am analizat teorii legate 
de utilitate monetară și valoare subiectivă. 

d. Analiza privind disponibilitatea instrumentelor financiare și selecția optimă în funcție 
de capacitatea de a se adresa problemelor identificate anterior. Spectrul de analiză a 
cuprins atât instrumente convenționale tranzacționabile pe burse și piețe specializate, 
cât și instrumente precum asigurările, a căror piață de tranzacționare implică redactarea 
unor contracte mai complexe. Abordarea a fost una din perspectiva interacțiunilor între 
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părțile angajate în execuția contractului, inclusiv entitățile de intermediere și 
reglementare. Deoarece există o multitudine de surse bibliografice privind apariția, 
funcționarea și economia instrumentelor financiare de acest tip, nu am intrat în detalii 
excesive, lucrarea concentrându-se pe aspectele care au relevanță într-o optică dedicată 
infrastructurilor critice și problemelor de risc, amenințărilor și vulnerabilităților cu care 
acestea se confruntă. Scopul a fost de a identifica potențialul pentru formularea unei 
arhitecturi care să genereze sau să amelioreze protecția și reziliența. În ceea ce privește 
analiza instrumentelor bazate pe tehnologii criptografice neconvenționale de tip 
blockchain, abordarea a fost mai riguroasă și a inclus o descriere mai detaliată a 
ideologiei și a mecanicii utilizării lor. Cercetarea a pornit în special de la documente de 
tip white paper, rapoarte cu caracter autoritar care prezintă filozofia de abordare a 
diverselor protocoale studiate și informează în mod concis despre mecanismele de 
funcționare ale acestora. Metodologia angajată în lucrare a inclus și o analiză a 
contractelor inteligente ca instrumente promițătoare privind dezvoltarea de strategii mai 
complexe pentru infrastructuri. Contrar denumirii sugestive, aceste contracte nu au, cel 
puțin în prezent, inteligență artificială propriu-zisă, în schimb oferă posibilitatea de a 
executa în mod automat un set predefinit de interacțiuni cu impact patrimonial fără 
cooperarea activă a părților. Chiar dacă nu există încă posibilitatea de a dezvolta un 
contract care să se auto-execute cu adaptare la orice circumstanță posibilă, accesul la un 
instrument care să permită interacțiuni de o complexitate fără precedent fără delegare 
de încredere și intervenție umană oferă un teren vast de cercetare și experimentare în 
domeniul infrastructurilor.  

e. Formularea de ipoteze privind utilizarea instrumentelor financiare organizate sub forma 
unor strategii aplicative și testarea acestora, inclusiv cu instrumente matematice, acolo 
unde există date disponibile. Abordarea acestei lucrări se concentrează pe aspecte de 
design a strategiilor și elemente de arhitectură a instrumentelor, elemente care nu pot fi 
transpuse în modele matematice. Scopul este anticiparea sistemelor decizionale ale 
actorilor implicați, ale diferitelor interacțiuni și implicațiile economice ale acestora, 
precum și stabilirea specificațiilor contractuale esențiale care ar urma să guverneze 
sistemele studiate. În acest sens, lucrarea se detașează de cele două tendințe dominante 
de abordare din literatura care dezvoltă metodologii și aplicații pentru protecția 
infrastructurilor critice. Prima tendință se referă la identificarea de metode, tehnici, și 
instrumente pentru a descrie starea curentă a unei infrastructuri, performanța și 
răspunsul la factori de risc prin utilizarea de cadre de lucru pentru managementul 
riscurilor. A doua tendință include înțelegerea comportamentului dinamic al sistemelor 
de infrastructură prin metode de simulare (sisteme dinamice și multi-agent, simulări 
Monte Carlo etc.) pentru identificarea cauzelor de instabilitate într-un sistem de 
infrastructuri. Metodologic, abordările implică în majoritatea cazurilor modele multi-
agent, matrici de rating și baze de date relaționale pentru analiza interdependențelor 
(Yusta, Correa și Lacal Arántegui, 2011). Aceste aplicații utilizează instrumente de 
analiză cantitativă pentru a produce programe informatice de simulare, doar cu mici 
ajustări de sensibilitate prin parametri semi-cantitativi. În schimb, lucrarea de față 
propune o abordare predominant calitativă și descriptivă, cu testarea ocazională a 
fezabilității anumitor ipoteze, atunci când este posibil. Cu alte cuvinte, utilizarea 
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termenului de aplicație pentru infrastructuri critice, are în vedere un model conceptual 
și scenariul de utilizare cu regulile de interacțiune spre deosebire de un program 
informatic sau un model procedural. 

f. Formularea de principii și proiectarea unor strategii de protecție considerând 
caracteristicile infrastructurilor studiate. Pentru a fi eficientă, o strategie de utilizare a 
instrumentelor financiare pentru protecția infrastructurilor critice trebuie să prezinte o 
serie de specificații economice, iar metodologia lucrării implică formularea acestor 
specificații. 

g. Metodologia considerată pentru realizarea aplicației de analiză numerică a inclus 
următoarele etape:  
- Formularea problemei decizională sub forma unei ierarhii, stabilindu-se, în baza 
studiilor anterioare, un număr de șase criterii care vor constitui principalul obiect de 
cercetare. Aceste criterii se referă cele mai importante aspecte ale utilizării unei soluții 
de protecție a unei infrastructuri critice prin mecanisme economice cu ajutorul 
instrumentelor financiare. 
- Conceperea, utilizând cele șase criterii, a unui formular electronic personalizat care a 
fost distribuit experților cu scopul de a obține datele de intrare ale aplicației. Formularul 
a fost însoțit de un document suport care detaliază obiectivele studiului, modul de 
completare și semnificația scorurilor acordate. 
- Selecționarea experților evaluatori, realizată cu scopul de a maximiza relevanța și 
aplicabilitatea rezultatelor finale, fiind acoperite diverse arii de specializare și 
experiență. 
- Inserarea informațiilor obținute din chestionare în aplicația informatică și calcularea 
indicatorilor care exprimă numeric prioritățile celor șase criterii și ponderile aferente 
modelului decizional, precum și testele de consistență. Validarea reprezentativității s-a 
realizat prin calcularea unui indicator de consens. 

 Sursele de documentare utilizate includ: 
- Literatura de specialitate: articole din jurnale științifice, publicații tehnice, articole de 

natură științifică care abordează un subiect conex celui studiat, cărți și capitolele cu 
relevanță; 

- Legislație și documente de lucru emise pentru diferite instituții publice sau private; 
- Baze de date statistice disponibile public; 
- Depozitare de cod cu sursă deschisă (Github),  website-urile dedicate pentru protocoale 

bazate pe tokeni criptografici; 
- Platforme sociale on-line: reddit, steemit, medium; 
- Platforme de tranzacționare: poloniex.com, bittrex.com, kraken.com, hitbtc.com, 

binance.com, pentru testarea aspectelor tehnice legate de tranzacționare și procurarea 
de tokeni cu scopul testării diverselor protocoale. 
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Prezentarea sintetică a capitolelor tezei de doctorat 
 

Primul capitol se preocupă îndeosebi cu clarificarea conceptului de infrastructura 
critică. Acesta este utilizat în special de guverne pentru a descrie active esențiale pentru 
funcționarea societății și economiei. Punctul de plecare în demersul de cercetare propus implică 
o examinare a modelelor existente de clasificare și gestiune a infrastructurilor. Abordările din 
Uniunea Europeană și Statele Unite ale Americii sunt de mare relevanță nu doar prin nivelul 
avansat al infrastructurilor propriu-zise, ci și prin nivelul de documentare și reglementare 
asociat.  
 Protecția infrastructurilor critice a devenit o preocupare esențială a guvernelor și a 
organizațiilor supra-guvernamentale, care au făcut deja eforturi semnificative pentru 
delimitarea și clasificarea acestora. Scopul acestor demersuri este creșterea eficienței în 
reglementare prin alocarea corectă a responsabilităților, precum și crearea de politici noi pentru 
dezvoltarea, modernizarea sau extinderea infrastructurilor esențiale. Sectoarele înregistrează 
progrese în mod inegal, unele având prioritate în fața celorlalte.  

Pe parcursul acestui capitol au fost urmărite următoarele abordări: cea din Statelor Unite 
ale Americii, cea din Uniunea Europeană și, pentru o perspectivă locală, cea din România. În 
urma analizării acestor abordări, s-a structurat o taxonomie proprie a infrastructurilor critice cu 
șase sectoare majore: energie, comunicații, sistemul de management al apei, transporturi, 
sectorul agro-alimentar și serviciile critice. Pentru fiecare din aceste sectoare au fost prezentate 
elementele definitorii esențiale în contextul în care cercetarea ulterioară se va axa pe fenomene, 
interacțiuni și instrumente de natură economică. Cel puțin următoarele concluzii pot fi trase: 

→ Domeniul protecției infrastructurilor critice are o acoperire instituțională mai avansată 
în Statele Unite comparativ cu abordarea Uniunii Europene, atât la nivel de extindere a 
categoriilor, cât și profunzimea responsabilităților alocate diferitelor organisme administrative. 

→ În România este definit un cadru în mod formal, dar există puține dovezi privind modul 
în care strategia este transpusă în practică prin acțiuni și politici.  

→ Pentru sectoarele de energie și transporturi se acordă prioritate atât la nivel de viziune 
cât și de reglementare, fiind considerate de importanță strategică, cu cele mai multe grade de 
interdependență față de alte sectoare. 

 → Infrastructurile energetice, cu toate cele trei ramuri – energie electrică, sectorul 
petrolier și sectorul gazelor naturale – au trăsăturile definitorii ale infrastructurilor critice și sunt 
de o importanță majoră pentru civilizația modernă. Relevanța de cercetare pentru domeniul 
lucrării este ridicată deoarece: 

o Nivelul de interdependență toate celelalte domenii de activitate și sectoare de 
infrastructură este foarte profund; 

o Infrastructurile implică active fizice complexe și costisitoare precum și constrângeri 
de natură tehnică cu impact în construirea, operarea și protecția lor; 

o Resursele energetice în sine sunt tranzacționabile pe piețe specializate, generând un 
întreg ecosistem financiar în care instrumentele încorporează constrângerile fizice; 

o Intensitatea necesarului investițional, importanța strategică a activelor și 
constrângerile tehnice au generat distorsionarea piețelor concurențiale, care doar 
odată cu avansul tehnologiei (în special posibilitatea de stocare și valorificarea 
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resurselor regenerabile) au posibilitatea de a face o tranziție către piețe libere și 
descentralizate; 

o Costurile ridicate generate de nevoia de soluții de rezervă și de inflexibilitatea 
sistemelor energetice, în special cel de generare, transport și distribuție de 
electricitate, oferă potențialul de dezvoltare de instrumente financiare specifice care 
să crească eficiența financiară și să faciliteze extinderea și modernizarea 
infrastructurilor. 

→ Infrastructurile de comunicații sunt esențiale pentru coordonarea activităților umane și 
implică o substanțială componentă cibernetică pe lângă active de natură fizică. Considerând 
ponderea tot mai ridicată de valoare adăugată dintr-o economie care se generează în spațiul 
virtual și multitudinea de servicii care au la bază infrastructura de comunicații, este un domeniu 
de mare interes pentru tema de cercetare propusă. Mai mult, apariția instrumentelor 
criptografice a fost posibilă doar datorită dezvoltării acestui sector. Pornind de la securizarea 
spațiului cibernetic și tokenizarea de servicii digitale, potențialele utilizări ale instrumentelor 
financiare pot avea utilitate pentru un set extins de infrastructuri, prin urmare acest domeniu va 
reprezenta un punct de concentrare a cercetării. 

→ Infrastructura pentru managementul apei este de interes nu doar din perspectiva 
circuitelor naturale și a modului în care este utilizată în activitatea umană, ci și datorită modului 
în care activitatea umană a afectat disponibilitatea și calitatea acestei resurse. Poluarea și 
schimbările climatice accelerate au distorsionat circuitul natural al apei atât de ordin cantitativ 
cât și calitativ, într-un mod observabil. Unul din efecte este forțarea limitelor proiectate ale 
infrastructurilor sectorului. Astfel, protecția și reziliența acestor infrastructuri devin dimensiuni 
cu o semnificație strategică pentru că toleranța la eșec este foarte mică. Principalul potențial de 
cercetare în utilizarea de instrumente financiare este pentru managementul mai eficient al 
riscului, însă modul în care se transferă costurile și pragul foarte limitat de acceptare a riscului 
oferă oportunități limitate de optimizare financiară. Putem considera că pentru misiunea acestor 
infrastructuri eșecul nu este permis (eng. „no-fail mission”). 

→ Sectorul transporturilor implică, în viziunea prezentei lucrări, trei componente: 
infrastructură fizică, vehicule și operațiuni, precum și o diviziune în sub-sectoare specifice 
transporturilor maritime, aeriene, rutiere, feroviare și speciale. Fiind un domeniu transversal 
economiei și activităților umane la scară globală, nivelul de complexitate este ridicat și există 
instrumente financiare care deservesc funcții ale sistemelor de transport (de exemplu, piețe de 
hedging pentru combustibil). Pentru scopul lucrării, vor fi studiate instrumente cu potențial de 
optimizare a transporturilor în zonele urbane în contextul emergenței „orașelor inteligente”. 

→ În cazul sectorului alimentar și al infrastructurilor aferente se introduc probleme legate 
de utilizarea eficientă a resurselor, securitatea alimentară și gestiunea unei palete diversificate 
de riscuri. Posibilele aplicații financiare se referă la titluri de asigurare, strategii de transfer a 
riscurilor financiare, precum și instrumente digitale pentru protecția și transparentizarea unor 
procese critice precum marcarea, trasabilitatea și originea produselor alimentare. 

→ Serviciile critice prin care ne referim la servicii bancare, de management investiții, 
asigurări precum și servicii guvernamentale constituie ceea ce putem defini ca infrastructură 
„soft”, construită pe un fundament de alte active fizice, tehnologice sau informaționale. 
Deoarece funcționarea corectă a acestor angrenaje economice și sociale influențează societatea 
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la nivel sistemic, determinarea unor soluții de optimizare a fluxurilor dintr-o economie prin 
strategii și instrumente financiare reprezintă o temă importantă de cercetare. 

Chiar dacă nivelul ridicat de interdependență specific infrastructurilor critice implică 
suprapuneri sectoriale în formularea și designul unor strategii bazate pe instrumente financiare, 
prin acest capitol oferim o propunere privind un sistem de clasificare ca referință și trecem în 
revistă principalele caracteristici ale infrastructurilor esențiale civilizației moderne. Această 
analiză, deși preponderent descriptivă, ne permite stabilirea domeniului de aplicare pentru 
instrumentele financiare analizate ulterior și anticipează posibilitățile de a cerceta și formula 
strategii de protecție. 

 
Rolul capitolului 2 este de a stabili instrumentarul și domeniul de aplicare care va 

constitui cadrul general de lucru. Mai exact, se trec în revistă cele mai importante aspecte de 
teorie economică care au fundamentat ipotezele lucrării. De asemenea, pe acest fundament 
teoretic și pe concluziile cercetărilor în domeniu pe care le-am considerat relevante s-a bazat 
arhitectura strategiilor propuse. Dacă capitolul anterior definește componenta de infrastructură, 
aici ne concentrăm pe conceptele de instrument financiar, ceea ce a implicat o parcurgere a unor 
teorii economice semnificative.  

Pornind de la ipoteza că prin implicațiile pe care le presupune asupra funcționării 
societății, utilizarea instrumentelor financiare reprezintă una din cele mai complexe forme de 
interacțiune dintre oameni, am considerat principalele teorii care analizează esența 
interacțiunilor economice între indivizi sau organizații: 

a. Teoria agent – principal oferă indicii privind relația care rezultă din delegarea de acțiune și 
responsabilitate, respectiv modul în care informația se constituie ca un bun tranzacționabil, 
precum și modul în care incertitudinea generează risc și afectează relația dintre cele două 
părți. În gestiunea infrastructurilor, indiferent dacă ne referim la dezvoltare, operare sau 
protecție, această optică oferă mai multă claritate în procesul de contractare. Considerând 
concluziile cercetărilor recenzate, designul propus ulterior în lucrare are în vedere 
optimizarea în sens favorabil a relației de contractare de tipul agent – principal și reducerea 
factorilor de ineficiență din categoria hazardului moral. 

b. Teoria contractelor este considerată ca o extensie a teoriei agenției, ca un subiect 
interdisciplinar care analizează interacțiunile umane pornind de la tranzacții imediate, 
atomice, la tranzacții complexe, secvențiale. Preocuparea principală a cercetării este de 
eliminare, pe cât posibil, a imperfecțiunilor contractelor cu scopul determinării deciziilor 
optime. În cazul infrastructurilor critice, este dezirabilă funcționarea continuă și eficientă 
a sistemelor în condiții de complexitate ridicată. Acest lucru implică un compromis între 
tranzacționabilitatea unui instrument utilizat și gap-ul informațional generat de 
imposibilitatea de a surprinde orice scenariu într-un contract. Din acest motiv, în 
formularea strategiilor ulterioare vom căuta să maximizăm nivelul de complexitate a 
interacțiunilor, de exemplu prin contracte inteligente și agenți autonomi, fără a introduce 
riscurile specifice asimetriei informaționale. 

c. Teoria economiei costurilor de tranzacționare este una fundamentală în viziunea economică 
modernă și de însemnătate științifică deosebită pentru demersul acestei lucrări. Scopul final 
este rezolvarea unor probleme importante pentru societate prin protecția infrastructurilor 
critice prin stabilirea următoarelor obiective dezirabile: creșterea eficienței și reducerea 
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costurilor de tranzacționare. Liniile directoare pentru strategiile studiate vor avea ca 
principiu fundamental creșterea eficienței.  

d. Teoria economică orientată către cerere și cea orientată către ofertă constituie câteva din 
cele mai importante perspective privind modul în care se generează creșterea economică, 
respectiv. Această analiză este relevantă în special pentru considerarea cadrului de 
reglementare aferent diverselor instrumente și strategii propuse astfel încât infrastructurile 
să constituie vectori de dezvoltare. 

e. Prin analiza teoriilor referitoare la valoarea subiectivă a banilor, regresia lui Mises și 
utilitatea non-monetară a instrumentelor financiare, validăm o serie de presupuneri legate 
de tranzacționarea unor tokeni criptografici și considerăm mecanismele prin care 
instrumentele financiare non-convenționale propuse în partea finală a lucrării vor avea 
valoare chiar dacă sunt construcții abstracte și vor putea genera lichiditate în tranzacționare. 

f. Teoria opțiunilor reale se referă la tehnici și instrumente utilizate în procese decizionale 
bazate pe modele și metode de evaluare a opțiunilor. Pentru scopul lucrării, am identificat 
o serie de constrângeri, precum lipsa caracterului tranzacționabil și dificultatea de 
cuantificare numerică a conceptului de protecție a infrastructurilor, constrângeri care 
limitează utilitatea în atingerea obiectivelor de cercetare. 

g. Analiza economiei mediului este necesară pentru înțelegerea implicațiilor de 
interdependență ale infrastructurilor critice și pentru surprinderea amplitudinii 
complexității interacțiunilor între actorii dintr-o economie și mediul natural. Literatura 
sugerează o nouă optică a mediului în viziunea economică prin considerarea mai multor 
indicatori și implicații pentru o integrare sustenabilă economiei în ecosistem. Introducerea 
unor dimensiuni cheie, precum generarea de deșeuri sau utilizarea resurselor permit 
formularea de strategii mai apropiate de realitate și cu șanse mai bune de a fi eficiente. 

h. Pe lângă considerentele legate de mediu, s-a impus o calibrare a sistemului de valori utilizat 
prin definirea conceptului de dezvoltare astfel încât să reflecte și aspecte calitative. Astfel, 
se pot pune într-un context potrivit proiecte legate de construirea, operarea sau protecția 
infrastructurilor. 

În completarea considerentelor teoretice, în acest capitol se explică instrumentarul care 
va fundamenta soluțiile de protecție: 

→ Instrumentele financiare convenționale sunt contracte cu execuție într-un cadru 
instituțional facilitat de guverne și organizații bancare prin care se transferă active, drepturi sau 
obligații cuantificabile în bani. De interes deosebit sunt instrumentele derivate, construite pe 
active existente cu scopul de a reduce costurile de tranzacționare și a crește eficiența generală 
a piețelor. Indiferent de tipul de instrument analizat (contracte la termen, opțiuni etc) și 
indiferent de complexitatea specificațiilor contractelor care fundamentează regulile de 
tranzacționare, natura este una care permite o lichiditate ridicată. Din acest motiv, execuția 
contractelor trebuie să se realizeze fără imperfecțiuni, iar consecința este că spectrul acoperit 
de obiectul propriu-zis al contractelor este foarte limitat. Rezolvarea de probleme complexe, 
precum reducerea unor riscuri la care este expusă o infrastructură, implică utilizarea de 
combinații de instrumente, coroborate cu reglementări și alte măsuri instituționale. Astfel, chiar 
dacă înțelegerea comportamentului piețelor la nivel macro este dificilă, arealul de aplicare al 
unui instrument sau chiar set de instrumente convenționale este limitat pentru că extinderea 
complexității tranzacției ar compromite posibilitatea de a genera suficientă lichiditate și ar 
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crește costurile instituționale specifice standardizării. Ca excepție, instrumentele de tipul 
asigurărilor nu sunt concepute ca titluri fungibile și au un caracter mai ridicat de complexitate 
a obiectului contractului.  

Pentru a proiecta o strategie de protecție a infrastructurilor critice cu ajutorul 
instrumentelor convenționale, estimarea și analizarea corectă a riscului este o etapă esențială, 
astfel încât transferul acestuia să poate fi realizat în mod eficient, considerând diferite scenarii 
și ipoteze. Ulterior, redactarea specificațiilor de tranzacționare, formarea unei piețe și stabilirea 
unui mecanism de formare a prețului permit generarea unor previziuni și modele. Condiția 
pentru ca o astfel de abordare să fie funcțională este generarea unui flux de numerar atractiv 
pentru potențiali investitori. Acest criteriu va fi considerat ca o precondiție în studierea unor 
strategii alternative la rezolvarea unor probleme specifice infrastructurilor energetice. 

→ Instrumentele criptografice descentralizate reprezintă o clasă nouă de active în 
economie, cu posibilitatea de a realiza interacțiuni mai complexe din perspectivă contractuală 
comparativ cu instrumentele convenționale. Elementele de noutate pornesc inclusiv de la 
filozofii fundamentale legate de definiția banilor și a modului în care oamenii cuantifică, 
stochează și transferă valoare. Mai mult, reprezintă primele instrumente financiare folosite pe 
scară largă generate în afara cadrului guvernamental, fiind o alternativă la un sistem considerat 
omniprezent până acum. Chiar dacă depind în totalitate de sectorul tehnologiei informației, au 
format un segment distinct în economie denumit cripto-economie. 

Din punct de vedere tehnic, avantajele de infrastructură ale unui sistem bazat pe tokeni 
criptografici se referă la ireversibilitate, rezistență la cenzură și imutabilitate. Problema 
transparenței este de asemenea un avantaj, dar abordarea depinde de necesitățile impuse de 
domeniul de aplicare, existând varianta unei baze de date distribuite pseudonime, dar perfect 
transparente, precum și diverse variante prin care rețeaua validează tranzacțiile, dar detaliile 
sunt ascunse. De interes deosebit pentru cercetarea propusă este conceptul de contract 
inteligent, care permite realizarea și execuția în mod autonom a unor servicii digitale cu mult 
mai complexe decât orice instrument financiar convențional. Pentru scopul acestei lucrări, 
strategiile vor fi construite considerând capabilități care sunt posibile a se realiza pe platforma 
Ethereum, deși există și alte soluții competitoare fezabile. 

Analizând specificațiile acestor tehnologii și comportamentul în economie din 
perspectiva teoretică, s-a concluzionat un salt semnificativ din perspectiva eficienței și a 
reducerii costurilor de tranzacționare, precum și un amplu potențial de utilizare în domeniul 
infrastructurilor. 

→ Pentru a explica și defini corect domeniul de aplicare al strategiilor care urmează a 
fi concepute și propuse, am considerat finalitatea dorită, anume creșterea fiabilității, a eficienței 
în operare, diminuarea unor riscuri/vulnerabilități sau creșterea rezilienței în cazul unui 
eveniment cu impact. De asemenea, am stabilit necesitatea unor evaluări ale infrastructurilor 
din perspectiva riscurilor și a potențialului impact asupra activității umane astfel încât să se 
determine factorii potriviți de protecție împotriva acestor riscuri. Capitolul 4 din lucrare se 
preocupă în mod direct disfuncții ale infrastructurilor de energie care rezultă din scheme 
financiare folosite până în prezent și propune soluții de redresare. Capitolul 5 abordează 
probleme transversale de securitate cibernetică și scoate în evidență posibilități de remediere 
prin instrumente criptografice. De asemenea, se identifică zone de activitate din viața urbană 
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afectate de ineficiență și se propun strategii de valorificare a tehnologiilor disponibile pentru 
ameliorarea lor. 

În ceea ce privește reziliența infrastructurilor, se pot identifica trei dimensiuni într-o 
abordare strategică cu scopul de a aduce un beneficiu sistemului: 

- Scăderea probabilității de apariție a unui eveniment nedorit; 
- Scăderea severității consecințelor negative ale unui eveniment, atunci când acesta are 

loc și menținerea, pe cât este posibil, a operațiunilor; 
- Creșterea vitezei de recuperare din urma unui incident. 

La nivel de reglementare, măsurile destinate protecției sau rezilienței infrastructurilor 
implică elemente precum: redundanță pentru scăderea impactului unei reduceri de capacitate, 
mentenanță potrivită pentru prevenția în exploatare, monitorizare și achiziție de date, 
implementare de proceduri la nivel organizațional, aspecte educaționale legate de operatori și 
utilizatori de infrastructură sau mecanisme de alocare a unor bugete specifice. 

Pentru a-și atinge scopul, strategiile formulate trebuie aliniate uneia din etapele ciclului 
de viață a unei infrastructuri în contextul posibilității unui scenariu advers:  

- Evaluarea infrastructurii și colectarea de informații; 
- Adaptarea infrastructurii pentru prevenire și dezvoltarea capacităților operaționale; 
- Monitorizare și avertizare; 
- Atenuare impact și răspuns rapid; 
- Reconstruire de capacități. 

Contribuția din acest capitol la demersul de cercetare și la obiectivele lucrării pornesc 
de la parcurgerea celor mai importante teorii economice cu relevanță în sectorul infrastructurilor 
critice. S-au studiat lucrări ale unor autori care au tratat probleme legate de teoria agent – 
principal și costul de delegare, teoria economică a contractelor, teoria costurilor de tranzacție, 
teorii privind economii orientate către cerere sau către ofertă, valoarea subiectivă, utilitatea non-
monetară a instrumentelor financiare, teoria opțiunilor reale sau teorii referitoare la economia 
mediului. Literatura consultată a scos în evidență faptul că o abordare centrată pe caracterul 
tranzacțional și contractual al interacțiunilor din economie constituie cadrul ideal de analiză a 
modului în care se pot formula strategii de protecție a infrastructurilor critice cu ajutorul 
instrumentelor financiare. S-au identificat și analizat cele mai importante clase de instrumente 
financiare, pornind de la titlurile fundamentale tranzacționabile pe piețele financiare, 
continuând cu instrumentele derivate care se pot construi pornind de la acestea, contracte de 
asigurare și finalizând cu noua generație de instrumente criptografice descentralizate. Analiza 
a urmărit în special caracteristicile contractuale ale instrumentului, respectiv cum se manifestă 
în utilizare, precum și aspecte legate de formarea prețului și a lichidității pe piață. Examinând 
abordările existente cu privire la protecția infrastructurilor critice, respectiv etapele analizelor 
de vulnerabilitate, practici în analiza de risc și modul în care se manifestă conceptul de 
reziliență, am dedus domeniul de aplicare și spațiul în care se pot formula și implementa 
strategii de protecție a infrastructurilor critice. 
 

Capitolul 3 examinează posibile strategii de protecție care valorifică interacțiunile 
economice rezultate din tranzacționarea instrumentelor financiare pe piețele instituționale 
convenționale. În prima parte a capitolului sunt analizate contracte specializate în transferul 
riscului, precum anumite tipuri de asigurări, obligațiuni CAT sau swap-uri. Această soluție de 
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management al riscurilor sistemice presupune implicarea unor actori instituționali specializați 
în investiții și formularea unui sistem de evaluare a riscurilor alături de mecanisme de generare 
a unor fluxuri de numerar care să permită recompensarea celor dispuși să preia riscul. Printr-un 
mix de standardizare, reglementare și diversificare, riscurile sunt distribuite într-un mod în care 
incidența unui eveniment nu declanșează insolvențe în serie. Chiar dacă imprevizibilitatea și 
erorile de cuantificare a riscului (și, implicit, de evaluare a unei prime corecte) nu exclud în 
totalitate posibilitatea unui eșec sistemic al piețelor, surplusul de rezerve, redundanța prin 
contractele de reasigurare și schemele de finanțare oferă variante funcționale de gestiune a 
scenariilor perturbatoare pentru companii, organizații sau chiar guverne prin instrumente 
tranzacționabile.  

Considerând scopul limitat al obiectului contractului acestor tipuri de instrumente, 
respectiv plata unui principal în condițiile declanșării unui eveniment provocator de daune 
sistemice, o strategie de protecție nu adresează considerente tehnice și economice intrinseci 
infrastructurilor și, prin urmare, considerăm că aplicabilitatea pentru tema de cercetare este 
limitată.  

În schimb, analizarea sectorului energetic relevă posibilitatea conceperii și utilizării de 
instrumente care să afecteze în mod direct comportamentul actorilor care utilizează sau 
operează infrastructuri, afectând inclusiv active fizice. Motivația alegerii sectorului energetic 
este multiplă: 

• Este o infrastructură critică prioritară atât din perspectiva abordărilor de reglementare, 
cât și din analiza capitolelor anterioare; 

• Produsele rezultate în urma activităților sectorului energetic sunt tranzacționabile și 
permit construirea de instrumente derivate cu activ suport livrabil pe piața de energie; 

• Strategiile existente bazate pe instrumente tranzacționabile au un scop limitat în 
managementul riscului financiar și stabilizarea piețelor de energie, fără a aborda 
reziliența infrastructurilor la nivel tehnic. Opțiunile de spread, contractele de taxare, 
opțiunile de stocare și swing, contractele de retail sau instrumentele derivate cu 
vremea ca activ suport sunt instrumente de hedging și adresează un spectru de risc 
limitat. Chiar dacă nu putem subestima importanța implementării unor măsuri de 
protecție în acest fel, formatul contractelor și al piețelor nu conduce la inovații în 
sectorul infrastructurilor ci doar oferă variante decizionale și manageriale cu diferite 
abordări asupra riscului. 

• Existe multiple ineficiențe, atât la nivel tehnic, cât și la nivel de reglementare care pot 
fi soluționate prin strategii cu instrumente financiare; 

• Impactul unor strategii de succes se desfășoară în multiple alte sectoare din economie; 
• Din perspectiva teoriei economiei mediului, reformarea industriei energetice 

reprezintă prioritatea absolută. 
Primul set de instrumente analizate include titlurile de carbon și mecanisme de control 

a poluării. Cercetarea noastră indică necesitatea unui cadru de reglementare robust fără de care 
schemele nu funcționează sau costurile de tranzacționare sunt excesive. Pentru a oferi o soluție 
viabilă la reducerea emisiilor de gaze, următoarele puncte trebuie atinse: 

• Un mecanism mai eficient de evaluare a impactului asupra mediului; 
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• Reducerea compromisurilor necesare pentru menținerea de active economice 
poluante în detrimentul generațiilor viitoare; 

• Un sistem mai robust de calcul pentru alocările de titluri. 
Principalul scop al titlurilor de carbon nu este finanțarea infrastructurilor, ci limitarea în 

timp a curbei de poluare și nu sunt exclusive infrastructurilor sectorului de energie. Pentru 
accelerarea tranziției către tehnologiile de generare a energiei din surse regenerabile au fost 
concepute scheme specifice cu instrumente precum certificatele verzi. Aceste titluri reprezintă, 
în esență, o formă de subvenționare a investitorilor în active de energie regenerabilă prin 
redistribuirea unei părți din costurile investiționale consumatorilor finali. În urma cercetării 
situației din România, am identificat multiple limitări, ineficiențe și erori de reglementare care 
limitează eficacitatea acestor politici. Datorită ineficienței și a costurilor ridicate de 
tranzacționare care derivă din mecanisme nefuncționale, fezabilitatea acestei strategii nu poate 
fi determinată în prezent în România, comparativ cu alte soluții. Din acest motiv, propunem 
câteva măsuri de îmbunătățire prin care mecanismele de piață ar fi încurajate. 

Considerând calculul duratei de viață a unei infrastructuri energetice generatoare de 
venituri, constrângerile tehnice și economice precum și criteriile care trebuie respectate în 
contextul activității economice (modelele de consum, răspuns la incertitudine în rețea, etc.) au 
reieșit următoarele concluzii: 

• O parte din clasele de active de producție energie – în special tehnologiile solare și 
eoliene – se confruntă cu fenomenul de intermitență cu diferite grade de 
previzibilitate. În cazul generatoarelor fotovoltaice curba de eficiență a producției este 
mai ușor de anticipat, însă este necesar ca restul rețelei să compenseze fluctuațiile de 
producție. Considerând faptul că sistemul energetic trebuie să răspundă unei curbe de 
consum pe parcursul unei zile, intermitența introduce costuri suplimentare de operare 
activelor energetice neadaptate pentru răspuns rapid și introduce fluctuații de preț de 
amplitudine ridicată pe piețele de energie, inclusiv fenomene de prețuri negative. 

• Pe lângă subvenționarea directă sau indirectă a activelor productive, considerăm că 
este necesar ca strategiile să includă și încurajarea dezvoltării tehnologiilor de stocare 
a energiei și să ofere stimulente pentru stabilizarea piețelor. 

• Sistemul existent de tranzacționare a certificatelor verzi nu oferă suficiente stimulente 
pentru a menține un ritm susținut de tranziție către o un sistem energetic bazat pe 
resurse regenerabile, cu o plafonare a ratei investițiilor. 

• Deoarece veniturile din subvenții generate de schemele de certificatele verzi are 
impact direct în contul de profit și pierderi al investitorilor, echilibrul concurențial 
este afectat. 

O analiză a mecanismului de certificate verzi implementat în România reflectă o serie 
aspecte de design neoptimizate, precum și ineficiențe ale piețelor. Prima observație este legată 
de asimetria mare de informații și accesul rezervat unor categorii limitate de investitori. Din 
acest motiv, costul capitalului este mai ridicat, ceea ce afectează performanța agregată a 
sistemului energetic. A doua observație este legată de o definiție imperfectă a unui certificat, 
definiție care favorizează în mod discreționar anumite tehnologii limitând concurența la nivel 
tehnic și lipsa unor specificații importante legate de originea certificatului. O altă deficiență 
reprezentată de configurația pieței centralizate care manifestă o funcționalitate sever limitată 
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datorită designului care nu permite o securitate a tranzacției nici din punct de vedere al prețului, 
și nici cantitativ. În condițiile în care există alte două mecanisme prin care se pot executa 
tranzacții, o consolidare a resurselor instituționale ar permite obținerea unei lichidități 
superioare. Coroborând aceste observații cu alte detalii precum tratamentul fiscal incert, lipsa 
de reglementare contabilă sau modificările legislative imprevizibile, concluzia este creșterea 
costurilor de tranzacție și introducerea unor elemente nejustificate de risc cu efect direct asupra 
infrastructurilor energetice. 

Remedierea acestui mecanism reprezintă o soluție de protecție a infrastructurilor, motiv 
pentru care în acest capitol se formulează o serie de propuneri privind îmbunătățiri la modelul 
de formare a prețului. Strategia propusă implică modificări asupra specificațiilor contractelor 
prin inserția unor elemente care să asigure fungibilitatea și tranzacționarea eficientă. Propunem 
reguli de funcționare a pieței pentru reducerea costurilor de tranzacționare, definim rolul 
actorilor și modul în care se completează registrul de ordin, tipurile de ordine astfel încât piața 
să fie capabilă să genereze lichiditate. De asemenea, descriem aspecte legate de calitatea de 
contract a unui certificat verde pentru o conexiune directă cu piețele de energie sau piața de 
carbon. 

 Simpla remediere a mecanismului de emitere și tranzacționare a certificatelor verzi nu 
este suficientă pentru că nu adresează fenomenul de plafonare a investițiilor și limitare a ratei 
de conversie către un sistem în care ponderea utilizării resurselor regenerabile este semnificativ 
mai mare. Din acest motiv, în partea finală a capitolului se dezvoltă o strategie investițională 
care utilizează instrumente disponibile în încercarea de a valorifica fluxurile de numerar 
generate de o schemă de subvenționare. Pornind de la o propunere specifică pieței fondurilor 
pentru pensii private, vehiculul investițional constă într-un fond de investiții trifazat cu o 
viziune conservatoare în ceea ce privește managementul riscului, pretabil pentru un fond care 
gestionează active de infrastructură energetică cu durată ridicată de amortizare. Scopul este 
asigurarea unui mecanism de reinvestire a veniturilor generate de certificatele verzi, 
considerând ciclul de viață a infrastructurilor energetice și posibilitățile care ar putea fi oferite 
de un cadru de reglementare gândit să ofere stimulente fără a dezechilibra piața pe termen scurt. 
Rezultatul acestui demers este conceperea unui fond tranzacționabil cu plafon garantat divizat 
în trei etape, înființarea investiției inițiale, o fază de acumulare – care corespunde duratei optime 
de viață a activelor energetice și una de dezinvestire atunci când activele depășesc durata de 
viață și trebuie înlocuite sau recondiționate. 

Pachetul de instrumente utilizate include obligațiuni indexate la rata inflației și opțiuni 
pe indici sau pe alte active ultra-lichide. Prima etapă în stabilirea configurației ideale a strategiei 
a fost determinarea faptului că titlurile indexate sunt preferabile celor clasice. Deoarece 
randamentul real al unui titlu clasic este incert, investitorul va dori o primă suplimentară pentru 
a încorpora costul indirect generat de inflația previzionată, iar titlurile nominale vor prezenta o 
volatilitate mai mare. Din punct de vedere matematic, se testează faptul că este dificil de extras 
informații certe privind riscul de inflație, motiv pentru care nivelul suplimentar de protecție 
oferit de titlurile indexate este ideal în cazul unei strategii pentru infrastructuri. Pentru secțiunea 
de management activ al fondului, bazat pe strategii de tranzacționare a opțiunilor, s-a considerat 
un model de evaluare a primelor din familia Black - Scholes, pentru a simplifica strategia cu o 
aproximare suficientă. Modul de constituire a portofoliului investițional presupune deschiderea 
de poziții concomitent pe titluri indexate și opțiuni CALL cu aceeași maturitate, astfel fiind 
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garantat un plafon minim de către obligațiuni și potențial de profit în cazul în care opțiunile 
ajung în bani. Randamentul potențial poate fi ajustat mărind ponderea pozițiilor pe opțiuni, cu 
efectul de creștere a riscului total asumat prin strategie. 

Faza finală a fondului implică dezinvestirea acumulării de pe durata de viață a activului 
de infrastructură printr-o anuitate variabilă plătită sub forma ratei fără risc plus beneficiul din 
urma investiției inițiale. Pentru posibilitatea de a stabili praguri minime sau maxime a 
plafonului anuității, strategia implică deschiderea unor poziții pe opțiuni long PUT și short Call 
la un preț mai mare de exercitare. Astfel, profilul de risc corespunde criteriilor de protecție a 
unei infrastructuri critice pentru că limitează posibilitatea de a înregistra pierderi. 

Din perspectiva costurilor de tranzacție, instrumentele utilizate la formularea strategiilor 
sunt standardizate și tranzacționate pe piețele de capital, iar schemele nu implică costuri 
suplimentare de natură instituțională sau de reglementare, infrastructura financiară necesară 
fiind deja disponibilă. În schimb, aceste tipuri de operațiuni sunt specifice unor companii 
specializate în investiții, ceea ce implică costuri pentru reducerea asimetriei informaționale 
rezultate din administrarea fondului. Chiar și așa, implementarea propunerilor de eficientizare 
a instrumentelor de pe piața energetică ar diminua aceste costuri pentru operatorii din sectorul 
energetic. 

Cercetarea a scos în evidență o serie de limite ale protecției prin instrumente financiare 
convenționale care generează ineficiențe în formularea strategiilor. O limitare semnificativă 
este una de design și filozofie, generată de faptul că instrumentele financiare convenționale nu 
au ca scop principal protecția unor clase de active complexe precum infrastructurile, cu atât mai 
mult cele critice. Chiar dacă structura decizională din spatele utilizării acestor instrumente poate 
fi deosebit de sofisticată, specificațiile contractelor sunt limitate ca scop, cu interacțiuni atomice 
și eficiente, capabile să genereze lichiditate. Referitor la lichiditate, piețele care oferă volume 
susținute de tranzacționare sunt atractive pentru că oferă șanse bune pentru identificarea unei 
contrapărți oricărei tranzacții, însă sursa lichidității provine din eliminarea complexității 
interacțiunilor individuale și, implicit, o limitare a obiectului contractului unui instrument 
financiar tranzacționabil. Este prețul plătit pentru reducerea costurilor de tranzacționare.  

Cu privire la cadrul de reglementare în sectorul energetic, inclusiv cel referitor la 
schemele de tranzacționare cu certificate verzi, se manifestă în mod vizibil problema distanțării 
rezultatelor reale de intenția inițială de reglementare. Pentru optimizarea acestui cadru, am 
reținut o serie de măsuri posibile: 

- Țintele de energie regenerabilă în structura de producție a sectorului pot fi mai ușor 
atinse dacă legislația permite adaptarea infrastructurii de la un model centralizat către unul în 
care punctele de producție sunt distribuite. Modernizarea sistemului de contorizare permite 
diversificarea categoriilor de jucători care pot opera cu mai multă flexibilitate pe piața de 
energie. 

- Legătura dintre piețele de carbon și piețele de energie poate fi formalizată prin 
mecanisme de preț. Mai mult, implementarea de mecanisme transparente de formarea a 
prețurilor este esențială pentru asigurarea lichidității pe piață. 

- Aplicarea principiului poluatorul plătește permite includerea de noi participanți 
potențiali la sistemul de tranzacționare al certificatelor verzi: categorii de poluatori care trebuie 
să demonstreze că impactul activității lor este redus prin achiziția de energie din surse 
regenerabile, cât și achizitori voluntari care vor să beneficieze de avantaje fiscale. 
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- Transformarea certificatului verde într-un instrument de capital prin modificarea 
fundamentală a caracteristicilor contractuale și tranzacționale. 

- Extinderea portofoliului de tehnologii pentru energie regenerabilă eligibile pentru 
subvenționare prin aceste programe sau scheme financiare. 

În cazul sectorului energetic, problemele identificate sunt multiple. Inflexibilitatea 
sistemului de reglementare este, pe de o parte, justificată de faptul că efectele unei legislații nu 
sunt imediat aparente într-o economie și că modificări dese ar putea genera instabilitate și 
imprevizibilitate. Pe de altă parte, corectarea unui sistem viciat devine mult mai dificilă, mai 
ales când repercusiunile sistemice și relațiile de cauzalitate sunt dificil de identificat. Motivul 
pentru care impactul negativ al unei legislații greșite este dificil de diagnosticat provine din alte 
două probleme identificate, una legată de distorsionarea piețelor de energie și cealaltă legată de 
asimetria informațională. Atunci când întreaga populație absoarbe costurile de tranzacționare 
rezultate dintr-un sistem imperfect, nu există stimulente pentru schimbare, iar concluziile 
cercetărilor științifice, dacă ele există, nu influențează mecanismele de decizie sau agenda 
politică.  

 
Capitolul 4 analizează designul unor strategii de protecție a infrastructurilor critice cu 

ajutorul instrumentelor financiare criptografice, bazate pe tehnologii distribuite, descentralizate 
și rezistente la cenzură. Comparativ cu cele convenționale, unde obiectul contractului este 
simplificat pentru a permite tranzacționare imediată și lichiditate ridicată pe piață, instrumentele 
criptografice prezintă o forță inovativă prin extinderea spectrului de interacțiune între părți. De 
asemenea, pentru ca execuția unui instrument convențional să fie garantată, o precondiție 
esențială este existența unei infrastructuri financiare de tip instituțional și un cadru de 
reglementare robust. Noile tehnologii bazate pe blockchain și instrumente criptografice 
descentralizate schimbă acești parametri și prezintă potențial de inovare din mai multe aspecte: 

• Filozofia genezei acestor instrumente se bazează pe identificarea unor soluții care 
oferă independență de infrastructura financiară instituțională și de necesitatea unui 
cadru de reglementare. Din acest motiv, au fost valorificate capacități informaționale 
și de comunicații pentru a dezvolta tehnologii complet noi care permit realizarea de 
tranzacții într-un mod cu totul diferit. 

• În absența unei terțe părți care să valideze tranzacțiile, una din problemele pe care 
aceste noi tehnologii trebuie să le rezolve este securitatea cibernetică. Astfel, 
arhitectura intrinsecă a instrumentelor a fost concepută pentru a elimina riscuri legate 
de falsificare sau atacuri cibernetice. În schimb, apar vulnerabilități ce decurg din 
modul de folosire a rețelei de către utilizatori sau din modul în care sunt stocate sau 
gestionate cheile private. 

• Tehnologia facilitează o capacitate de programare a unor interacțiuni economice sau 
financiare mult mai complexe direct în cadrul contractelor intrinseci instrumentelor. 

Considerând potențialul acestor tehnologii, propunerea noastră este divizată în două 
segmente majore, primul include strategii de protecție a componentelor cibernetice a 
infrastructurilor, iar al doilea include strategii pentru orașe inteligente, cu instrumente 
combinate pentru a adresa probleme de energie, transport și comunicații.  

Strategiile pentru securitate cibernetică au două valențe diferite: managementul și 
protecția identităților în cadrul rețelelor de comunicații și protecția integrității datelor și 
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securizarea informațiilor. Din perspectiva domeniului de aplicare studiat anterior, aceste 
strategii abordează următoarele aspecte de protecție: 

• Securizarea identităților cu ajutorul instrumentelor criptografice reprezintă o 
îmbunătățire semnificativă a designului componentei cibernetice a unei infrastructuri 
pentru că elimină sau reduce vulnerabilități legate de falsificarea unor identități cu 
scopul unor acțiuni malițioase. În acest fel scade probabilitatea de atac cibernetic, 
fiind eliminate anumite căi prin care atacatorii pot să acționeze. 

• Nivelul de aplicativitate este atât pre-eveniment, prin eliminarea de vulnerabilități și 
introducerea de stimulente de conformare a unei conduite corecte (de exemplu printr-
un registru public, transparent și imuabil), dar și post eveniment prin accesul la o pistă 
de audit. În acest mod, se creează capacități pentru consolidarea rezilienței 
infrastructurilor vizate. 

Arhitectura sistemului propus pentru protecția identității implică utilizarea unui token 
construit pe platforma Ethereum în care detaliile tranzacțiilor sunt ascunse prin verificare de 
tipul zk-SNARKS și un client capabil să interacționeze cu contractul și cu alte sisteme 
informatice pentru care este necesară autentificarea. Metodologia de funcționare este similară 
cu modelul propus de protocolul Certcoin, însă rezolvă problema afișării detaliilor personale 
privind identitatea. Chiar dacă este o soluție intensivă din punct de vedere computațional, 
utilizarea algoritmilor prin care dovada validității unei chei se realizează fără interacțiune între 
partea care verifică și partea care solicită verificarea reprezintă soluția ideală din perspectiva 
securității tranzacțiilor. Principalul avantaj este eliminarea dependenței de autorități de 
certificare care ar putea fi compromise și stoparea propagării în rețea a cheilor false sau 
compromise, dar și o potențială reducere a costurilor de tranzacție considerând alternativele 
disponibile în mod uzual. O precondiție, în acest sens, este reducerea gap-ului informațional în 
ceea ce privește interacțiunea printr-un registru tip blockchain. De asemenea, considerând 
capabilitățile teoretice ale platformelor de contracte inteligente, se pot gestiona aspecte mai 
complexe legate de identitate, fără o creștere semnificativă de costuri. Cu toate acestea, 
fluctuațiile mari ale prețului tokenului Ether și a consumului de gaz în rețeaua Ethereum 
introduce risc financiar într-o astfel de schemă. O analiză comparativă cu soluții convenționale 
de certificare nu relevă un avantaj competitiv imediat, cel puțin până la implementarea unor 
măsuri de îmbunătățire a protocolului și reducere a costurilor de tranzacționare. 

Posibilitatea utilizării funcțiilor de hash pentru reducerea unui set de date, indiferent de 
complexitate, la o valoare de hash unică și ușor de stocat, alături de caracterul transparent și 
imutabil a unui blockchain permite dezvoltarea unor instrumente care să urmărească și să 
înregistreze ceea ce putem denumi dovada existenței. Scopul strategiei este de a obține o metodă 
fiabilă de audit, control al calității și trasabilitate a informațiilor într-un lanț valoric. Pentru a 
funcționa, sistemul are nevoie de un instrument financiar sub forma unui token care oferă acces 
la acest serviciu, recompensând agenții care mențin rețeaua funcțională și securizată. 

Arhitectura prezentată se bazează pe un registru blockchain secundar care cumulează date 
și le ancorează într-un blockchain primar cu putere ridicată de securizare precum Bitcoin. 
Ancorarea se face printr-o funcție hash standard. Drepturile de înregistrare a unui set de date se 
alocă prin consumarea unui token nativ blockchain-ului secundar, compus din blocuri 
agregatoare care includ toate detaliile specifice aplicației utilizatorului. Acestea pot include 
piste de audit, istorice de tranzacționare, titluri de proprietate, contracte sau orice altă informație 
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stocabilă digital, alături de date privind momentul de înregistrare și cheia publică a utilizatorului 
ca identificator. Sistemul este agnostic din punct de vedere al conținutului de date, verificarea 
fiind responsabilitatea clientului. 

Utilizarea acestor strategii nu este limitată la o singură clasă de infrastructuri, în schimb 
potențialul de utilitate este transversal. Din punct de vedere sectorial am identificat cel puțin 
câteva domenii de aplicare: 

- În sectorul energetic pentru trasabilitatea, exercitarea și scoaterea din uz a 
certificatelor verzi precum și utilizarea unui registru de tranzacționare mai eficient; 

- O platformă de audit tehnologic pentru sectorul comunicațiilor; 
- Un sistem de colectare, transmitere și stocare a datelor cu privire la parametri 

operaționali și calitativi în sistemele de management al apei; 
- Platforme pentru trasabilitate în sectoare precum transporturi sau agricultură. 
Al doilea segment al propunerii se referă la strategii pentru dezvoltarea și funcționarea 

conceptului de oraș inteligent, pentru integrarea tehnologiei informaționale, a comunicațiilor cu 
scopul valorificării interconectării între dispozitive. Scopul este gestiunea inteligentă a activelor 
fizice sau informaționale și utilizarea mai eficientă a resurselor. Precondițiile dezvoltării acestui 
concept pot fi rezumate astfel: 

- O abordare instituțională generată de leadership-ul politic/administrativ cu o strategie 
etapizată pentru adresarea unor nevoi ale comunității; 

- O componentă umană pentru reducerea gap-ului informațional și susținerea a ceea ce 
am denumit motoare de dezvoltare cu aspecte tehnice, creative și educaționale; 

- Proiectarea și implementarea de aplicații informatice potrivite. 
De asemenea, orice strategie are nevoie de un sistem informațional competent în care 

colectarea de date este o funcție prioritară. În scenariile în care transparența, rezistența la 
cenzură și imutabilitatea sunt criterii importante, o platformă blockchain este soluția optimă. 
Următoarele aplicații sunt considerate pe parcursul acestui segment din capitol: 

- Soluții pentru digitalizarea unor servicii publice esențiale; 
- Implementarea unui sistem de vot electronic prin soluții cu contracte inteligente – 

pentru reducerea fraudelor și eliminarea vulnerabilităților unui sistem convențional 
de vot electronic; 

- Aplicații pentru infrastructura de energie și comportament inteligent al 
consumatorilor; 

- Economia dispozitivelor interconectate, cu exemple în transport și managementul de 
trafic. 

Din punct de vedere ideologic, propunerile urmează o linie de gândire prin care 
tehnologia facilitează accesul la o nouă generație de modele de guvernanță, diminuând costurile 
administrative și eliminând o parte din ineficiențele inerente ale sistemului contemporan, în 
special redistribuire incorectă a resurselor, răspuns încetinit la schimbare, propensiune către 
corupție. 

Arhitectura soluției de vot propuse ține cont de cele mai importante aspecte instituționale 
necesare astfel încât să se evite posibilitatea de fraudă și sistemul să fie funcțional: 

- Anonimitatea votantului este asigurată prin instrumente criptografice specifice. 
- Securitatea cibernetică este asigurată de utilizarea unui software cu sursă deschisă și 

un sistem cu certificate de autentificare. De asemenea, registrele distribuite sunt 
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actualizate în timp real cu validare a voturilor de către rețea, astfel încât sistemul să 
fie funcțional chiar dacă terminalele client sunt compromise. 

- Distribuirea publică a registrelor cu rezultate permite oricărui observator să verifice 
corectitudinea calculului final. 

În ceea ce privește eficientizarea utilizări infrastructurilor energetice, următoarele soluții 
sunt propuse: 

- Tokenizarea mecanismelor de subvenționare; 
- Administrarea și controlul rețelelor de distribuție cu ajutorul agenților autonomi și a 

canalelor de plăți dedicate. Scopul acestora este de adaptarea inteligentă și autonomă 
a comportamentului consumatorilor în funcție de situația agregată a rețelei de energie. 

- Integrarea producătorilor locali de energie în economia energetică. 
În cele din urmă, infrastructura unei economii interconectate implică o analiză mai 

detaliată din punct de vedere al caracteristicilor economice ale instrumentelor. Aceste 
caracteristici își au originea în specificațiile tehnice ale instrumentelor propriu-zise, limbajul 
informatic constituind clauzele contractului. Observarea interacțiunilor din această nouă 
criptoeconomie a scos în evidență o problemă de scalabilitate ca factor de limitare. Creșterea 
rețelei este limitată de o combinație între constrângeri tehnice și o problema a economiei 
intrinseci a costurilor de tranzacționare. Implementarea unei strategii pentru orașe inteligente 
depinde de capacitatea de a gestiona un număr mare de microtranzacții și un număr mare de 
participanți, motiv pentru care a fost nevoie de o analiză pentru a determina soluția optimă de 
scalabilitate. Dintre propunerile tehnologice disponibile pentru a corecta această limitare am 
analizat două: înlocuirea unui blockchain convențional cu o structură de tipul unui grafic aciclic 
direcționat (DAG) și constituirea unor canale de plăți. 

În urma unei analize a constrângerilor generate de constituirea unor canale de plăți, am 
demonstrat  matematic faptul că această soluție nu poate fi implementată pentru micro-tranzacții 
atomice de către actori dispersați fără introducerea unor compromisuri de centralizare și o 
erodare a eficienței totale a sistemului. În situația agenților autonomi dintr-o rețea energetică 
direcționarea previzibilă a tranzacțiilor de tipul furnizor – client permite obținerea de eficiență 
maximă în cazul unui canal de plăți. Cu toate acestea, modificarea parametrilor interacțiunilor 
din rețea scot în evidență o serie de constrângeri. Cele mai relevante sunt de natură economică, 
respectiv masa monetară limitată, necesarul financiar de alimentare a canalului de plăți sau 
probabilitatea de a face conexiunea între participanți la întâmplare dintr-o rețea cu număr fix de 
hub-uri și canale. În schimb, arhitectura unui DAG permite, prin design, realizarea de 
microtranzacții, precum și alte beneficii, precum inter-operabilitate cu alte ecosisteme sau 
posibilitatea de formare a unei ramuri independente care se poate re-anexa ulterior registrului 
principal. 

În finalul capitolului am realizat o analiză comparativă între utilizarea instrumentelor 
convenționale și a celor criptografice descentralizate și am identificat o serie de diferențe 
majore cu impact în proiectarea și utilizarea oricărei strategii adresate infrastructurilor: 
- Responsabilitatea gestiunii și securizării activelor este a utilizatorului în cazul 

instrumentelor criptografice, în timp ce în situația celor convenționale, utilizatorul delegă 
aceste atribuțiuni unui actor instituțional. Pe lângă aspectul de încredere într-un terț, acest 
lucru generează și costuri de tranzacționare specifice acestei custodii și, implicit, o reflectare 
a unor aspecte de ineficiență instituțională. 
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- Mecanismele de descoperire a prețului și evaluare sunt insuficient dezvoltate în sectorul 
cripto-economiei, generând volatilitate excesivă și risc. 

- Instrumentele criptografice funcționează fără a fi necesară vreo garanție prin lege. Mai mult, 
legislația convențională nu poate afecta mecanismele de funcționare ale unei platforme 
criptografice, poate doar să afecteze modul de utilizare. 

- Instrumentele criptografice nu pot fi falsificate sau sechestrate, însă cheile private pot fi 
pierdute sau furate. 

- Apariția tehnologiilor pentru instrumente criptografice generează concurență sistemelor 
convenționale, ceea ce induce presiune de reglementare pentru introducerea de costuri de 
tranzacționare artificiale. Rezistența la cenzură reprezintă o calitate care modifică inclusiv 
modelele de guvernanță financiară. 

- Interacțiunile economice în cadrul instrumentelor convenționale sunt lipsite de complexitate 
din punct de vedere al obiectului contractului. 

- Contractele criptografice inteligente permit execuția în mod autonom și cu verificare 
automatizată a unui set mai complex de instrucțiuni. Dacă această tehnologie ar fi dedublată 
de un cadru de reglementare, atunci există potențialul de extensie în afara sferei digitale. 

Demersul de cercetare a indicat faptul că aceste tehnologii financiare criptografice, deși 
într-o fază incipientă de dezvoltare, pot fi utilizate pentru a dezvolta strategii de protecție a 
infrastructurilor, inclusiv a celor critice. Dincolo de obstacolele inerente unor soluții care nu au 
ajuns la maturitate deplină, caracteristicile economice ale acestor platforme stabilesc premisele 
reducerii costurilor de tranzacționare în procesele și interacțiunile dintr-o economie. 
 

Capitolul 5 completează studiul prin introducerea unei noi dimensiuni, cea decizională. 
Disponibilitatea unei multitudini de tehnologii și instrumente moderne, inclusiv soluții 
financiare construite pe tehnologii criptografice distribuite, lărgește posibilitatea de a rezolva 
probleme specifice infrastructurilor, mai ales în contextul emergenței aplicațiilor de optimizare 
a orașelor inteligente. Unele sunt specifice infrastructurilor critice, însă în această situație 
rămâne nerezolvată o problemă decizională, înainte de implementarea practică a unei astfel de 
strategii. Considerând complexitatea fundamentală a infrastructurilor critice, multitudinea de 
interacțiuni de care o astfel de strategie ar trebui să țină cont, soluția acestei probleme 
decizionale poate fi identificată într-un mod fiabil doar printr-o abordare multicriterială.  

Pentru realizarea unui cadru de lucru decizional, am apelat la metodologia analizei 
procesului ierarhiei analitice (AHP), o metodă testată extensiv atât într-un format academic, cât 
și în practică. Principala motivație pentru selecția acestei soluții este caracterul robust al 
instrumentului de formulare a deciziilor strategice și faptul că metoda constituie una din cele 
mai fiabile opțiuni de cuantificare a ponderilor și priorităților unor criterii într-un cadru de 
evaluare multi-criteriu. De asemenea, reprezintă o metodă matematică al cărei rezultat este unul 
obiectiv din punct de vedere al încorporării inputurilor introduse.  

Pentru scopul acestui studiu, am considerat opinia a cinci experți cu privire la un număr 
de șase criterii ca input într-o aplicație specializată. Procesul de selecție a experților a luat în 
considerare diversificarea domeniilor de expertiză astfel încât rezultatul final să reflecte o 
viziune completă și să se minimizeze posibile preferințe discreționare rezultate din experiența 
individuală a fiecăruia.  
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Cele șase criterii au fost formulate astfel încât să definească spațiul decizional și să 
permită o evaluare comparativă completă a unor alternative strategice de protecție a 
infrastructurilor în contextul emergenței conceptului de oraș inteligent. Datorită modului în care 
au fost formulate, criteriile sunt universale și aplicabile altor sectoare de infrastructură critică. 
Importanța criteriilor constă în acoperirea unui spectru larg de interacțiuni, procese și implicații 
în infrastructurile suport, incluzând deopotrivă elemente măsurabile, cât și elemente intangibile 
de natură calitativă. Criteriul 1 se referă la aspectele financiare ale soluției strategice de protecție 
sau ale proiectului analizat și constă în determinarea costurilor, constrângerilor bugetare, a 
fluxurilor de numerar și a indicatorilor de rentabilitate relevanți. Criteriul 2 se concentrează pe 
componenta umană, respectiv nivelul de expertiză necesar și disponibil precum și caracteristici 
ale structurilor de management implicate. Criteriul 3 evaluează atractivitatea și utilitatea pentru 
public, cumulând factorii care determină propensiunea populației implicate spre utilizarea sau 
nu a soluției. Criteriul 4 se preocupă de oportunitatea operațională, respectiv modul în care 
sistemul este folosit după implementare, în mod deosebit eficiența utilizării și modurile în care 
costurile de tranzacționare afectează indicatorii de performanță. Criteriul 5 se referă la analiza 
consecinței eșecului mecanismului de protecție și efectele devierii de la obiectivele inițiale. 
Criteriul 6 evaluează strategia din perspectiva securității cibernetice și a rezilienței soluțiilor 
din acest punct de vedere.  

Determinarea importanței relative a criteriilor enunțate s-a realizat prin comparații în 
perechi încrucișate utilizând scara fundamentală de valori Saaty. Experții au avut la dispoziție 
un chestionar în care au exprimat importanța relativă a fiecărui criteriu în raport cu celelalte, 
acordând un scor de la 1 (criteriile sunt de importanță egală și contribuie în mod egal la obiectiv) 
până la 9 (un criteriu este de o importanță extremă față de altul).  

Analiza numerică a datelor colectate a inclus următoarele etape: 
- Calcularea priorităților alocate celor 6 criterii, inițial pentru fiecare expert și ulterior 

pentru setul de date consolidat; 
- Realizarea de teste de consistență pentru a determina validitatea datelor colectate din 

punct de vedere al tranzitivității relațiilor între criterii; 
- Determinarea măsurii în care rezultatul final este reprezentativ pentru opiniile 

individuale ale experților prin calcularea unui indicator de consens. 
Rezultatele obținute confirmă un aspect semnalat de literatura consultată, respectiv 

faptul că este foarte dificil de respectat pragurile valorice ale indicatorilor de consistență propuși 
de Saaty (raport de consistență de 10%), mai ales pentru aplicațiile în care numărul de criterii 
este mai mare de 4. Cu toate acestea, analiza este caracterizată printr-un nivel favorabil de 
consistență comparativ cu alte studii și aplicații practice, datele încadrând-se în pragurile 
stabilite pentru principalii indicatori de consistență (15% raport de consistență și 0.55 indice de 
consistență geometrică). Referitor la nivelul de reprezentativitate a ponderilor, a fost 
observabilă o divergență de opinie mai pronunțată pentru unul din experți, motiv pentru care s-
a realizat o analiză separată a setului de date pentru ceilalți patru experți. Calculele și datele 
folosite sunt prezentate în anexa nr. 1. Deoarece ordinea priorităților se menține în ambele 
instanțe și indicatorii de consens se apropie de pragurile superioare, rezultatul final sugerează 
o reprezentativitate ridicată. Astfel, rezultatele studiului ne permit stabilirea unui cadru de lucru 
analitic pentru evaluarea comparativă a unor opțiuni strategice de protecție a infrastructurilor 
critice prin stabilirea criteriilor de evaluare și a ponderii fiecărui criteriu în decizia finală. 
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În contextul analizei și selecției unei strategii de protecție a infrastructurilor critice 
bazate pe instrumente financiare, acest cadru de lucru are potențialul de a crește eficiența 
decizională prin creșterea șanselor de a identifica soluția optimă. Evaluarea suitei de tehnologii 
și propuneri de instrumente pentru mecanismele de gestiune ale unui oraș inteligent, respectiv 
modul în care interacționează cetățenii, companiile și instituțiile cu infrastructuri cheie 
(sistemul de producție și distribuție a energiei electrice cu componentă activă – smart grid și 
mecanisme specifice sectorului public – sisteme de vot, sisteme de audit și trasabilitate) se poate 
realiza într-un mod structurat. 

Așteptările preliminare bazate pe formularea criteriilor și selecția panelului de experți 
au inclus două fenomene, respectiv o preferință subiectivă pentru zona de interes care derivă 
din experiența individuală a fiecărui expert și o distribuție uniformă a preferințelor. Cu toate 
acestea, rezultatele au infirmat aceste așteptări întrucât nu au existat indicații privind abateri de 
la o evaluare obiectivă a criteriilor, iar ponderile preferințelor au fost grupate după o ierarhie 
clară. Cu privire la rangurile de importanță acordate fiecărui criteriu, se remarcă importanța 
relativ redusă a securității cibernetice. O explicație rezonabilă pentru acest fenomen este faptul 
că pe măsură ce aceste tehnologii devin mature, securitatea devine o caracteristică intrinsecă a 
instrumentelor. Astfel, există mai puțină presiune pe decidenți să identifice măsuri potrivite de 
securitate cibernetică în strategiile analizate deoarece instrumentele au deja specificații în acest 
sens. Un alt aspect este ponderea relativă a componentei umane, întrucât ne-am așteptat la o 
importanță relativă mai mare, ținând cont de specificul de nișă a domeniului. Studiul sugerează, 
însă, un nivel de dependență între acest criteriu și cel referitor la aspectele financiare ale 
proiectului, care include și aspecte referitoare la problema gestiunii resurselor umane. Așadar, 
putem presupune faptul că importanța criteriului privind componenta umană este una critică în 
procesul decizional, dar că acest lucru este reflectat parțial și de criteriul financiar. 

Deoarece metoda AHP este una cu spectru general de utilizare și datorită modului de 
formulare a criteriilor de evaluare, se pot evidenția o serie de noi direcții de cercetare pentru a 
determina aplicabilitatea și pe alte sectoare de infrastructură. În acest fel s-ar perfecta structura 
cadrului de lucru și s-ar permite dezvoltarea unei metodologii mai avansate de obținere a unor 
rezultate favorabile în sectorul infrastructurilor critice.  

În ceea ce privește continuarea efortului de cercetare în domeniul de infrastructură vizat, 
formularea criteriilor poate fi validată prin realizarea unor analize care să determine faptul că 
nivelul de detaliere este suficient și că acoperirea interacțiunilor relevante sistemului de 
infrastructură suport este satisfăcătoare. 

În al doilea rând, ponderile obținute pot fi verificate în contextul unor ierarhii complete 
și o analiză de senzitivitate poate determina măsura în care cadrul de lucru reprezintă o 
platformă decizională robustă. Acest aspect a fost evidențiat și într-una din sesiunile cu unul 
din experți care a ridicat posibilitatea re-evaluării importanței relative a unuia din criterii în 
anumite situații. 

În al treilea rând, este necesară cercetarea suplimentară a unei metodologii de evaluare 
a criteriului privind evaluarea aspectelor financiare ale proiectului. Considerând importanța 
relativă ridicată a acestui criteriu și a faptului că evaluarea cea mai corectă ar fi una de natură 
numerică, o soluție fezabilă este extinderea ierarhiei cu un etaj dedicat dezvoltării unui indice 
de performanță financiară. 



31 
 

În al patrulea rând, o direcție utilă de cercetare constă în studierea modului în care 
diferite strategii sunt afectate de incertitudine, precum și o detaliere a eșecului instrumentului 
de protecție, inclusiv prin dezvoltarea unei formule de cuantificare numerică. Pe lângă evaluări 
de natură calitativă și măsurarea potențialelor pierderi financiare, pot fi cercetate domeniile în 
care eșecul poate fi estimat numeric. 
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Concluzii finale, contribuții și direcții de cercetare 
 
 

Originea demersului de cercetare propus în această lucrare se regăsește într-o întrebare 
formulată cu privire la conexiunea dintre instrumentele financiare utilizate în interacțiunile din 
economie și mecanisme de protecție a infrastructurilor critice. Fundamentul este un set simplu 
de premise:  

1. Faptul că civilizația modernă este una a infrastructurilor, sisteme care constituie 
capacități de facilitare a interacțiunilor și manifestărilor umane, determinând realitatea 
vieții contemporane. Cele critice sunt de o importanță deosebită în contextul acestei 
realități și perturbarea lor are un efect profund asupra societății. 

2. Faptul că instrumentele financiare, de la cele mai simple la cele mai complexe, 
reprezintă o componentă esențială a vocabularului de interacțiuni sociale și economice. 

3. Faptul că potențialul de a determina dezvoltarea, operarea sau protecția infrastructurilor 
prin utilizarea de instrumente financiare este un demers insuficient cercetat din punct de 
vedere științific. 

 Pe parcursul studiului, a devenit evident faptul că formularea unei strategii de protecție 
a infrastructurilor critice cu ajutorul instrumentelor financiare și obținerea unui rezultat 
favorabil este o problemă de eficiență. Obstacolul principal este complexitatea și gestiunea 
complexității într-o economie bazată pe specializare, iar procesele decizionale trebuie 
proiectate pornind de la această provocare. Pentru a putea formula cu șanse de succes orice 
strategie de utilizare a instrumentelor financiare pentru protecția infrastructurilor critice, a fost 
necesară atât o viziune de ansamblu a sistemului, cât și una de detaliu, specifică unor sectoare 
restrânse de activitate pentru înțelegerea interacțiunilor existente și a celor potențiale. O primă 
observație este că abordarea nu a putut fi strict economică, ci una cu valențe interdisciplinare, 
capabilă să contabilizeze aspecte de interdependență sau constrângeri de natură tehnică. De 
asemenea, caracterul interdisciplinar al cercetării a impus aprofundarea definițiilor tuturor 
conceptelor cu care s-a lucrat, chiar și acelor aparent omniprezente. 
 Primul capitol își propune să abordeze obiectivul 1 al lucrării, respectiv clasificarea 
principalelor sectoare de infrastructură critică și identificarea implicațiilor economice și 
financiare cu potențial de valorificare în strategii de protecție. Prin realizarea acestei clasificări 
s-a stabilit contextul problematicii abordate fără de care nu ar fi fost vizibil beneficiul potențial 
al unor strategii specializate de protecție a infrastructurilor. Testarea ipotezei nr. 1 privind o 
clasificare eficientă a infrastructurilor critice în funcție de caracteristici tehnice, economice și 
financiare a determinat obținerea unor rezultate favorabile, întrucât există o bază largă de 
cunoaștere privind funcționarea infrastructurilor, astfel încât se pot anticipa posibile domenii 
de aplicare a unor strategii de protecție. Cu toate acestea, nivelul profund de interdependență 
între sistemele de infrastructuri și complexitatea interacțiunilor constituie un obstacol în 
determinarea unei ierarhii exacte. De asemenea, în funcție de nivelul de detaliere a analizei unui 
sector specific de infrastructură, există potențialul identificării și altor posibile domenii de 
aplicare.  
 Punctul de plecare al primului capitol este analiza a două abordări internaționale privind 
infrastructurile critice și protecția lor, mai exact, cea din Statele Unite și cea din Uniunea 
Europeană. Motivația selecției acestor perspective este argumentată de nivelul ridicat de 
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dezvoltare economică, dar și formula avansată de cooperare internațională. Cercetarea a indicat 
faptul că, deși există anumite diferențe în modul în care sunt clasificate infrastructurile 
considerate critice și în modul de organizare instituțională, există suprapunere semnificativă a 
conceptualizării problemei protecției și rezilienței infrastructurilor critice. Cel puțin 
următoarele concluzii pot fi enunțate: 

- Sectoarele de infrastructură energetică și de transporturi constituie priorități în efortul 
de reglementare; 

- Tehnologia informațiilor și infrastructurile de comunicații au implicații profunde în 
procesul de transformare civilizațională și determină evoluția economiei într-o 
pondere tot mai mare; 

- Problema securității cibernetice este o consecință directă a creșteri importanței 
sectorului IT și de comunicații, reprezentând, după energie și transport, un subiect cel 
de mare interes pentru agenda publică. 

Pentru referință, am analizat și abordarea din România descoperind faptul că efortul de 
reglementare a infrastructurilor la nivel instituțional se confruntă cu mai multe probleme, fiind 
în unele cazuri mai mult declarativ, cu o translație limitată a principiilor strategice enunțate în 
politici și acțiuni efective. 

Considerând abordarea internațională existentă și anticipând domeniul de aplicare, am 
considerat un sistem de clasificare a infrastructurilor după funcțiile esențiale în economie și 
societate, rezultând următoarea structură pe 6 direcții: 

- Sistemul de infrastructuri energetice; 
- Comunicații și tehnologia informațiilor; 
- Sistemul de management al apei; 
- Infrastructura transporturilor; 
- Sectorul agricol și securitatea alimentară; 
- Servicii critice. 

Atingerea obiectivului de clasificare a infrastructurilor și de identificare a implicațiilor 
economice cu potențial de valorificare în strategii de protecție, respectiv testarea primei ipoteze 
de lucru a permis selecția sectoarelor cu cel mai mare potențial. În funcție de criteriile tehnice, 
funcționale, economice, sociale și financiare utilizate la structurarea categoriilor de 
infrastructură, s-a determinat faptul că sectorul energetic și cel al comunicațiilor au multiple 
implicații economice pentru care se pretează conceperea și dezvoltarea de strategii de protecție. 

Cel de-al doilea capitol a fost dedicat obiectivului 2 privind surprinderea esenței teoriei 
și cunoașterii științifice de până în prezent cu relevanță în interacțiunile economice, financiare 
și sociale presupuse de infrastructurile critice și obiectivului 3 privind identificarea 
principalelor instrumente financiare convenționale și criptografice cu potențial de utilizare în 
domeniul de aplicare – reziliență, managementul riscului și protecția infrastructurilor. 
Pregătirea fundamentului teoretic a constat deopotrivă în surprinderea esenței unor teorii 
economice cu impact semnificativ în tema de cercetare, cât și inventarierea instrumentarului 
utilizat în contextul domeniului de aplicare. Prin domeniul de aplicare ne referim la aspectele 
legate de funcționarea infrastructurilor, interacțiuni și mecanisme, precum și încadrarea într-o 
metodologie de evaluare și eliminare sau diminuare a riscurilor sau a vulnerabilităților. 

În cadrul acestui capitol, prin consultarea literaturii științifice, s-a testat favorabil ipoteza 
numărul 2, respectiv faptul că interacțiunile dintre oameni și infrastructuri pot fi analizate prin 
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optica teoriei contractelor și, prin extensie, manifestă procese și fenomene care sunt în 
concordanță cu constatările teoriei costurilor de tranzacționare. Din teoriile analizate, am 
considerat că cele referitoare la contracte, la relația agent-principal și la costurile de 
tranzacționare constituie cadrul cel mai potrivit de cercetare. Astfel, am determinat cadrul 
filozofic și regulile de concepere și implementare a strategiilor în contextul funcționării 
sistemelor de infrastructură. Această afirmație poate fi argumentată astfel: 

• Funcționalitatea infrastructurilor depinde de un proces de delegare al cărui scop este 
crearea de capacități, operarea, mentenanța sau măsuri de protecție, delegare care 
generează ineficiențe specifice relației agent-principal. 

• Întrucât orice tranzacție economică care presupune reciprocitate poate fi privită și 
analizată sub forma unui contract, interacțiunile specifice infrastructurilor critice se 
confruntă cu aceleași probleme legate de complexitate și asimetrie informațională 
care duc la imperfecțiuni în contract. 

• Considerând natura relațiilor principal – agent și a caracteristicilor contractuale legate 
de interacțiunile din infrastructuri, teoria costurilor de tranzacționare ne oferă o 
explicație privind modul în care imperfecțiunile din acest sistem generează costuri. 
Aceeași teorie sugerează și o posibilă cale de rezolvare. Implementând strategii ale 
căror efect este de reducere a costurilor de tranzacționare. Considerând implicațiile 
de cauzalitate bidirecționale, o soluție funcțională va avea efectul eliminării de 
vulnerabilități și gestiune superioară a riscurilor. 

Instrumentarul considerat include două categorii importante de instrumente financiare: 
a) Cele convenționale, contracte cu execuție într-un cadru instituțional facilitat de guverne și 

organizații cu atribuții financiare. 
b) Cele bazate pe o tehnologie criptografică, distribuită și rezistentă la cenzură, o clasă nouă 

de active digitale care oferă posibilitatea unor interacțiuni mai complexe din punct de vedere 
al obiectului, fără a fi necesare reglementări specifice din partea unei puteri guvernamentale 
centralizate. 

Pentru a putea determina fezabilitatea și capacitatea unei strategii, s-au studiat tipurile de 
interacțiuni posibile prin cele două clase de instrumente, precum și limitări, constrângeri sau 
aspecte de luat în vedere ulterior. Analizând caracteristicile și specificațiile diferitelor tipuri de 
instrumente s-a determinat faptul că ecosistemul și infrastructura financiară existentă determină 
posibilități limitate de utilizare în domeniul dedicat al infrastructurilor. În același timp, 
tehnologiile criptografice sunt capabile să extindă sfera de utilitate. În oricare din cazuri, s-a 
determinat faptul că pentru scopul cercetării nu este posibilă o abordare holistică privind 
protecția și reziliența infrastructurilor, ci este necesară specializarea prin funcționalități 
specifice. 

În ceea ce privește domeniul de aplicare, au fost considerate atât etapele analitice precum 
evaluarea riscurilor, analiza amenințărilor și a vulnerabilităților, cât și dimensiunile măsurilor 
de acțiune. Acestea din urmă pot fi plasate pe o scară temporală în funcție de modul de aplicare 
pre-eveniment, post eveniment sau cu aplicativitate generală, dar și prin efectul generat: 
scăderea probabilității de apariție a unui eveniment, scăderea nivelului de severitate a 
consecințelor negative sau creșterea vitezei de recuperare. Prin raportare la ciclul de viață a unei 
infrastructuri, o strategie va adresa cel puțin una din principalele etape: 

- Evaluarea și colectarea de informații; 
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- Adaptarea infrastructurii pentru dezvoltarea capacității operaționale și prevenirea 
incidentelor nedorite; 

- Monitorizare și avertizare; 
- Atenuare impact și răspuns rapid; 
- Reconstruire de capacități. 

Pornind de la obiectivele enunțate inițial, acest capitol acoperă esența teoretică rezultată 
din cercetarea științifică de până în prezent cu relevanță în interacțiunile de natură financiară, 
economică sau socială presupuse de infrastructurile considerate critice. De asemenea, o etapă 
premergătoare identificării principalelor instrumente financiare cu potențial de utilizare este 
stabilirea domeniului de aplicare. Sfera strategiilor considerate implică reziliența, 
managementul riscului și protecția infrastructurilor. Prin testarea ipotezei nr. 2 rezultă și optica 
de analiză a infrastructurilor, mai exact considerarea aspectului contractual al interacțiunilor și 
implicațiile privind costurile generate de fiecare tranzacție. Analizând modul în care se 
manifestă activitățile umane referitoare la crearea, utilizarea și protecția infrastructurilor, 
pornind de la caracteristicile tehnice și până la funcționalitatea în societate, s-a determinat faptul 
că este relevant și justificat un astfel de studiu. 

Obiectivul 4 al lucrării privind conceptualizarea și validarea designului unor strategii de 
protecție pentru infrastructurile cu potențialul cel mai ridicat este abordat în două capitole 
distincte, segmentare necesară datorită caracterului concurențial și diferențelor dintre 
instrumentele financiare convenționale și cele criptografice descentralizate. Capitolul 3 este 
dedicat strategiilor construite cu un instrumentar financiar convențional, în timp ce capitolul 4 
abordează problematica considerând un instrumentar extins de instrumente criptografice 
descentralizate. Potențialul sectoarelor de infrastructură a fost anticipat încă din primul capitol, 
în funcție de nivelul și adâncimea interacțiunii cu probleme financiare.  
 În capitolul 3 privind strategii bazate pe instrumente convenționale, prima etapă de 
cercetare s-a axat pe identificarea posibilităților de lucru a contractelor specifice de transfer a 
riscului, respectiv asigurări, obligațiuni CAT și swap-uri. Deși se poate identifica utilitatea 
acestor clase de titluri și contracte într-o strategie de management al riscurilor, s-a concluzionat 
că utilizarea lor nu determină o transformare la nivelul infrastructurilor efective, o adaptare la 
nevoile societății, eliminare de vulnerabilități sau implementarea de inovații tehnologice și, din 
acest motiv, s-a considerat că atractivitatea unui demers de cercetare în această direcție este 
limitată. 
 În schimb, specificul interacțiunilor economice care caracterizează sectorul energetic și 
suita de instrumente financiare tranzacționabile particulare sectorului a permis testarea ipotezei 
numărul 3 privind posibilitatea dezvoltării unor strategii dedicate adaptării și protecției 
infrastructurilor sectorului energetic, cu scopul tranziției către o economie sustenabilă, mai 
puțin dependentă de resurse epuizabile. Cel mai puternic argument considerat este procesul 
accelerat de schimbare a mediului și nevoia de a grăbi tranziția către o economie care utilizează 
resurse regenerabile. Pornind de la instrumente pre-existente concepute să limiteze poluarea și 
să faciliteze creșterea investițiilor în active de producere a energiei din surse regenerabile, s-a 
dorit testarea ipotezei că pot fi dezvoltate strategii al căror scop să fie legat de dezvoltarea și 
protecția infrastructurilor. Validarea empirică a acestei ipoteze a fost mult mai dificilă, deoarece 
s-au identificat multiple ineficiențe la nivel instituțional și de reglementare. Se poate afirma că 
astfel de strategii sunt posibile, însă nu fără un proces de reformă instituțională și optimizare a 
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cadrului de reglementare. Din acest motiv, s-a prezentat un set de propuneri destinate 
mecanismului de subvenționare a dezvoltării sectorului energetic prin certificate verzi, 
propuneri pentru un design optimizat și o structură multi-etapizată care adresează deficiențele 
majore identificate. Dintre rezultatele cele mai importante ale cercetării se numără următoarele 
puncte: 

- Propunerea unui sistem de redefinire a certificatelor verzi astfel încât titlurile să fie 
mai ușor de tranzacționat la nivel instituțional. 

- Propunerea unui mecanism de formare a prețului și reguli de funcționare a pieței care 
să permită formarea de lichiditate. 

- Complementarea investițiilor în active de producție a energiei cu alte infrastructuri și 
tehnologii adiacente precum facilități de stocare sau sisteme de echilibrare a rețelei. 

Pe lângă îmbunătățiri la arhitectura mecanismelor de emitere și tranzacționare a 
certificatelor verzi, propunerea lucrării include și un set suplimentar de măsuri cu scopul de a 
asigura continuitatea procesului de tranziție. Pornind de la o propunere privind un fond dedicat 
sectorului pensiilor private de către Bodie și Crane (1999), lucrarea stabilește arhitectura unui 
fond de investiții cu orizont de timp trifazat pentru domeniul energiei regenerabile, ca o extensie 
a strategiei bazate pe schema cu certificate verzi. Fundamentul de funcționare a schemei este 
utilizarea fluxurilor de numerar generate de sistemul de subvenționare. Prima fază se referă la 
finanțarea investiției inițiale. A doua fază este una de acumulare prin utilizarea fluxurilor 
rezultate din certificate verzi în plasamente care utilizează obligațiuni indexate la inflație și 
opțiuni CALL cu aceeași maturitate. A treia fază este una de dez-investire prin anuități folosind 
o strategie de tranzacționare cu opțiuni long PUT și short CALL. Profilul de risc va corespunde 
criteriilor de securitate financiară a unei infrastructuri critice pentru că pierderea teoretică este 
limitată la plata primelor utilizate. Fezabilitatea unei astfel de propuneri depinde de o 
implementare eficace a mecanismului de finanțare cu certificate verzi, suficientă lichiditate pe 
piață și un cadru de reglementare robust. 
 Capitolul 4 al lucrării abordează obiectivul privind conceptualizarea și validarea 
designului unor strategii de protecție a infrastructurilor critice prin valorificarea capacităților 
tehnologiilor criptografice distribuite și instrumentele financiare aferente acestor platforme. 
Lucrarea identifică dovezi ample privind posibilitățile acestor noi tehnologii și se validează 
ipoteza 4 a lucrării. Mai exact, utilizând instrumente criptografice descentralizate pot fi 
dezvoltate soluții privind eliminarea unor vulnerabilități inerente infrastructurilor critice și 
poate fi crescută eficiența anumitor procese de guvernanță, în special prin reducerea costurilor 
de tranzacționare. De asemenea, în contextul structurării în două categorii a instrumentelor 
financiare, se adresează obiectivul 5 al lucrării cu privire la realizarea unei analize comparative 
privind utilizarea și potențialul instrumentelor criptografice descentralizate față de cele 
convenționale. Din studiul capacităților tehnice și operaționale ale noilor tehnologii cu 
instrumente criptografice și din realizarea comparației cu soluțiile convenționale ale piețelor 
rezultă validarea ipotezei 5 a lucrării. Continuând rezultatele altor studii și cercetări, lucrarea 
scoate în evidență caracterul disruptiv al acestor tehnologii și oportunități substanțiale, atât 
pentru sectorul financiar, cât și pentru domeniul infrastructurilor critice. Cu toate acestea, 
inovația este însoțită de o schimbare a paradigmei privind managementul riscului și extinderea 
spectrului de interacțiune prin intermediul unui instrument financiar generează alte obstacole și 
provocări, chiar dacă rezolvă o serie de probleme inerente relației agent – principal în economie. 
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Cercetarea a indicat faptul că nivelul de flexibilitate și inovație tehnologică din acest 
domeniu oferă în mod direct soluții superioare pentru probleme de infrastructură. Sectorul 
principal de infrastructură vizat este cel al comunicațiilor și tehnologiei informațiilor, cu 
aplicativitate transversală în alte domenii, precum și strategii specifice pentru energie, servicii 
administrative și economie digitală, în contextul conceptului de oraș inteligent. Considerând 
capacitățile existente ale tehnologiei, se propun soluții constând în modele pentru arhitecturi de 
strategie: 

- mecanismul de protecție a identității prin care se elimină vulnerabilitățile unei 
autorități centrale de certificare; 

- mecanismul de protecție și securizare a integrității datelor pentru o soluție fiabilă de 
audit și trasabilitate; 

- sistemul descentralizat de vot electronic caracterizat prin rezistență la cenzură, 
scăderea riscului de fraudă și posibilitatea de audit independent; 

- sistemul bazat pe agenți autonomi cu scop de creștere a eficienței utilizării resurselor 
și infrastructurilor energetice; 

Pe lângă aceste strategii, în capitolul 4 se abordează și o problemă de design referitoare 
la soluția infrastructurii informatice optime, capabilă să gestioneze micro-tranzacții, adică 
tranzacții rapide, de valoare mică și în număr ridicat. Considerând două din cele mai importante 
soluții propuse, respectiv instituirea canalelor de plăți pentru reducerea costurilor aferente 
tranzacțiilor și înlocuirea unui blockchain convențional cu o structură de tipul unui grafic aciclic 
direcționat, se aduc dovezi matematice care susțin faptul că soluția canalelor de plăți nu poate 
fi implementată fără a face un set de compromisuri. 

Capitolul 5 studiază problema deciziei strategice privind protecția infrastructurilor 
critice și este dedicat obiectivului 6 al lucrării, respectiv formularea și testarea unui cadru 
decizional multicriterial de lucru pentru selecția unei strategii optime de protecție a 
infrastructurilor critice. Contextul propunerilor strategice din capitolele anterioare nu abordează 
problematica decizională și nu oferă un cadru de evaluare capabil să anticipeze performanțele 
previzionate ale acestor strategii, mai ales în condițiile concurenței dintre diferitele tehnologii. 
Existența alternativelor pentru constituirea unui proiect de protecție a infrastructurilor critice 
ridică o problemă a costului de oportunitate, problemă complicată de complexitatea inerentă a 
infrastructurilor. Rezultatul studiului constituie verificarea ipotezei 6 a lucrării, respectiv faptul 
că problema selecției unei strategii de protecție implică în mod obligatoriu o abordare 
multicriterială. Mai mult, ipoteza este validată prin realizarea unui cadru de lucru folosind 
metoda analizei procesului ierarhiei analitice (AHP) dezvoltată de Thomas L. Saaty. Această 
tehnică este o soluție robustă de organizare a deciziilor multicriteriale complexe folosită 
extensiv în practică și în mediu academic pentru a determina strategia optimă într-un domeniu. 
De asemenea, metoda este una prin care se prelucrează matematic opiniile unor experți, 
asigurându-se, pe de o parte, un rezultat obiectiv din punct de vedere al încorporării datelor de 
intrare, și, pe de altă parte, determinarea fiabilă a ponderilor și priorităților dintr-un cadru de 
evaluare multicriterial.  

Pentru atingerea obiectivului de formulare și testare a unui cadru decizional, problema 
s-a structurat sub forma unei ierarhii cu următoarea configurație: obiectivul de protecție 
constituie vârful ierarhiei, criteriile constituie etajul intermediar și alternativele analizate 
constituie etajul inferior. Stabilirea spațiului decizional s-a realizat prin enunțarea unui număr 
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de 6 criterii fundamentale. Pornind de la aceste criterii, s-a realizat un formular personalizat 
destinat unui panel de cinci experți independenți a cărui rol a fost evaluarea criteriilor în perechi 
conform unei grile valorice specifice aplicațiilor AHP. Procesul de selecție a experților a avut 
în vedere diversificarea experienței și pregătirii, astfel încât să se asigure o viziune cât mai 
completă asupra problematicii studiate. 

 Prelucrarea datelor colectate a generat o ierarhie a celor 6 criterii împreună cu ponderi 
într-o model decizional capabil să selecteze o strategie optimă de protecție a infrastructurilor 
critice cu ajutorul instrumentelor financiare. Rezultatul final obținut este sintetizat mai jos, în 
ordinea importanței: 

1. Aspectele financiare ale soluției strategice de protecție sau al proiectului analizat și 
constă în determinarea costurilor, constrângerilor bugetare, a fluxurilor de numerar și a 
indicatorilor de rentabilitate relevanți (31,9% din decizia finală). 

2. Oportunitatea operațională, respectiv modul în care sistemul este folosit după 
implementare, în mod deosebit eficiența utilizării și modurile în care costurile de 
tranzacționare afectează indicatorii de performanță (21,8%) 

3. Componenta umană, respectiv nivelul de expertiză necesar și disponibil precum și 
caracteristici ale structurilor de management implicate (15,7%) 

4. Consecința eșecului mecanismului de protecție și efectele devierii de la obiectivele 
inițiale (11,6%) 

5. Atractivitatea și utilitatea pentru public, cumulând factorii care determină propensiunea 
populației implicate spre utilizarea sau nu a soluției (10,4%). 

6. Securitatea cibernetică și reziliența soluțiilor din acest punct de vedere (8,6%). 
Testarea validității acestui model s-a realizat în două etape, care au fost parcurse cu 

rezultate favorabile. În prima etapă s-au realizat teste de consistență prin care s-a verificat 
validitatea datelor extrase din chestionarele experților, respectiv menținerea proprietății de 
tranzitivitate a evaluărilor pereche realizate. În a doua etapă s-a realizat o calculație pentru 
determinarea unui indice de consens a datelor rezultate în urma consolidării opiniilor celor 5 
experți. Rezultatele au indicat un nivel ridicat de consens, suficient pentru a accepta modelul 
generat ca fiind reprezentativ pentru încorporarea priorităților participanților la studiu. 

 
 Contribuțiile personale din cadrul lucrării converg către o cunoaștere mai bună a 
economiei infrastructurilor critice, mai ales din perspectiva realizării unei cercetări cu caracter 
interdisciplinar. Într-un format sintetic, cele mai importante din contribuțiile care pot fi reținute 
sunt descrise mai jos: 
◊ Pornind de la documente guvernamentale privind cadrul de reglementare al 

infrastructurilor critice, s-a realizat o clasificare a principalelor sectoare de infrastructură 
critică în contextul anticipării unor soluții de protecție dezvoltate pentru a gestiona efectele 
complexității.  

Punctul de plecare al analizei este dat de abordările internaționale cele mai semnificative 
de clasificare a infrastructurilor critice și optica protecției lor. Odată constituit acest reper, s-a 
realizat o taxonomie proprie în care criteriul economic să fie cel principal, în detrimentul 
aspectelor tehnice și funcționale. Esența realizării acestei clasificări urmărește atât abordări 
internaționale de referință, cât și o analiză a interacțiunilor, specificațiilor sau elementelor care 
determină caracterul critic al unei infrastructuri. Rezultatul secundar al acestei clasificări este 
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identificarea sectoarelor de infrastructură cu cele mai bune șanse de a beneficia de strategii 
eficiente de protecție cu ajutorul instrumentelor financiare. Prin analiza critică a domeniilor de 
infrastructură, respectiv a specificului de interacțiuni economice care caracterizează cele mai 
importante infrastructuri critice, s-au stabilit limitele sistemice ale spațiului de cercetare. Din 
taxonomia infrastructurilor critice, am propus o structurare pe șase domenii sectoriale: 
infrastructurile energetice, comunicații și tehnologia informațiilor, sistemul de management al 
apei, transporturi, sectorul agricol și serviciile critice. 
◊ Pornind de la literatură științifică care abordează teorii economice semnificative s-a 

sintetizat fundamentului teoretic pentru un cadru adecvat de înțelegere și o descriere 
erudită a fenomenelor economice și financiare asociate infrastructurilor esențiale 
civilizației contemporane.  

Prin cercetarea succesivă a unor teorii și curente de gândire economică sau, în anumite 
cazuri, concepte filozofice, logice și principiale, se pot stabili pilonii metodei prin care se pot 
găsi răspunsuri la problema gestiunii complexității într-un sisteme de infrastructură. După o 
analiză critică a celor mai importante teorii economice cu un impact determinant în optica 
contemporană privind caracterul tranzacțional și contractual al interacțiunilor din economie, s-
a determinat faptul că există un potențial ridicat de a utiliza instrumente financiare pentru a 
crește reziliența și protecția infrastructurilor critice din perspectiva eficienței. Mai exact, 
dezvoltarea și funcționarea infrastructurilor critice sunt afectate de probleme de asimetrie 
informațională, hazard moral și vulnerabilitate indusă de ineficiență economică, pornind de la 
manifestarea relațiilor agent-principal și principiile teoriei costurilor de tranzacționare. 
Demersurile ulterioare de cercetare au avut ca fundament capacitatea instrumentelor financiare 
de a optimiza aceste aspecte. 
◊ Considerând teorii privind economia mediului, s-au stabilit obiective secundare de natură 

economică ale strategiilor de protecție a infrastructurilor critice cu scopul implementării 
de principii de sustenabilitate care generează un efect real în creșterea bunăstării. 

Pentru a evita capcana unor indicatori sintetici care nu surprind nivelul real de bunăstare 
generat de o economie, am considerat aspecte calitative ale interacțiunilor economice și 
implicațiile asupra mediului a activității umane. Probleme de schimbarea climatică, degradarea 
mediului sau reducerea biodiversității afectează viața contemporană și cu un rol determinant 
inclusiv în funcționarea infrastructurilor critice. Din acest motiv, s-a căutat acoperirea unui 
spectru cât mai larg de parametri care afectează domeniul studiat și urmărirea unor rezultate 
relevante. 
◊ Pornind de la literatură economică sau tehnică, s-au propus instrumente financiare și 

modele de utilizare cu scopul formulării unor mecanisme strategice de protecție.  
Considerând analiza evoluției sectorului financiar din optica introducerii de instrumente 

și sisteme de tranzacționare inovative și continuând cu noua generație de tehnologii financiare 
criptografice distribuite, am identificat posibilitățile de utilizare în contextul definit de sistemul 
infrastructurilor critice dintr-o perspectivă contractuală și al costurilor de tranzacționare. În 
cazul instrumentelor criptografice distribuite, s-au identificat caracteristici, specificații și 
calități cu relevanță economică în posibile strategii de protecție. Printre elementele identificate 
numărăm creșterea nivelului de certitudine asociat unei tranzacții, caracterul de ireversibilitate 
autentică, posibilitatea extinsă de verificare, eliminarea oportunismului și posibilitatea de a avea 
o execuție autonomă, garantată a unei promisiuni viitoare. De asemenea, din analiza 
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comportamentului de tranzacționare și a volumelor de pe cele mai importante piețe pentru 
tokeni criptografici s-au identificat cele mai importante obstacole în utilizarea acestor clase de 
instrumente în aplicații de protecție a infrastructurilor: lichiditate redusă, natura centralizată a 
piețelor, volatilitate ridicată, probleme legate de securitatea cibernetică etc. 
◊ S-au identificat principalele vulnerabilități ale sectoarelor de infrastructură critică și, de 

aici, obiectivele strategiilor de protecție cu instrumente financiare: securitate cibernetică, 
transparență, creșterea rezilienței naturale, reducerea asimetriei informaționale, 
transformarea modelelor de utilizare a infrastructurilor. 

Țintele strategiilor de protecție s-au determinant pornind de la metodologiile existente 
de evaluare a vulnerabilităților și de la metodele de management al riscurilor în sectoarele de 
infrastructură critică. De asemenea, prin analiza infrastructurilor din perspectiva ciclului de 
viață a unui sistem de protecție, s-au identificat oportunități pentru strategii de protecție cu 
instrumente financiare. 
◊ S-a realizat o analiză critică a mecanismelor financiare specifice piețelor de energie. 

În contextul efortului de reglementare pentru tranziția către o economie sustenabilă, s-
au examinat caracteristicile financiare ale infrastructurilor energetic în funcție de tehnologie și 
de constrângerile sistemice cu privire la atingerea unor ținte de reducere a emisiilor de carbon. 
Propunem o formulă matematică pentru evaluarea rentabilității investițiilor în sectorul 
energetic. 
◊ S-a definit un vehicul financiar cu scopul constituirii unui fond de investiții specializat în 

infrastructură aferentă sectorului de energie. 
Demersul a pornit de la analiza critică a organizațiilor de asigurare și fonduri de investiții 

specializate în pensii, proiecte pe termen lung structurate după un ciclu specific de viață. Având 
ca argument utilizarea de fluxuri de numerar cu expunere redusă la riscuri sistemice și separarea 
cadrului instituțional de gestiune a contractelor de tranzacțiile financiare propriu-zise, s-a 
constituit, la nivel conceptual, un fond de investiții multifazat care adaptează practici existente 
în domeniul pensiilor private la necesitățile specifice proiectelor de infrastructură. Conceptul 
are ca fundament caracteristicile tehnico-economice ale infrastructurilor de producție a energiei 
din surse regenerabile după care s-a conceput o formulă pentru determinarea coeficientului de 
rentabilitate a unei investiții într-o astfel de facilitate. Designul propriu-zis pornește de la 
caracteristicile instrumentelor financiare de capital cu protecție la inflație, mecanisme de 
tranzacționare și selecție a portofoliului bazate pe ciclul de viață. Testarea validității propunerii 
se face prin considerarea unui portofoliu investițional format din obligațiuni indexate la inflație 
în combinații cu strategii de tranzacționare care utilizează opțiuni pe indici cu lichiditate 
ridicată. Mai departe, se verifică, din punct de vedere matematic, care este configurația ideală 
a structurii portofoliului vehiculului investițional și se argumentează selecția unei structuri 
bazate pe titluri indexate. 
◊ Pornind de la sistemul de tranzacționare a certificatelor verzi din România, s-au descris 

strategii de protecție a infrastructurilor critice din sectorul energetic și s-au realizat 
propuneri concrete de reformă. 

Inputul acest demers constă în legislația privind funcționarea mecanismului de 
subvenționare a investițiilor în energie regenerabilă prin certificate verzi și date publicate de 
OPCOP cu privire la tranzacționare, articole din presă cu privire la efectele legislației în 
domeniul investițiilor din domeniu. Sectorul energetic constituie deopotrivă un domeniu de 
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importanță strategică ridicată și unul din sistemele de infrastructură care pot beneficia de 
implementarea de proiecte și soluții bazate pe instrumente financiare. Dintre cele mai 
importante propuneri, menționăm următoarele: 

- Modificarea unității de măsură a unui certificat la 0.1 kW/h pentru accesul la piață a 
unor noi participanți; 
- Procedură simplificată de emitere și separarea procesului de emitere de cel de 
tranzacționare; 

 - Reformarea mecanismelor de alocare pentru introducerea de noi tehnologii; 
 - Reformarea mecanismelor de tranzacționare pentru scăderea costurilor; 

- Eliminarea mecanismului de tranzacționare și alocare pro-rata și înlocuirea integrală 
cu piața spot transparentă; 

 - Măsuri punctuale de îmbunătățire a lichidității pe piața de certificate verzi; 
- Îmbunătățirea modului de înregistrare a certificatelor și a tranzacțiilor de pe această 
piață; 

 - Modificarea formatului numeric al unui certificat. 
◊ Realizarea unei propuneri de strategie pentru protecția infrastructurii cibernetice și de 

comunicații cu ajutorul unor soluții inovative, bazate pe instrumente criptografice 
distribuite.  

Pornind de la un model teoretic pentru un sistem de chei publice bazat pe instrumente 
financiare criptografice de tipul contractelor inteligente, care funcționează fără intervenția unei 
autorități centrale de certificare, propunem îmbunătățirea protocolului prin introducerea unor 
mecanisme de protecție a identității. În această secțiune se detaliază tipologia instrumentarului 
folosit, arhitectura sistemului și specificațiile tehnice esențiale implementării. Rezultatele 
potențiale includ aplicații de audit, trasabilitate sau monitorizare funcționare infrastructuri 
critice. Sunt propuse soluții de strategii pentru digitalizarea unor servicii publice critice. De 
asemenea, în urma unei analize critice a caracteristicilor tehnice și economice a soluțiilor 
criptografice, se realizează o analiză decizională pentru planificare strategică.  
◊ Realizarea unei analize economice comparative între sistemele convenționale de chei 

publice și o variantă construită pe platforma Ethereum. 
Folosind date privind tranzacționarea tokenului Ethereum pe piață și concurența 

manifestată în derularea de contracte inteligente, realizăm o analiză comparativă a costurilor 
unei soluții de realizare a unui sistem de chei publice cu ajutorul unui contract inteligent 
comparativ cu soluții convenționale disponibile pe piață. Concluzionăm faptul că volatilitatea 
prețului tokenului și fluctuațiilor costurilor asociate utilizării rețelei limitează competitivitatea 
soluției fiind necesară implementarea unor propuneri de îmbunătățire a protocolului și 
reducerea costurilor de tranzacționare. 
◊ Realizarea unei analize privind strategiile destinate unui oraș inteligent și testarea unor 

aspecte referitoare la propuneri specifice domeniului. 
− O arhitectură de stocare distribuită a informațiilor cu caracter public pentru cetățeni sau 

companii și interacțiune cu autoritățile folosind chei private; 
− Strategii pentru eliminarea vulnerabilităților inerente sistemelor de vot electronic și 

specificațiile unui contract inteligent aferent unui astfel de sistem; 
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− Designul unui protocol bazat pe tokeni criptografici destinat sistemului energetic dintr-
un oraș inteligent. Prin stimulente economice și cu ajutorul instrumentelor financiare se 
poate optimiza în timp real comportamentul participanților la sistemul energetic. 
Dintre propunerile cele mai semnificative sunt analizate două soluții alternative la 

problema scalabilității acestor soluții informatice, fiind testate o serie de obstacole și 
constrângeri specifice. După o analiză privind limitările infrastructurilor informaționale din 
tehnologiile blockchain, s-au determinat implicațiile economice și financiare ale celor două 
soluții principale de creștere a capacității de tranzacționare și reducere a costurilor implicate. 
Pentru o strategie eficientă care evită constrângerile tehnologice existente în prezent, a fost 
propusă o soluție de construire a strategiei pe o platformă care permite nativ realizarea micro-
tranzacțiilor la costuri de tranzacționare mici, respectiv înlocuirea soluției blockchain cu un 
grafic aciclic direcționat (DAG). Concluzia este rezultatul unei demonstrații matematice a unor 
constrângeri implicite și compromisuri inevitabile soluției de canale de plăți și avantaje 
comparative ale alternativei de utilizare a grafurilor aciclice direcționate. 
◊ Realizarea unei analize comparative extinse între instrumentele financiare convenționale 

și cele bazate pe tehnologii criptografice distribuite (de tip blockchain).  
Comparația se referă atât la caracteristicile intrinseci ale contractelor fundamentale, 

fiind analizată rezoluția prezentă și potențială a interacțiunilor economice prin blockchain, cât 
și factori instituționali, tehnici, practici și funcționali care determină modul efectiv de utilizare 
a acestor instrumente. Pornind de la o analiză critică și conceptuală a caracteristicilor economice 
și financiare a trei instrumente de schimb: moneda fiduciară convențională, aur și monedă 
criptografică distribuită se realizează o comparație extinsă după trei principii definitorii ale 
monede: etalon de valoare, mijloc de schimb și mijloc de stocare a valorii. De asemenea, se 
realizează o analiza comparativă a costurilor de implementare într-o strategie pentru 
infrastructuri a instrumentelor convenționale și a celor criptografice distribuite. Sunt propuse 
elemente esențiale pentru atingerea unui grad de maturitate al acestor tehnologii care să permită 
alocare instituțională de resurse pentru cercetarea unor soluții de protecție a infrastructurilor 
critice. 
◊ Realizarea unui model decizional multicriterial destinat selecției unei strategii optime de 

protecție a infrastructurilor critice.  
Inputul acestui model a avut două secțiuni majore. Prima secțiune se referă la studiile 

realizate pe parcursul lucrării referitoare la metodologiile de evaluare a infrastructurilor și 
posibilitățile de protecție prin strategii cu instrumente financiare, respectiv procesele relevante 
în protecția infrastructurilor critice, interacțiunile economice și implicațiile tehnice. Astfel, s-
au definit și detaliat șase criterii pentru evaluarea alternativelor strategice de protecție a 
infrastructurilor critice împreună cu un set de principii în baza cărora s-a realizat selecția acestor 
criterii. A doua secțiune se referă la opiniile a cinci experți cu background relevant cu privire 
la importanța relativă a criteriilor definite anterior conform teoriei AHP. Modelul este rezultatul 
unei analize numerice prin care s-a stabilit o estimare a importanței într-un format cuantificabil 
și aplicabil în practică. Analiza are atât aspecte calitative, prin definirea criteriilor, cât și 
cantitativă prin a prelucrarea numerică a opiniilor experților și este însoțită de argumentul unor 
teste favorabile de consistență și un indice de consens care validează structura cadrului de lucru 
format. 
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Pe parcursul redactării lucrării, au devenit evidente o serie de limitări cu care se 
confruntă cercetarea în acest domeniu, atât de ordin informațional, cât și tehnologic,  
economic sau chiar politic. Sintetizând, cele mai semnificative limitări ale cercetării se referă 
la următoarele aspecte: 

A. Caracterul interdisciplinar al cercetării. Zonele de suprapunere dintre discipline a 
oferit mereu potențial de inovare, însă a ridicat o problemă de expertiză sau chiar de 
management al complexității. În situația tematicii propuse, intervin atât cunoștințe din domeniul 
economic, financiar, cât și din domenii tehnice precum ingineria sau programarea, fiecare cu 
propriile constrângeri, multe nefiind aparente imediat în afara domeniului specific de expertiză. 
Această cercetare poate fi clasificată drept un studiu al complexității în context de progres și 
incertitudine, prin urmare implică atât o viziune de ansamblu asupra subiectului, cât și o analiză 
a detaliilor, acolo unde este necesar sau relevant. 

B. Deficiențele de reglementare reprezintă o limitare semnificativă, cu multiple efecte 
în economie și, indirect, asupra demersului de cercetare. În primul rând, este dificil de 
cuantificat impactul ineficienței unei reglementări eronate sau imperfecte și măsura exactă în 
care este afectată piața. În al doilea rând, apare confuzie între intenția de reglementare și efectul 
acesteia, în special la nivelul instrumentelor de reglementare utilizate. Astfel, filozofia de 
reglementare acordă de multe ori prioritate componentelor fiscale și de abia în plan secundar 
altor obiective legate de protecția investitorilor sau a consumatorilor. În cazul instrumentelor 
criptografice descentralizare, dilema de reglementare este exponențial agravată de caracterul 
rezistent la cenzură și imutabil al tehnologiei. S-au putut observa în repetate rânduri ineficiența 
unor decizii radicale de a interzice utilizarea și tranzacționarea de monede criptografice prin 
ceea ce putem denumi arbitraj de reglementare. Acest fenomen se datorează și faptului că 
eforturile de reglementare s-au concentrat pe tehnologie și nu pe cazurile de utilizare efectivă. 
Întrucât guvernanța în rețea este intrinsecă și nu o consecință a unei ierarhii, confuzia de 
reglementare este amplificată. Deși discursul politic din prezent menționează insistent 
necesitatea reglementării, există puține inițiative concrete și nu este clar ce anume să fie 
reglementat și în ce fel. De altfel, dezbaterile privind reglementarea au fost direcționate către 
două posibile orientări: reglementarea codului și a tehnologiei sau reglementarea utilizării. 
Deoarece codul în sine este într-o constantă evoluție și nicio reglementare nu poate fi capabilă 
să producă cod lipsit de vulnerabilități, a doua variantă devine opțiunea preferată. 
Reglementarea utilizării produce, însă, alte dileme legate de simpla definiție a utilizării, a 
posibilelor aplicații și a instrumentelor reale de acțiune considerând ambiguitatea de jurisdicție. 

C. Modul în care se manifestă piețele constituie un alt aspect limitativ al cercetării 
întrucât dezvoltarea de noi instrumente și formularea de strategii de utilizare a lor nu pot fi 
testate empiric în absența formării de lichiditate. Astfel, una din precondițiile unui instrument 
a cărui existență să fie justificată de o rațiune suplimentară față de cea de a genera profit este 
calitatea de tranzacționabilitate, adică posibilitatea ca o poziție să își găsească o contra-parte. 
Și nu doar instrumentul în sine este important, ci și o arhitectură a pieței care să permită 
întâlnirea cererii cu oferta. 

D. Modul în care sintaxa tehnică de programare nu permite surprinderea cu acuratețe a 
intenției dorite generează vulnerabilitate similară cu execuția unui contract complex cu costuri 
indirecte de tranzacție dificil de estimat. Pentru platforme de contracte inteligente, limbajele de 
programare sunt Turing complete, ceea ce înseamnă că pot fi manipulate pentru a realiza orice 
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fel de calcul, ceea ce generează vulnerabilități și o problemă de securitate pe care o au creatorii 
de aplicații. Practic, un contract inteligent ar putea fi utilizat în moduri în care creatorii nu s-au 
gândit, deschizând posibilitatea de interacțiuni frauduloase sau care să compromită securitatea 
aplicației. Propuneri corecție a acestor vulnerabilități prin actualizarea și îmbunătățirea 
mașinilor virtuale care rulează contractele din rețea sunt deja discutate și în curs de 
implementare, însă aceste măsuri trebuie suplimentate cu o metodologie robustă de auditare 
aplicațiilor. 

 
 În privința direcțiilor viitoare de cercetare, faptul că lucrarea constituie un studiu al 
complexității a permis identificarea multiplelor subiecte pentru care este justificată 
aprofundarea introspecției științifice. Menționăm, mai jos, pe cele mai importante dintre acestea 
și pe cele cu caracter de complementaritate față de rezultatele obținute: 

• Identificarea unor formule de reglementare pentru introducerea echitabilă în economie 
a costurilor aferente impactului activității umane asupra mediului sau soluții de reducere 
a acestui impact. 

• Dezvoltarea unor mecanisme de redistribuire echitabilă a veniturilor generate din 
schemele de subvenționare în energie. 

• Integrarea în sistemele de infrastructuri energetice a unor măsuri de reducere a 
asimetriei informaționale în piețe și contracte, precum și facilitarea unui grad mai mare 
de participare a anumitor categorii de actori. 

• Identificarea unei metodologii fiabile de evaluare a unui token criptografic. 
• Introducerea unor mecanisme de auditare a contractelor inteligente astfel încât execuția 

lor să fie conformă cu intenția programatorului. 
• Perfecționarea modelului decizional multicriterial de selecție a opțiunilor strategice de 

protecție a infrastructurilor prin realizarea unor analize de senzitivitate în funcție de 
specificul de infrastructură și soluțiile propuse, dezvoltarea unei metodologii de 
evaluare a criteriului privind performanța financiara a unei soluții, detalierea domeniilor 
în care eșecul poate fi estimat numeric și a modului în care o strategie încorporează 
gestiunea incertitudinii. 
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