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Introducere, motivatie si scopul cercetarii

Fiecare etapa de dezvoltare a civilizatiei pana la era contemporana si avansul in calitatea
vietii sunt inextricabil legate de conceptul de infrastructurd. Valorificarea rezultatelor
descoperirilor stiintifice Tn societate si a muncii agregate a membrilor ei are un efect cumulativ
in timp, generand ceea ce putem denumi capabilitati, adica capacitati si abilitatea de a le folosi.
Includem aici posibilitdtile de exprimare si actiune ale unui individ sau ale unui grup, fiind
extinse sau constranse prin mecanismele de asociere si luare a deciziilor la nivel sistemic. In
timp, efectul cumulativ al dezvoltérii de capabilititi a dus la rezolvarea unor probleme, dar si
la aparitia altora. Fundamentul acestor capabilitati este constituit de infrastructuri, a céror
evolutie generala tinde cétre diversificare si crestere a complexitatii. Sistemul, in ansamblul lui,
a devenit in timp un angrenaj de componente sau subsisteme care interactioneaza intre ele cu
diferite grade de intensitate si sub constrangerea unor relatii de dependentd cu multiple
consecinte relationale. Intelegerea imaginii de ansamblu implica conceperea si utilizarea unei
harti dinamice a interactiunilor dintre toate domeniile de activitate, acoperind o multitudine de
discipline stiintifice, de la antropologie, sociologie, economie, psihologie si pand la fizica,
dinamica non-liniard, stiinta calculatoarelor, meteorologie sau biologie. Din acest motiv,
rezolvarea unor probleme complexe, inclusiv cea a dezvoltarii de noi capabilititi, constituie, de
multe ori, un demers inter-disciplinar si implica valorificarea unor interactiuni transversale.
Importanta sistemelor de infrastructuri si a studiului lor a devenit de necontestat, indiferent daca
vorbim de protejarea a ceea ce s-a obtinut pana in prezent sau de perfectionarea, extinderea si
crearea de noi sisteme. O datd cu evolutia dimensiunii infrastructurilor de la simplu catre
complex, a aparut o noud taxonomie, cea a infrastructurilor critice. De acestea depinde in mod
absolut functionarea societdtii moderne. Aceste infrastructuri critice vor defini limitele
sistemice ale demersului de cercetare.

Instrumentele financiare constituie conventii monetare intre parti care faciliteaza
manifestarea fluxurilor dintr-o economie. Dintre acestea, banii, ca produs omniprezent al
imaginatiei colective umane, reprezintd unitatea atomica fundamentald a economiei. Motivul
provine din calitatea activitatii umane de fi organizata si aliniatd unor obiective superioare
posibile doar prin manifestarea conceptului de valoare, cel putin in acest stadiu de dezvoltare.
Instrumentele financiare reprezinta cea mai buna solutie descoperitd pana in prezent pentru a
cuantifica notiunea abstractd de valoare intr-o forma utild societatii. Odata ce dispunem de un
instrument prin care putem da semnificatie valorii, posibilitatea de stocare si transfer in timp
satisface o preconditie necesard dezvoltarii. Avand la bazd un sentiment colectiv de incredere
in viitor, constituirea si consolidarea unui sistem financiar institutional capabil sa crediteze
economia a dus la un progres sustinut al procesului de dezvoltare. Pe masurad ce industria
financiard concepe noi instrumente si sistemul evolueaza, apar si manifestdrile unor
imperfectiuni sau limitdri. De exemplu, utilizarea sistemului institutional financiar pentru
rezolvarea unor probleme complexe de infrastructura releva unele constrangeri ale
instrumentelor financiare conventionale. Pentru a asigura lichiditate pe piete, un numar cit mai
mare de participanti, securitate a tranzactiilor si usurinta in reglementare, caracterul contractual
al majoritatea instrumentelor a evoluat catre simplitate si sfera interactiunilor este limitata.
Emergenta tehnologiilor de tip blockchain reprezinta un salt de referintd in acest domeniu
pentru ca deschide posibilitatea unor noi forme de organizare si interactiune financiara a
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participantilor dintr-o economie, prin substituirea factorului institutional cu unul tehnologic.
Invariabil, aparitia acestor noi fenomene ofera si noi oportunitati de cercetare stiintifica.
Pornind de la tehnologia si mecanismele unei baze de date publice descentralizate si distribuite,
rezistentd la cenzurd si imposibil de falsificat, s-au dezvoltat noi manifestari ale tranzactiilor
din societate, rezultdnd un intreg sector economic nou: criptoeconomia. in acest context, se
poate considera ca implicatiile si utilizarile interactiunilor cu instrumente financiare in crearea,
operarea, protectia si dezvoltarea de infrastructuri este insuficient studiata si ca noile tehnologii
emergente au potentialul de a transforma paradigma de infrastructura. De asemenea, modul in
care reactioneaza organizatiile economice si administratiile centrale la aceste tehnologii,
coroborand cu avantajele primilor care au actionat in piatad permite observarea unui caracter
disruptiv care revendica o noua abordare in privinta managementului riscului.

Motivatia acestei lucrari provine din dorinta de a cerceta solutii inteligente si eficiente
de a reduce riscurile asociate complexitatii care caracterizeaza civilizatia contemporana
dependentd de infrastructuri, unele cu caracter critic, dar si din perspectiva utilizarii
instrumentelor financiare in contextul interactiunilor de pe piete. Infrastructurile moderne, in
special cele considerate critice, reprezinta principala sursd de complexitate in societate si, in
consecinta, mijloacele de protectie constituie o forma de conservare a progresului inregistrat in
dezvoltarea economicd, stiintifica si tehnologicd a societatii. Dacd operarea acestor
infrastructuri este supusa riscurilor sau se confrunta cu vulnerabilitati, este afectat modul in care
pot fi planificate si atinse tinte de dezvoltare economica si sociald sustenabild. Prin risc ne
referim, in acest caz, la ceea ce se poate intampla si care sunt probabilitatile, respectiv
consecintele in fiecare scenariu. Vulnerabilitatile se refera la slabiciunile sistemelor in fata unor
esecuri, dezastre sau atacuri in timp ce amenintarile sunt potentiale acte cu impact negativ.
Raéspunsul infrastructurilor la risc si calitatea acestora de a depasi o vulnerabilitate, respectiv de
a recupera functionalitate dupd un incident sau de a se adapta unor schimbari constituie
conceptul de rezilienta. In acelasi timp, complexitatea sistemica in crestere se reflectd in
interactiuni tot mai sofisticate intre oameni si intre formele institutionale de organizare. Pentru
o parte esentiala din aceste interactiuni sunt necesare instrumente financiare ale caror design si
functionare determina in parte, bunistarea din societate. Intrucat stiinta economici este cea care
studiaza atat interactiunile dintre oameni intr-o economie, cdt si natura instrumentelor
financiare si consecintele utilizarii lor, sfera de intersectare a celor doud domenii, cel al
infrastructurilor critice si cel al instrumentelor financiare, devine un areal propice pentru
cercetare.

Premisa motivationald a lucrarii poate fi exprimata printr-o suitd de intrebari. Cercetarea
raspunsurilor la aceste intrebari constituie o posibilitate de a facilita intelegerea unor probleme
moderne ale societatii:

Care sunt aspectele de naturd economica si, n subsidiar, financiara ale infrastructurilor
critice? Finantarea, mentenanta si raspunsul la incidente distructive sunt raspunsurile imediat
aparente, nsd o analiza mai aprofundata a structurii infrastructurilor este necesard pentru a
identifica fortele economice care actioneazd asupra lor. Capitolul unu isi propune sa dezvolte
acest subiect.

Care sunt interactiunile inter-umane, cele de tip om-sistem si cele de tip sistem-sistem
din aceasta perspectiva? Raspunsul la aceasta intrebare este deopotriva filozofic si tehnic si
implica intelegerea conceptului de tranzactie. Capitolul doi se preocupd de identificarea
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domeniului de aplicare, respectiv selectia acelor interactiuni economice prin care se poate
dobandi rezilientd sau protectie a infrastructurilor.

Cum pot fi utilizate instrumentele financiare pentru a induce un efect predeterminat la
nivelul infrastructurilor?

Care este potentialul si care sunt limitele noilor tehnologii si a interactiunilor permise
de acestea pentru a genera schimbare pozitiva in protectia infrastructurilor?

Care sunt limitele aplicativitatii instrumentelor financiare in arealul infrastructurilor?
Capitolele trei si patru analizeaza aceste probleme.

Cum putem fundamenta o decizie de selectie si implementare a unei strategii de
protectie a infrastructurilor critice cu ajutorul instrumentelor financiare? Capitolul cinci este
dedicat realizdrii unui cadru decizional care sd creascd probabilitatea selectiei unei solutii
eficiente de protectie a infrastructurilor.

Scopul lucrarii este, asadar, studiul relatiei dintre interactiunile economice si, in
extenso, interactiunile sub forma contractuala dintre indivizi sau organizatii si functionarea
infrastructurilor. Mai exact, lucrarea isi propune sa identifice caracteristici ale infrastructurilor
esentiale functionarii civilizatiei moderne, denumite critice, care depind sau pot fi afectate de
instrumente financiare si analizeazd diferite arhitecturi si strategii privind utilizarea acestor
instrumente pentru protectia, rezilienta sau dezvoltarea unor sectoare specifice. Pornind de la
fundamente teoretice pe care le-am considerat relevante si instrumentele disponibile pe piata,
rezultatul este un cadru conceptual care defineste specificatiile economice cele mai importante
ale unor strategii bazate exclusiv sau iIntr-o proportie semnificativa pe instrumente financiare
tranzactionabile. Propunerea acestei lucrdri este, pe de o parte, identificarea de instrumente
financiare cu potential de utilizare in diverse configuratii sau scenarii, pentru a asigura
mecanisme capabile sa ofere protectie infrastructurilor si, pe de alta parte, analizarea arhitecturii
instrumentelor si designul strategiei, inclusiv a tipului si acoperirii protectiei, limitarile sau
implicatiile economice. Abordarea este una cu valente interdisciplinare, pentru ca interactiunile
dintre sistemele financiare si functionarea unor active fizice este insuficient cercetatd. Chiar
daca obiectele sau conceptele studiate pot fi in sine complexe si nu constituie un antidot la haos,
incercarea este de a compila reguli utile de interactiune financiara care sa usureze gestiunea de
resurse intr-o economie a infrastructurilor si a institutiilor pentru a furniza un resort suplimentar
pentru continuitatea activitatilor esentiale. Contextul social considerat este unul post-capitalist,
in sensul in care natura privata a capitalului nu mai constituie factorul determinant in economia
contemporand, ci caracterul institutional al modului de organizare umana. Din acest motiv,
dinamica organizationala este unul din aspectele avute in vedere In demersul de cercetare
intreprins, mai ales 1n conditiile in care emergenta noilor tehnologii informatice, de comunicatii
si chiar financiare permit observarea evolutiei catre o noua paradigmd. Traim intr-o lume in
care devin evidente si testabile empiric principiile unei netocratii, asa cum a fost descrisd de
Bard si Soderqvist (2002), o societate in care resortul de putere al elitelor se bazeaza pe avantaj
tenologic si capacitatea de a structura si controla retele. Mai mult, inovatiile tehnologice si
dezvoltarea de instrumente criptografice non-fiduciare, rezistente la cenzura, descentralizate si
partial autonome in functionarea lor ne permite in premiera sa construim prototipuri de sisteme
politice si economice mai ambitioase, precum cel al futarhiei. Acest concept a fost propus
pentru prima datd de Hanson (2000) ca o abordare tehnicd pentru programarea si implementarea
politicilor publice. In esenta, sistemul constd in aplicarea unui mecanism de vot fundamentat
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pe valori, dar dublat de un mecanism financiar bazat pe o piatd de previziuni. Indivizii exprima
un vot initial pentru rezultate generale, spre exemplu pentru cresterea PIB, si, In subsidiar,
pentru un set specific de propuneri pentru atingerea obiectivului, cum ar fi implementarea unor
proiecte de infrastructura,. Daca propunerile sunt acceptate, tranzactiile de pe piata de
previziuni sunt tratate astfel: cele de respingere sunt anulate, iar cele de acceptare vor primi un
dividend in functie de indicatorul de succes stabilit ca parametru in contractul de tranzactionare,
si vice-versa, dacia propunerile sunt respinse. In cazul urmirit de noi, adici sectorul
infrastructurilor, au aparut multiple concepte, solutii si aplicatii pentru gestiunea eficienta a
resurselor in zone urbane. Tehnologiile dezvoltate pentru orase inteligente, aflate in diferite
faze de implementare, precum si strategiile de cooperare guvernamentald pe termen lung, de
exemplu Horizon 2020 sau succesorul direct, Horizon Europe, aferent perioadei 2021 — 2027,
indica directiile dominante in care se aliniazd economiile lumii.

Pentru atingerea scopului propus, este necesard definirea principalelor obiective ale
demersului de cercetare stiintifica:

Ol: Clasificarea principalelor sectoare de infrastructura criticd si identificarea
implicatiilor economice si financiare cu potential de valorificare in strategii de protectie.

O2: Surprinderea esentei teoriei i cunoasterii stiintifice de pana in prezent cu relevanta
in interactiunile economice, financiare si sociale presupuse de infrastructurile critice.

O3: Identificarea principalelor instrumente financiare conventionale si criptografice cu
potential de utilizare In domeniul de aplicare — rezilientd, managementul riscului si protectia
infrastructurilor.

O4: Conceptualizarea si validarea designului unor strategii de protectie pentru
infrastructurile in care existd potential ridicat de aplicabilitate unor instrumente financiare.

O5: Analiza comparativa privind utilizarea si potentialul instrumentelor criptografice
descentralizate fatd de cele conventionale.

06: Formularea si testarea unui cadru decizional multicriterial de lucru pentru selectia
unei strategii optime de protectie a infrastructurilor.

Ipotezele de la care porneste cercetarea propusd sunt in conexiune imediatd cu
obiectivele anuntate anterior:

Ipoteza 1: Infrastructurile critice pot fi clasificate in mod eficient in functie de
caracteristicile tehnice, economice, sociale si financiare, rezultand atat o ierarhizare din
perspectiva importantei, cat si o anticipare a posibilelor domenii de aplicare ale unor strategii
de protectie bazate pe infrastructuri critice.

Ipoteza 2: Interactiunile dintre oameni si infrastructuri pot fi analizate prin optica teoriei
contractelor si, prin extensie, manifestd procese si fenomene care sunt in concordantd cu
constatarile teoriei economiei costurilor de tranzactionare.

Ipoteza 3: Pot fi dezvoltate strategii cu instrumente financiare tranzactionabile dedicate
adaptdrii si protectiei infrastructurilor sectorului energetic, cu scopul tranzitiei citre o economie
sustenabild, mai putin dependenta de resurse epuizabile.

Ipoteza 4: Tehnologia instrumentelor criptografice ofera solutii pentru eliminarea de
de guvernantd care implica in prezent costuri de tranzactionare ridicate.

Ipoteza 5: Tehnologiile disruptive din sectorul financiar oferd oportunitati substantiale
in conditiile unei abordéri cuprinzatoare privind managementul riscului.
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Ipoteza 6: Selectia unei strategii de protectie a infrastructurilor constituie o problema
decizionald a carei solutionare implicd o abordare multicriteriala. Este posibila crearea unui
cadru de lucru decizional formal cu scopul de a selecta o strategie optima de protectie a
infrastructurilor in contextul emergentei oraselor conectate si inteligente.

Structura lucrarii este segmentata in cinci capitole care abordeaza tematica astfel:

Primul capitol reprezinta o introducere in conceptul de infrastructuri critice, defineste
ce este o infrastructura si analizeaza ce caracteristici determina stabilirea statutului de critic. Pe
langa urmarirea celor mai semnificative abordari privind clasificarea si tratamentul in acest
domeniu, in acest capitol se face si un exercitiu de anticipare a posibilelor probleme care ar
putea fi rezolvate prin aplicatii ale instrumentelor financiare si care merita supuse unei cercetari
practice si stiintifice.

Al doilea capitol clarificd domeniul de aplicare, respectiv rezilienta infrastructurilor,
definirea si evaluarea riscurilor, dar nu inainte de a sintetiza o parte din aspectele specifice ale
teoriilor economice care au relevanta in subiectul studiat. Capitolul se concentreaza in special
pe lucrari si curente de gandire care analizeaza natura interactiunilor din economie cu implicatii
in sfera sectorului financiar si a modului in care se formeaza si functioneazd institutii,
organizatii si piete. Scopul acestei radiografii teoretice este concentrat pe cercetarea principiului
eficientei in proiectarea si studierea diverselor strategii de protectie considerate in celelalte
sectiuni ale lucrarii. Obiectivul principal al abordarilor de natura teoretica este de clarificare a
opticii generale a cercetdrii, opticd intemeiatd pe analiza fenomenelor si interactiunilor
fundamentale ale economiei din perspectiva teoriei contractelor si a costurilor de tranzactionare.
Miza este atingerea unui nivel de Intelegere referitor la implicatiile economice, financiare,
politice sau de guvernanta ale diferitelor decizii de natura strategica.

De asemenea, in aceastd parte sunt prezentate cele doud categorii de instrumente,
respectiv cele conventionale, specifice industriei financiare din era economica recenta, precum
si cele criptografice descentralizate bazate pe tehnologii emergente, cu aplicatii si utilizari in
faza incipientd. Acest capitol ofera o clarificare suplimentard conceptelor de Protectie a
Infrastructurilor Critice (PIC), rezilientd, risc si vulnerabilitate. PIC este un concept care se
referd la nivelul de pregatire al unei infrastructuri de a rdspunde la un eveniment si in acelasi
timp mentinerea in parametri de functionare. Termenul este asociat, de regula, cu o doctrina sau
un program prin care se desemneaza infrastructura critica si se stabilesc coordonate procedurale
pentru raspuns in diferite scenarii. Rezilienta este calitatea unei infrastructuri $i a comunitatii
deservite de a se adapta la factori de stres acut, de a diminua efectele acestor factori si de a
recupera, mentine si chiar imbunatati functiile esentiale. Riscul, in contextul unei infrastructuri,
reprezintd potentialul de a inregistra pierderi datoritd esecului functiilor vitale — servicii,
structuri organizationale sau capabilitdti. Vulnerabilitatea constituie starea unei infrastructuri
de a fi expusa la risc si lipsa capacitatii de a rezista la efectele unui mediu sau a unui eveniment
cu caracter ostil.

Al treilea capitol se concentreaza pe identificarea de posibile strategii de protectie a
infrastructurilor utilizdnd instrumente financiare conventionale. Abordarea este duala,
analizeaza deopotriva utilizarea de instrumente cu uz general tranzactionabile pe pietele
financiare pentru a solutiona probleme de gestiune a riscului privind o serie de infrastructuri,
cat si instrumente dezvoltate cu scop specific sectorului energetic. Atentia sporita acordata
acestei industrii este motivatd de doud considerente: primul se refera la importanta
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infrastructurilor energetice in configuratia civilizationald contemporana, in timp ce al doilea se
referd la o implicatie puternica a aspectelor financiare, implicatie care determina ca acest sector
sa fie un prim candidat la orice cercetare pe aceasta tema. Pentru partea aplicativa se propune
un exemplu concret de imbunatatire a sistemului de tranzitie de la o industrie energetica bazata
pe combustibili conventionali la una bazata pe resurse regenerabile prin subventionare cu
certificate verzi i un mecanism investitional alternativ sub forma unui fond de investitii ale
carui specificatii sunt ajustate unor proiecte in sectorul energetic.

Capitolul 4 exploreaza posibile utilizari ale instrumentelor criptografice descentralizate.
Aceste instrumente se bazeaza pe tehnologii disruptive de stocare si schimb a unor active
digitale pe piete sau alte medii de schimb cu caracteristici substantial diferite fatd de pietele
financiare conventionale. Specificatiile sistemelor, cum ar fi controlul descentralizat,
transparenta, gestiunea identitatii participantilor si modul de constituire a unor baze de date
publice si imuabile, precum si alte inovatii specifice, permit proiectarea de noi sisteme,
caracterizate printr-un salt de eficienta in anumite domenii fatd de solutiile pre-existente.

Abordarea este una practica si analizeaza, in prima parte a capitolului, potentialul
revolutionar de a Imbundtdti securitatea cibernetica, respectiv: 1) infrastructura pentru
managementul si protectia identitdtii si 2) protejarea datelor si securizarea informatiilor.
Ambele aplicatii sunt nespecifice unui anumit segment de infrastructura, optica fiind una
transversald. De asemenea, a doua parte a capitolului cerceteaza posibile arhitecturi de strategii
pentru orase inteligente, de la solutii pentru digitalizare, vot electronic, management energetic
si pan la solutii pentru o economie interconectata. In acest segment al lucrrii se formuleaza si
testeazd ipoteze prin care se determind o serie de limitari si posibile solutii la o arhitectura
optima pentru o infrastructurd eficientd si scalabila in viitor. Ultima parte a capitolului se
concentreaza pe cateva aspecte comparative intre cele doud clase de instrumente financiare
relevante atat intr-un proces de cercetare, cét si intr-un demers practic de proiectare a unui
sistem menit sd rezolve o problema de protectie sau rezilientd a unei infrastructuri critice.

Capitolul 5 1si propune sa fundamenteze un cadru de lucru decizional capabil sa
selecteze strategia optima de protectie a unei infrastructuri critice utilizind mecanisme
economice si instrumente financiare. Abordarea consta in enuntarea unui numar de 6 criterii de
evaluare a alternativelor si determinarea ponderilor acestor criterii Intr-un sistem care sa permita
determinarea unei solutii superioare. Pentru rezolvarea acestei probleme am apelat la metoda
procesului ierarhiei analitice (Eng. Analytic Hierarchy Process — AHP), o tehnica robusta de
formulare a deciziilor strategice si cuantificare a prioritdtilor criteriilor printr-o formula
decizionald multicriteriala.

Pentru a realiza cadrul de lucru s-a construit un model bazat pe opiniile a cinci experti
care au evaluat importanta relativa a criteriilor acordand scoruri incrucisate pe o scard valorica
speciala. Scorurile au constituit elementele de intrare intr-o aplicatia specializatd de calcul AHP
dezvoltata de Klaus D. Goepel (2013), cu care s-au obtinut ponderile fiecarui criteriu printr-o
analiza numerica. Pentru testarea rezultatelor obtinute s-au realizat teste de consistenta care au
validat corectitudinea datelor de intrare si caracterul tranzitiv al evaludrilor incrucisate. De
asemenea, validarea finalda a modelului s-a realizat prin calcularea indicatorilor de consens prin
care se confirma faptul ca modelul decizional obtinut prin incorporarea inputurilor celor cinci
experti este reprezentativ.

10



Metodologia aplicatd se bazeaza pe cercetare calitativa, comparativd, observatie

participativa si neparticipativa, sondarea opiniei unor experti independenti, dar si cantitativa,
prin analiza numerica a datelor obtinute. In procesul de cercetare am urmadrit o serie de etape:

a.

Definirea termenilor de referintd, a conceptului studiat si identificarea terminologiei
aplicate. Orice demers de explorare a adevarului presupune claritate in ceea ce priveste
vocabularul utilizat si conceptele care construiesc domeniul de aplicare. In cazul
prezentei lucrari, s-au explicat in special termenii tehnici din industria financiara sau
din domeniul informatic/ingineresc, iar acolo unde nu exista echivalent in limba roméana
s-a utilizat termenul original in engleza cu o nota de traducere sau explicatie.
Realizarea unei radiografii a domeniului de aplicare si a sferei de studiu prin
identificarea principalelor probleme de protectie ale infrastructurilor critice cu potential
de a fi eligibile pentru strategii bazate pe instrumente financiare. Rezultatul acestei etape
consta in dezvoltarea ipotezelor si anticiparea posibilelor solutii. S-au cules date privind
utilizarea infrastructurilor, elemente de risc si vulnerabilitate, iar acolo unde a fost
necesar, s-au exemplificat prin studii de caz relevante. Pentru clasificarea sectoarelor de
infrastructura, principalele izvoare de informatii utilizate au fost documente de
reglementare, inclusiv texte de lege, strategii si linii directoare sau documente de lucru
emise de organizatii din sfera guvernamentala sau zone conexe de consultanta. Pe langd
aspectele de formulare a politicilor si analiza modelelor decizionale, s-au extras din
literatura stiintifica principalele tinte de cercetare ale aplicatiilor de modelare, precum
si aspecte de gestiune a riscului in programe si metodologii de management:
identificarea riscului, evaluarea, prioritizarea actiunilor, implementarea de programe si
masurarea eficacitatii.

Stabilirea cadrului teoretic si empiric de cunoastere, prin sintetizarea celor mai
importante curente de gandire, idei sau fenomene observate in practica si documentate.
Aceastd etapd a metodologiei reprezintd o recenzie si analiza criticd a carei scop este
determinarea zonelor pentru care trebuie efectuate noi cercetari, dar si pentru a putea
oferi o bazd comparativd de sustinere a contributiilor. Acest demers este unul de
fundamentare a efortului de cercetare prin clarificarea aspectelor esentiale ale
conceptelor de infrastructurd si instrument financiar. Dincolo de definitia 1n sine a
termenilor, s-a incercat surprinderea esentei din cateva din cele mai de succes teorii
economice, evidentiind aspectele relevante pentru o strategie de protectie a unei
infrastructuri acoperitoare. Pentru o abordare capabila sa produca rezultate eficiente am
considerat urmatoarele aspecte: teoria agent-principal si implicatii ale delegarii, teoria
contractelor, teoria costurilor de tranzactie, economiile orientate citre cerere si cele
orientate catre oferta, precum si teorii privind economia mediului. De asemenea, pentru
o intelegere mai precisd a mecanismelor instrumentelor financiare, in special a celor
neconventionale bazate pe tehnologii emergente de blockchain, am analizat teorii legate
de utilitate monetara si valoare subiectiva.

Analiza privind disponibilitatea instrumentelor financiare si selectia optima in functie
de capacitatea de a se adresa problemelor identificate anterior. Spectrul de analiza a
cuprins atat instrumente conventionale tranzactionabile pe burse si piete specializate,
cat si instrumente precum asigurarile, a caror piatd de tranzactionare implica redactarea
unor contracte mai complexe. Abordarea a fost una din perspectiva interactiunilor Intre
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partile angajate in executia contractului, inclusiv entitatile de intermediere si
reglementare. Deoarece exista o multitudine de surse bibliografice privind aparitia,
functionarea si economia instrumentelor financiare de acest tip, nu am intrat n detalii
excesive, lucrarea concentrandu-se pe aspectele care au relevanta intr-o optica dedicata
infrastructurilor critice si problemelor de risc, amenintarilor si vulnerabilitatilor cu care
acestea se confruntd. Scopul a fost de a identifica potentialul pentru formularea unei
arhitecturi care sa genereze sau s amelioreze protectia si rezilienta. In ceea ce priveste
analiza instrumentelor bazate pe tehnologii criptografice neconventionale de tip
blockchain, abordarea a fost mai riguroasd si a inclus o descriere mai detaliata a
ideologiei si a mecanicii utilizarii lor. Cercetarea a pornit in special de la documente de
tip white paper, rapoarte cu caracter autoritar care prezinta filozofia de abordare a
diverselor protocoale studiate si informeaza In mod concis despre mecanismele de
functionare ale acestora. Metodologia angajatd in lucrare a inclus si o analizd a
contractelor inteligente ca instrumente promitdtoare privind dezvoltarea de strategii mai
complexe pentru infrastructuri. Contrar denumirii sugestive, aceste contracte nu au, cel
putin In prezent, inteligenta artificiald propriu-zisa, in schimb ofera posibilitatea de a
executa in mod automat un set predefinit de interactiuni cu impact patrimonial fard
cooperarea activa a partilor. Chiar dacd nu existd inca posibilitatea de a dezvolta un
contract care sa se auto-execute cu adaptare la orice circumstanta posibild, accesul la un
instrument care sa permitd interactiuni de o complexitate fara precedent fara delegare
de incredere si interventie umana oferd un teren vast de cercetare si experimentare in
domeniul infrastructurilor.

Formularea de ipoteze privind utilizarea instrumentelor financiare organizate sub forma
unor strategii aplicative si testarea acestora, inclusiv cu instrumente matematice, acolo
unde exista date disponibile. Abordarea acestei lucrari se concentreaza pe aspecte de
design a strategiilor si elemente de arhitectura a instrumentelor, elemente care nu pot fi
transpuse In modele matematice. Scopul este anticiparea sistemelor decizionale ale
actorilor implicati, ale diferitelor interactiuni si implicatiile economice ale acestora,
precum si stabilirea specificatiilor contractuale esentiale care ar urma sa guverneze
sistemele studiate. In acest sens, lucrarea se detaseazi de cele doua tendinte dominante
de abordare din literatura care dezvoltd metodologii si aplicatii pentru protectia
infrastructurilor critice. Prima tendinta se refera la identificarea de metode, tehnici, si
instrumente pentru a descrie starea curentd a unei infrastructuri, performanta si
raspunsul la factori de risc prin utilizarea de cadre de lucru pentru managementul
riscurilor. A doua tendinta include intelegerea comportamentului dinamic al sistemelor
de infrastructura prin metode de simulare (sisteme dinamice si multi-agent, simulari
Monte Carlo etc.) pentru identificarea cauzelor de instabilitate intr-un sistem de
infrastructuri. Metodologic, abordarile implicd In majoritatea cazurilor modele multi-
agent, matrici de rating si baze de date relationale pentru analiza interdependentelor
(Yusta, Correa si Lacal Ardntegui, 2011). Aceste aplicatii utilizeaza instrumente de
analiza cantitativa pentru a produce programe informatice de simulare, doar cu mici
ajustari de sensibilitate prin parametri semi-cantitativi. In schimb, lucrarea de fati
propune o abordare predominant calitativd si descriptivd, cu testarea ocazionala a
fezabilitatii anumitor ipoteze, atunci cand este posibil. Cu alte cuvinte, utilizarea
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termenului de aplicatie pentru infrastructuri critice, are In vedere un model conceptual
si scenariul de utilizare cu regulile de interactiune spre deosebire de un program
informatic sau un model procedural.

Formularea de principii $i proiectarea unor strategii de protectie considerand
caracteristicile infrastructurilor studiate. Pentru a fi eficientd, o strategie de utilizare a
instrumentelor financiare pentru protectia infrastructurilor critice trebuie sa prezinte o
serie de specificatii economice, iar metodologia lucrarii implica formularea acestor
specificatii.

Metodologia consideratd pentru realizarea aplicatiei de analizd numerica a inclus
urmatoarele etape:

- Formularea problemei decizionald sub forma unei ierarhii, stabilindu-se, in baza
studiilor anterioare, un numar de sase criterii care vor constitui principalul obiect de
cercetare. Aceste criterii se referd cele mai importante aspecte ale utilizarii unei solutii
de protectie a unei infrastructuri critice prin mecanisme economice cu ajutorul
instrumentelor financiare.

- Conceperea, utilizand cele sase criterii, a unui formular electronic personalizat care a
fost distribuit expertilor cu scopul de a obtine datele de intrare ale aplicatiei. Formularul
a fost insotit de un document suport care detaliaza obiectivele studiului, modul de
completare si semnificatia scorurilor acordate.

- Selectionarea expertilor evaluatori, realizatd cu scopul de a maximiza relevanta si
aplicabilitatea rezultatelor finale, fiind acoperite diverse arii de specializare si
experienta.

- Inserarea informatiilor obtinute din chestionare in aplicatia informatica si calcularea
indicatorilor care exprimd numeric prioritatile celor sase criterii si ponderile aferente
modelului decizional, precum si testele de consistenta. Validarea reprezentativitatii s-a
realizat prin calcularea unui indicator de consens.

Sursele de documentare utilizate includ:

Literatura de specialitate: articole din jurnale stiintifice, publicatii tehnice, articole de
naturd stiintifica care abordeaza un subiect conex celui studiat, carti si capitolele cu
relevanta;

Legislatie si documente de lucru emise pentru diferite institutii publice sau private;
Baze de date statistice disponibile public;

Depozitare de cod cu sursad deschisa (Github), website-urile dedicate pentru protocoale
bazate pe tokeni criptografici;

Platforme sociale on-line: reddit, steemit, medium;

Platforme de tranzactionare: poloniex.com, bittrex.com, kraken.com, hitbtc.com,
binance.com, pentru testarea aspectelor tehnice legate de tranzactionare si procurarea
de tokeni cu scopul testarii diverselor protocoale.
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Prezentarea sintetica a capitolelor tezei de doctorat

Primul capitol se preocupd indeosebi cu clarificarea conceptului de infrastructura
criticd. Acesta este utilizat in special de guverne pentru a descrie active esentiale pentru
functionarea societatii si economiei. Punctul de plecare in demersul de cercetare propus implica
o examinare a modelelor existente de clasificare si gestiune a infrastructurilor. Abordérile din
Uniunea Europeana si Statele Unite ale Americii sunt de mare relevantd nu doar prin nivelul
avansat al infrastructurilor propriu-zise, ci si prin nivelul de documentare si reglementare
asociat.

Protectia infrastructurilor critice a devenit o preocupare esentiala a guvernelor si a
organizatiilor supra-guvernamentale, care au facut deja eforturi semnificative pentru
delimitarea si clasificarea acestora. Scopul acestor demersuri este cresterea eficientei in
reglementare prin alocarea corecta a responsabilitatilor, precum si crearea de politici noi pentru
dezvoltarea, modernizarea sau extinderea infrastructurilor esentiale. Sectoarele inregistreaza
progrese in mod inegal, unele avand prioritate in fata celorlalte.

Pe parcursul acestui capitol au fost urmarite urmatoarele abordari: cea din Statelor Unite
ale Americii, cea din Uniunea Europeani si, pentru o perspectivi locala, cea din Romania. In
urma analizarii acestor abordari, s-a structurat o taxonomie proprie a infrastructurilor critice cu
sase sectoare majore: energie, comunicatii, sistemul de management al apei, transporturi,
sectorul agro-alimentar si serviciile critice. Pentru fiecare din aceste sectoare au fost prezentate
elementele definitorii esentiale in contextul in care cercetarea ulterioara se va axa pe fenomene,
interactiuni si instrumente de natura economica. Cel putin urmatoarele concluzii pot fi trase:

— Domeniul protectiei infrastructurilor critice are o acoperire institutionala mai avansata
in Statele Unite comparativ cu abordarea Uniunii Europene, atat la nivel de extindere a
categoriilor, cat i profunzimea responsabilitdtilor alocate diferitelor organisme administrative.

— In Romania este definit un cadru in mod formal, dar exista putine dovezi privind modul
in care strategia este transpusa in practica prin actiuni si politici.

— Pentru sectoarele de energie si transporturi se acorda prioritate atat la nivel de viziune
cat si de reglementare, fiind considerate de importanta strategica, cu cele mai multe grade de
interdependenta fata de alte sectoare.

— Infrastructurile energetice, cu toate cele trei ramuri — energie electrica, sectorul
petrolier si sectorul gazelor naturale — au trasaturile definitorii ale infrastructurilor critice si sunt
de o importantd majord pentru civilizatia moderna. Relevanta de cercetare pentru domeniul
lucrarii este ridicatd deoarece:

o Nivelul de interdependenta toate celelalte domenii de activitate si sectoare de

infrastructura este foarte profund;

o Infrastructurile implica active fizice complexe si costisitoare precum si constrangeri

de natura tehnicd cu impact in construirea, operarea si protectia lor;

o Resursele energetice in sine sunt tranzactionabile pe piete specializate, generand un

intreg ecosistem financiar in care instrumentele Tncorporeaza constrangerile fizice;

o Intensitatea necesarului investitional, importanta strategicd a activelor si

constrangerile tehnice au generat distorsionarea pietelor concurentiale, care doar
odata cu avansul tehnologiei (in special posibilitatea de stocare si valorificarea
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resurselor regenerabile) au posibilitatea de a face o tranzitie cétre piete libere si
descentralizate;

o Costurile ridicate generate de nevoia de solutii de rezervd si de inflexibilitatea
sistemelor energetice, In special cel de generare, transport si distributie de
electricitate, oferd potentialul de dezvoltare de instrumente financiare specifice care
sd creasca eficienta financiarda si sd faciliteze extinderea si modernizarea
infrastructurilor.

— Infrastructurile de comunicatii sunt esentiale pentru coordonarea activitatilor umane si
implicd o substantialda componenta cibernetica pe langa active de naturd fizica. Considerand
ponderea tot mai ridicatd de valoare addugatd dintr-o economie care se genereaza in spatiul
virtual si multitudinea de servicii care au la baza infrastructura de comunicatii, este un domeniu
de mare interes pentru tema de cercetare propusd. Mai mult, aparitia instrumentelor
criptografice a fost posibila doar datorita dezvoltarii acestui sector. Pornind de la securizarea
spatiului cibernetic si tokenizarea de servicii digitale, potentialele utilizari ale instrumentelor
financiare pot avea utilitate pentru un set extins de infrastructuri, prin urmare acest domeniu va
reprezenta un punct de concentrare a cercetarii.

— Infrastructura pentru managementul apei este de interes nu doar din perspectiva
circuitelor naturale si a modului 1n care este utilizata in activitatea umana, ci si datoritd modului
in care activitatea umand a afectat disponibilitatea si calitatea acestei resurse. Poluarea si
schimbdrile climatice accelerate au distorsionat circuitul natural al apei atat de ordin cantitativ
cat si calitativ, Intr-un mod observabil. Unul din efecte este fortarea limitelor proiectate ale
infrastructurilor sectorului. Astfel, protectia si rezilienta acestor infrastructuri devin dimensiuni
cu o semnificatie strategica pentru ca toleranta la esec este foarte mica. Principalul potential de
cercetare 1n utilizarea de instrumente financiare este pentru managementul mai eficient al
riscului, insd modul in care se transfera costurile si pragul foarte limitat de acceptare a riscului
ofera oportunitati limitate de optimizare financiard. Putem considera ca pentru misiunea acestor
infrastructuri esecul nu este permis (eng. ,,no-fail mission”).

— Sectorul transporturilor implica, in viziunea prezentei lucrdri, trei componente:
infrastructura fizica, vehicule si operatiuni, precum si o diviziune in sub-sectoare specifice
transporturilor maritime, aeriene, rutiere, feroviare si speciale. Fiind un domeniu transversal
economiei si activitatilor umane la scard globala, nivelul de complexitate este ridicat si exista
instrumente financiare care deservesc functii ale sistemelor de transport (de exemplu, piete de
hedging pentru combustibil). Pentru scopul lucrarii, vor fi studiate instrumente cu potential de
optimizare a transporturilor In zonele urbane n contextul emergentei ,,oraselor inteligente”.

— In cazul sectorului alimentar si al infrastructurilor aferente se introduc probleme legate
de utilizarea eficientd a resurselor, securitatea alimentara si gestiunea unei palete diversificate
de riscuri. Posibilele aplicatii financiare se refera la titluri de asigurare, strategii de transfer a
riscurilor financiare, precum si instrumente digitale pentru protectia si transparentizarea unor
procese critice precum marcarea, trasabilitatea si originea produselor alimentare.

— Serviciile critice prin care ne referim la servicii bancare, de management investitii,
asigurari precum si servicii guvernamentale constituie ceea ce putem defini ca infrastructura
,s0ft”, construitd pe un fundament de alte active fizice, tehnologice sau informationale.
Deoarece functionarea corecta a acestor angrenaje economice si sociale influenteaza societatea
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la nivel sistemic, determinarea unor solutii de optimizare a fluxurilor dintr-o economie prin
strategii si instrumente financiare reprezinta o tema importanta de cercetare.

Chiar daca nivelul ridicat de interdependentd specific infrastructurilor critice implica
suprapuneri sectoriale in formularea si designul unor strategii bazate pe instrumente financiare,
prin acest capitol oferim o propunere privind un sistem de clasificare ca referinta si trecem in
revista principalele caracteristici ale infrastructurilor esentiale civilizatiei moderne. Aceasta
analiza, desi preponderent descriptiva, ne permite stabilirea domeniului de aplicare pentru
instrumentele financiare analizate ulterior si anticipeaza posibilitatile de a cerceta si formula
strategii de protectie.

Rolul capitolului 2 este de a stabili instrumentarul si domeniul de aplicare care va
constitui cadrul general de lucru. Mai exact, se trec in revistd cele mai importante aspecte de
teorie economicd care au fundamentat ipotezele lucrarii. De asemenea, pe acest fundament
teoretic si pe concluziile cercetarilor in domeniu pe care le-am considerat relevante s-a bazat
arhitectura strategiilor propuse. Daca capitolul anterior defineste componenta de infrastructura,
aici ne concentram pe conceptele de instrument financiar, ceea ce a implicat o parcurgere a unor
teorii economice semnificative.

Pornind de la ipoteza cd prin implicatiile pe care le presupune asupra functiondrii
societdtii, utilizarea instrumentelor financiare reprezinta una din cele mai complexe forme de
interactiune dintre oameni, am considerat principalele teorii care analizeazd esenta
interactiunilor economice intre indivizi sau organizatii:

a. Teoria agent — principal oferd indicii privind relatia care rezultd din delegarea de actiune si
responsabilitate, respectiv modul 1n care informatia se constituie ca un bun tranzactionabil,
precum si modul 1n care incertitudinea genereaza risc si afecteaza relatia dintre cele doua
parti. In gestiunea infrastructurilor, indiferent daca ne referim la dezvoltare, operare sau
protectie, aceasta optica ofera mai multd claritate in procesul de contractare. Considerand
concluziile cercetarilor recenzate, designul propus ulterior in lucrare are in vedere
optimizarea 1n sens favorabil a relatiei de contractare de tipul agent — principal si reducerea
factorilor de ineficientd din categoria hazardului moral.

b. Teoria contractelor este consideratd ca o extensie a teoriei agentiei, ca un subiect
interdisciplinar care analizeaza interactiunile umane pornind de la tranzactii imediate,
atomice, la tranzactii complexe, secventiale. Preocuparea principald a cercetarii este de
eliminare, pe cét posibil, a imperfectiunilor contractelor cu scopul determinarii deciziilor
optime. In cazul infrastructurilor critice, este dezirabila functionarea continui si eficienta
a sistemelor in conditii de complexitate ridicatd. Acest lucru implica un compromis Intre
tranzactionabilitatea unui instrument utilizat si gap-ul informational generat de
imposibilitatea de a surprinde orice scenariu intr-un contract. Din acest motiv, in
formularea strategiilor ulterioare vom cduta sa maximizam nivelul de complexitate a
interactiunilor, de exemplu prin contracte inteligente si agenti autonomi, fard a introduce
riscurile specifice asimetriei informationale.

c.  Teoria economiei costurilor de tranzactionare este una fundamentala in viziunea economica
moderna si de insemnadtate stiintifica deosebita pentru demersul acestei lucrari. Scopul final
este rezolvarea unor probleme importante pentru societate prin protectia infrastructurilor
critice prin stabilirea urmatoarelor obiective dezirabile: cresterea eficientei si reducerea
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costurilor de tranzactionare. Liniile directoare pentru strategiile studiate vor avea ca
principiu fundamental cresterea eficientei.

d. Teoria economica orientatd catre cerere si cea orientatd catre ofertd constituie cateva din
cele mai importante perspective privind modul in care se genereaza cresterea economica,
respectiv. Aceasta analizd este relevanta in special pentru considerarea cadrului de
reglementare aferent diverselor instrumente si strategii propuse astfel incat infrastructurile
sa constituie vectori de dezvoltare.

e. Prin analiza teoriilor referitoare la valoarea subiectivd a banilor, regresia lui Mises si
utilitatea non-monetara a instrumentelor financiare, validam o serie de presupuneri legate
de tranzactionarea unor tokeni criptografici si considerdm mecanismele prin care
instrumentele financiare non-conventionale propuse in partea finala a lucrarii vor avea
valoare chiar daca sunt constructii abstracte si vor putea genera lichiditate in tranzactionare.

f.  Teoria optiunilor reale se refera la tehnici si instrumente utilizate in procese decizionale
bazate pe modele si metode de evaluare a optiunilor. Pentru scopul lucrarii, am identificat
o serie de constrangeri, precum lipsa caracterului tranzactionabil si dificultatea de
cuantificare numerica a conceptului de protectie a infrastructurilor, constrangeri care
limiteaza utilitatea 1n atingerea obiectivelor de cercetare.

g. Analiza economiei mediului este necesarda pentru Intelegerea implicatiilor de
interdependentd ale infrastructurilor critice si pentru surprinderea amplitudinii
complexitatii interactiunilor intre actorii dintr-o economie si mediul natural. Literatura
sugereaza o noud opticd a mediului n viziunea economica prin considerarea mai multor
indicatori si implicatii pentru o integrare sustenabild economiei in ecosistem. Introducerea
unor dimensiuni cheie, precum generarea de deseuri sau utilizarea resurselor permit
formularea de strategii mai apropiate de realitate si cu sanse mai bune de a fi eficiente.

h. Pelanga considerentele legate de mediu, s-a impus o calibrare a sistemului de valori utilizat
prin definirea conceptului de dezvoltare astfel incat sa reflecte si aspecte calitative. Astfel,
se pot pune intr-un context potrivit proiecte legate de construirea, operarea sau protectia
infrastructurilor.

in completarea considerentelor teoretice, in acest capitol se explici instrumentarul care
va fundamenta solutiile de protectie:

— Instrumentele financiare conventionale sunt contracte cu executie intr-un cadru
institutional facilitat de guverne si organizatii bancare prin care se transfera active, drepturi sau
obligatii cuantificabile in bani. De interes deosebit sunt instrumentele derivate, construite pe
active existente cu scopul de a reduce costurile de tranzactionare si a creste eficienta generala
a pietelor. Indiferent de tipul de instrument analizat (contracte la termen, optiuni etc) si
indiferent de complexitatea specificatiilor contractelor care fundamenteaza regulile de
tranzactionare, natura este una care permite o lichiditate ridicatd. Din acest motiv, executia
contractelor trebuie sa se realizeze fara imperfectiuni, iar consecinta este ca spectrul acoperit
de obiectul propriu-zis al contractelor este foarte limitat. Rezolvarea de probleme complexe,
precum reducerea unor riscuri la care este expusa o infrastructurda, implica utilizarea de
combinatii de instrumente, coroborate cu reglementari si alte masuri institutionale. Astfel, chiar
dacd intelegerea comportamentului pietelor la nivel macro este dificila, arealul de aplicare al
unui instrument sau chiar set de instrumente conventionale este limitat pentru ca extinderea
complexitdtii tranzactiei ar compromite posibilitatea de a genera suficienta lichiditate si ar
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creste costurile institutionale specifice standardizarii. Ca exceptie, instrumentele de tipul
asigurdrilor nu sunt concepute ca titluri fungibile si au un caracter mai ridicat de complexitate
a obiectului contractului.

Pentru a proiecta o strategie de protectie a infrastructurilor critice cu ajutorul
instrumentelor conventionale, estimarea si analizarea corecta a riscului este o etapa esentiala,
astfel incat transferul acestuia sa poate fi realizat in mod eficient, considerand diferite scenarii
si ipoteze. Ulterior, redactarea specificatiilor de tranzactionare, formarea unei piete si stabilirea
unui mecanism de formare a pretului permit generarea unor previziuni si modele. Conditia
pentru ca o astfel de abordare sa fie functionala este generarea unui flux de numerar atractiv
pentru potentiali investitori. Acest criteriu va fi considerat ca o preconditie in studierea unor
strategii alternative la rezolvarea unor probleme specifice infrastructurilor energetice.

— Instrumentele criptografice descentralizate reprezintd o clasd noua de active in
economie, cu posibilitatea de a realiza interactiuni mai complexe din perspectiva contractuald
comparativ cu instrumentele conventionale. Elementele de noutate pornesc inclusiv de la
filozofii fundamentale legate de definitia banilor si a modului in care oamenii cuantifica,
stocheaza si transferd valoare. Mai mult, reprezintd primele instrumente financiare folosite pe
scara largad generate in afara cadrului guvernamental, fiind o alternativa la un sistem considerat
omniprezent pand acum. Chiar daca depind in totalitate de sectorul tehnologiei informatiei, au
format un segment distinct in economie denumit cripto-economie.

Din punct de vedere tehnic, avantajele de infrastructura ale unui sistem bazat pe tokeni
criptografici se referd la ireversibilitate, rezistenta la cenzurd si imutabilitate. Problema
transparentei este de asemenea un avantaj, dar abordarea depinde de necesitdtile impuse de
domeniul de aplicare, existand varianta unei baze de date distribuite pseudonime, dar perfect
transparente, precum si diverse variante prin care reteaua valideaza tranzactiile, dar detaliile
sunt ascunse. De interes deosebit pentru cercetarea propusda este conceptul de contract
inteligent, care permite realizarea si executia in mod autonom a unor servicii digitale cu mult
mai complexe decat orice instrument financiar conventional. Pentru scopul acestei lucrari,
strategiile vor fi construite considerdnd capabilititi care sunt posibile a se realiza pe platforma
Ethereum, desi exista si alte solutii competitoare fezabile.

Analizand specificatiile acestor tehnologii si comportamentul in economie din
perspectiva teoreticd, s-a concluzionat un salt semnificativ din perspectiva eficientei si a
reducerii costurilor de tranzactionare, precum si un amplu potential de utilizare Tn domeniul
infrastructurilor.

— Pentru a explica si defini corect domeniul de aplicare al strategiilor care urmeaza a
fi concepute si propuse, am considerat finalitatea doritd, anume cresterea fiabilitatii, a eficientei
in operare, diminuarea unor riscuri/vulnerabilitati sau cresterea rezilientei in cazul unui
eveniment cu impact. De asemenea, am stabilit necesitatea unor evaluari ale infrastructurilor
din perspectiva riscurilor si a potentialului impact asupra activitatii umane astfel incét sd se
determine factorii potriviti de protectie impotriva acestor riscuri. Capitolul 4 din lucrare se
preocupa in mod direct disfunctii ale infrastructurilor de energie care rezultd din scheme
financiare folosite padna in prezent si propune solutii de redresare. Capitolul 5 abordeaza
probleme transversale de securitate ciberneticd si scoate in evidentad posibilitati de remediere
prin instrumente criptografice. De asemenea, se identificd zone de activitate din viata urbana
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afectate de ineficienta si se propun strategii de valorificare a tehnologiilor disponibile pentru
ameliorarea lor.

In ceea ce priveste rezilienta infrastructurilor, se pot identifica trei dimensiuni intr-o
abordare strategica cu scopul de a aduce un beneficiu sistemului:

- Scaderea probabilitatii de aparitie a unui eveniment nedorit;

- Scaderea severitatii consecintelor negative ale unui eveniment, atunci cand acesta are
loc si mentinerea, pe cat este posibil, a operatiunilor;

- Cresterea vitezei de recuperare din urma unui incident.

La nivel de reglementare, masurile destinate protectiei sau rezilientei infrastructurilor
implica elemente precum: redundanta pentru scdderea impactului unei reduceri de capacitate,
mentenantd potrivitd pentru preventia in exploatare, monitorizare si achizitie de date,
implementare de proceduri la nivel organizational, aspecte educationale legate de operatori si
utilizatori de infrastructurd sau mecanisme de alocare a unor bugete specifice.

Pentru a-si atinge scopul, strategiile formulate trebuie aliniate uneia din etapele ciclului
de viata a unei infrastructuri in contextul posibilitatii unui scenariu advers:

- Evaluarea infrastructurii si colectarea de informatii;

- Adaptarea infrastructurii pentru prevenire si dezvoltarea capacitdtilor operationale;
- Monitorizare si avertizare;

- Atenuare impact si raspuns rapid;

- Reconstruire de capacitati.

Contributia din acest capitol la demersul de cercetare si la obiectivele lucrarii pornesc
de la parcurgerea celor mai importante teorii economice cu relevanta in sectorul infrastructurilor
critice. S-au studiat lucrari ale unor autori care au tratat probleme legate de teoria agent —
principal si costul de delegare, teoria economica a contractelor, teoria costurilor de tranzactie,
teorii privind economii orientate catre cerere sau catre oferta, valoarea subiectiva, utilitatea non-
monetard a instrumentelor financiare, teoria optiunilor reale sau teorii referitoare la economia
mediului. Literatura consultatd a scos in evidenta faptul cd o abordare centrata pe caracterul
tranzactional si contractual al interactiunilor din economie constituie cadrul ideal de analiza a
modului in care se pot formula strategii de protectie a infrastructurilor critice cu ajutorul
instrumentelor financiare. S-au identificat si analizat cele mai importante clase de instrumente
financiare, pornind de la titlurile fundamentale tranzactionabile pe pietele financiare,
continuand cu instrumentele derivate care se pot construi pornind de la acestea, contracte de
asigurare si finalizand cu noua generatie de instrumente criptografice descentralizate. Analiza
a urmarit in special caracteristicile contractuale ale instrumentului, respectiv cum se manifesta
in utilizare, precum si aspecte legate de formarea pretului si a lichiditatii pe piatd. Examinand
aborddrile existente cu privire la protectia infrastructurilor critice, respectiv etapele analizelor
de vulnerabilitate, practici in analiza de risc si modul in care se manifestd conceptul de
rezilientd, am dedus domeniul de aplicare si spatiul In care se pot formula si implementa
strategii de protectie a infrastructurilor critice.

Capitolul 3 examineaza posibile strategii de protectie care valorificd interactiunile
economice rezultate din tranzactionarea instrumentelor financiare pe pietele institutionale
conventionale. In prima parte a capitolului sunt analizate contracte specializate in transferul
riscului, precum anumite tipuri de asigurari, obligatiuni CAT sau swap-uri. Aceasta solutie de
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management al riscurilor sistemice presupune implicarea unor actori institutionali specializati
in investitii si formularea unui sistem de evaluare a riscurilor alaturi de mecanisme de generare
a unor fluxuri de numerar care sd permitd recompensarea celor dispusi s preia riscul. Printr-un
mix de standardizare, reglementare si diversificare, riscurile sunt distribuite intr-un mod in care
incidenta unui eveniment nu declanseaza insolvente in serie. Chiar daca imprevizibilitatea si
erorile de cuantificare a riscului (si, implicit, de evaluare a unei prime corecte) nu exclud in
totalitate posibilitatea unui esec sistemic al pietelor, surplusul de rezerve, redundanta prin
contractele de reasigurare si schemele de finantare ofera variante functionale de gestiune a
scenariilor perturbatoare pentru companii, organizatii sau chiar guverne prin instrumente
tranzactionabile.

Considerand scopul limitat al obiectului contractului acestor tipuri de instrumente,
respectiv plata unui principal in conditiile declansdrii unui eveniment provocator de daune
sistemice, o strategie de protectie nu adreseaza considerente tehnice si economice intrinseci
infrastructurilor si, prin urmare, consideram ca aplicabilitatea pentru tema de cercetare este
limitata.

In schimb, analizarea sectorului energetic releva posibilitatea conceperii si utilizarii de
instrumente care sd afecteze in mod direct comportamentul actorilor care utilizeaza sau
opereaza infrastructuri, afectand inclusiv active fizice. Motivatia alegerii sectorului energetic
este multipla:

e Este o infrastructura critica prioritard atat din perspectiva abordarilor de reglementare,
cat si din analiza capitolelor anterioare;

e Produsele rezultate in urma activitatilor sectorului energetic sunt tranzactionabile si
permit construirea de instrumente derivate cu activ suport livrabil pe piata de energie;

e Strategiile existente bazate pe instrumente tranzactionabile au un scop limitat in
managementul riscului financiar si stabilizarea pietelor de energie, fard a aborda
rezilienta infrastructurilor la nivel tehnic. Optiunile de spread, contractele de taxare,
optiunile de stocare si swing, contractele de retail sau instrumentele derivate cu
vremea ca activ suport sunt instrumente de hedging si adreseaza un spectru de risc
limitat. Chiar dacd nu putem subestima importanta implementarii unor masuri de
protectie in acest fel, formatul contractelor si al pietelor nu conduce la inovatii in
sectorul infrastructurilor ci doar ofera variante decizionale si manageriale cu diferite
abordari asupra riscului.

¢ Existe multiple ineficiente, atat la nivel tehnic, cat si la nivel de reglementare care pot
fi solutionate prin strategii cu instrumente financiare;

e Impactul unor strategii de succes se desfasoara in multiple alte sectoare din economie;

e Din perspectiva teoriei economiei mediului, reformarea industriei energetice
reprezinta prioritatea absoluta.

Primul set de instrumente analizate include titlurile de carbon si mecanisme de control
a poluarii. Cercetarea noastrd indica necesitatea unui cadru de reglementare robust fard de care
schemele nu functioneaza sau costurile de tranzactionare sunt excesive. Pentru a oferi o solutie
viabila la reducerea emisiilor de gaze, urmatoarele puncte trebuie atinse:

¢ Un mecanism mai eficient de evaluare a impactului asupra mediului;
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e Reducerea compromisurilor necesare pentru mentinerea de active economice
poluante in detrimentul generatiilor viitoare;

e Un sistem mai robust de calcul pentru alocarile de titluri.

Principalul scop al titlurilor de carbon nu este finantarea infrastructurilor, ci limitarea in
timp a curbei de poluare si nu sunt exclusive infrastructurilor sectorului de energie. Pentru
accelerarea tranzitiei catre tehnologiile de generare a energiei din surse regenerabile au fost
concepute scheme specifice cu instrumente precum certificatele verzi. Aceste titluri reprezinta,
in esentd, o forma de subventionare a investitorilor in active de energie regenerabild prin
redistribuirea unei parti din costurile investitionale consumatorilor finali. In urma cercetarii
situatiei din Romania, am identificat multiple limitari, ineficiente si erori de reglementare care
limiteaza eficacitatea acestor politici. Datoritd ineficientei si a costurilor ridicate de
tranzactionare care deriva din mecanisme nefunctionale, fezabilitatea acestei strategii nu poate
fi determinata in prezent in Romania, comparativ cu alte solutii. Din acest motiv, propunem
cateva masuri de imbunatatire prin care mecanismele de piata ar fi incurajate.

Considerand calculul duratei de viatd a unei infrastructuri energetice generatoare de
venituri, constrangerile tehnice si economice precum si criteriile care trebuie respectate in
contextul activitatii economice (modelele de consum, raspuns la incertitudine in retea, etc.) au
reiesit urmatoarele concluzii:

e O parte din clasele de active de productie energie — in special tehnologiile solare si
eoliene — se confruntd cu fenomenul de intermitentd cu diferite grade de
previzibilitate. In cazul generatoarelor fotovoltaice curba de eficient a productiei este
mai usor de anticipat, insa este necesar ca restul retelei s compenseze fluctuatiile de
productie. Considerand faptul ca sistemul energetic trebuie sa raspunda unei curbe de
consum pe parcursul unei zile, intermitenta introduce costuri suplimentare de operare
activelor energetice neadaptate pentru raspuns rapid si introduce fluctuatii de pret de
amplitudine ridicata pe pietele de energie, inclusiv fenomene de preturi negative.

e Pe langa subventionarea directd sau indirectd a activelor productive, considerdm ca
este necesar ca strategiile sa includa si Tncurajarea dezvoltarii tehnologiilor de stocare
a energiei si sa ofere stimulente pentru stabilizarea pietelor.

e Sistemul existent de tranzactionare a certificatelor verzi nu ofera suficiente stimulente
pentru a mentine un ritm sustinut de tranzitie catre o un sistem energetic bazat pe
resurse regenerabile, cu o plafonare a ratei investitiilor.

e Deoarece veniturile din subventii generate de schemele de certificatele verzi are
impact direct In contul de profit si pierderi al investitorilor, echilibrul concurential
este afectat.

O analiza a mecanismului de certificate verzi implementat in Romania reflecta o serie
aspecte de design neoptimizate, precum si ineficiente ale pietelor. Prima observatie este legata
de asimetria mare de informatii si accesul rezervat unor categorii limitate de investitori. Din
acest motiv, costul capitalului este mai ridicat, ceea ce afecteazd performanta agregatd a
sistemului energetic. A doua observatie este legatd de o definitie imperfecta a unui certificat,
definitie care favorizeaza in mod discretionar anumite tehnologii limitdnd concurenta la nivel
tehnic si lipsa unor specificatii importante legate de originea certificatului. O alta deficienta
reprezentatd de configuratia pietei centralizate care manifestd o functionalitate sever limitatd
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datorita designului care nu permite o securitate a tranzactiei nici din punct de vedere al pretului,
si nici cantitativ. In conditiile in care existd alte doud mecanisme prin care se pot executa
tranzactii, o consolidare a resurselor institutionale ar permite obtinerea unei lichiditéti
superioare. Coroborand aceste observatii cu alte detalii precum tratamentul fiscal incert, lipsa
de reglementare contabila sau modificarile legislative imprevizibile, concluzia este cresterea
costurilor de tranzactie si introducerea unor elemente nejustificate de risc cu efect direct asupra
infrastructurilor energetice.

Remedierea acestui mecanism reprezinta o solutie de protectie a infrastructurilor, motiv
pentru care in acest capitol se formuleaza o serie de propuneri privind imbunatatiri la modelul
de formare a pretului. Strategia propusa implica modificari asupra specificatiilor contractelor
prin insertia unor elemente care sa asigure fungibilitatea si tranzactionarea eficientd. Propunem
reguli de functionare a pietei pentru reducerea costurilor de tranzactionare, definim rolul
actorilor si modul in care se completeaza registrul de ordin, tipurile de ordine astfel incat piata
sa fie capabila sa genereze lichiditate. De asemenea, descriem aspecte legate de calitatea de
contract a unui certificat verde pentru o conexiune directa cu pietele de energie sau piata de
carbon.

Simpla remediere a mecanismului de emitere si tranzactionare a certificatelor verzi nu
este suficientd pentru cad nu adreseaza fenomenul de plafonare a investitiilor si limitare a ratei
de conversie cétre un sistem in care ponderea utilizarii resurselor regenerabile este semnificativ
mai mare. Din acest motiv, In partea finald a capitolului se dezvoltd o strategie investitionala
care utilizeaza instrumente disponibile n incercarea de a valorifica fluxurile de numerar
generate de o schema de subventionare. Pornind de la o propunere specifica pietei fondurilor
pentru pensii private, vehiculul investitional constd intr-un fond de investitii trifazat cu o
viziune conservatoare in ceea ce priveste managementul riscului, pretabil pentru un fond care
gestioneaza active de infrastructurd energetica cu duratd ridicatd de amortizare. Scopul este
asigurarea unui mecanism de reinvestire a veniturilor generate de certificatele verzi,
considerand ciclul de viata a infrastructurilor energetice si posibilitétile care ar putea fi oferite
de un cadru de reglementare gandit sa ofere stimulente fard a dezechilibra piata pe termen scurt.
Rezultatul acestui demers este conceperea unui fond tranzactionabil cu plafon garantat divizat
in trei etape, infiintarea investitiei initiale, o faza de acumulare — care corespunde duratei optime
de viatd a activelor energetice si una de dezinvestire atunci cand activele depasesc durata de
viata si trebuie inlocuite sau reconditionate.

Pachetul de instrumente utilizate include obligatiuni indexate la rata inflatiei si optiuni
pe indici sau pe alte active ultra-lichide. Prima etapa in stabilirea configuratiei ideale a strategiei
a fost determinarea faptului ca titlurile indexate sunt preferabile celor clasice. Deoarece
randamentul real al unui titlu clasic este incert, investitorul va dori o prima suplimentara pentru
a incorpora costul indirect generat de inflatia previzionata, iar titlurile nominale vor prezenta o
volatilitate mai mare. Din punct de vedere matematic, se testeaza faptul ca este dificil de extras
informatii certe privind riscul de inflatie, motiv pentru care nivelul suplimentar de protectie
oferit de titlurile indexate este ideal in cazul unei strategii pentru infrastructuri. Pentru sectiunea
de management activ al fondului, bazat pe strategii de tranzactionare a optiunilor, s-a considerat
un model de evaluare a primelor din familia Black - Scholes, pentru a simplifica strategia cu o
aproximare suficientd. Modul de constituire a portofoliului investitional presupune deschiderea
de pozitii concomitent pe titluri indexate si optiuni CALL cu aceeasi maturitate, astfel fiind
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garantat un plafon minim de catre obligatiuni si potential de profit in cazul in care optiunile
ajung in bani. Randamentul potential poate fi ajustat marind ponderea pozitiilor pe optiuni, cu
efectul de crestere a riscului total asumat prin strategie.

Faza finala a fondului implica dezinvestirea acumularii de pe durata de viata a activului
de infrastructura printr-o anuitate variabild platita sub forma ratei fara risc plus beneficiul din
urma investitiei initiale. Pentru posibilitatea de a stabili praguri minime sau maxime a
plafonului anuitatii, strategia implicd deschiderea unor pozitii pe optiuni long PUT si short Call
la un pret mai mare de exercitare. Astfel, profilul de risc corespunde criteriilor de protectie a
unei infrastructuri critice pentru ca limiteaza posibilitatea de a inregistra pierderi.

Din perspectiva costurilor de tranzactie, instrumentele utilizate la formularea strategiilor
sunt standardizate si tranzactionate pe pietele de capital, iar schemele nu implicd costuri
suplimentare de natura institutionald sau de reglementare, infrastructura financiard necesara
fiind deja disponibila. in schimb, aceste tipuri de operatiuni sunt specifice unor companii
specializate in investitii, ceea ce implica costuri pentru reducerea asimetriei informationale
rezultate din administrarea fondului. Chiar si asa, implementarea propunerilor de eficientizare
a instrumentelor de pe piata energetica ar diminua aceste costuri pentru operatorii din sectorul
energetic.

Cercetarea a scos 1n evidenta o serie de limite ale protectiei prin instrumente financiare
conventionale care genereaza ineficiente in formularea strategiilor. O limitare semnificativa
este una de design si filozofie, generata de faptul ca instrumentele financiare conventionale nu
au ca scop principal protectia unor clase de active complexe precum infrastructurile, cu atat mai
mult cele critice. Chiar dacd structura decizionald din spatele utilizarii acestor instrumente poate
fi deosebit de sofisticata, specificatiile contractelor sunt limitate ca scop, cu interactiuni atomice
si eficiente, capabile sa genereze lichiditate. Referitor la lichiditate, pietele care oferd volume
sustinute de tranzactionare sunt atractive pentru ca oferd sanse bune pentru identificarea unei
contraparti oricdrei tranzactii, insa sursa lichiditatii provine din eliminarea complexitatii
interactiunilor individuale si, implicit, o limitare a obiectului contractului unui instrument
financiar tranzactionabil. Este pretul platit pentru reducerea costurilor de tranzactionare.

Cu privire la cadrul de reglementare in sectorul energetic, inclusiv cel referitor la
schemele de tranzactionare cu certificate verzi, se manifestd in mod vizibil problema distantarii
rezultatelor reale de intentia initiala de reglementare. Pentru optimizarea acestui cadru, am
retinut o serie de masuri posibile:

- Tintele de energie regenerabild in structura de productie a sectorului pot fi mai usor
atinse dacad legislatia permite adaptarea infrastructurii de la un model centralizat catre unul in
care punctele de productie sunt distribuite. Modernizarea sistemului de contorizare permite
diversificarea categoriilor de jucatori care pot opera cu mai multa flexibilitate pe piata de
energie.

- Legdtura dintre pietele de carbon si pietele de energie poate fi formalizatd prin
mecanisme de pret. Mai mult, implementarea de mecanisme transparente de formarea a
preturilor este esentiala pentru asigurarea lichiditatii pe piata.

- Aplicarea principiului poluatorul plateste permite includerea de noi participanti
potentiali la sistemul de tranzactionare al certificatelor verzi: categorii de poluatori care trebuie
sd demonstreze cd impactul activitatii lor este redus prin achizitia de energie din surse
regenerabile, cat si achizitori voluntari care vor sa beneficieze de avantaje fiscale.
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- Transformarea certificatului verde intr-un instrument de capital prin modificarea
fundamentald a caracteristicilor contractuale si tranzactionale.

- Extinderea portofoliului de tehnologii pentru energie regenerabila eligibile pentru
subventionare prin aceste programe sau scheme financiare.

In cazul sectorului energetic, problemele identificate sunt multiple. Inflexibilitatea
sistemului de reglementare este, pe de o parte, justificatd de faptul ca efectele unei legislatii nu
sunt imediat aparente intr-o economie si cd modificari dese ar putea genera instabilitate si
imprevizibilitate. Pe de alta parte, corectarea unui sistem viciat devine mult mai dificila, mai
ales cand repercusiunile sistemice si relatiile de cauzalitate sunt dificil de identificat. Motivul
pentru care impactul negativ al unei legislatii gresite este dificil de diagnosticat provine din alte
doud probleme identificate, una legata de distorsionarea pietelor de energie si cealalta legatd de
asimetria informationald. Atunci cand intreaga populatie absoarbe costurile de tranzactionare
rezultate dintr-un sistem imperfect, nu exista stimulente pentru schimbare, iar concluziile
cercetdrilor stiintifice, daca ele existd, nu influenteazd mecanismele de decizie sau agenda
politica.

Capitolul 4 analizeaza designul unor strategii de protectie a infrastructurilor critice cu
ajutorul instrumentelor financiare criptografice, bazate pe tehnologii distribuite, descentralizate
si rezistente la cenzurd. Comparativ cu cele conventionale, unde obiectul contractului este
simplificat pentru a permite tranzactionare imediata si lichiditate ridicatd pe piata, instrumentele
criptografice prezintd o forta inovativa prin extinderea spectrului de interactiune intre parti. De
asemenea, pentru ca executia unui instrument conventional sa fie garantatd, o preconditie
esentiala este existenta unei infrastructuri financiare de tip institutional si un cadru de
reglementare robust. Noile tehnologii bazate pe blockchain si instrumente criptografice
descentralizate schimba acesti parametri si prezinta potential de inovare din mai multe aspecte:

e Filozofia genezei acestor instrumente se bazeaza pe identificarea unor solutii care
oferd independenta de infrastructura financiard institutionala si de necesitatea unui
cadru de reglementare. Din acest motiv, au fost valorificate capacitati informationale
si de comunicatii pentru a dezvolta tehnologii complet noi care permit realizarea de
tranzactii intr-un mod cu totul diferit.

o 1In absenta unei terte parti care si valideze tranzactiile, una din problemele pe care
aceste noi tehnologii trebuie sa le rezolve este securitatea cibernetica. Astfel,
arhitectura intrinseca a instrumentelor a fost conceputa pentru a elimina riscuri legate
de falsificare sau atacuri cibernetice. In schimb, apar vulnerabilititi ce decurg din
modul de folosire a retelei de catre utilizatori sau din modul in care sunt stocate sau
gestionate cheile private.

e Tehnologia faciliteazd o capacitate de programare a unor interactiuni economice sau
financiare mult mai complexe direct in cadrul contractelor intrinseci instrumentelor.

Considerand potentialul acestor tehnologii, propunerea noastrd este divizata in doud

segmente majore, primul include strategii de protectie a componentelor cibernetice a
infrastructurilor, iar al doilea include strategii pentru orase inteligente, cu instrumente
combinate pentru a adresa probleme de energie, transport si comunicatii.

Strategiile pentru securitate cibernetici au doud valente diferite: managementul s

protectia identitatilor in cadrul retelelor de comunicatii si protectia integritatii datelor si

—
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securizarea informatiilor. Din perspectiva domeniului de aplicare studiat anterior, aceste
strategii abordeaza urmatoarele aspecte de protectie:

e Securizarea identitatilor cu ajutorul instrumentelor criptografice reprezinta o
imbundtatire semnificativa a designului componentei cibernetice a unei infrastructuri
pentru ca elimind sau reduce vulnerabilitati legate de falsificarea unor identitati cu
scopul unor actiuni malitioase. In acest fel scade probabilitatea de atac cibernetic,
fiind eliminate anumite cdi prin care atacatorii pot sd actioneze.

e Nivelul de aplicativitate este atat pre-eveniment, prin eliminarea de vulnerabilitati si
introducerea de stimulente de conformare a unei conduite corecte (de exemplu printr-
un registru public, transparent si imuabil), dar si post eveniment prin accesul la o pista
de audit. In acest mod, se creeazi capacititi pentru consolidarea rezilientei
infrastructurilor vizate.

Arhitectura sistemului propus pentru protectia identitdtii implicd utilizarea unui token
construit pe platforma Ethereum in care detaliile tranzactiilor sunt ascunse prin verificare de
tipul zk-SNARKS si un client capabil sd interactioneze cu contractul si cu alte sisteme
informatice pentru care este necesara autentificarea. Metodologia de functionare este similara
cu modelul propus de protocolul Certcoin, insa rezolvd problema afisarii detaliilor personale
privind identitatea. Chiar daca este o solutie intensivd din punct de vedere computational,
utilizarea algoritmilor prin care dovada validitatii unei chei se realizeaza fara interactiune Intre
partea care verificd si partea care solicita verificarea reprezinta solutia ideald din perspectiva
securitdtii tranzactiilor. Principalul avantaj este eliminarea dependentei de autoritdti de
certificare care ar putea fi compromise si stoparea propagarii in retea a cheilor false sau
compromise, dar si o potentiald reducere a costurilor de tranzactie considerand alternativele
disponibile in mod uzual. O preconditie, in acest sens, este reducerea gap-ului informational in
ceea ce priveste interactiunea printr-un registru tip blockchain. De asemenea, considerand
capabilitdtile teoretice ale platformelor de contracte inteligente, se pot gestiona aspecte mai
complexe legate de identitate, fard o crestere semnificativa de costuri. Cu toate acestea,
fluctuatiile mari ale pretului tokenului Ether si a consumului de gaz in reteaua Ethereum
introduce risc financiar intr-o astfel de schema. O analizd comparativa cu solutii conventionale
de certificare nu releva un avantaj competitiv imediat, cel putin pand la implementarea unor
masuri de imbunatatire a protocolului si reducere a costurilor de tranzactionare.

Posibilitatea utilizarii functiilor de hash pentru reducerea unui set de date, indiferent de
complexitate, la o valoare de hash unica si usor de stocat, alaturi de caracterul transparent si
imutabil a unui blockchain permite dezvoltarea unor instrumente care sd urmareasca si sa
inregistreze ceea ce putem denumi dovada existentei. Scopul strategiei este de a obtine o metoda
fiabila de audit, control al calitatii si trasabilitate a informatiilor intr-un lant valoric. Pentru a
functiona, sistemul are nevoie de un instrument financiar sub forma unui token care ofera acces
la acest serviciu, recompensand agentii care mentin reteaua functionala si securizata.

Arhitectura prezentata se bazeaza pe un registru blockchain secundar care cumuleaza date
si le ancoreaza intr-un blockchain primar cu putere ridicata de securizare precum Bitcoin.
Ancorarea se face printr-o functie hash standard. Drepturile de Inregistrare a unui set de date se
aloca prin consumarea unui token nativ blockchain-ului secundar, compus din blocuri
agregatoare care includ toate detaliile specifice aplicatiei utilizatorului. Acestea pot include
piste de audit, istorice de tranzactionare, titluri de proprietate, contracte sau orice alta informatie
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stocabild digital, alaturi de date privind momentul de Inregistrare si cheia publicd a utilizatorului
ca identificator. Sistemul este agnostic din punct de vedere al continutului de date, verificarea
fiind responsabilitatea clientului.

Utilizarea acestor strategii nu este limitata la o singura clasa de infrastructuri, In schimb
potentialul de utilitate este transversal. Din punct de vedere sectorial am identificat cel putin
cateva domenii de aplicare:

- In sectorul energetic pentru trasabilitatea, exercitarea si scoaterea din uz a

certificatelor verzi precum si utilizarea unui registru de tranzactionare mai eficient;

- O platforma de audit tehnologic pentru sectorul comunicatiilor;

- Un sistem de colectare, transmitere si stocare a datelor cu privire la parametri
operationali si calitativi in sistemele de management al apei;

- Platforme pentru trasabilitate in sectoare precum transporturi sau agricultura.

Al doilea segment al propunerii se refera la strategii pentru dezvoltarea si functionarea
conceptului de oras inteligent, pentru integrarea tehnologiei informationale, a comunicatiilor cu
scopul valorificarii interconectarii intre dispozitive. Scopul este gestiunea inteligenta a activelor
fizice sau informationale si utilizarea mai eficienta a resurselor. Preconditiile dezvoltarii acestui
concept pot fi rezumate astfel:

- O abordare institutionald generatd de leadership-ul politic/administrativ cu o strategie

etapizata pentru adresarea unor nevoi ale comunitatii;

- O componenta umana pentru reducerea gap-ului informational si sustinerea a ceea ce
am denumit motoare de dezvoltare cu aspecte tehnice, creative si educationale;

- Proiectarea si implementarea de aplicatii informatice potrivite.

De asemenea, orice strategie are nevoie de un sistem informational competent in care
colectarea de date este o functie prioritara. In scenariile in care transparenta, rezistenta la
cenzurd si imutabilitatea sunt criterii importante, o platforma blockchain este solutia optima.
Urmadtoarele aplicatii sunt considerate pe parcursul acestui segment din capitol:

- Solutii pentru digitalizarea unor servicii publice esentiale;

- Implementarea unui sistem de vot electronic prin solutii cu contracte inteligente —
pentru reducerea fraudelor si eliminarea vulnerabilitatilor unui sistem conventional
de vot electronic;

- Aplicatii pentru infrastructura de energie si comportament inteligent al
consumatorilor;

- Economia dispozitivelor interconectate, cu exemple in transport si managementul de
trafic.

Din punct de vedere ideologic, propunerile urmeaza o linie de gandire prin care
tehnologia faciliteaza accesul la 0 noua generatie de modele de guvernanta, diminuand costurile
administrative si eliminand o parte din ineficientele inerente ale sistemului contemporan, in
special redistribuire incorectd a resurselor, raspuns Incetinit la schimbare, propensiune catre
coruptie.

Arhitectura solutiei de vot propuse tine cont de cele mai importante aspecte institutionale
necesare astfel incat sa se evite posibilitatea de frauda si sistemul sa fie functional:

- Anonimitatea votantului este asigurata prin instrumente criptografice specifice.

- Securitatea cibernetica este asiguratd de utilizarea unui software cu sursa deschisa si

un sistem cu certificate de autentificare. De asemenea, registrele distribuite sunt
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actualizate in timp real cu validare a voturilor de catre retea, astfel incat sistemul sa
fie functional chiar daca terminalele client sunt compromise.

- Distribuirea publica a registrelor cu rezultate permite oricarui observator sa verifice

corectitudinea calculului final.

In ceea ce priveste eficientizarea utilizari infrastructurilor energetice, urmatoarele solutii
sunt propuse:

- Tokenizarea mecanismelor de subventionare;

- Administrarea si controlul retelelor de distributie cu ajutorul agentilor autonomi si a

canalelor de plati dedicate. Scopul acestora este de adaptarea inteligenta si autonoma
a comportamentului consumatorilor in functie de situatia agregata a retelei de energie.

- Integrarea producatorilor locali de energie in economia energetica.

In cele din urmai, infrastructura unei economii interconectate implici o analizi mai
detaliata din punct de vedere al caracteristicilor economice ale instrumentelor. Aceste
caracteristici isi au originea In specificatiile tehnice ale instrumentelor propriu-zise, limbajul
informatic constituind clauzele contractului. Observarea interactiunilor din aceastd noua
criptoeconomie a scos in evidenta o problema de scalabilitate ca factor de limitare. Cresterea
retelei este limitatd de o combinatie intre constrangeri tehnice si o problema a economiei
intrinseci a costurilor de tranzactionare. Implementarea unei strategii pentru orase inteligente
depinde de capacitatea de a gestiona un numar mare de microtranzactii si un numar mare de
participanti, motiv pentru care a fost nevoie de o analizd pentru a determina solutia optima de
scalabilitate. Dintre propunerile tehnologice disponibile pentru a corecta aceastd limitare am
analizat doua: nlocuirea unui blockchain conventional cu o structura de tipul unui grafic aciclic
directionat (DAGQG) si constituirea unor canale de plati.

In urma unei analize a constrangerilor generate de constituirea unor canale de plati, am
demonstrat matematic faptul ca aceasta solutie nu poate fi implementatd pentru micro-tranzactii
atomice de cdtre actori dispersati fara introducerea unor compromisuri de centralizare si o
erodare a eficientei totale a sistemului. In situatia agentilor autonomi dintr-o retea energetica
directionarea previzibild a tranzactiilor de tipul furnizor — client permite obtinerea de eficienta
maxima in cazul unui canal de plati. Cu toate acestea, modificarea parametrilor interactiunilor
din retea scot in evidenta o serie de constrangeri. Cele mai relevante sunt de naturd economica,
respectiv masa monetara limitata, necesarul financiar de alimentare a canalului de plati sau
probabilitatea de a face conexiunea intre participanti la intdmplare dintr-o retea cu numar fix de
hub-uri si canale. In schimb, arhitectura unui DAG permite, prin design, realizarea de
microtranzactii, precum si alte beneficii, precum inter-operabilitate cu alte ecosisteme sau
posibilitatea de formare a unei ramuri independente care se poate re-anexa ulterior registrului
principal.

in finalul capitolului am realizat o analizi comparativi intre utilizarea instrumentelor
conventionale si a celor criptografice descentralizate si am identificat o serie de diferente
majore cu impact in proiectarea si utilizarea oricarei strategii adresate infrastructurilor:

- Responsabilitatea gestiunii si securizdrii activelor este a utilizatorului in cazul
instrumentelor criptografice, in timp ce in situatia celor conventionale, utilizatorul delega
aceste atributiuni unui actor institutional. Pe langa aspectul de incredere intr-un tert, acest
lucru genereaza si costuri de tranzactionare specifice acestei custodii si, implicit, o reflectare
a unor aspecte de ineficienta institutionala.
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- Mecanismele de descoperire a pretului si evaluare sunt insuficient dezvoltate in sectorul
cripto-economiei, generand volatilitate excesiva si risc.

- Instrumentele criptografice functioneaza fara a fi necesara vreo garantie prin lege. Mai mult,
legislatia conventionala nu poate afecta mecanismele de functionare ale unei platforme
criptografice, poate doar sa afecteze modul de utilizare.

- Instrumentele criptografice nu pot fi falsificate sau sechestrate, insa cheile private pot fi
pierdute sau furate.

- Aparitia tehnologiilor pentru instrumente criptografice genereaza concurentd sistemelor
conventionale, ceea ce induce presiune de reglementare pentru introducerea de costuri de
tranzactionare artificiale. Rezistenta la cenzura reprezintd o calitate care modificd inclusiv
modelele de guvernanta financiara.

- Interactiunile economice in cadrul instrumentelor conventionale sunt lipsite de complexitate
din punct de vedere al obiectului contractului.

- Contractele criptografice inteligente permit executia In mod autonom si cu verificare
automatizatd a unui set mai complex de instructiuni. Daca aceasta tehnologie ar fi dedublata
de un cadru de reglementare, atunci exista potentialul de extensie in afara sferei digitale.

Demersul de cercetare a indicat faptul ca aceste tehnologii financiare criptografice, desi

intr-o faza incipientd de dezvoltare, pot fi utilizate pentru a dezvolta strategii de protectie a

infrastructurilor, inclusiv a celor critice. Dincolo de obstacolele inerente unor solutii care nu au

ajuns la maturitate deplina, caracteristicile economice ale acestor platforme stabilesc premisele
reducerii costurilor de tranzactionare in procesele si interactiunile dintr-o economie.

Capitolul 5 completeaza studiul prin introducerea unei noi dimensiuni, cea decizionala.
Disponibilitatea unei multitudini de tehnologii si instrumente moderne, inclusiv solutii
financiare construite pe tehnologii criptografice distribuite, largeste posibilitatea de a rezolva
probleme specifice infrastructurilor, mai ales In contextul emergentei aplicatiilor de optimizare
a oraselor inteligente. Unele sunt specifice infrastructurilor critice, Insd in aceasta situatie
ramane nerezolvatd o problema decizionald, inainte de implementarea practica a unei astfel de
strategii. Considerand complexitatea fundamentald a infrastructurilor critice, multitudinea de
interactiuni de care o astfel de strategie ar trebui sd tind cont, solutia acestei probleme
decizionale poate fi identificata intr-un mod fiabil doar printr-o abordare multicriteriala.

Pentru realizarea unui cadru de lucru decizional, am apelat la metodologia analizei
procesului ierarhiei analitice (AHP), o metoda testatd extensiv atat intr-un format academic, cat
si in practicd. Principala motivatie pentru selectia acestei solutii este caracterul robust al
instrumentului de formulare a deciziilor strategice si faptul ca metoda constituie una din cele
mai fiabile optiuni de cuantificare a ponderilor si prioritatilor unor criterii Intr-un cadru de
evaluare multi-criteriu. De asemenea, reprezintd o metodd matematica al carei rezultat este unul
obiectiv din punct de vedere al incorporarii inputurilor introduse.

Pentru scopul acestui studiu, am considerat opinia a cinci experti cu privire la un numar
de sase criterii ca input intr-o aplicatie specializatd. Procesul de selectie a expertilor a luat in
considerare diversificarea domeniilor de expertiza astfel incat rezultatul final sa reflecte o
viziune completa si sa se minimizeze posibile preferinte discretionare rezultate din experienta
individuala a fiecdruia.
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Cele sase criterii au fost formulate astfel incat sd defineascad spatiul decizional si sa
permitd o evaluare comparativa completd a unor alternative strategice de protectic a
infrastructurilor in contextul emergentei conceptului de oras inteligent. Datorita modului in care
au fost formulate, criteriile sunt universale si aplicabile altor sectoare de infrastructura critica.
Importanta criteriilor consta in acoperirea unui spectru larg de interactiuni, procese si implicatii
in infrastructurile suport, incluzand deopotriva elemente masurabile, cét si elemente intangibile
de natura calitativa. Criteriul 1 se referd la aspectele financiare ale solutiei strategice de protectie
sau ale proiectului analizat si constd in determinarea costurilor, constrangerilor bugetare, a
fluxurilor de numerar si a indicatorilor de rentabilitate relevanti. Criteriul 2 se concentreaza pe
componenta umana, respectiv nivelul de expertiza necesar si disponibil precum si caracteristici
ale structurilor de management implicate. Criteriul 3 evalueaza atractivitatea si utilitatea pentru
public, cumuland factorii care determina propensiunea populatiei implicate spre utilizarea sau
nu a solutiei. Criteriul 4 se preocupad de oportunitatea operationala, respectiv modul in care
sistemul este folosit dupa implementare, Tn mod deosebit eficienta utilizarii si modurile in care
costurile de tranzactionare afecteaza indicatorii de performanta. Criteriul 5 se referd la analiza
consecintei esecului mecanismului de protectie si efectele devierii de la obiectivele initiale.
Criteriul 6 evalueaza strategia din perspectiva securitdtii cibernetice si a rezilientei solutiilor
din acest punct de vedere.

Determinarea importantei relative a criteriilor enuntate s-a realizat prin comparatii n
perechi incrucisate utilizand scara fundamentala de valori Saaty. Expertii au avut la dispozitie
un chestionar in care au exprimat importanta relativa a fiecarui criteriu in raport cu celelalte,
acordand un scor de la 1 (criteriile sunt de importanta egala si contribuie 1n mod egal la obiectiv)
pana la 9 (un criteriu este de o importantd extrema fatd de altul).

Analiza numerica a datelor colectate a inclus urmatoarele etape:

- Calcularea prioritatilor alocate celor 6 criterii, initial pentru fiecare expert si ulterior
pentru setul de date consolidat;

- Realizarea de teste de consistentd pentru a determina validitatea datelor colectate din
punct de vedere al tranzitivitatii relatiilor intre criterii;

- Determinarea masurii in care rezultatul final este reprezentativ pentru opiniile
individuale ale expertilor prin calcularea unui indicator de consens.

Rezultatele obtinute confirmd un aspect semnalat de literatura consultatd, respectiv
faptul ca este foarte dificil de respectat pragurile valorice ale indicatorilor de consistentd propusi
de Saaty (raport de consistentd de 10%), mai ales pentru aplicatiile in care numarul de criterii
este mai mare de 4. Cu toate acestea, analiza este caracterizatd printr-un nivel favorabil de
consistentd comparativ cu alte studii si aplicatii practice, datele incadrand-se in pragurile
stabilite pentru principalii indicatori de consistentd (15% raport de consistenta si 0.55 indice de
consistentd geometricd). Referitor la nivelul de reprezentativitate a ponderilor, a fost
observabila o divergenta de opinie mai pronuntata pentru unul din experti, motiv pentru care s-
a realizat o analizd separatd a setului de date pentru ceilalti patru experti. Calculele si datele
folosite sunt prezentate in anexa nr. 1. Deoarece ordinea priorititilor se mentine in ambele
instante si indicatorii de consens se apropie de pragurile superioare, rezultatul final sugereaza
o reprezentativitate ridicata. Astfel, rezultatele studiului ne permit stabilirea unui cadru de lucru
analitic pentru evaluarea comparativa a unor optiuni strategice de protectie a infrastructurilor
critice prin stabilirea criteriilor de evaluare si a ponderii fiecdrui criteriu in decizia finala.
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In contextul analizei si selectiei unei strategii de protectie a infrastructurilor critice
bazate pe instrumente financiare, acest cadru de lucru are potentialul de a creste eficienta
decizionald prin cresterea sanselor de a identifica solutia optima. Evaluarea suitei de tehnologii
si propuneri de instrumente pentru mecanismele de gestiune ale unui oras inteligent, respectiv
modul in care interactioneazd cetatenii, companiile si institutiile cu infrastructuri cheie
(sistemul de productie si distributie a energiei electrice cu componenta activa — smart grid si
mecanisme specifice sectorului public — sisteme de vot, sisteme de audit si trasabilitate) se poate
realiza Intr-un mod structurat.

Asteptarile preliminare bazate pe formularea criteriilor si selectia panelului de experti
au inclus doud fenomene, respectiv o preferinta subiectiva pentru zona de interes care deriva
din experienta individuald a fiecarui expert si o distributie uniforma a preferintelor. Cu toate
acestea, rezultatele au infirmat aceste asteptari Intrucat nu au existat indicatii privind abateri de
la o evaluare obiectiva a criteriilor, iar ponderile preferintelor au fost grupate dupa o ierarhie
clard. Cu privire la rangurile de importanta acordate fiecarui criteriu, se remarca importanta
relativ redusad a securitatii cibernetice. O explicatie rezonabilad pentru acest fenomen este faptul
ca pe masura ce aceste tehnologii devin mature, securitatea devine o caracteristica intrinseca a
instrumentelor. Astfel, exista mai putina presiune pe decidenti sd identifice masuri potrivite de
securitate cibernetica in strategiile analizate deoarece instrumentele au deja specificatii in acest
sens. Un alt aspect este ponderea relativa a componentei umane, Intrucat ne-am asteptat la o
importanta relativd mai mare, tindnd cont de specificul de nisd a domeniului. Studiul sugereaza,
insa, un nivel de dependenta intre acest criteriu si cel referitor la aspectele financiare ale
proiectului, care include si aspecte referitoare la problema gestiunii resurselor umane. Asadar,
putem presupune faptul ca importanta criteriului privind componenta umana este una critica in
procesul decizional, dar ca acest lucru este reflectat partial si de criteriul financiar.

Deoarece metoda AHP este una cu spectru general de utilizare si datoritd modului de
formulare a criteriilor de evaluare, se pot evidentia o serie de noi directii de cercetare pentru a
determina aplicabilitatea si pe alte sectoare de infrastructura. In acest fel s-ar perfecta structura
cadrului de lucru si s-ar permite dezvoltarea unei metodologii mai avansate de obtinere a unor
rezultate favorabile in sectorul infrastructurilor critice.

In ceea ce priveste continuarea efortului de cercetare in domeniul de infrastructura vizat,
formularea criteriilor poate fi validata prin realizarea unor analize care sa determine faptul ca
nivelul de detaliere este suficient si cd acoperirea interactiunilor relevante sistemului de
infrastructura suport este satisfacatoare.

In al doilea rand, ponderile obtinute pot fi verificate in contextul unor ierarhii complete
si o analizd de senzitivitate poate determina masura in care cadrul de lucru reprezinta o
platforma decizionala robusta. Acest aspect a fost evidentiat si intr-una din sesiunile cu unul
din experti care a ridicat posibilitatea re-evaluarii importantei relative a unuia din criterii in
anumite situatii.

in al treilea rand, este necesari cercetarea suplimentara a unei metodologii de evaluare
a criteriului privind evaluarea aspectelor financiare ale proiectului. Considerand importanta
relativa ridicata a acestui criteriu si a faptului cd evaluarea cea mai corecta ar fi una de natura
numericd, o solutie fezabila este extinderea ierarhiei cu un etaj dedicat dezvoltarii unui indice
de performanta financiara.
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In al patrulea rand, o directie utili de cercetare constd in studierea modului in care
diferite strategii sunt afectate de incertitudine, precum si o detaliere a esecului instrumentului
de protectie, inclusiv prin dezvoltarea unei formule de cuantificare numerica. Pe langa evaluari
de naturd calitativa si masurarea potentialelor pierderi financiare, pot fi cercetate domeniile in
care esecul poate fi estimat numeric.
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Concluzii finale, contributii si directii de cercetare

Originea demersului de cercetare propus in aceastd lucrare se regaseste intr-o Intrebare
formulata cu privire la conexiunea dintre instrumentele financiare utilizate in interactiunile din
economie i mecanisme de protectie a infrastructurilor critice. Fundamentul este un set simplu
de premise:

1. Faptul ca civilizatia modernd este una a infrastructurilor, sisteme care constituie
capacitati de facilitare a interactiunilor si manifestarilor umane, determinand realitatea
vietii contemporane. Cele critice sunt de o importanta deosebita in contextul acestei
realitdti si perturbarea lor are un efect profund asupra societatii.

2. Faptul ca instrumentele financiare, de la cele mai simple la cele mai complexe,
reprezintd o componenta esentiala a vocabularului de interactiuni sociale si economice.

3. Faptul cé potentialul de a determina dezvoltarea, operarea sau protectia infrastructurilor
prin utilizarea de instrumente financiare este un demers insuficient cercetat din punct de
vedere stiintific.

Pe parcursul studiului, a devenit evident faptul ca formularea unei strategii de protectie
a infrastructurilor critice cu ajutorul instrumentelor financiare si obtinerea unui rezultat
favorabil este o problemd de eficientd. Obstacolul principal este complexitatea si gestiunea
complexitdtii intr-o economie bazatd pe specializare, iar procesele decizionale trebuie
proiectate pornind de la aceastda provocare. Pentru a putea formula cu sanse de succes orice
strategie de utilizare a instrumentelor financiare pentru protectia infrastructurilor critice, a fost
necesara atit o viziune de ansamblu a sistemului, cat si una de detaliu, specifica unor sectoare
restranse de activitate pentru intelegerea interactiunilor existente si a celor potentiale. O prima
observatie este ca abordarea nu a putut fi strict economica, ci una cu valente interdisciplinare,
capabila sd contabilizeze aspecte de interdependentd sau constrangeri de natura tehnica. De
asemenea, caracterul interdisciplinar al cercetdrii a impus aprofundarea definitiilor tuturor
conceptelor cu care s-a lucrat, chiar si acelor aparent omniprezente.

Primul capitol isi propune sd abordeze obiectivul 1 al lucrdrii, respectiv clasificarea
principalelor sectoare de infrastructura criticd si identificarea implicatiilor economice si
financiare cu potential de valorificare in strategii de protectie. Prin realizarea acestei clasificari
s-a stabilit contextul problematicii abordate fara de care nu ar fi fost vizibil beneficiul potential
al unor strategii specializate de protectie a infrastructurilor. Testarea ipotezei nr. 1 privind o
clasificare eficienta a infrastructurilor critice in functie de caracteristici tehnice, economice si
financiare a determinat obtinerea unor rezultate favorabile, intrucat existd o baza largd de
cunoastere privind functionarea infrastructurilor, astfel incat se pot anticipa posibile domenii
de aplicare a unor strategii de protectie. Cu toate acestea, nivelul profund de interdependenta
intre sistemele de infrastructuri si complexitatea interactiunilor constituie un obstacol in
determinarea unei ierarhii exacte. De asemenea, in functie de nivelul de detaliere a analizei unui
sector specific de infrastructura, existd potentialul identificarii si altor posibile domenii de
aplicare.

Punctul de plecare al primului capitol este analiza a doua abordari internationale privind
infrastructurile critice si protectia lor, mai exact, cea din Statele Unite si cea din Uniunea
Europeana. Motivatia selectiei acestor perspective este argumentata de nivelul ridicat de
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dezvoltare economica, dar si formula avansata de cooperare internationala. Cercetarea a indicat
faptul ca, desi existd anumite diferente in modul in care sunt clasificate infrastructurile
considerate critice si in modul de organizare institutionald, existd suprapunere semnificativa a
conceptualizarii problemei protectiei si rezilientei infrastructurilor critice. Cel putin
urmatoarele concluzii pot fi enuntate:

- Sectoarele de infrastructura energetica si de transporturi constituie prioritati in efortul
de reglementare;

- Tehnologia informatiilor si infrastructurile de comunicatii au implicatii profunde in
procesul de transformare civilizationald si determind evolutia economiei Intr-o
pondere tot mai mare;

- Problema securitdtii cibernetice este o consecintd directd a cresteri importantei
sectorului IT si de comunicatii, reprezentand, dupa energie si transport, un subiect cel
de mare interes pentru agenda publica.

Pentru referintd, am analizat si abordarea din Romania descoperind faptul ca efortul de
reglementare a infrastructurilor la nivel institutional se confrunta cu mai multe probleme, fiind
in unele cazuri mai mult declarativ, cu o translatie limitatd a principiilor strategice enuntate in
politici si actiuni efective.

Considerand abordarea internationald existenta si anticipand domeniul de aplicare, am
considerat un sistem de clasificare a infrastructurilor dupd functiile esentiale in economie si
societate, rezultdnd urmatoarea structura pe 6 directii:

- Sistemul de infrastructuri energetice;

- Comunicatii si tehnologia informatiilor;

- Sistemul de management al apei;

- Infrastructura transporturilor;

- Sectorul agricol si securitatea alimentara;

- Servicii critice.

Atingerea obiectivului de clasificare a infrastructurilor si de identificare a implicatiilor
economice cu potential de valorificare in strategii de protectie, respectiv testarea primei ipoteze
de lucru a permis selectia sectoarelor cu cel mai mare potential. In functie de criteriile tehnice,
functionale, economice, sociale si financiare utilizate la structurarea categoriilor de
infrastructura, s-a determinat faptul ca sectorul energetic si cel al comunicatiilor au multiple
implicatii economice pentru care se preteaza conceperea si dezvoltarea de strategii de protectie.

Cel de-al doilea capitol a fost dedicat obiectivului 2 privind surprinderea esentei teoriei
si cunoasterii stiintifice de pana in prezent cu relevanta in interactiunile economice, financiare
si sociale presupuse de infrastructurile critice si obiectivului 3 privind identificarea
principalelor instrumente financiare conventionale si criptografice cu potential de utilizare in
domeniul de aplicare — rezilientd, managementul riscului si protectia infrastructurilor.
Pregatirea fundamentului teoretic a constat deopotrivd In surprinderea esentei unor teorii
economice cu impact semnificativ in tema de cercetare, cat si inventarierea instrumentarului
utilizat in contextul domeniului de aplicare. Prin domeniul de aplicare ne referim la aspectele
legate de functionarea infrastructurilor, interactiuni si mecanisme, precum si incadrarea intr-o
metodologie de evaluare si eliminare sau diminuare a riscurilor sau a vulnerabilitatilor.

In cadrul acestui capitol, prin consultarea literaturii stiintifice, s-a testat favorabil ipoteza
numarul 2, respectiv faptul ca interactiunile dintre oameni si infrastructuri pot fi analizate prin
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optica teoriei contractelor si, prin extensie, manifestd procese si fenomene care sunt in
concordantd cu constatdrile teoriei costurilor de tranzactionare. Din teoriile analizate, am
considerat ca cele referitoare la contracte, la relatia agent-principal si la costurile de
tranzactionare constituie cadrul cel mai potrivit de cercetare. Astfel, am determinat cadrul
filozofic si regulile de concepere si implementare a strategiilor in contextul functiondrii
sistemelor de infrastructurd. Aceasta afirmatie poate fi argumentata astfel:

¢ Functionalitatea infrastructurilor depinde de un proces de delegare al carui scop este
crearea de capacitati, operarea, mentenanta sau masuri de protectie, delegare care
genereaza ineficiente specifice relatiei agent-principal.

e Intrucat orice tranzactie economici care presupune reciprocitate poate fi privita si
analizatd sub forma unui contract, interactiunile specifice infrastructurilor critice se
confruntd cu aceleasi probleme legate de complexitate si asimetrie informationala
care duc la imperfectiuni in contract.

¢ Considerand natura relatiilor principal — agent si a caracteristicilor contractuale legate
de interactiunile din infrastructuri, teoria costurilor de tranzactionare ne oferd o
explicatie privind modul in care imperfectiunile din acest sistem genereaza costuri.
Aceeasi teorie sugereazd si o posibild cale de rezolvare. Implementand strategii ale
caror efect este de reducere a costurilor de tranzactionare. Considerand implicatiile
de cauzalitate bidirectionale, o solutie functionalda va avea efectul elimindrii de
vulnerabilitdti si gestiune superioara a riscurilor.

Instrumentarul considerat include doua categorii importante de instrumente financiare:

a) Cele conventionale, contracte cu executie intr-un cadru institutional facilitat de guverne si
organizatii cu atributii financiare.

b) Cele bazate pe o tehnologie criptografica, distribuita si rezistentd la cenzura, o clasa noud
de active digitale care ofera posibilitatea unor interactiuni mai complexe din punct de vedere
al obiectului, fara a fi necesare reglementari specifice din partea unei puteri guvernamentale
centralizate.

Pentru a putea determina fezabilitatea si capacitatea unei strategii, s-au studiat tipurile de
interactiuni posibile prin cele doud clase de instrumente, precum si limitdri, constrangeri sau
aspecte de luat n vedere ulterior. Analizand caracteristicile si specificatiile diferitelor tipuri de
instrumente s-a determinat faptul ca ecosistemul si infrastructura financiara existentd determina
posibilititi limitate de utilizare in domeniul dedicat al infrastructurilor. In acelasi timp,
tehnologiile criptografice sunt capabile sa extinda sfera de utilitate. In oricare din cazuri, s-a
determinat faptul ca pentru scopul cercetarii nu este posibild o abordare holistica privind
protectia si rezilienta infrastructurilor, ci este necesard specializarea prin functionalitati
specifice.

In ceea ce priveste domeniul de aplicare, au fost considerate atit etapele analitice precum
evaluarea riscurilor, analiza amenintarilor si a vulnerabilitétilor, cat si dimensiunile masurilor
de actiune. Acestea din urma pot fi plasate pe o scard temporald in functie de modul de aplicare
pre-eveniment, post eveniment sau cu aplicativitate generald, dar si prin efectul generat:
scaderea probabilitatii de aparitie a unui eveniment, scdderea nivelului de severitate a
consecintelor negative sau cresterea vitezei de recuperare. Prin raportare la ciclul de viatd a unei
infrastructuri, o strategie va adresa cel putin una din principalele etape:

- Evaluarea si colectarea de informatii;
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- Adaptarea infrastructurii pentru dezvoltarea capacitatii operationale si prevenirea

incidentelor nedorite;

- Monitorizare si avertizare;

- Atenuare impact si raspuns rapid;

- Reconstruire de capacitati.

Pornind de la obiectivele enuntate initial, acest capitol acoperd esenta teoreticd rezultata
din cercetarea stiintificd de pand in prezent cu relevanta in interactiunile de naturd financiara,
economica sau sociald presupuse de infrastructurile considerate critice. De asemenea, o etapa
premergatoare identificdrii principalelor instrumente financiare cu potential de utilizare este
stabilirea domeniului de aplicare. Sfera strategiilor considerate implicd rezilienta,
managementul riscului si protectia infrastructurilor. Prin testarea ipotezei nr. 2 rezultd si optica
de analiza a infrastructurilor, mai exact considerarea aspectului contractual al interactiunilor si
implicatiile privind costurile generate de fiecare tranzactie. Analizand modul in care se
manifestd activitatile umane referitoare la crearea, utilizarea si protectia infrastructurilor,
pornind de la caracteristicile tehnice si pand la functionalitatea in societate, s-a determinat faptul
ca este relevant si justificat un astfel de studiu.

Obiectivul 4 al lucrarii privind conceptualizarea si validarea designului unor strategii de
protectie pentru infrastructurile cu potentialul cel mai ridicat este abordat in doud capitole
distincte, segmentare necesard datorita caracterului concurential si diferentelor dintre
instrumentele financiare conventionale si cele criptografice descentralizate. Capitolul 3 este
dedicat strategiilor construite cu un instrumentar financiar conventional, in timp ce capitolul 4
abordeaza problematica considerand un instrumentar extins de instrumente criptografice
descentralizate. Potentialul sectoarelor de infrastructurd a fost anticipat inca din primul capitol,
in functie de nivelul si adancimea interactiunii cu probleme financiare.

In capitolul 3 privind strategii bazate pe instrumente conventionale, prima etapa de
cercetare s-a axat pe identificarea posibilitatilor de lucru a contractelor specifice de transfer a
riscului, respectiv asigurdri, obligatiuni CAT si swap-uri. Desi se poate identifica utilitatea
acestor clase de titluri si contracte Intr-o strategie de management al riscurilor, s-a concluzionat
ca utilizarea lor nu determind o transformare la nivelul infrastructurilor efective, o adaptare la
nevoile societatii, eliminare de vulnerabilitati sau implementarea de inovatii tehnologice si, din
acest motiv, s-a considerat cd atractivitatea unui demers de cercetare in aceasta directie este
limitata.

In schimb, specificul interactiunilor economice care caracterizeazi sectorul energetic si
suita de instrumente financiare tranzactionabile particulare sectorului a permis testarea ipotezei
numadrul 3 privind posibilitatea dezvoltdrii unor strategii dedicate adaptarii si protectiei
infrastructurilor sectorului energetic, cu scopul tranzitiei catre o economie sustenabild, mai
putin dependentd de resurse epuizabile. Cel mai puternic argument considerat este procesul
accelerat de schimbare a mediului si nevoia de a grabi tranzitia citre o economie care utilizeaza
resurse regenerabile. Pornind de la instrumente pre-existente concepute sa limiteze poluarea si
sd faciliteze cresterea investitiilor in active de producere a energiei din surse regenerabile, s-a
dorit testarea ipotezei ca pot fi dezvoltate strategii al caror scop sa fie legat de dezvoltarea si
protectia infrastructurilor. Validarea empirica a acestei ipoteze a fost mult mai dificila, deoarece
s-au identificat multiple ineficiente la nivel institutional si de reglementare. Se poate afirma ca
astfel de strategii sunt posibile, insd nu fara un proces de reforma institutionala si optimizare a
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cadrului de reglementare. Din acest motiv, s-a prezentat un set de propuneri destinate
mecanismului de subventionare a dezvoltarii sectorului energetic prin certificate verzi,
propuneri pentru un design optimizat si o structurd multi-etapizata care adreseaza deficientele
majore identificate. Dintre rezultatele cele mai importante ale cercetarii se numara urmatoarele
puncte:
- Propunerea unui sistem de redefinire a certificatelor verzi astfel incat titlurile sa fie
mai usor de tranzactionat la nivel institutional.
- Propunerea unui mecanism de formare a pretului si reguli de functionare a pietei care
sa permita formarea de lichiditate.
- Complementarea investitiilor in active de productie a energiei cu alte infrastructuri si
tehnologii adiacente precum facilitati de stocare sau sisteme de echilibrare a retelei.
Pe langd Tmbunatdtiri la arhitectura mecanismelor de emitere si tranzactionare a
certificatelor verzi, propunerea lucrarii include si un set suplimentar de mésuri cu scopul de a
asigura continuitatea procesului de tranzitie. Pornind de la o propunere privind un fond dedicat
sectorului pensiilor private de catre Bodie si Crane (1999), lucrarea stabileste arhitectura unui
fond de investitii cu orizont de timp trifazat pentru domeniul energiei regenerabile, ca o extensie
a strategiei bazate pe schema cu certificate verzi. Fundamentul de functionare a schemei este
utilizarea fluxurilor de numerar generate de sistemul de subventionare. Prima faza se refera la
finantarea investitiei initiale. A doua fazd este una de acumulare prin utilizarea fluxurilor
rezultate din certificate verzi In plasamente care utilizeazd obligatiuni indexate la inflatie si
optiuni CALL cu aceeasi maturitate. A treia faza este una de dez-investire prin anuitati folosind
o strategie de tranzactionare cu optiuni long PUT si short CALL. Profilul de risc va corespunde
criteriilor de securitate financiara a unei infrastructuri critice pentru ca pierderea teoretica este
limitatd la plata primelor utilizate. Fezabilitatea unei astfel de propuneri depinde de o
implementare eficace a mecanismului de finantare cu certificate verzi, suficienta lichiditate pe
piata si un cadru de reglementare robust.

Capitolul 4 al lucrdrii abordeaza obiectivul privind conceptualizarea si validarea
designului unor strategii de protectie a infrastructurilor critice prin valorificarea capacitatilor
tehnologiilor criptografice distribuite si instrumentele financiare aferente acestor platforme.
Lucrarea identifica dovezi ample privind posibilitatile acestor noi tehnologii si se valideaza
ipoteza 4 a lucrarii. Mai exact, utilizdnd instrumente criptografice descentralizate pot fi
poate fi crescutd eficienta anumitor procese de guvernanta, in special prin reducerea costurilor
de tranzactionare. De asemenea, in contextul structurdrii in doud categorii a instrumentelor
financiare, se adreseaza obiectivul 5 al lucrarii cu privire la realizarea unei analize comparative
privind utilizarea si potentialul instrumentelor criptografice descentralizate fatd de cele
conventionale. Din studiul capacitatilor tehnice si operationale ale noilor tehnologii cu
instrumente criptografice si din realizarea comparatiei cu solutiile conventionale ale pietelor
rezulta validarea ipotezei 5 a lucrdrii. Continudnd rezultatele altor studii si cercetari, lucrarea
scoate n evidentd caracterul disruptiv al acestor tehnologii si oportunitati substantiale, atat
pentru sectorul financiar, cit si pentru domeniul infrastructurilor critice. Cu toate acestea,
inovatia este insotitd de o schimbare a paradigmei privind managementul riscului si extinderea
spectrului de interactiune prin intermediul unui instrument financiar genereaza alte obstacole si
provocari, chiar daca rezolva o serie de probleme inerente relatiei agent — principal in economie.
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Cercetarea a indicat faptul cd nivelul de flexibilitate si inovatie tehnologica din acest
domeniu ofera in mod direct solutii superioare pentru probleme de infrastructurd. Sectorul
principal de infrastructurd vizat este cel al comunicatiilor si tehnologiei informatiilor, cu
aplicativitate transversald in alte domenii, precum si strategii specifice pentru energie, servicii
administrative si economie digitald, in contextul conceptului de oras inteligent. Considerand
capacitatile existente ale tehnologiei, se propun solutii constdnd in modele pentru arhitecturi de
strategie:

- mecanismul de protectie a identitdtii prin care se elimind vulnerabilititile unei

autoritati centrale de certificare;

- mecanismul de protectie si securizare a integritatii datelor pentru o solutie fiabila de

audit si trasabilitate;

- sistemul descentralizat de vot electronic caracterizat prin rezistentd la cenzura,

scaderea riscului de frauda si posibilitatea de audit independent;

- sistemul bazat pe agenti autonomi cu scop de crestere a eficientei utilizarii resurselor

si infrastructurilor energetice;

Pe langa aceste strategii, In capitolul 4 se abordeaza si o problema de design referitoare
la solutia infrastructurii informatice optime, capabild sd gestioneze micro-tranzactii, adica
tranzactii rapide, de valoare mica si in numar ridicat. Considerand doua din cele mai importante
solutii propuse, respectiv instituirea canalelor de plati pentru reducerea costurilor aferente
tranzactiilor si inlocuirea unui blockchain conventional cu o structura de tipul unui grafic aciclic
directionat, se aduc dovezi matematice care sustin faptul ca solutia canalelor de plati nu poate
fi implementata fard a face un set de compromisuri.

Capitolul 5 studiazd problema deciziei strategice privind protectia infrastructurilor
critice si este dedicat obiectivului 6 al lucrdrii, respectiv formularea si testarea unui cadru
decizional multicriterial de lucru pentru selectia unei strategii optime de protectie a
infrastructurilor critice. Contextul propunerilor strategice din capitolele anterioare nu abordeaza
problematica decizionala si nu oferd un cadru de evaluare capabil sa anticipeze performantele
previzionate ale acestor strategii, mai ales in conditiile concurentei dintre diferitele tehnologii.
Existenta alternativelor pentru constituirea unui proiect de protectie a infrastructurilor critice
ridica o problema a costului de oportunitate, problema complicatd de complexitatea inerenta a
infrastructurilor. Rezultatul studiului constituie verificarea ipotezei 6 a lucrarii, respectiv faptul
ca problema selectiei unei strategii de protectie implicd in mod obligatoriu o abordare
multicriterialda. Mai mult, ipoteza este validata prin realizarea unui cadru de lucru folosind
metoda analizei procesului ierarhiei analitice (AHP) dezvoltata de Thomas L. Saaty. Aceasta
tehnica este o solutie robustd de organizare a deciziilor multicriteriale complexe folosita
extensiv 1n practicd si in mediu academic pentru a determina strategia optima intr-un domeniu.
De asemenea, metoda este una prin care se prelucreaza matematic opiniile unor experti,
asigurandu-se, pe de o parte, un rezultat obiectiv din punct de vedere al incorporarii datelor de
intrare, si, pe de altd parte, determinarea fiabila a ponderilor si prioritatilor dintr-un cadru de
evaluare multicriterial.

Pentru atingerea obiectivului de formulare si testare a unui cadru decizional, problema
s-a structurat sub forma unei ierarhii cu urmatoarea configuratie: obiectivul de protectie
constituie varful ierarhiei, criteriile constituie etajul intermediar si alternativele analizate
constituie etajul inferior. Stabilirea spatiului decizional s-a realizat prin enuntarea unui numar
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de 6 criterii fundamentale. Pornind de la aceste criterii, s-a realizat un formular personalizat
destinat unui panel de cinci experti independenti a cérui rol a fost evaluarea criteriilor in perechi
conform unei grile valorice specifice aplicatiilor AHP. Procesul de selectie a expertilor a avut
in vedere diversificarea experientei si pregatirii, astfel Incat sd se asigure o viziune cat mai
completa asupra problematicii studiate.

Prelucrarea datelor colectate a generat o ierarhie a celor 6 criterii impreuna cu ponderi
intr-o model decizional capabil s selecteze o strategie optimad de protectie a infrastructurilor
critice cu ajutorul instrumentelor financiare. Rezultatul final obtinut este sintetizat mai jos, in
ordinea importantei:

1. Aspectele financiare ale solutiei strategice de protectie sau al proiectului analizat si
consta in determinarea costurilor, constrangerilor bugetare, a fluxurilor de numerar si a
indicatorilor de rentabilitate relevanti (31,9% din decizia finala).

2. Oportunitatea operationald, respectiv. modul in care sistemul este folosit dupa
implementare, Tn mod deosebit eficienta utilizdrii si modurile in care costurile de
tranzactionare afecteaza indicatorii de performanta (21,8%)

3. Componenta umana, respectiv nivelul de expertizd necesar si disponibil precum si
caracteristici ale structurilor de management implicate (15,7%)

4. Consecinta esecului mecanismului de protectie si efectele devierii de la obiectivele
initiale (11,6%)

5. Atractivitatea si utilitatea pentru public, cumuland factorii care determina propensiunea
populatiei implicate spre utilizarea sau nu a solutiei (10,4%).

6. Securitatea cibernetica si rezilienta solutiilor din acest punct de vedere (8,6%).

Testarea validitatii acestui model s-a realizat in doua etape, care au fost parcurse cu
rezultate favorabile. In prima etapd s-au realizat teste de consistentd prin care s-a verificat
validitatea datelor extrase din chestionarele expertilor, respectiv mentinerea proprietatii de
tranzitivitate a evaludrilor pereche realizate. In a doua etapi s-a realizat o calculatie pentru
determinarea unui indice de consens a datelor rezultate In urma consolidarii opiniilor celor 5
experti. Rezultatele au indicat un nivel ridicat de consens, suficient pentru a accepta modelul
generat ca fiind reprezentativ pentru incorporarea prioritatilor participantilor la studiu.

Contributiile personale din cadrul lucrdrii converg cédtre o cunoastere mai bund a
economiei infrastructurilor critice, mai ales din perspectiva realizarii unei cercetari cu caracter
interdisciplinar. Intr-un format sintetic, cele mai importante din contributiile care pot fi retinute
sunt descrise mai jos:
¢ Pornind de la documente guvernamentale privind cadrul de reglementare al

infrastructurilor critice, s-a realizat o clasificare a principalelor sectoare de infrastructura
critica in contextul anticiparii unor solutii de protectie dezvoltate pentru a gestiona efectele
complexitatii.

Punctul de plecare al analizei este dat de abordérile internationale cele mai semnificative
de clasificare a infrastructurilor critice si optica protectiei lor. Odata constituit acest reper, s-a
realizat o taxonomie proprie in care criteriul economic sa fie cel principal, in detrimentul
aspectelor tehnice si functionale. Esenta realizarii acestei clasificari urmareste atat abordari
internationale de referintd, cat si o analiza a interactiunilor, specificatiilor sau elementelor care
determind caracterul critic al unei infrastructuri. Rezultatul secundar al acestei clasificari este
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identificarea sectoarelor de infrastructurd cu cele mai bune sanse de a beneficia de strategii
eficiente de protectie cu ajutorul instrumentelor financiare. Prin analiza criticd a domeniilor de
infrastructura, respectiv a specificului de interactiuni economice care caracterizeazd cele mai
importante infrastructuri critice, s-au stabilit limitele sistemice ale spatiului de cercetare. Din
taxonomia infrastructurilor critice, am propus o structurare pe sase domenii sectoriale:
infrastructurile energetice, comunicatii si tehnologia informatiilor, sistemul de management al
apei, transporturi, sectorul agricol si serviciile critice.

O Pornind de la literatura stiintifica care abordeaza teorii economice semnificative s-a
sintetizat fundamentului teoretic pentru un cadru adecvat de intelegere si o descriere
erudita a fenomenelor economice si financiare asociate infrastructurilor esentiale
civilizatiei contemporane.

Prin cercetarea succesiva a unor teorii si curente de gindire economica sau, In anumite
cazuri, concepte filozofice, logice si principiale, se pot stabili pilonii metodei prin care se pot
gasi raspunsuri la problema gestiunii complexitatii intr-un sisteme de infrastructura. Dupa o
analiza criticd a celor mai importante teorii economice cu un impact determinant n optica
contemporand privind caracterul tranzactional si contractual al interactiunilor din economie, s-
a determinat faptul ca existd un potential ridicat de a utiliza instrumente financiare pentru a
creste rezilienta si protectia infrastructurilor critice din perspectiva eficientei. Mai exact,
dezvoltarea si functionarea infrastructurilor critice sunt afectate de probleme de asimetrie
informationald, hazard moral si vulnerabilitate indusa de ineficientd economica, pornind de la
manifestarea relatiilor agent-principal si principiile teoriei costurilor de tranzactionare.
Demersurile ulterioare de cercetare au avut ca fundament capacitatea instrumentelor financiare
de a optimiza aceste aspecte.
¢ Considerand teorii privind economia mediului, s-au stabilit obiective secundare de natura

economica ale strategiilor de protectie a infrastructurilor critice cu scopul implementarii
de principii de sustenabilitate care genereaza un efect real in cresterea bundstarii.

Pentru a evita capcana unor indicatori sintetici care nu surprind nivelul real de bunastare
generat de o economie, am considerat aspecte calitative ale interactiunilor economice si
implicatiile asupra mediului a activitatii umane. Probleme de schimbarea climatica, degradarea
mediului sau reducerea biodiversitatii afecteaza viata contemporana si cu un rol determinant
inclusiv in functionarea infrastructurilor critice. Din acest motiv, s-a cautat acoperirea unui
spectru cat mai larg de parametri care afecteaza domeniul studiat si urmarirea unor rezultate
relevante.

O Pornind de la literatura economica sau tehnicd, s-au propus instrumente financiare si
modele de utilizare cu scopul formularii unor mecanisme strategice de protectie.

Considerand analiza evolutiei sectorului financiar din optica introducerii de instrumente
si sisteme de tranzactionare inovative si continudnd cu noua generatie de tehnologii financiare
criptografice distribuite, am identificat posibilitatile de utilizare in contextul definit de sistemul
infrastructurilor critice dintr-o perspectiva contractuald si al costurilor de tranzactionare. In
cazul instrumentelor criptografice distribuite, s-au identificat caracteristici, specificatii si
calitati cu relevanta economica in posibile strategii de protectie. Printre elementele identificate
numaram cresterea nivelului de certitudine asociat unei tranzactii, caracterul de ireversibilitate
autentica, posibilitatea extinsa de verificare, eliminarea oportunismului si posibilitatea de a avea
0 executie autonomd, garantatd a unei promisiuni viitoare. De asemenea, din analiza
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comportamentului de tranzactionare si a volumelor de pe cele mai importante piete pentru

tokeni criptografici s-au identificat cele mai importante obstacole 1n utilizarea acestor clase de

instrumente in aplicatii de protectie a infrastructurilor: lichiditate redusa, natura centralizata a

pietelor, volatilitate ridicata, probleme legate de securitatea cibernetica etc.

O S-au identificat principalele vulnerabilitati ale sectoarelor de infrastructura critica si, de
aici, obiectivele strategiilor de protectie cu instrumente financiare: securitate cibernetica,
transparentd, cresterea rezilientei naturale, reducerea asimetriei informationale,
transformarea modelelor de utilizare a infrastructurilor.

Tintele strategiilor de protectie s-au determinant pornind de la metodologiile existente
de evaluare a vulnerabilitatilor si de la metodele de management al riscurilor in sectoarele de
infrastructura criticd. De asemenea, prin analiza infrastructurilor din perspectiva ciclului de
viata a unui sistem de protectie, s-au identificat oportunitdti pentru strategii de protectie cu
instrumente financiare.

O S-a realizat o analiza critica a mecanismelor financiare specifice pietelor de energie.

In contextul efortului de reglementare pentru tranzitia citre o economie sustenabil, s-
au examinat caracteristicile financiare ale infrastructurilor energetic in functie de tehnologie si
de constrangerile sistemice cu privire la atingerea unor tinte de reducere a emisiilor de carbon.
Propunem o formuld matematicd pentru evaluarea rentabilitatii investitiilor Tn sectorul
energetic.

O S-a definit un vehicul financiar cu scopul constituirii unui fond de investitii specializat in
infrastructura aferenta sectorului de energie.

Demersul a pornit de la analiza critica a organizatiilor de asigurare si fonduri de investitii
specializate in pensii, proiecte pe termen lung structurate dupa un ciclu specific de viata. Avand
ca argument utilizarea de fluxuri de numerar cu expunere redusa la riscuri sistemice si separarea
cadrului institutional de gestiune a contractelor de tranzactiile financiare propriu-zise, s-a
constituit, la nivel conceptual, un fond de investitii multifazat care adapteaza practici existente
in domeniul pensiilor private la necesitatile specifice proiectelor de infrastructura. Conceptul
are ca fundament caracteristicile tehnico-economice ale infrastructurilor de productie a energiei
din surse regenerabile dupa care s-a conceput o formuld pentru determinarea coeficientului de
rentabilitate a unei investitii intr-o astfel de facilitate. Designul propriu-zis porneste de la
caracteristicile instrumentelor financiare de capital cu protectie la inflatie, mecanisme de
tranzactionare si selectie a portofoliului bazate pe ciclul de viata. Testarea validitatii propunerii
se face prin considerarea unui portofoliu investitional format din obligatiuni indexate la inflatie
in combinatii cu strategii de tranzactionare care utilizeaza optiuni pe indici cu lichiditate
ridicatd. Mai departe, se verificd, din punct de vedere matematic, care este configuratia ideala
a structurii portofoliului vehiculului investitional si se argumenteaza selectia unei structuri
bazate pe titluri indexate.

O Pornind de la sistemul de tranzactionare a certificatelor verzi din Romdnia, s-au descris
strategii de protectie a infrastructurilor critice din sectorul energetic si s-au realizat
propuneri concrete de reforma.

Inputul acest demers constd in legislatia privind functionarea mecanismului de
subventionare a investitiilor In energie regenerabild prin certificate verzi si date publicate de
OPCOP cu privire la tranzactionare, articole din presa cu privire la efectele legislatiei in
domeniul investitiilor din domeniu. Sectorul energetic constituie deopotrivd un domeniu de
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importantd strategicd ridicata si unul din sistemele de infrastructurd care pot beneficia de

implementarea de proiecte si solutii bazate pe instrumente financiare. Dintre cele mai

importante propuneri, mentiondm urmatoarele:

- Modificarea unitatii de masurd a unui certificat la 0.1 kW/h pentru accesul la piata a

unor noi participanti;

- Procedurd simplificatd de emitere si separarea procesului de emitere de cel de

tranzactionare;

- Reformarea mecanismelor de alocare pentru introducerea de noi tehnologii;

- Reformarea mecanismelor de tranzactionare pentru scaderea costurilor;

- Eliminarea mecanismului de tranzactionare si alocare pro-rata si inlocuirea integralad

cu piata spot transparenta;

- Masuri punctuale de imbunatatire a lichiditatii pe piata de certificate verzi;

- Imbunitatirea modului de inregistrare a certificatelor si a tranzactiilor de pe aceasti

piaté;

- Modificarea formatului numeric al unui certificat.

O Realizarea unei propuneri de strategie pentru protectia infrastructurii cibernetice si de
comunicatii cu ajutorul unor solutii inovative, bazate pe instrumente criptografice
distribuite.

Pornind de la un model teoretic pentru un sistem de chei publice bazat pe instrumente
financiare criptografice de tipul contractelor inteligente, care functioneaza fara interventia unei
autoritati centrale de certificare, propunem imbunatatirea protocolului prin introducerea unor
mecanisme de protectie a identitatii. In aceastd sectiune se detaliazi tipologia instrumentarului
folosit, arhitectura sistemului si specificatiile tehnice esentiale implementérii. Rezultatele
potentiale includ aplicatii de audit, trasabilitate sau monitorizare functionare infrastructuri
critice. Sunt propuse solutii de strategii pentru digitalizarea unor servicii publice critice. De
asemenea, in urma unei analize critice a caracteristicilor tehnice si economice a solutiilor
criptografice, se realizeaza o analiza decizionala pentru planificare strategica.

O Realizarea unei analize economice comparative intre sistemele conventionale de chei
publice si o varianta construita pe platforma Ethereum.

Folosind date privind tranzactionarea tokenului Ethereum pe piatd si concurenta
manifestatd in derularea de contracte inteligente, realizim o analizd comparativa a costurilor
unei solutii de realizare a unui sistem de chei publice cu ajutorul unui contract inteligent
comparativ cu solutii conventionale disponibile pe piatd. Concluziondm faptul cd volatilitatea
pretului tokenului si fluctuatiilor costurilor asociate utilizérii retelei limiteaza competitivitatea
solutiei fiind necesara implementarea unor propuneri de imbunatdtire a protocolului si
reducerea costurilor de tranzactionare.

O Realizarea unei analize privind strategiile destinate unui oras inteligent si testarea unor
aspecte referitoare la propuneri specifice domeniului.

— O arhitecturd de stocare distribuita a informatiilor cu caracter public pentru cetiteni sau
companii $i interactiune cu autoritatile folosind chei private;

— Strategii pentru eliminarea vulnerabilitatilor inerente sistemelor de vot electronic si
specificatiile unui contract inteligent aferent unui astfel de sistem;
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— Designul unui protocol bazat pe tokeni criptografici destinat sistemului energetic dintr-
un oras inteligent. Prin stimulente economice si cu ajutorul instrumentelor financiare se
poate optimiza In timp real comportamentul participantilor la sistemul energetic.
Dintre propunerile cele mai semnificative sunt analizate doud solutii alternative la

problema scalabilitdtii acestor solutii informatice, fiind testate o serie de obstacole si
constrangeri specifice. Dupd o analizd privind limitarile infrastructurilor informationale din
tehnologiile blockchain, s-au determinat implicatiile economice si financiare ale celor doua
solutii principale de crestere a capacitatii de tranzactionare si reducere a costurilor implicate.
Pentru o strategie eficientd care evitd constrangerile tehnologice existente in prezent, a fost
propusd o solutie de construire a strategiei pe o platforma care permite nativ realizarea micro-
tranzactiilor la costuri de tranzactionare mici, respectiv inlocuirea solutiei blockchain cu un
grafic aciclic directionat (DAG). Concluzia este rezultatul unei demonstratii matematice a unor
constrangeri implicite si compromisuri inevitabile solutiei de canale de plati si avantaje
comparative ale alternativei de utilizare a grafurilor aciclice directionate.

O Realizarea unei analize comparative extinse intre instrumentele financiare conventionale

si cele bazate pe tehnologii criptografice distribuite (de tip blockchain).

Comparatia se referd atit la caracteristicile intrinseci ale contractelor fundamentale,
fiind analizata rezolutia prezenta si potentiald a interactiunilor economice prin blockchain, cat
si factori institutionali, tehnici, practici si functionali care determind modul efectiv de utilizare
a acestor instrumente. Pornind de la o analiza critica si conceptuald a caracteristicilor economice
si financiare a trei instrumente de schimb: moneda fiduciara conventionala, aur si moneda
criptografica distribuita se realizeaza o comparatie extinsd dupa trei principii definitorii ale
monede: etalon de valoare, mijloc de schimb si mijloc de stocare a valorii. De asemenea, se
realizeazd o analiza comparativa a costurilor de implementare intr-o strategie pentru
infrastructuri a instrumentelor conventionale si a celor criptografice distribuite. Sunt propuse
elemente esentiale pentru atingerea unui grad de maturitate al acestor tehnologii care sa permita
alocare institutionald de resurse pentru cercetarea unor solutii de protectie a infrastructurilor
critice.
¢ Realizarea unui model decizional multicriterial destinat selectiei unei strategii optime de

protectie a infrastructurilor critice.

Inputul acestui model a avut doud sectiuni majore. Prima sectiune se referd la studiile
realizate pe parcursul lucrdrii referitoare la metodologiile de evaluare a infrastructurilor si
posibilitatile de protectie prin strategii cu instrumente financiare, respectiv procesele relevante
in protectia infrastructurilor critice, interactiunile economice si implicatiile tehnice. Astfel, s-
au definit si detaliat sase criterii pentru evaluarea alternativelor strategice de protectie a
infrastructurilor critice impreuna cu un set de principii in baza carora s-a realizat selectia acestor
criterii. A doua sectiune se refera la opiniile a cinci experti cu background relevant cu privire
la importanta relativa a criteriilor definite anterior conform teoriei AHP. Modelul este rezultatul
unei analize numerice prin care s-a stabilit o estimare a importantei intr-un format cuantificabil
si aplicabil in practicd. Analiza are atat aspecte calitative, prin definirea criteriilor, cat si
cantitativa prin a prelucrarea numerica a opiniilor expertilor si este Insotita de argumentul unor
teste favorabile de consistenta si un indice de consens care valideaza structura cadrului de lucru
format.
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Pe parcursul redactarii lucrarii, au devenit evidente o serie de limitari cu care se
confruntd cercetarea in acest domeniu, atat de ordin informational, cat si tehnologic,
economic sau chiar politic. Sintetizand, cele mai semnificative limitari ale cercetarii se refera
la urmatoarele aspecte:

A. Caracterul interdisciplinar al cercetdrii. Zonele de suprapunere dintre discipline a
oferit mereu potential de inovare, insd a ridicat o problema de expertizd sau chiar de
management al complexitatii. In situatia tematicii propuse, intervin atat cunostinte din domeniul
economic, financiar, cat si din domenii tehnice precum ingineria sau programarea, fiecare cu
propriile constrangeri, multe nefiind aparente imediat in afara domeniului specific de expertiza.
Aceasta cercetare poate fi clasificatd drept un studiu al complexitatii in context de progres si
incertitudine, prin urmare implica atat o viziune de ansamblu asupra subiectului, cat si o analiza
a detaliilor, acolo unde este necesar sau relevant.

B. Deficientele de reglementare reprezintd o limitare semnificativa, cu multiple efecte
in economie si, indirect, asupra demersului de cercetare. In primul rand, este dificil de
cuantificat impactul ineficientei unei reglementari eronate sau imperfecte si masura exacta in
care este afectatd piata. In al doilea rand, apare confuzie intre intentia de reglementare si efectul
acesteia, in special la nivelul instrumentelor de reglementare utilizate. Astfel, filozofia de
reglementare acorda de multe ori prioritate componentelor fiscale si de abia in plan secundar
altor obiective legate de protectia investitorilor sau a consumatorilor. In cazul instrumentelor
criptografice descentralizare, dilema de reglementare este exponential agravatd de caracterul
rezistent la cenzura si imutabil al tehnologiei. S-au putut observa in repetate randuri ineficienta
unor decizii radicale de a interzice utilizarea si tranzactionarea de monede criptografice prin
ceea ce putem denumi arbitraj de reglementare. Acest fenomen se datoreazad si faptului ca
eforturile de reglementare s-au concentrat pe tehnologie si nu pe cazurile de utilizare efectiva.
Intrucat guvernanta in retea este intrinsecd si nu o consecintd a unei ierarhii, confuzia de
reglementare este amplificatd. Desi discursul politic din prezent mentioneaza insistent
necesitatea reglementdrii, existd putine initiative concrete si nu este clar ce anume sa fie
reglementat si in ce fel. De altfel, dezbaterile privind reglementarea au fost directionate catre
doud posibile orientari: reglementarea codului si a tehnologiei sau reglementarea utilizarii.
Deoarece codul in sine este Intr-o constanta evolutie si nicio reglementare nu poate fi capabild
sd produca cod lipsit de vulnerabilitdti, a doua variantd devine optiunea preferata.
Reglementarea utilizarii produce, insa, alte dileme legate de simpla definitie a utilizarii, a
posibilelor aplicatii si a instrumentelor reale de actiune considerand ambiguitatea de jurisdictie.

C. Modul in care se manifesta pietele constituie un alt aspect limitativ al cercetarii
intrucat dezvoltarea de noi instrumente si formularea de strategii de utilizare a lor nu pot fi
testate empiric in absenta formarii de lichiditate. Astfel, una din preconditiile unui instrument
a cdrui existentd sa fie justificata de o ratiune suplimentara fata de cea de a genera profit este
calitatea de tranzactionabilitate, adica posibilitatea ca o pozitie sa isi giseasca o contra-parte.
Si nu doar instrumentul in sine este important, ci si o arhitecturd a pietei care sd permita
intalnirea cererii cu oferta.

D. Modul in care sintaxa tehnica de programare nu permite surprinderea cu acuratete a
intentiei dorite genereaza vulnerabilitate similard cu executia unui contract complex cu costuri
indirecte de tranzactie dificil de estimat. Pentru platforme de contracte inteligente, limbajele de
programare sunt Turing complete, ceea ce inseamna ca pot fi manipulate pentru a realiza orice
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fel de calcul, ceea ce genereaza vulnerabilitéti si o problema de securitate pe care o au creatorii
de aplicatii. Practic, un contract inteligent ar putea fi utilizat in moduri in care creatorii nu s-au
gandit, deschizand posibilitatea de interactiuni frauduloase sau care sd compromita securitatea
aplicatiei. Propuneri corectie a acestor vulnerabilititi prin actualizarea si imbunatatirea
masinilor virtuale care ruleaza contractele din retea sunt deja discutate si in curs de
implementare, Tnsa aceste masuri trebuie suplimentate cu o metodologie robusta de auditare
aplicatiilor.

In privinta directiilor viitoare de cercetare, faptul ca lucrarea constituie un studiu al

complexitdtii a permis identificarea multiplelor subiecte pentru care este justificatd
aprofundarea introspectiei stiintifice. Mentionadm, mai jos, pe cele mai importante dintre acestea
si pe cele cu caracter de complementaritate fata de rezultatele obtinute:

Identificarea unor formule de reglementare pentru introducerea echitabila in economie
a costurilor aferente impactului activitatii umane asupra mediului sau solutii de reducere
a acestui impact.

Dezvoltarea unor mecanisme de redistribuire echitabila a veniturilor generate din
schemele de subventionare in energie.

Integrarea in sistemele de infrastructuri energetice a unor masuri de reducere a
asimetriei informationale 1n piete si contracte, precum si facilitarea unui grad mai mare
de participare a anumitor categorii de actori.

Identificarea unei metodologii fiabile de evaluare a unui token criptografic.
Introducerea unor mecanisme de auditare a contractelor inteligente astfel incat executia
lor sa fie conforma cu intentia programatorului.

Perfectionarea modelului decizional multicriterial de selectie a optiunilor strategice de
protectie a infrastructurilor prin realizarea unor analize de senzitivitate in functie de
specificul de infrastructurd si solutiile propuse, dezvoltarea unei metodologii de
evaluare a criteriului privind performanta financiara a unei solutii, detalierea domeniilor
in care esecul poate fi estimat numeric si a modului in care o strategie incorporeaza
gestiunea incertitudinii.
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