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Introducere

Biometria reprezintd un termen derivat din cuvintele grecesti bios (viatd) si metrikos
(masurd) si reprezintd mai multe metode automatizate utilizate in identificarea unei persoane
folosind anumite caracteristici biometrice (geometria palmelor, amprenta digitald, irisul,
retina, geometria fetei, greutatea corpului, presiunea sanguind, etc.) sau comportamentale
(timbrul vocal, configuratia ADN, dinamica scrisului, scanarea semnaturi, dinamica actionarii
tastelor, etc.) ale acesteia, stiut fiind faptul cd unele dintre aceste caracteristici biometrice, de
exemplu amprentele digitale sau irisul, ori comportamentale, de exemplu timbrul vocal, pot
identifica in mod unic o persoand. Data fiind aceasta unicitate, informatiile biometrice pot fi
folosite pentru proiectarea si implementarea unor tehnologii, echipamente si sisteme destinate
determindrii identitdtii cu performante mult superioare celor existente.

Una dintre cele mai cunoscute caracteristici biometrice este reprezentatd de amprenta
digitala, savantul britanic Sir Francis Galton fiind primul care a propus utilizarea amprentei
degetelor in scopul identificarii incd din secolul al XIX-lea. Acesta a elaborat un studiu
detaliat asupra amprentelor degetelor in care a prezentat si un sistem de clasificare bazat pe
amprentele tuturor celor zece degete ale mainilor, sistem ce sta si astazi la baza schemelor de
identificare aflate n uz. Amprentarea a fost introdusa ca metoda de identificare a persoanei in
politia britanicd Incepand cu anul 1890 de catre Sir Richard Edward Henry.

In termenii tehnologiei informatiei, biometria este asociatd tehnologiilor si tehnicilor
destinate securitdtii si confirmarii identitdtii pe baza unor caracteristici biologice individuale
si masurabile ale persoanei. De exemplu, amprentele digitale, geometria mainii, geometria
fetei, amprenta (codul) irisului sau a retinei, timbrul vocal pot fi utilizate 1n sisteme si scheme
destinate accesului la un computer, intr-o anumita incapere si, de ce nu, la un cont bancar.

Identificarea automata a persoanei reprezintd procesul prin care un sistem biometric
asociazd o persoand unei identitdti specifice, acest lucru putandu-se realiza in termenii
verificarii sau identificirii. In cadru procesului de verificare, sistemul numai autentifica o
identitate pretinsa; cu alte cuvinte sistemul verificad daca o persoana este cine pretinde ca este.
In cadrul identificarii creste complexitatea procesului, sistemul determinind identitatea
persoanei prin consultarea unei baze de date sau prin testarea unei retele neuronale cu
informatii despre persoane, cu alte cuvinte, sistemul determind cine este persoana respectiva
fara ca aceasta sa precizeze un nume ori alte informatii de identificare.

Proiectarea unui sistem de verificare este mult mai simpla decat a unuia de recunoastere
a identitdtii. Un sistem de verificare autentificd identitatea pretinsd de persoand prin
compararea trasaturilor biologice particulare furnizate de aceasta la un anumit moment cu
masurile acestor trasaturi memorate anterior in sistem si asociate identitatii pretinse de
persoand; de exemplu, amprenta degetului inelar a unei persoane ce pretinde a fi Popescu este
comparatd cu amprenta degetului inelar a lui Popescu memorata anterior intr-o baza de date
sau Intr-o retea neuronald a sistemului. Spre deosebire de sistemul de verificare, sistemul de
identificare sau recunoastere are o complexitate procedurald mai crescuta, trasdturile
biometrice furnizate de o persoana fiind comparate cu masurile tuturor trasaturilor biometrice
similare stocate intr-o baza de date sau intr-o retea neuronald. De exemplu, amprenta unei
persoane ce doreste accesul intr-o camera cu destinatie speciald este comparata cu amprentele
tuturor persoanelor autorizate sa intre Tn acea incapere. Un alt exemplu concludent il
constituie accesul Intr-un autoturism personal. Existd sisteme anti-frauda utilizate pentru
protejarea Tmpotriva furtului autoturismului sau a bunurilor aflate in interiorul sdu. Sistemul
cuprinde sisteme senzoriale complexe (de tip web-cam) amplasate in interiorul/exteriorul
masinii, iar atunci cand cineva doreste sa patrunda in interiorul autovehiculului, este verificat



dacd are acces sd patrunda sau nu; persoanele care au acces in acel autovehicul au codul
irisului sau amprenta digitala memorate intr-o baza de date; daca persoana are codul in baza
de date i se permite sd deschida usile sau sd porneasca motorul, altfel se transmit frame-uri la
Politie, firme de paza sau la proprietarul autovehiculului si se poate interveni in timp util.

Nevoia pronuntata de a determina sau verifica identitatea persoanelor a dus la cresterea
importantei cercetdrii in domeniul autentificarii biometrice. Autentificarea biometrica
reprezinta stiinta stabilirii unei identitdti, bazandu-se pe atributele fizice sau comportamentale
ale unui individ, dintre acestea facand parte amprenta, fata, vocea, mersul, irisul, semnatura,
geometria mainii, urechea, etc. Devine din ce 1n ce mai evident faptul cd o singura trasatura
biometrica (folositd intr-un sistem unibiometric) nu este suficientd pentru a atinge anumite
cereri importante ale sistemului — incluzand performanta de potrivire — impuse de multe
aplicatii de autentificare la scard larga. Sistemele multibiometrice vin sd elimine oarecum
neajunsurile intdmpinate de sistemele unibiometrice prin luarea masurilor necesare pentru
identificarea persoanelor de la multe surse biometrice. Aceste sisteme pot imbunatati in mod
evident performantele de recunoastere ale unui sistem biometric, in acelasi timp asigurand, de
exemplu, deturnarea atacurilor asupra sistemelor sau reducerea ratei de eroare la inregistrare
(failure-to-enroll rate - FER). Desi necesitatile de stocare, timpul de procesare si cerintele de
calcul ale unui sistem multibiometric pot fi In mod semnificativ mai mari decat in cazul unui
sistem unibiometric, avantajele mentionate anterior reprezintd un motiv suficient de puternic
pentru implementarea sistemelor multibiometrice in sisteme de autentificare la scara larga (de
exemplu, pentru controlul pasagerilor la trecerea frontierei de stat) si 1n sisteme care necesitd
rate de acuratete foarte mari (de exemplu, accesul intr-o baza miliara securizata).

Domeniul multibiometricii a avut o crestere foarte rapida si importanta in ultimii cativa
ani. Aceastd crestere a fost alimentata si de catre hotarari ale guvernului american, care a
stipulat utilizarea metodelor biometrice de recunoastere pentru furnizarea unor functii sociale
foarte importante. Programul US-VISIT (United States Visitor and Immigration Status
Indicator Technology) este un sistem de securizare a procesului de trecere a frontierei
americane, care valideazd documentele de cdlatorie ale cetdtenilor straini in Statele Unite. La
inceputul programului, amprentele degetelor index de la ambele maini erau folosite pentru a
asocia o vizd cu un individ care intrd in Statele Unite. In prezent, toate cele zece degete sunt
folosite, 1n acest fel fiind nevoie de dezvoltarea unui sistem mai fiabil de prelevare a datelor,
precum si de algoritmi de fuzionare a caracteristicilor. Acest proces a inceput pe 29 noiembrie
2007, primul aeroport pe care s-au facut astfel de teste fiind Washington Dulles International
Airport. Organizatia Aviatiei Civile Internationale (International Civil Aviation Organization
—ICAO) a recomandat ca statele sale membre sd foloseasca documente de calatorie care pot fi
citite de un dispozitiv electronic (Machine Readable Travel Documents — MRTD) care sa
incorporeze cel putin fata ca identificator biometric (pot fi de asemenea folosite anumite
combinatii Intre fatd, amprenta si iris) pentru stabilirea identitatii detindtorului unui pasaport.
Astfel, cercetarea in tehnologiile multibiometrice are posibilitatea sa influenteze multe
aplicatii pe scara larga, civile sau comerciale.

Din punct de vedere academic, cercetarea In multibiometrie are diverse aspecte:
identificarea surselor informatiei biometrice;
determinarea tipurilor de informatie care pot fuziona;
designul unor metode optime de fuzionare;
evaluarea si compararea diverselor metode de fuzionare;
crearea de interfete multimodale robuste care sa faciliteze achizitia eficienta a
datelor multibiometrice.

Dupa evenimentele petrecute in New York in ziua de 11 septembrie 2001, sensul
controlului accesului 1n sistem s-a schimbat radical, atat prin prisma mijloacelor de
exercitare, cit si a domeniilor de aplicare. In privinta mijloacelor, dominanti a fost discutia
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de la sfarsitul anilor '90, daca trebuie sd se introducd sau nu sistemele de identificare
biometricd a persoanelor, facandu-se asocierea cu luarea amprentelor digitale doar pentru
elucidarea unor cazuri criminale. Opozitia cea mai puternicad venea din partea sistemului
bancar, dar nu numai. Alte instrumente pareau incomode sau periculoase si, ca atare, erau
refuzate in serie. Dupd data susmentionatd lucrurile s-au schimbat radical in privinta
identificarii biometrice.

Domeniile de aplicare s-au extins, totul venind din convingerea puternicd a
proprietarilor si administratorilor de sisteme, evidentiindu-se astfel si alte modalitati de
verificare a persoanelor ce doresc accesul In mai toate institutiile prezidentiale,
guvernamentale si altele de tip public sau privat, iar aeroporturile si-au extins zonele supuse
unei atentii speciale.

Nici sistemele informationale nu au rdmas aceleasi. Doar simpla trimitere la ceea ce au
realizat mai multe firme importante pe linia securizarii este destul de elocventa, caci aproape
orice miscare a personalului este sub control, apelandu-se la dependenta totald a acestuia de
carduri speciale. Se poate spune ca, in sistemele distribuite de prelucrare a datelor, dar si in
cele centralizate, se impun sisteme performante de control al accesului. Se spune ca ,,paza
buna alunga primejdia rea", ceea ce ar putea sd evidentieze o buna intelegere a amenintarilor
la care este expus un sistem, a vulnerabilitatilor lui, dar si a riscurilor ce-1 sunt asociate,
indeosebi pe linia infrastructurii sistemelor, de aici rezultand o buna identificare a masurilor
preventive de contracarare a lor.

Pe baza acestor provocari in domeniu si a experientei acumulate s-a elaborat prezenta
tezd de doctorat, in scopul dezvoltarii de metode si aplicatii noi pentru recunoasterea
persoanelor dupa iris si amprenta.

Obiectivul principal al acestei teze de doctorat il reprezintd Imbunatatirea metodelor
existente de recunoastere a persoanelor dupa iris si amprenta, precum si realizarea de aplicatii
in vederea validarii practice a metodelor propuse. Domeniul este foarte vast si a fost cercetat
timp indelungat, dar totusi este de foarte mare actualitate, lucru care se poate vedea si din
numdrul mare de articole si carti aparute pe aceste subiecte. Dacd in cazul recunoasterii
persoanelor prin utilizarea amprentei se poate vorbi de faptul ca aceasta a fost studiatd de mai
bine de un secol, in ceea ce priveste recunoasterea persoanelor dupa iris cercetarea metodelor
de recunoastere a persoanelor dupa acesta se poate spune ca este abia la inceput, primul patent
cu o complexd modelare matematica aparand destul de recent, in urma cu aproximativ doud
decenii.

Obiectivul principal va fi sustinut prin:

» studii si cercetari privind modalitati noi de abordare a recunoasterii persoanelor
dupa iris si amprentd;

» imbunatatirea timpului necesar prelucrarii imaginilor obtinute de la un senzor sau
dintr-o baza de date, in scopul extragerii de caracteristici utile, precum si a
timpului pentru recunoasterea (identificarea sau verificarea) persoanelor;

» imbunatatirea modalitatii de recunoastere a persoanelor, prin utilizarea a doud
caracteristici biometrice, in loc de una singura cum se Intdmpla in cele mai multe
dintre cazuri.

Oportunitatea tezei de doctorat este data de:

» evolutiile tehnologice importante in ceea ce priveste necesitatea securizarii la un
nivel superior a aplicatiilor de control acces, fie ca este vorba despre accesul
intr-o locatie sau la o anumitd aplicatie, de exemplu de internet banking;

» directiilor noi de cercetare din domeniul biometriei, vizibile atit la nivelul
dezvoltarii continue a senzorilor implicati in procesul de preluare a imaginilor ce
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urmeaza a fi prelucrate, precum si a algoritmilor si metodelor propuse pentru
recunoasterea persoanelor prin utilizarea caracteristicilor biometrice.

Teza de doctorat este structuratd astfel: Introducere, cinci capitole, Bibliografie si trei
Anexe. Structura capitolelor tezei este prezentata in continuare:

Capitolul I — ,,Stadiul actual al recunoasterii persoanelor dupa iris si amprentd”
reprezintd o introducere in domeniul tehnologiilor biometrice. Principala contributie este data
de prezentarea unitard si detaliatd a notiunilor de biometrie. Se prezintd functionarea
sistemelor biometrice, diferentele intre verificare si autentificare, performantele unui sistem
biometric si aplicatii ale biometriei. Au fost studiate si prezentate de asemenea cateva lucrari
reprezentative pentru cele doud metode biometrice propuse in teza, si anume recunoasterea
persoanelor dupad iris si amprentd, fiind extrase principalele contributii ale autorilor in acest
domeniu.

In capitolul II — »Contributii privind recunoasterea persoanelor dupa iris” s-au
descris pentru inceput principalele etape parcurse in scopul recunoasterii persoanelor dupa
iris, de la achizitia imaginii de la camera dedicatd in acest sens pand la obtinerea codului
irisului si potrivire. S-au luat pentru exemplificare 4 imagini din baza de date CASIA, care
apoi au fost trecute prin toti pasii pentru a se obtine codul irisului. Pentru fiecare pas s-au
aratat rezultatele obtinute prin aplicarea diverselor filtre sau tehnici asupra imaginilor. De
asemenea, s-au studiat facilitdtile oferite de camera pentru recunoastere dupd iris Panasonic
BM-ET100US precum si de camera UBKEY MirrorKem.

Capitolul IIl — ,,Contributii privind recunoasterea persoanelor dupa amprenta
digitala” cuprinde 1n partea de inceput pasii necesari pentru recunoasterea persoanelor dupa
amprenta digitald. Din studierea metodelor propuse de cétre Nalini K. Ratha si Wu Zhi-Li, s-a
propus o noud schemd de principiu pentru recunoasterea persoanelor dupd amprentele
digitale. Principalele avantaje preconizate sunt reprezentate de renuntarea la aplicarea
transformatei Fourier rapide, folosirea filtrelor Gabor si a metodei Canny pentru detectia
muchiilor. In scopul validirii rezultatelor obtinute, autorul a creat o aplicatic in MatLab
interactiva si in mod grafic, in care se pot vedea toate fazele prin care trece o amprenta
digitala, de la incdrcarea imaginii dintr-un fisier pand la marcarea punctelor caracteristice.
Finalul acestui capitol confine contributiile autorului in ceea ce priveste potrivirea
amprentelor, folosind teoria grafurilor pentru determinarea cuplajului maxim. S-a propus
utilizarea unui algoritm euristic in acest scop, in locul celor clasici (algoritmul ungar (Kuhn)
si algoritmul lui John D.C. Little), reducdndu-se astfel semnificativ timpul necesar
recunoasterii persoanelor prin utilizarea amprentei digitale, prin scdderea complexitatii
algoritmului de potrivire de la O(n4) la O(n2).

Capitolul 1V — ,,Cercetari asupra unui sistem integrat pentru accesul la aplicatii de
internet/mobile banking folosind recunoasterea persoanelor dupd iris si amprenta”
cuprinde studiul autorului asupra unui sistem integrat dezvoltat In mai multe limbaje de
programare. Se folosesc initial aplicatii de tip standalone pentru asigurarea accesului la
aplicatii de internet banking, utilizand spre exemplificare o copie a site-ul de internet banking
al Bancii Transilvania. Partea a doua a capitolului contine o aplicatie realizatd pe o placa de
dezvoltare Arduino Mega 2560 si care are drept scop Imbunatatirea accesului la aplicatii de
internet banking, folosind atat recunoasterea persoanelor dupa amprenta digitald cat si dupa
iris. Aplicatia practica dezvoltata foloseste contributiile prezentate anterior, in capitolele II si
1.

Capitolul V — ,,Concluzii, contributii si directii viitoare de dezvoltare” contine
concluziile generale ale tezei, precum si contributiile autorului in domeniul tezei de doctorat.
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Capitolul se incheie cu prezentarea directiilor viitoare de dezvoltare a acestui domeniu foarte
atractiv din punct de vedere al cercetarii.

Teza de doctorat continud cu prezentarea Bibliografiei care a stat la baza redactarii
acesteia.

Anexa 1 contine o descriere aprofundatd a unor functii dintr-o librarie a camerei pentru
preluarea imaginii irisului.

Anexa 2 contine principalele functii si algoritmi utilizati in recunoasterea persoanelor
dupa amprenta digitala, subiect prezentat in Capitolul 3.

In Anexa 3 s-a inclus codul sursi Arduino pentru functionarea sistemului propus in
cadrul Capitolului 4.
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CAPITOLUL I. Stadiul actual al recunoasterii persoanelor dupa

iris si amprenta

In acest capitol se face o introducere in ceea ce priveste recunoasterea persoanelor
folosind metode biometrice, dintre care s-a insistat asupra celor doud care fac obiectul tezei de
doctorat, si anume irisul si amprenta.

Schemele traditionale de autentificare sunt prezentate in figura 1.1.

BANC,
SIS 10 someva )

Bine ai venit pe BT24 Internet Banking!
Disponibil 24/7
1D de logare

Parola/token
Mi-am uitat parola

CONTINUA

(c)
Figura 1.1. Scheme traditionale de recunoastere bazate pe (a) cartele de acces, (b)
chei si (c) parole

Sistemele biometrice utilizeazi o mare varietate de caracteristici fizice sau
comportamentale (dupa cum se poate remarca si din figura 1.2), intre acestea regasindu-se
amprentele, fata, geometria mainii sau a degetelor, irisul, retina, semnatura, mersul, amprenta
palmard, urechea, structura de vene a mainilor, mirosul sau ADN-ul. In literatura de
specialitate, aceste caracteristici sunt adesea numite trasaturi, indicatori, identificatori sau
modalitati. Desi sistemele biometrice au propriile limitari, totusi ele au un mare avantaj in fata
metodelor de securitate traditionale, in sensul ca nu pot fi foarte usor furate sau partajate.

Utilizarea trasaturilor biologice pentru confirmarea identitdtii unui individ nu reprezinta
un concept nou. La sfarsitul secolului al XIX-lea, Alphonse Bertillon, un ofiter de politie din
Franta, a descoperit un sistem de identificare a persoanelor care asociazd un set de masuratori
antropometrice unui anumit individ.
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Aparitia procesarii digitale a semnalelor a dus la dezvoltarea de sisteme automate in anii
’60-"70, care erau capabile sa proceseze date despre amprenta digitalda, vocea, geometria
mdinii $i fizionomia fetei.

Figura 1.2. Metode de recunoastere a persoanelor dupa (a) geometria mdinii,
(b) amprenta, (c) iris, (d) retina si (e) fizionomia fetei

Dezvoltarea foarte rapidd a sistemelor de calcul si Tmbunatatirea performantelor
senzorilor de captare a informatiei biometrice, impreund cu progresul in domeniul
recunoasterii formelor si a sistemelor de captare a imaginilor, au dus la aparitia unor scheme
sofisticate de procesare si potrivire a datelor biometrice a mai multor caracteristici, printre
care irisul, retina, mersul si semnatura. Mai mult chiar, progresul in modelarea 3D conduce la
o procesare a datelor biometrice tridimensionale, cum ar fi geometria mainii, fizionomia fetei
si urechea.

1.2. Functionarea sistemelor biometrice

Un sistem biometric reprezintd de fapt un sistem de recunoastere a formelor care
capteaza date biometrice de la o anumita persoand, extrage un set de caracteristici relevante
din aceste date, compard acest set de trasaturi cu setul sau seturile din baza de date si executd
o actiune bazatd pe rezultatul compararii. De aceea, un sistem biometric general poate fi vazut
ca avand patru module principale: un modul referitor la senzor; un modul de evaluare a
calitatii si de extragere a caracteristicilor; un modul de potrivire; si un modul al bazei de date.
Fiecare dintre aceste module a fost prezentat in acest paragraf, informatiile reprezentand o
sinteza a celor prezentate in cadrul lucrarii [1], studiate in cadrul programului de cercetare
doctorala.

Modulele sunt prezentate in acest paragraf al tezei de doctorat.

1.3. Verificarea si identificarea

Principala diferentd este determinatd de faptul cd in cazul verificdrii se cunoaste
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identitatea utilizatorului, datd printr-un nume de utilizator de exemplu, in acest fel realizandu-
se o comparatie 1:1, Intre datele biometrice furnizate de catre utilizator si cele stocate intr-o
bazd de date. In cazul identificarii, nu se cunoaste identitatea utilizatorului sistemului,
realizandu-se astfel o cautare in baza de date a datelor biometrice furnizate, rezultand astfel o
comparatie de tipul 1:N, unde N reprezinta numarul de sabloane existente in baza de date.

1.4. Performantele unui sistem biometric

Variatia observata in cadrul seturilor de caracteristici biometrice apartindnd aceluiasi
individ se numeste variatie intra-clasa, iar variatia dintre doua seturi apartinand la doi indivizi
diferiti se numeste variatie infer-clasa. Un set de caracteristici poate fi considerat util daca se
obtine o variatie intra-clasa foarte mica si o variatie inter-clasa foarte mare.

In acest paragraf sunt prezentate principalele notiuni referitoare la ratele de erori FAR,
FRR, FTE.

1.5. Aplicatii ale biometriei

Stabilirea identitatii unei persoane cu o foarte mare certitudine a devenit decisiva intr-
un foarte mare numar de aplicatii din societatea noastrda de astadzi, caracterizatd prin
interconectarea fara precedent. Intrebari de genul ,,Este acea persoand chiar cine pretinde ca
este ?”, ,Este aceastd persoand autorizatd sia foloseascd acest dispozitiv sau aceastd
facilitate?”, sunt puse din ce in ce mai des in diferite scenarii, cum ar fi la emiterea unui
permis de conducere in Statele Unite ale Americii sau la trecerea frontierei de stat. Nevoia
unor tehnici foarte solide de autentificare a utilizatorilor este din ce in ce mai mare, avand in
vedere dezvoltarile importante in domeniul retelelor de calculatoare, a comunicatiilor si a
mobilitatii. Astfel, tehnologiile biometrice sunt din ce in ce mai mult Tncorporate in multe
aplicatii. Aceste aplicatii pot fi Impartite In trei mari grupuri:

1. Aplicatii comerciale, cum ar fi autentificarea intr-o retea, securitatea datelor
electronice, comert electronic, accesul la Internet, folosirea unui ATM sau a unui
card bancar, controlul accesului, utilizarea telefoanelor mobile, PDA-urilor,
managementul inregistrarilor medicale, invatarea la distanta, etc;

2.Aplicatii guvernamentale, cum ar fi emiterea unei carti de identitate,
managementul persoanelor din cadrul unei inchisori, emiterea permisului de
conducere, controlul la trecerea frontierei de stat, etc;

3. Aplicatii In criminalisticd, cum ar fi identificarea cadavrelor, investigatiile
criminale, determinarea parintilor pe baza ADN-ului, etc.

In continuarea paragrafului sunt prezentate citeva exemple de aplicatii in care se
foloseste biometria pentru autentificare persoanelor.

1.6. Stadiul actual al cercetarilor referitoare la recunoasterea
persoanelor dupa iris

In acest paragraf vor fi prezentate structura ochiului uman si a irisului, precum si
echipamente utilizate n preluarea imaginilor irisului. Partea a doua a acestui paragraf este cea
mai importantd, fiind prezentat un studiu asupra catorva lucrdri semnificative pentru
recunoasterea persoanelor dupa iris.

1.6.1. Structura ochiului uman si a irisului

Irisul ochiului uman este o structurd complexa care cuprinde muschi, tesut conjunctiv,
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vase capilare si cromatofore. La exterior prezintd o structurd vizibila cu variatii radiale si
unghiulare rezultand din brazde de contractie, fibre din colagen, filamente, vascularizatie n
serpentind, inele si pete de roseatd; luate impreuna, acestea constituie o ,,amprenta digitala”
distinctiva (individuald, personalizatd). Imaginea opticad marita a unui iris uman, constituie de
asemenea o semnaturd biometricd plauzibild pentru stabilirea sau confirmarea identitatii
personale. Alte proprietati ale irisului care se preteaza acestui scop, si sunt mult superioare
amprentelor digitale pentru sistemele automate de identificare, includ:

» imposibilitatea de a modifica prin interventii chirurgicale structura sa, fara riscuri

inacceptabile;
» protectia si izolarea sa inerenta de mediul fizic;
» raspunsul sdu fiziologic la lumina, care este usor de monitorizat.

1.6.2. Echipamente de achizitie si de prelucrare a imaginilor

1.6.2.1. Importanta senzorilor

Recunoasterea persoanelor dupa iris se bazeaza pe analiza imaginii preluate de la un
senzor. Se pot identifica avantajele majore pe care le au senzorii in prelucrarea si analiza
irisului §i anume:

» Imaginea preluata de catre senzori poate fi prelucratd pe calculator. Exista
echipamente de preluare a imaginilor care contin software specializat si metode de
procesare a irisului, dintre care se pot aminti: modificarea contrastului, inversare a
tonurilor de gri, colorarea artificiala, realizarea de masuratori, etc.

» Calitatea imaginii: imbunatatirea unei imagini intr-un anumit sens predefinit;
reconstituirea sau refacerea unei imagini degradate, prin utilizarea unor informatii
despre fenomenul de degradare; principalele surse de zgomot sunt: achizitia si
transmisia imaginilor (camera CCD: zgomot influentat de nivelurile de iluminare si
temperatura senzorului; transmisia imaginilor: interferentele din canalele de
transmisie);

» Economia de timp reprezinta un alt avantaj esential, mai ales in cazul sistemelor CCD
(Change-Coupled Device) care permit afisarea imaginii imediat dupa expunere;

» Ecologic (neinvaziv pentru mediu sau individul supus procesului de recunoastere).

1.6.2.2. Dispozitive utilizate in vederea captarii imaginii irisului

Imaginea irisului poate fi captatd de un aparat de fotografiat standard folosind
deopotriva lumina naturald si infrarosie si poate fi o procedurd manuald sau una automata.

Aparatul de fotografiat poate fi pozitionat la o distantd cuprinsd intre 9 cm si un
metru pentru a capta imaginea.

In procedura manuala, utilizatorul trebuie si ajusteze aparatul de fotografiat pentru a
incadra irisul si trebuie sd fie la o distantd intre 15 cm pand la 30 cm de aparatul de
fotografiat. Acest proces este mult mai greu cand se realizeazd manual si necesitd o
pregdtire speciald a utilizatorului pentru a avea succes.

Procedura automata foloseste un set de aparate de fotografiat ce localizeaza automat
fata si irisul. Indati ce aparatul de fotografiat a localizat ochiul, sistemul de recunoastere
al irisului identificd apoi imaginea care ilustreaza cel mai bine centrarea si claritatea irisului.

In aplicatiile realizate in aceastd tezi de doctorat, s-a folosit camera Panasonic BM-
ET100US, care este prezentatd in figura 1.3. Camera este formatd din doua obiective, cel de
sus fiind folosit exclusiv pentru recunoasterea dupa iris, iar cel de jos poate fi folosit ca si
webcam. Aceastd camerd prezintd avantajul cd se poate folosi, de asemenea, si pentru
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recunoasterea faciala a persoanei, prin folosirea webcam-ului. Astfel, aceastd camera este
ideald pentru o recunoastere multimodala a persoanei, dupa iris si dupa fizionomia fetei.

Sub obiectivul webcam-ului se afld o sursd de lumind in spectrul infrarosu apropiat,
care se activeaza atunci cand se citeste imaginea irisului. Imaginea luatd in infrarosu reda
mult mai fidel detaliile necesare recunoasterii, deoarece culoarea irisului nu este importanta
pentru recunoastere. De asemenea, in cazul irisilor puternic colorati (spre negru), captarea
imaginii folosind lumina naturald ar putea duce la reducerea semnificativa a calitatii
detaliilor necesare unei recunoasteri cit mai exacte a imaginii irisului. De asemenea,
trimiterea unui fascicul de lumina naturald sau — mai ales — artificiala catre iris poate duce la
aparitia de puncte albe de mari dimensiuni pe pupild sau chiar pe iris, In acest fel reducandu-
se sansele unei recunoasteri corecte.

Pe langd camera, in pachet se mai gaseste software-ul ,,PrivateID”, folosit pentru
preluarea si recunoasterea imaginilor irisului.

De asemenea, in cadrul cercetarilor din cadrul tezei de doctorat s-a folosit camera
UBKEY MirrorKem, care are avantajul ca este de o generatie mai noua si are dimensiuni mult
mai mici in comparatie cu camera de mai sus. Camera poate fi integratd foarte simplu in
diverse medii de programare, folosind SDK-ul oferit de producitor. in figura 1.4 sunt
prezentate trei imagini ale acestei camere. In partea de sus utilizatorul isi poate vizualiza
ochiul, iar partea de jos a camerei este reprezentat de LED-urile infrarosu utilizate in
preluarea imaginii irisului.

Figura 1.3. Camera cu obiectiv pentru recunoagtre dupa iris (sus)
si webcam (jos) Panasonic BM-ETI100US

Figura 1.4. Camera UBKEY MirrorKem
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1.6.3. Studiul cercetarilor referitoare la utilizarea irisului uman in vederea recunoasterii
persoanelor

1.6.3.1. Primul patent referitor la recunoasterea persoanelor dupa iris

In anul 1987 s-a realizat de catre cercetitorii Leonard Flom si Aran Safir patentul
numarul 4.641.349 ([13]). Inventia are ca scop identificarea caracteristicilor ochiului uman
pentru a recunoaste o persoand dupd caracteristicile irisului. Inventia are la baza
,recunoasterea irisului”. In acest caz este mult mai usor de a identifica caracteristicile ochiului
decat prin scanarea retinei deoarece irisul si pupila sunt mult mai usor de citit. Patentul este
prezentat in detaliu 1n cadrul tezei.

1.6.3.2. Patentul de baza in identificarea matematica a persoanelor dupa iris

In anul 1994 a fost patentatd lucrarea “Biometric personal identification system based
on iris analysis” [14], realizata de cdtre John Daugman, considerat parintele recunoasterii
persoanelor dupad iris. Patentul are numarul 5291560, si a fost emis in data de 1 mai 1994.
Principalele contributii ale acestui patent sunt:

» Localizarea irisului este rezolvata folosind modelarea activa a contururilor;
> In privinta reprezentirii, Daugman propune aplicarea filtrelor Gabor.

Lucrarea reprezintd un punct important de pornire in recunoasterea persoanelor dupa iris
si poate fi consultatd in detaliu In pagina web aferenta patentului.

1.6.3.3. Lucrarea cercetatorului Richard Wildes referitoare la recunoasterea
persoanelor dupa iris

Lucrarea Iris Recognition: An Emerging Biometric Technology, apare in anul 1997 si 1l
are ca autor pe Richard P. Wildes [16].
Principalele contributii ale acestui articol sunt:
e Localizarea irisului este rezolvata folosind transformata Hough;
e In privinta reprezentirii, Wildes face uz de o aplicatie a filtrelor gaussiene.
Principalele obiective ale acestui articol sunt legate de localizarea irisului utilizand
transformata Hough, iar in privinta reprezentarii codului iris, Wildes face uz de o aplicatie a
filtrelor gaussiene.

1.6.3.4. Abordari si rezultate in recunoasterea persoanelor dupa iris, publicate in
articole ce au fost studiate in cadrul programului de cercetare doctorala

In acest paragraf se prezintd un numir de 10 articole studiate in timpul cercetarilor
efectuate in cadrul elaborarii tezei.

1.7. Stadiul actual al recunoasterii persoanelor dupa amprenta digitala

In acest paragraf se prezintd principalii senzori utilizati In recunoasterea persoanelor
dupa amprenta digitala, precum si articolele importante studiate n acest domeniu.

1.7.1. Senzori utilizati in vederea preluirii imaginilor brute ale amprentelor papilare

1.7.1.1 Tipuri de senzori utilizafi

Pentru preluarea amprentelor digitale ale unei persoane s-au dezvoltat mai multe tipuri
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de senzori. Senzorii sunt de cele mai multe ori incorporati in diverse dispozitive periferice,
cum ar fi tastatura sau mouse-ul. In figura 1.5 sunt prezentati mai multe tipuri de senzori.

Figura 1.5. Senzori pentru preluarea amprentei digitale. a)-c) dispozitive Microsoft; d)
senzor Upek, e) senzor de tip sweep; f) senzor capacitiv. Sursa: Internet

In continuarea se prezinta principalele tipuri de senzori: optici (FTIR, fibre optice, opto-
electronici), siliconici sau care folosesc ultrasunete.

1.7.1.2. Importanta senzorilor pentru toate echipamentele si etapele urmatoare de
achizitie i de prelucrare

Se pot identifica relativ usor avantajele majore pe care le au senzorii in prelucrarea si
analiza amprentelor digitale si anume:

e Imaginea preluatd de catre senzori poate fi prelucratd pe calculator. Existd echipamente
de preluare a imaginilor care contin software specializat si metode de procesare a
amprentelor digitale, dintre care putem aminti: modificarea contrastului, inversare a
tonurilor de gri, colorarea artificiala, realizarea de masuratori, etc.

e Calitatea imaginii: imbundtatirea unei imagini Iintr-un anumit sens predefinit;
reconstituirea sau refacerea unei imagini degradate, prin utilizarea unor informatii
despre fenomenul de degradare; principalele surse de zgomot sunt: achizitia si
transmisia imaginilor (camera CCD: zgomot influentat de nivelurile de iluminare si
temperatura senzorului; transmisia imaginilor: interferentele din canalele de
transmisie);

e Grad inalt de siguranta a sistemelor bazate pe senzori cu ultrasunete.

e Economia de timp reprezintd un alt avantaj esential, mai ales in cazul sistemelor CCD
(Change-Coupled Device) care permit afisarea imaginii imediat dupa expunere;

e Ecologic (neinvaziv pentru mediu). Utilizarea senzorilor optici, capacitivi sau cu
ultrasunete nu necesita substante chimice cum erau folosite la developarea filmelor.

1.7.2. Articole importante studiate si utilizate in cercetarile ulterioare

In acest paragraf au fost prezentate cronologic lucrarile reprezentative din domeniul
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recunoasterii amprentelor digitale. In acelasi timp se va face o comparatie a acestor lucriri, cu
evidentierea Tmbunatatirilor aduse pe parcursul evolutiei acestei metode de identificare sau
verificare a persoanelor.

In cadrul cercetirilor din cadrul tezei de doctorat, s-au studiat mai multe articole
importante Tn domeniul recunoasterii persoanelor dupd amprenta digitald, dintre care doud
sunt reprezentative si au fost utilizate in vederea obtinerii de noi rezultate:

a) “Adaptive flow orientation based feature extraction in fingerprint images” ([33]),
autori Nalini K. Ratha, Shaoyun Chen, Anil K. Jain, aparut in anul 1995;
b) ,Fingerprint minutiae extraction from skeletonized binary images” ([34]), autori
Alessandro Farina, Zsolt M.Kovacs-Vajna, Alberto Leone, aparut in anul 1998.
De asemenea, s-au studiat alte articole, dintre care cele mai importante sunt prezentate
in continuare.
Ca urmare a articolelor studiate, s-au publicat mai multe articole referitoare la
recunoasterea persoanelor dupd amprenta digitala, printre care cele mai importante sunt [60],
[61], [62] si [63].

1.8. Concluzii si contributii

In acest capitol s-a realizat o introducere in domeniul recunoasterii persoanelor prin
utilizarea tehnologiilor biometrice. La inceputul capitolului s-a analizat functionarea
sistemelor biometrice, prin prezentarea modulelor componente ale acestora. In continuare s-a
insistat pe diferentele intre verificare si identificare, precum si pe performantele sistemelor
biometrice. Aplicatiile biometriei sunt foarte diverse si o parte dintre ele se regdsesc 1n cadrul
acestui capitol.

Referitor la stadiul actual al recunoasterii persoanelor dupa iris, s-au studiat mai multe
articole iar principalele contributii ale acestora au fost redate in paragraful 1.6. De asemenea,
au fost introduse informatii despre structura ochiului uman si a irisului, precum si date despre
senzorii utilizati In preluarea imaginilor. Partea a doua a acestui paragraf realizeaza o
introducere 1n recunoasterea persoanelor dupa iris, plecind de la lucrarea de bazd a
cercetatorului britanic de la Universitatea din Cambridge, John Daugman, continuand cu o
alta abordare a lui Richard Wildes si terminand cu o serie de articole foarte recente, care
abordeazd diverse problematici referitoare la aceastd modalitate de recunoastere a persoanelor
prin utilizarea irisului.

In ultima parte a capitolului se realizeazi o introducere in recunoasterea persoanelor
dupd amprenta digitald. Acest subiect a fost studiat de foarte mult timp si de multi cercetatori.
La fel ca si in cazul recunoasterii dupa iris, sunt prezentati principalii senzori utilizati in
preluarea imaginilor amprentelor. In continuare se realizeaza o analizi asupra articolelor de
referintd din acest domeniu foarte vast al recunoasterii persoanelor dupa amprenta digitala.

Unele dintre articolele din acest capitol vor fi utilizate in dezvoltarea ulterioara a unor
aplicatii care vor fi prezentate in cadrul tezei de doctorat. De asemenea, acestea constituie un
punct de plecare in abordarea domeniului foarte vast al recunoasterii persoanelor dupa iris si
amprenta.

In primul capitol s-a elaborat un studiu aprofundat asupra articolelor importante in
domeniul recunoasterii persoanelor dupa iris si amprenta, aceasta fiind principala contributie
teoretica rezultata.
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CAPITOLUL II. Contributii privind recunoasterea persoanelor
dupa iris
2.1. Introducere

Irisul este considerat a fi unul dintre cele mai sigure caracteristici biometrice care poate
fi utilizat in recunoasterea persoanelor. Inceputurile utilizarii irisului sunt destul de recente,
incepand cu un prim patent in acest domeniu, emis de cétre cercetdtorii oftalmologi Leonard
Flom si Aran Safir, care in anul 1987 au patentat un ,,Sistem de recunoastere a irisului”, cu
numarul de brevet US 4.641.349. Totusi, aceasta inventie nu avea un fundament matematic,
ideea fiind preluata de dr. John Daugman de la Universitatea din Cambridge. Acesta a reusit
sa foloseasca un operator integro-diferential pentru determinarea contururilor exterioare si
interioare ale irisului. De asemenea a propus utilizarea distantei Hamming pentru a determina
autenticitatea unui iris in procesul de recunoastere, dupa transformarea acestuia din
coordonatele carteziene in coordonate polare si obtinerea codului irisului respectiv. Prof.
Daugman a patentat aceste descoperiri, fiindu-i emis patentul cu numarul US 5,291,560.
Totusi, acest profesor, in prefata la cartea ,,Handbook of Iris Recognition” [62], face referire
si la o altd lucrare mult mai veche a lui Alphonse Bertillon, aparuta in anul 1892, si care se
numeste ,,Tableau des nuances de I’iris humain”. Preocuparile autorului acestei lucrari includ
mai multe modalitati de identificare a criminalilor, el fiind cel care a propus un prim sistem de
inregistrare a acestora prin metoda de masurare a mai multor dimensiuni ale corpului uman
(denumita ,,metoda antropometrica”).

Irisul reprezinta partea coloratd a ochiului, care este un organ interior vizibil la exterior.
Irisul se creeaza in timpul gestatiei si structura sa ramane practic neschimbata pe tot parcursul
vietii (cu exceptia unor interventii accidentale sau intentionate asupra sa). De la centru spre
exterior, ochiul uman este compus din: pupild, iris iar In exteriorul acestuia se afld sclerotica,
sau ,,albul ochiului”. In figura 2.1 se prezinti ochiul sting al autorului, cu explicarea partilor
componente.

Scleroticd

Figura 2.1. Componentele ochiului uman (fotografie proprie)

Se observa faptul ca nu se poate captura doar imaginea irisului, ci se preia imaginea
ochiului si a zonelor din jurul sau (pleoape si gene), acestea putand s se suprapuna peste zona
de interes. De aceea unul dintre scopuri este extragerea unei cantitati maxime de informatie
referitoare la iris.

Principiul care a stat la baza extragerii cu acuratete a irisului se bazeaza pe variatia de
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culoare dintre pupila si iris (pupila este neagrd la un om sanatos) si dintre iris si sclerotica
(care teoretic este mult mai deschisa la culoare decat irisul). Totusi, anumite boli pot influenta
aceste presupuneri initiale:

» cataracta duce la opacifierea cristalinului, pupila devenind albicioasa; este mai
dificil de determinat frontiera dintre iris si pupild, mai ales la persoanele care au
culoarea irisului foarte putin pigmentat;

» conjunctivita coloreazd sclerotica in rosu, in acest fel fiind mai dificil de
determinat frontiera exterioara a irisului;

In cazul formelor normale ale irisilor, in literatura de specialitate au fost propuse mai
multe metode de extragere a caracteristicilor irisului, dintre cele mai importante sunt:

1. Metoda lui John Daugman — se bazeaza pe un operator integro-diferential aplicat
asupra intensitatilor imaginii; in figura 2.2 se prezintd o imagine emblematica
referitoare la aceastd metoda, preluatd de pe site-ul profesorului Daugman
(http://www.cl.cam.ac.uk/~jgd1000/iris_recognition.html). Metoda este
considerati ca fiind cea mai performanti dezvoltati pana in momentul de fata. in
partea din stdnga sus a imaginii este codul irisului obtinut prin metoda sa, iar In
imaginea principala se poate observa ochiul preluat de la o camera, la care s-au
determinat frontierele dinspre pupild si sclerotica, precum si frontierele cu
pleoapele de sus si jos. Informatia utild folositd in generarea IrisCode-ului din
partea din stanga sus se afld in interiorul celor 4 frontiere descrise mai sus. Aceste
metode de determinare a frontierelor sunt prezentate si in patentul siu, cu
specificatia cd acesta a fost publicat fard revizuirea prealabild a autorului, in acest
fel contindnd anumite greseli de redactare, in special a formulelor din acesta.

Figura 2.2. Imaginea segmentata a irisului impreuna cu IrisCode™-ul ([15])

2. Metoda lui Wildes — se bazeaza pe articolul ,Iris recognition: an emerging
biometric technology” publicat in anul 1997 de catre Richard P. Wildes. Metoda sa
difera de cea a lui John Daugman prin modul de cdutare. A fost mai putin studiata
si aplicata in practica. In figura 2.3 este prezentati o imagine cu irisul localizat, din
aceasta lucrare.

O implementare practica o reprezintd lucrarea publicatd de Libor Masek, redactata in
anul 2003. Aceasta contine inclusiv un cod in MatLab, care va fi prezentat in acest capitol.
Codul nu este criptat si este disponibil online fara taxa. Acesta a fost preluat inclusiv de
Institutul National pentru Standarde si Tehnologii (NIST), o institutie guvernamentala
prestigioasd din Statele Unite ale Americii, fiind translatat din MatLab in C++, in cadrul
aplicatiei VASIR — Video-based Automatic System for Iris Recognition (versiunea 2.2 beta a
aparut in decembrie 2013). Altd implementare practicd este reprezentatd de aplicatia ,,Iris
Recognition System” de la firma Advanced Source Code (dezvoltata de Luigi Rosa). Autorul
pune la dispozitie un demo intr-o forma criptata, codul fiind de asemenea scris in MatLab. Si
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aceastd aplicatie se bazeaza pe metoda lui Libor Masek, cu specificatia ca timpul de executie
a fost Tmbunatatit cu 94% (adicd de aproximativ 16 ori).

Figura 2.3. Localizarea irisului dupa metoda lui Wildes ([16])

In cadrul recunoasterii persoanelor dupa iris existi mai multe provociri, printre care
prelucrarea imaginilor obtinute in conditii dificile sau in timp real, precum si a irisilor care
sunt ,,protejati” de lentile de contact. Astfel imaginile capturate nu vor avea de obicei o
calitate ridicatd si vor fi necesari pasi suplimentari in prelucrarea acestora. O altd provocare —
valabild de fapt pentru toate sistemele biometrice existente — o reprezintd determinarea
autenticitatii irisului prezentat pentru prelucrare. Astfel, se va incerca eliminarea falsurilor
(reprezentate de fotografii, unele foarte bine realizate, chiar in tehnologie de imprimare 3D)
prin diverse teste, unele care vor necesita participarea efectivd a utilizatorului (de exemplu
miscarea ochiului intr-o parte si in alta, in sus si in jos) sau nu (irisul uman are proprietatea de
,hippus”, care Tnseamna ca se contracta sau se dilata de 1-2 ori pe secunda chiar si in conditii
de iluminare constantd, iar un dispozitiv performant poate sesiza acest lucru). O alta
provocare este reprezentatd de faptul ca trebuie preluatd o imagine clard a unui obiect foarte
mic (irisul are in cazul dilatarii minime a pupilei o dimensiune de sub 2 cm) de la o distanta
relativ mare si in conditii de miscare, ceea ce duce la necesitatea utilizarii unor dispozitive
performante.

In subcapitolele urmatoare se vor prezenta citeva metode de preluare a imaginilor
irisului in vederea extragerii unui sablon pentru stocarea acestuia intr-o baza de date ce va fi
utilizatd in procesul de identificare sau verificare, precum si descrierea catorva biblioteci
necesare pentru acest lucru.

In figura 2.4 este prezentati o imagine a standului experimental realizat in vederea
inregistrdrii sau recunoasterii unui utilizator. Acesta este un sistem multimodal, compus dintr-
un mouse cu senzor de recunoastere pentru amprentd si o camerd Panasonic BM-ET100US,
prezentata in acest capitol.
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Figura 2.4. Stand experimental. Preluare imagine ochi cu ajutorul unui senzor CCD de
scanare a irisului si afisarea capturii pe ecran

2.2. Etape in recunoasterea persoanelor dupa iris

In cazul unui sistem de recunoastere a persoanelor dupa iris, se urmeaza pasii de mai
jos, 1n ordinea in care sunt prezentati:

preluarea imaginii de la camera pentru recunoasterea dupa iris, de exemplu
Panasonic BM-ET100US sau UBKEY MirrorKem, sau incarcarea acesteia dintr-
un fisier (de exemplu din baze de date cu irisi, cum ar fi CASIA (Chinese
Academy of Sciences - Institute of Automation), MMU, UBIRIS, etc.);

prelucrari grafice, care au ca scop Imbunatatirea imaginii preluate de la camera
sau din fisier; se realizeazd prin aplicarea a diverse filtre, prin egalizarea de
histograma sau prin alte metode de prelucrare a imaginilor;

segmentarea imaginii — dupa obtinerea unei imagini prelucrate cu un maxim de
informatii utile, aceasta va fi segmentatd, in vederea obtinerii centrului si a razei
pupilei si a irisului;

normalizarea imaginii — dupa segmentare, normalizarea regiunii irisului
presupune incadrarea regiunii circulare intr-un dreptunghi de dimensiune constanta
pentru a putea fi comparat cu alte sabloane existente in baza de date sau intr-o
retea neuronald;

codificare — extragerea codului irisului in vederea inregistrarii ntr-o baza de date
sau pentru recunoastere;

introducerea datelor intr-o baza de date;

potrivire — in cazul identificarii sau a verificarii se va incerca sa se determine daca
imaginea prezentatd corespunde vreuneia din baza de date, pe baza unor
comparatii 1:1 (in cazul verificarii, cand se furnizeaza informatii suplimentare
despre utilizator — 1intrebarea poate fi pusa astfel: Imaginea X prezentata
corespunde utilizatorului Y ?) sau 1:N (in cazul identificarii, cand se interogheaza
toatd baza de date in vederea obtinerii de date despre utilizatorul aferent imaginii
prezentate — intrebarea se pune Cine este utilizatorul care a prezentat imaginea
irisului X ?). In cazul inregistrarii acest modul de potrivire poate lipsi; totusi, se
poate face o verificare de tipul 1:N in baza de date pentru a se identifica daca
utilizatorul este deja inregistrat, eliminand astfel posibilitatea ca un singur
utilizator sa foloseasca credentiale diferite pentru autentificare.
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In paragrafele urmatoare sunt prezentati detaliat acesti pasi. Se vor prezenta realizari ale
cercetarilor proprii intreprinse, care s-au bazat Intr-o oarecare mdsurd pe imbunatatirea
metodei prezentate de Libor Masek.

2.2.1. Preluarea imaginii de la camera sau dintr-un fisier

Pentru preluarea imaginii se poate folosi o aplicatie de tip ActiveX integratd intr-un
script JavaScript In cadrul browserului Internet Explorer, explicata in partea a doua a
capitolului si In Anexa 1. De asemenea, functiile ce vor fi prezentate in acest capitol pot fi
folosite pentru capturarea imaginii ochiului si a irisului intr-o aplicatie standalone sau de tip
librarie DLL, in vedere reutilizarii acesteia in alte aplicatii, dupa cum se va vedea in Capitolul
V.

In ceea ce priveste preluarea imaginii dintr-un fisier stocat pe un hard disk local sau de
retea, aceasta poate fi realizata foarte simplu, orice mediu de programare permitand Incarcarea
celor mai diverse tipuri de fisiere (JPEG, BMP, PNG, TIF, etc.).

In capitolul IV se vor prezenta doua aplicatii complete care preiau imagini direct de la
camera Panasonic BM-ET100US sau de la UBKEY MirrorKem, una pentru inregistrarea
utilizatorilor si cealalta pentru autentificarea la o aplicatie de tip internet banking.

In figura 2.5 sunt prezentate 4 imagini din baza de date CASIA v1.0 (001 1 1.BMP,
001 1 2.BMP (imagini ale aceluiasi iris), 019 1 1.BMP si 019 1 2.BMP (de asemenea,
imagini ale aceluiasi iris)), care vor fi folosite in pasii care vor urma. S-a preferat utilizarea
unor imagini din aceastd baza de date din cauza calitatii superioare celor preluate de la camera
Panasonic. Totusi, in anumite articole se specifica faptul cd marginile exterioare ale pupilei au
fost inne%rite intentionat, pentru ca trecerea de culoare de la pupila la iris s fie maxima.

m
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Figura 2.5. Imagini din baza de date CASIA utilizati in prelucrarile urmatoare
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2.2.2. Prelucrari grafice asupra imaginilor

In cadrul acestui paragraf se prezinti doud metode clasice de imbunititire a calitatii
imaginii obtinute, si anume egalizarea de histograma si filtrarea mediana. Scopul este
prelucrarea imaginii in vederea obtinerii uneia care are o cantitate maxima de informatie ce
urmeaza a fi extrasd in urmatorii pasi.

2.2.3. Segmentarea imaginii

Scopul segmentdrii imaginii il reprezintd extragerea caracteristicilor irisului si ale
pupilei, cum ar fi centrul si raza unui cerc care le aproximeaza pe acestea. De asemenea
izoleaza si regiunile cu zgomote din zona exterioara a irisului provocate de gene si pleoape.
Regiunea irisului este aproximata de 2 cercuri, unul fiind granita dintre iris si sclerotica si cel
de-al doilea, interior primului, reprezenta granita dintre iris si pupila.

Principalele etape care trebuie realizate pentru a se ajunge la un iris segmentat sunt:

I. Cautarea coordonatelor cercului care infasoara irisul (linie, coloand, raza);

II. Cautarea coordonatelor cercului care infasoara pupila (linie, coloana, raza);

III. Determinarea regiunii de deasupra pupilei (care are distantd minima fatd de pupild) care
incadreaza cel mai bine irisul (in regiune se gasesc si zgomote provocate de gene si
pleoape);

IV. Determinarea regiunii de sub pupila (care are distantd minima fata de pupild) care
incadreaza cel mai bine irisul (in regiune se gasesc si zgomote provocate de gene si
pleoape).

Aceste faze sunt descrise in paragrafele urmatoare.

2.2.4. Normalizarea imaginii

Normalizarea regiunii irisului presupune Incadrarea regiunii circulare intr-un
dreptunghi de dimensiune constantd pentru a putea fi comparat cu alte sabloane existente in
baza de date sau intr-o retea neuronala. Toate punctele de pe raza radiald sunt trecute in
coordonate polare utilizdind metoda Daugman Rubber Sheet [15]. Este determinata si zona (in
coordonate polare) cu zgomote datoratd prezentei pleoapelor si genelor in imaginea initiala.

2.2.5. Generarea codului iris

In acest pas se genereaza sablonul (template) codul iris pentru o imagine ochi
(obtinuta dupd normalizare) si masca de zgomot corespunzatoare.

Pentru faza de generare cod sunt necesare urmatoarele operatii:

e Convolutia regiunii normalizate cu un filtru Gabor 2-D;

e Creeaza sablonul iris;

e Calculul fazei. Calculul amplitudinii fazei (dacd amplitudinea este aproape zero,
atunci faza semnalului nu mai are importanta si astfel aceastd informatie inutila este
marcatd in masca de zgomot)

Scopul codificarii este generarea unui sablon biometric dupd normalizarea regiunii
irisului si de asemenea genereaza masca cu zgomote.

Wavelet-urile (formele de unda) sunt folosite pentru a descompune datele din regiunea
irisului In componente care apar la rezolutii diferite. Au avantajul fatd de transformata Fourier
prin faptul ca datele de frecventad sunt localizate permitdnd potrivirea caracteristicilor ce apar
la aceeasi pozitie si rezolutie. Un numar de filtre Wavelet este aplicat regiunii bidimensionale
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a irisului. Rezultatul obtinut in urma aplicarii wavelet-urilor este apoi codat pentru a furniza o
reprezentare compacta si distinctiva a modelului de iris.

Scopul utilizarii filtrelor Gabor: Filtrele Gabor sunt capabile sd furnizeze reprezentari
optime ale semnalului in spatiu si frecventa. Un filtru Gabor este construit prin modularea
unei unde sinusoidale / cosinusoidale cu o gaussiand. Astfel se poate furniza o localizare
optima atat in spatiu cat si in frecventd, de vreme ce unda sinusoidala este perfect localizatd in
frecventa, dar nu este localizatd in spatiu. Componenta para simetrica a unui filtru Gabor va
avea o componentd continud daca largimea de bandd este mai mare de o octava, aceasta
constituind un dezavantaj. Totusi o componenta continud zero poate fi obtinuta pentru orice
largime de banda folosind un filtru Gabor care este Gaussian pe o scard logaritmicad, filtru
cunoscut sub numele de LOG — Gabor.

2.2.6. Potrivirea imaginilor

Scopul il reprezintd potrivirea imaginilor iris din doud sabloane, unul generat si altul
care se gaseste intr-o baza de date sau Intr-o retea neuronald

Operatiile care se executa sunt:

» Apelare program calcul_distantda Hamming dintre doua sabloane iris;

» Comparare a fiecarei secvente din primul sablon, cu o secventa generatd din al
doilea sablon, secventa obtinutd prin deplasarea spre dreapta cu o pozitie a
secventei din sablonul 2;

> Retinerea celei mai mici distante Hamming dintre cele doua secvense ale
sabloanelor de test;

» Acceptare / respingere cod iris

Recunoasterea sau identificarea persoanelor dupad iris raimane una dintre cele mai sigure
metode existente in prezent, in principal din cauza stabilitatii caracteristicilor si a
componentei total aleatoare a acestora. In comparatie cu recunoasterea dupa amprenti, aceasta
metoda este total neinvaziva si mult mai sigurd din cauza unicitatii caracteristicilor irisului.
Totusi, metoda este pretabila in cele mai multe cazuri pentru controlul accesului in diverse
spatii sau pentru recunoasterea persoanelor care detin un pasaport biometric. Metoda nu poate
fi folositd nsd in criminalistica, deoarece caracteristicile irisilor nu rdman la locul sévarsirii
unor infractiuni, cum se intdmplad cu amprentele digitale sau cu ADN-ul.

2.3. Dispozitive si metode pentru achizitia imaginii irisului

Se pot identifica avantajele majore pe care le au senzorii in prelucrarea si analiza irisului
sl anume:

» Imaginea preluatd de catre senzori poate fi prelucratd pe calculator. Exista
echipamente de preluare a imaginilor care contin software specializat si metode de
procesare a irisului, dintre care se pot aminti: modificarea contrastului, inversare a
tonurilor de gri, colorarea artificiala, realizarea de masuratori, etc.

» Calitatea imaginii: imbunatitirea unei imagini intr-un anumit sens predefinit;
reconstituirea sau refacerea unei imagini degradate, prin utilizarea unor informatii
despre fenomenul de degradare; principalele surse de zgomot sunt: achizitia si
transmisia imaginilor (camera CCD: zgomot influentat de nivelurile de iluminare si
temperatura senzorului; transmisia imaginilor: interferentele din canalele de
transmisie);

» Grad inalt de siguranta a sistemelor;
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» Economia de timp reprezintd un alt avantaj esential, mai ales in cazul sistemelor CCD
(Change-Coupled Device) care permit afisarea imaginii imediat dupa expunere;

» Ecologic (neinvaziv pentru mediu). Utilizarea senzorilor optici, capacitivi sau cu
ultrasunete nu necesita substante chimice cum erau folosite la developarea filmelor.

2.3.1. Dispozitive utilizate in vederea captarii imaginii irisului

In aplicatiile realizate in aceasti teza de doctorat, s-au folosit camera Panasonic BM-
ET100US (care este prezentata in figura 2.6 a) si UBKEY MirrorKem (figura 2.6 b). Camera
Panasonic este formatd din doud obiective, cel de sus fiind folosit exclusiv pentru
recunoasterea dupa iris, iar cel de jos poate fi folosit ca si webcam. Aceasta camera prezinta
avantajul ca se poate folosi, de asemenea, si pentru recunoasterea faciala a persoanei, prin
folosirea webcam-ului. Astfel, aceastd camera este ideald pentru o recunoastere multimodala
a persoanei, dupa iris si dupa fizionomia fetei.

Sub obiectivul webcam-ului se afld o sursa de lumina in spectrul infrarosu apropiat,
care se activeaza atunci cand se citeste imaginea irisului. Imaginea luatd in infrarosu reda
mult mai fidel detaliile necesare recunoasterii, deoarece culoarea irisului nu este importanta
pentru recunoastere. De asemenea, in cazul irisilor puternic colorati (spre negru), captarea
imaginii folosind lumina naturald ar putea duce la reducerea semnificativa a calitatii
detaliilor necesare unei recunoasteri cit mai exacte a imaginii irisului. De asemenea,
trimiterea unui fascicul de lumind naturald sau — mai ales — artificiala catre iris poate duce la
aparitia de puncte albe de mari dimensiuni pe pupila sau chiar pe iris, in acest fel reducandu-
se sansele unei recunoasteri corecte.

Pe langa camerd, n pachet se mai gaseste software-ul ,,PrivateID 3.2”, folosit pentru
preluarea si recunoasterea imaginilor irisului, precum si aplicatia ,,SecureSuite 3.51”.
Aplicatia PrivateID 3.2 va fi prezentata in continuare.

Figura 2.6. (a) Camera cu obiectiv pentru recunoastere dupa iris (sus)
si webcam (jos) Panasonic BM-ET100US; (b) Camera UBKEY MirrorKem

2.3.2. Utilizarea camerei pentru preluarea imaginilor irisului

Aplicatia PrivateID 3.2 este inclusda pe CD-ul cu care vine camera Panasonic
Authenticam. Are rolul principal de a asigura captarea imaginii irisului sau a fetei, folosind
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unul dintre cele doua obiective disponibile.

In cadrul pachetului sunt incluse mai multe librarii DLL, ale cdror functii exportate pot
fi utilizate in capturarea imaginii irisului sau a fetei. In continuare se vor prezenta doua
librarii, una care este un ActiveX si poate fi apelatd direct din cadrul unei aplicatii scrise in
JavaScript in browser-ul Internet Explorer (celelalte browsere nu accepta obiecte ActiveX),
iar cealaltd poate fi utilizata in cadrul unor aplicatii dezvoltate in Microsoft Visual Studio.

2.3.2.2. Functii din cadrul unei librarii utilizate pentru preluarea imaginii irisului de la
camerad

Libraria ClientCoreAPI.DLL contine mai multe functii, care sunt documentate in cadrul
documentului ,,Private ID™ API Developer’s Guide” publicat de cétre producatorul camerei
Panasonic, cu numarul de document 101920DOC. Aceasta documentatie poate fi descéarcata
de la adresa http://www.multibiometrics.ro/apis/privateidapi.pdf. O implementare a acestei
librarii  pentru apelarea acestor functii in Java se regadseste 1in fisierul
ClientCoreAPI JNIStub.dll.

Functia Cl/CapturelrisNonce este prezentatd in Anexa 1.

Apelul acestei functii duce la aparitia pe ecran a unei ferestre pentru a vizualiza
imaginea ochiului. De asemenea, LED-urile de infrarosu din partea de jos a camerei sunt
aprinse (cel din stanga si cel din dreapta). Utilizatorul vizualizeaza in interiorul obiectivului
de sus al camerei un cerc de culoare portocalie in cazul in care irisul nu este depistat sau nu
este focalizat corespunzator. Utilizatorul trebuie sd stea la o distantda de aproximativ lungimea
antebratului (acest lucru s-a determinat prin cercetarea momentelor in care focalizarea este
optima — producatorul recomanda o distanta de 19-21 inch de la obiectivul camerei pana la
iris) si trebuie sd-si deplaseze fata astfel incat culoarea cercului sa se schimbe in culoarea
verde. In acest moment miscarile vor fi din ce in ce mai lente, in vederea focalizarii si
preludrii irisului. Atunci cand criteriile de performantd ale imaginii stabilite de producatorul
camerei sunt indeplinite se preia imaginea finald a irisului, iar utilizatorul 1si poate da seama
de acest lucru prin faptul cad led-ul de infrarosu din mijloc se aprinde, intensitatea acestuia
filnd mult mai mare decat a celor de pe extremitdti. De asemenea, se aude si un sunet
asemandtor cu cel al declansarii unui aparat foto. Se preferd preluarea imaginilor in infrarosu
deoarece 1n cazul irisilor foarte inchisi la culoare fotografierea acestora in lumind vizibild nu
ar determina captarea de imagini optime pentru recunoasterea persoanelor dupa iris.

2.3.2.3. Librarie dinamica pentru utilizare in Visual Basic

In cadrul cercetirilor s-a creat o aplicatie simpld de tip DLL care exporti functiile
prezentate anterior in vederea folosirii acestora in cadrul unor aplicatii Visual Basic.

Functiile discutate anterior sunt declarate ca ,, cdecl”. Mediul de programare Visual
Basic nu permite accesarea directd a acestor tipuri de functii, ci doar a celor care sunt
declarate cu ,, stdcall”.

Imaginile capturate folosind orice aplicatie prezentatd in acest capitol pot fi folosite in
capitolul IV, in vederea prelucrarii si a extragerii caracteristicilor.

2.4. Concluzii si contributii
Recunoasterea persoanelor dupa iris reprezintd un domeniu relativ nou si in care

cercetarile continua intr-un ritm foarte alert. Prima parte a acestui capitol face o scurta
introducere in acest domeniu, prin mentionarea celor mai importante contributii ale autorilor
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John Daugman, Richard Wildes si Wu Zhi-Li. Capitolul continud cu descrierea etapelor care
sunt parcurse pentru indeplinirea dezideratului propus, plecand de la preluarea imaginii
ochiului de la o camera sau dintr-un fisier. Urmatorii pasi presupun efectuarea de prelucrari
grafice asupra acestora n vederea imbunatatirii calitatii caracteristicilor de extras. Se continud
cu segmentarea si normalizarea imaginii, iar in cele din urma se obtine codul iris care poate fi
folosit pentru stocarea intr-o baza de date sau pentru faza de potrivire, care este analizata in
continuarea capitolului. Succesiunea pasilor parcursi si descrisi in prima parte a capitolului
reprezintd o contributie practica, ce va fi utilizata in dezvoltarea ulterioard de aplicatii pentru
recunoasterea persoanelor dupa caracteristicile irisului.

Partea a doua a capitolului contine date si informatii importante despre dispozitivele
pentru preluarea imaginii irisului, insistandu-se pe functiile oferite de catre camera Panasonic
BM-ET100US, ce a fost folositi in cadrul cercetirilor din cadrul tezei de doctorat. In timpul
cercetarilor s-au descoperit facilitati ale acestei camere nedocumentate de catre producator,
cum ar fi faptul ca imaginile preluate pot fi stocate in fisiere de tip bitmap intr-un folder de pe
calculatorul pe care aceasta a fost instalata. O parte din functii sunt descrise detaliat in cadrul
Anexei 1. O parte din acest capitol a fost publicata in articolele [62] si [65]. Aceasta parte a
capitolului contine o contributie practica reprezentatd de posibilitatea de utilizare la un nivel
superior a facilitatilor oferite de camera Panasonic BM-ET100US.
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CAPITOLUL III. Contributii privind recunoasterea persoanelor
dupa amprenta digitala

Acest capitol cuprinde rezultatele obtinute in domeniul recunoasterii persoanelor dupa
amprenta digitald. Partea de inceput a capitolului contine etapele parcurse pentru
recunoasterea persoanelor dupd amprenta, pentru fiecare etapa aratand si rezultatele obtinute
folosind mediul de programare MatLab. Partea a doua a capitolului contine contributiile
autorului in ceea ce priveste recunoastere persoanelor dupa amprentd, cu un accent deosebit
pe faza de potrivire, unde se va introduce o metodd euristici de parcurgere a grafurilor
bipartite, Tn acest fel scazandu-se timpul necesar potrivirii, prin scaderea ordinului de
complexitate a algoritmului utilizat, prin comparatie cu alte abordari ale unor cercetatori din
domeniu.

3.1. Etape in recunoasterea persoanelor dupa amprenta digitala

Recunoasterea persoanelor dupa amprenta digitald presupune parcurgerea mai multor
etape, intr-o anumitd ordine prestabilitd. Astfel, din studierea referintelor bibliografice, s-a
ajuns la urmatoarea succesiune de pasi:

1.Incarcare imagine;

2.Prelucrarea histogramei imaginilor (egalizare histograma);
3. Aplicarea transformatei Fourier Rapide — FFT;
4.Binarizare adaptiva;

5. Extragere regiune de interes;

6. Subtiere (scheletizare);

7.Eliminare pori si puncte singulare;

8. Eliminare punti si pintenti,

9.Extragere puncte caracteristice amprenta;

10. Eliminare puncte caracteristice false;

11. Salvare imagine pentru potrivire;

12. Potrivire (matching).

In subparagrafele urmitoare a fost analizat fiecare dintre acesti pasi, evidentiindu-se
rezultatele proprii obtinute prin aplicarea lor pe un numar de trei amprente din cadrul bazei de
date FVC2002, prezentate in figura 3.1.
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a) 101_1.tif = amprenta cu bucla b) 101_2.tif = imagine trunchiata c¢) 101_3.tif =imagine trunchiata

dreapta (de sus) din imaginea a) (bucla (din dreapta) din imaginea a)

dreapta) (bucla dreapta)
Figura 3.1. Exemple de imagini de test (din [45])
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3.1.2. Prelucrarea histogramei imaginilor (Egalizare histograma)

Modificarea nivelurilor de gri are ca scop scoaterea in evidentd a anumitor trasaturi prin

schimbarea contrastului imaginii. Dupa localizarea pixelilor modificati, se pot distinge:
a. corectarea nivelului de gri dependent de pozitia pixelului in imagine;
b.modificarea scalei nivelului de gri.

Dupa faza de obtinere a histogramei cumulative normalizate se trece la faza de egalizare
de histograma. Plecand de la imaginile din figura 3.1, aplicand algoritmii de histograma
cumulativd normalizata si al algoritmului de egalizare de histograma se obtin imaginile care
au contrastul accentuat.

Deci scopul final al egalizarii histogramei este acela de a imbunatati imaginea preluata.

3.1.3. Transformata Fourier Rapida

Scopul utilizarii Transformata Fourier Rapida (TFR) constd in imbunatatirea imaginii, si
anume o localizare buna in frecventa si orientare. Imaginea imbunatatitd dupad aplicarea
transformatei Fourier consta in corectarea punctelor false din fiecare linie (pori) din amprenta
si eliminarea punctelor singulare dintre linii [47].

3.1.4. Binarizarea adaptiva

Binarizarea imaginii [48] Tnseamna transformarea a imaginii unei amprente reprezentata
prin tonuri de gri pe 8 biti intr-o imagine noud reprezentatd alb/negru (valoarea 0 pentru creste
si valoarea 1 pentru adancituri) . Algoritmul este prezentat in Anexa 2.3.

3.1.5. Extragerea regiunii de interes

In vederea extragerii regiunii de interes se face prin aplicarea unor operatori
morfologici, dintre care cei mai folositi sunt erodarea si dilatarea. Erodarea presupune ca
fiecare pixel care este aproximativ la fel ca si fundalul este transformat in fundal. Dilatarea
presupune ca fiecare pixel care este In contact cu obiectul sa fie asimilat obiectului respectiv.
Se vor crea doi operatori morfologici M1 (erodare urmatd de dilatare) — utilizat pentru
eliminarea insulelor din obiect si M2 (dilatare urmata de erodare) pentru eliminarea insulelor
din fundal. Rezultatele aplicarii celor doi operatori morfologici sunt prezentate in figura 3.2.
Algoritmul pentru extragerea regiunii de interes este descris in Anexa 2.4.

a) b) 9)

Figura 3.2. Regiunea de interes pentru amprentele de test
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Pentru operatiile ce vor urma, informatiile utile se vor lua din aceastd regiune
demarcatd. Regiunea de interes din figura 3.2 este obtinutd in urma aplicarii algoritmului de
mai sus si reprezintd zona cu cele mai multe caracteristici biometrice din cadrul amprentei
digitale.

3.1.6. Subtiere

Subtierea reprezinta operatia prin care sunt eliminati pixelii din cadrul regiunii de
interes, astfel incat fiecare creastd papilard sa aiba dimensiunea de un pixel. Operatia de
subtiere foloseste o matrice de 3x3 cu elemente avand valorile 0 sau 1. Algoritmul se poate
implementa prin utilizarea a doua sabloane, precum si a celor obtinute prin rotirea lor la 90°.
In fiecare iteratie se efectueazi operatia de subtiere mai inti cu sablonul 1 si apoi cu sablonul
2, apoi cu celelalte 6 obtinute prin rotatia lor cu 90°.

Rezultatele obtinute dupa aplicarea algoritmului de subtiere sunt prezentate in figura

a)
Figura 3.3. Vizualizarea imaginilor obtinute dupa operatia de subtiere (pentru
amprentele de test)

3.1.7. Eliminare pori si puncte singulare. Eliminare punti sau “pinteni”

Punctele care sunt singulare sau punctele care se afla intre creste se elimina. S-a folosit
secventa Matlab din Anexa 2, paragraful A2.5.

In figura 3.4 se prezinti imaginea primei amprente de test, din care au fost eliminate
puntile si pintenii si ”spinii”.
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Figura 3.4. al) Imaginea primei amprente de test scheletizata,; a2) Imaginea fara "punti” si
“pinteni”’; a3) imaginea fara ,,spini”
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3.1.8. Extragere caracteristici amprenta

Rezultatele sunt prezentate in figurile 3.5 X1 si 3.5 X2, unde Xe {1,2,3}.

b.1) b.2)

c.l) c.2)
Figura 3.5. X. 1) Extragerea tuturor caracteristicilor; X.2) Imaginea obtinuta dupa
eliminarea caracteristicilor false, unde X={a,b,c}, pentru imaginile de test (folosind [46])

Se observa faptul ca numarul de puncte de interes (in special terminatii) din regiunile de

margine ale amprentei nu au fost eliminate in totalitate, acest lucru realizdndu-se printr-o
alegere corectd a regiunii de interes, dupa cum este descris in continuare.

22/57



In figura 3.6 sunt reprezentate punctele caracteristice incadrate intr-o regiune compacti
(partea stdngd), respectiv punctele caracteristice finale reprezentate pe imaginea subtiatd
(partea dreaptd) pentru imaginile de test.

Terminatii: Bifurcatii:

X Y Gradient X Y Gradientl Gradient2 Gradient3
144 60 2.36 135 67 -2.36 1.05 0.79
150 66 0.00 133 101 2.36 -2.62 -0.52
172 97 2.09 198 101 2.36 -2.36 -0.79
127 109 0.00 192 107 2.36 0.79 -0.79
146 120 -0.52 136 122 3.14 1.57 -0.52
191 131 1.57 220 172 3.14 1.57 -0.52
132 152 3.14
115 157 -2.36
211 157 2.09
215 162 -0.79
133 192 -0.79
114 197 -1.57
180 202 2.09
139 208 1.57
211 214 2.09
192 215 -1.57
167 225 1.57
163 232 2.36
168 239 -1.05
190 241 2.09
215 243 2.36
194 246 -0.52
158 249 2.62

Figura 3.6. Rezultate finale. Punctele caracteristice incadrate intr-o regiune compacta
(partea stanga); punctele caracteristice finale reprezentate pe imaginea subtiatda(partea
dreapta); coordonatele punctelor caracteristice si gradientii pentru terminatii / bifurcatii (in
partea de jos a figurii) pentru prima imagine de test

Eliminarea punctelor care se afld pe marginile amprentei si delimitarea punctelor utile
necesare pentru faza de potrivire (obtinerea coordonatelor carteziene a punctelor caracteristice
(bifurcatii si terminatii))

Programul MatLab care realizeazd obtinerea regiunii de interes cu punctele
caracteristice reale ce vor fi folosite pentru faza de potrivire (a regiunii albe) este descris in
Anexa 2, paragraful A2.6.

3.2. Contributii privind adoptarea unei noi scheme de recunoastere a
persoanelor dupa amprenta digitala

3.2.1. Consideratii teoretice

Avandu-se in vedere concluziile rezultate din analiza stadiului actual al identificarii
persoanelor, bazat pe amprenta digitald, respectiv schemele bloc prezentate in [33] si [46]
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(figura 3.7 a, b) s-a propus adoptarea acestei scheme principiale (figura 3.7 c), in vederea
realizarii cercetarilor teoretice si experimentale dezvoltate in lucrare.

1))

2)

3)

4)

S)

Avantajele metodei propuse sunt:

S-a renuntat la transformata Fourier rapidd pentru calculul disparitatii punctelor in
imagine, deoarece transformata Fourier foloseste intreaga imagine pentru calcularea
rezultatelor pe cand fereastra Gaussiand din filtrele Gabor limiteaza atentia cétre o
regiune mai mica din imagine.
Transformata Fourier foloseste o fereastrd de dimensiune fixa pentru fiecare frecventa,
filtrul Gabor foloseste o fereastrd care se mareste si se micsoreaza dupa cum se
modifica frecventa de reglare w. La frecvente inalte largimea ferestrei va fi mica
asigurand faptul ca doar pixelii apropiati vor fi folositi pentru a calcula iesirea filtrului.
La frecvente joase fereastra se va largi, necesitind mai multe date din semnalul
original.
Determinarea regiunii de interes (faza 6 din schema bloc prezentatd in [46]) nu se mai
calculeazd dupa aplicarea Transformatei Fourier, ci se calculeaza inainte de a aplica
imaginii egalizate filtrele Gabor.
Calculul regiunii de interes poate fi realizat utilizdnd algoritmi optionali precum
“Devide et Impera” sau programarea dinamica. Regiunea de interes reprezinta zona in
care sunt punctele care caracterizeazd amprenta digitald, elimindnd punctele care nu
fac parte din amprenta.
Aplicarea metodei CANNY se foloseste pentru detectarea muchiilor, are avantajul
pentru evaluarea performantelor. Sunt luate in considerare trei elemente:

» detectarea propriu-zisa a muchiei;

» precizia localizarii ei;

» unicitatea raspunsului (pentru a evita corpurile de dublare a muchiilor

deconectate).
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Figura 3.7. Schema bloc pentru prelucrarea unei amprente digitale a) model propus in
lucrarea [46] b) model propus in lucrarea [33] c¢) Schema bloc a sistemului integrat
prezentat de autor
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3.2.2. Aplicatie software pentru obtinerea punctelor caracteristice

In cadrul cercetirilor din cadrul tezei de doctorat, s-a elaborat o aplicatie in MatLab care
reprezintd o implementare practicd a pasilor propusi in schema de mai sus. Pentru fiecare pas
parcurs s-au prezentat rezultatele obtinute. Succesiunea fazelor prin care trece o amprenta
digitald pentru a extrage punctele de interes este urmatoarea:

1. Incircare imagine (prezentati in figura 3.8);

Binarizare imagine;

Egalizare;

Subtiere;

Aplicarea bancurilor de filtre Gabor asupra imaginii;

Aplicarea operatorului Canny pentru detectarea de muchii si prelungirea prin

histereza a punctelor caracteristice;

7. Determinare puncte caracteristice;

8. Eliminare puncte caracteristice false;

9. Determinarea regiunii compacta de interes;

10. Orientare puncte caracteristice;

11. Validare puncte caracteristice;

12. Faza de export puncte caracteristice;

13. Imaginea ecran a aplicatiei unde este prezentatd amprenta originala si amprenta cu
punctele caracteristice marcate;

14. Imaginea ecran a aplicatiei unde este prezentata amprenta subtiatd si amprenta cu
punctele caracteristice marcate.
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Figura 3.8. Imaginea aplicatiei dupa faza de incarcare imagine

3.2.3. Operatori pentru detectarea contururilor si a muchiilor dintr-o imagine a unei
amprente

3.2.3.1. Metode pentru detectia muchiilor bazate pe filtrare urmata de aplicarea
operatorilor diferentiali pentru amprenta digitala

Prin detectarea muchiilor se intelege o tehnica de care incearca sa identifice locurile cu
variatii rapide a intensitatilor. Fiecare tehnica este caracterizatd printr-un set de operatori
numiti si detectori de muchii.

Detectarea corectd a muchiilor este o problemd foarte importantd in orice sistem
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biometric. Procesul de detectare a muchiilor serveste la simplificarea analizei imaginilor prin
reducerea puternicd a volumului de date cu pastrarea informatiilor structurale utile despre
conturele imaginilor preluate de la amprentele digitale. Majoritatea modulelor componente ale
sistemelor biometrice depind direct sau indirect de performantele detectorului de muchii
folosit.
Dupa principiul folosit pentru detectia muchiilor se clasifica in:

» Metode bazate pe aplicarea operatorilor diferentiali;

» Metode bazate pe filtrare urmata de aplicarea operatorilor diferentiali;

» Metode bazate pe aproximarea prin suprafete unidimensionale avand un profil

asemanator muchiei;
» Metoda reziduurilor.

Dupa modul de executie al operatiilor de derivare si filtrare metodele se clasifica in:
» Metode care lucreaza cu suprafete discrete, folosind aproximarea discretd a
operatorilor diferentiali prin diferente finite;
» Metode care lucreaza cu suprafete aproximate printr-o functie continua si
folosesc forma analiticd a operatorilor diferentiali.

Tehnicile de detectie a muchiilor au doua etape distincte:
» Marcarea tuturor punctelor caracterizate prin variatii rapide ale intensitatilor;
» Selectarea punctelor de muchie.

a. Metode bazate pe aplicarea operatorilor diferentiali

Metodele bazate pe aplicarea operatorilor diferentiali constau in folosirea diferentierii
pentru scoaterea in evidenta a punctelor in care existd variatii rapide a intensitatii, urmatd de
aplicarea unui prag pentru eliminarea punctelor nesemnificative. Variatiile rapide de
intensitate pot fi accentuate Intr-o manierd izotropa sau anizotropa folosind operatori
derivativi de ordin par respectiv impar.

Principalele dezavantaje sunt date de variatiile de intensitate care pot fi detectate prin
diferentiere, dar in cazul semnalelor zgomotoase diferentierea este periculoasd datoritd
efectului ei de amplificare a frecventelor inalte. In concluzie semnalul necesiti o filtrare
prealabild. Pe de altd parte operatia de filtrare este periculoasa deoarece odatd cu zgomotul
poate elimina si semnal util. Problema de baza a detectorilor de muchii este de a sesiza daca
intr-o vecindtate datd existd sau nu o variatie a semnalului. Daca operatorul lucreaza pe o
vecinatate prea mare el poate sd se suprapuna peste mai mult decat o muchie sau peste o
muchie a unei forme complexe, prin urmare raspunsul poate fi eronat. Daca se lucreaza pe o
vecinatate prea mica estimarea parametrilor nu este fiabild. Este necesara corelarea
dimensiunilor operatorilor cu dimensiunile detaliilor unite din imagine.

Un alt dezavantaj constd In necesitatea unui pas suplimentar, in general neluat in
considerare 1n evaluarea metodei, constand in subtierea muchiilor si eliminarea punctelor cu
variatii nesemnificative.

De aceea voi prezenta in continuare metode bazate pe filtrare urmatd de aplicarea
operatorilor diferentiali.

b. Metode bazate pe filtrare urmata de aplicarea operatorilor diferentiali
Se pune problema proiectarii unui detector de muchii optim. Canny incerca sa gaseasca

filtrul care are cele mai bune performante, in raport cu urmatoarele criterii:
» Detectie corectd: Trebuie sa existe o probabilitate scazutd de nemarcare a unui
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punct real de muchie si o probabilitate scdzutd de marcare a unui punct fals de
muchie. Aceste probabilitdti sunt functii monoton crescdtoare ale raportului
semnal — zgomot. Acest criteriu corespunde maximizarii raportului semnal —
zgomot.

» Localizare corectd: Punctele marcate ca puncte de muchie trebuie sa fie cat mai
apropiate de punctul real.

» Un singur raspuns la o singurad muchie: Acest criteriu a fost introdus pentru ca
forma matematicd a primului criteriu nu sesizeaza situatia raspunsurilor multiple.
El a dat o forma matematica a celor trei criterii, a gasit filtrul care le maximizeaza,
avand o expresie complicata si a aratat ca derivata Intai a Gaussianului se apropie
foarte mult de acesta. Un rezultat similar se poate obtine cu derivata a doua a
Gaussianului.

3.2.3.2. Detectia contururilor din imagini ale amprentelor digitale prin aplicarea unor
operatori in vederea detectiei contururilor

Acest paragraf contine rezultatele experimentale obtinute prin aplicarea mai multor
operatori asupra unei imagini de test, In vederea detectiei contururilor din cadrul acesteia. Din
aplicarea operatorilor se determina avantajele si dezavantajele aplicarii acestora.

Modificarile sau discontinuitdtile de intensitate (amplitudine) dintr-o imagine constituie
caracteristici fundamentale care pot indica prezenta unor obiecte intr-o imagine [51]. La
operatorii prezentati mai jos, intensitatile se inlocuiesc cu sumele obtinute prin convolutia
imaginii procesate cu mastile corespunzatoare. Operatorii sunt descrisi in lucrarea [41].

Operatorii prezentati mai sus au facut obiectul articolului [63], iar principala concluzie
care se poate trage este cd alegerea unuia optim reprezintd o adevarata provocare, In special
daca se ia in calcul timpul necesar aplicarii acestuia si calitatea caracteristicilor obtinute.

Rezultatele aplicarii filtrelor sunt prezentate in continuarea paragrafului.

3.3. Contributii privind algoritmii utilizati pentru faza de potrivire
3.3.1. Potrivirea amprentelor digitale

Dandu-se doua seturi de puncte caracteristice pentru doud amprente digitale, algoritmul
de potrivire a punctelor caracteristice incearca sa gaseasca daca setul de puncte din amprenta
de intrare corespunde cu setul de puncte din amprenta de iesire. Algoritmul de potrivire consta
din doi pasi:

1. alinierea terminatiilor si bifurcatiilor;
2. potrivirea punctelor caracteristice aliniate

Dupa cum se poate observa, potrivirea reprezintd un proces foarte important in
recunoasterea persoanelor dupa amprenta digitalda. Amprenta este In continuare folosita la
identificarea persoanelor, deoarece, In cazul unor infractiuni, aceasta ramane la locul la care s-
a produs evenimentul, putand fi prelevatd si apoi comparatd cu amprentele dintr-o baza de
date, In vederea incercarii de stabilire a vinovatului. Alaturi de ADN, amprenta pastreaza o
importanta forta probatoare in criminalistica. De asemenea, este pretabild a se utiliza si pentru
accesul persoanelor n zonele securizate.

Pentru faza de potrivire a doud amprente digitale exista mai multi algoritmi, dar cei mai
folositi sunt cei care utilizeazd potrivirea grafurilor. Potrivirea grafurilor este abordarea cea
mai directd a problemei punerii In corespondentd. Se bazeazd pe folosirea grafurilor
relationale atributate pentru reprezentarea atdt a scenei cat si a obiectelor model. Metoda
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constd in cautarea de sub-grafuri izomorfe intre cele doud reprezentari. Sau mai precis se
cautd cuplajul maxim intre doud grafuri date.

3.3.2. Contributii privind utilizarea grafurilor in faza de potrivire

In lucrarea [56] se prezinta mai multe notiuni de teoria grafurilor, ce pot fi utilizate in
problema recunoasterii persoanelor dupa amprenta digitala.

3.3.2.1. Algoritmi pentru determinarea cuplajului maxim

Problemele de repartitie sunt probleme in care se urmareste asemanarea unei amprente
digitale cu o amprenta digitala din baza de date, iar rezolvarea acestei probleme consta in
determinarea cuplajului maxim (adica determinarea a cat mai multor puncte caracteristice care
sunt identice intre cele doud amprente digitale (potrivirea este inexactd)). Se va lucra in
coordonate polare, pentru ca un anumit punct s nu mai fie fix.

Determinarea cuplajului maxim se face cu ajutorul mai multor algoritmi, si anume:

- algoritmul ungar (Kuhn);
- algoritmul lui Little;
- un algoritm euristic

3.3.2.1.1. Algoritmul ungar

Algoritmul ungar este prezentat in lucrarea [57] si presupune parcurgerea urmatorilor
pasi:

1. Se formeazd o matrice C patratica de ordinul p daca p>q (se folosesc atitea
coloane cu elemente de 0 pand cand p=q) si de ordinul q daca g>p (se creeaza
atatea linii cu elemente egale cu 0 pana cand p=q).

2. Obtinerea de zerouri. Se scade minorantul fiecarei linii din toate elementele liniei
respective, obtinand astfel cel putin cate un 0 pe fiecare linie a matricei C. Daca in
urma acestei operatii existd coloane care nu contin 0, se scade minorantul fiecarei
coloane in cauza din toatele elementele coloanei respective. Se obtine astfel cel
putin cate un 0 pe fiecare linie si coloana a matricei C.

3. In matricea C, obtinuti din matricea C dupa parcurgerea etapei a doua se cauti un
cuplaj maxim prin operatia de incadrare si barare de zerouri, astfel:

a. se Incadreazd un 0O situat pe linia cu cele mai putine zerouri si se bareaza
(taie) toate celelalte zerouri asezate pe linia si coloana zeroului Incadrat;

b. se repetd aceastd operatic pand cand toate zerourile matricei C; au fost
incadrate sau barate. Daca se obtine cate un O incadrat pe fiecare linie si
coloani, s-a obtinut cuplajul maxim. In caz contrar se trece la etapa 4.

4. Cautarea unui cuplaj maxim printr-o marcare a liniilor si coloanelor, astfel:

a. se marcheaza liniile care nu contin nici un 0 incadrat;

b. se marcheaza coloanele care contin zerouri taiate pe liniile deja marcate;

c. se marcheaza liniile care contin un 0 incadrat pe coloanele deja marcate;

d. se repetd aceste operatii pand cand nu mai este posibil sa se obtina alte linii
sau coloane marcate.

5. In matricea C, se taie toate liniile nemarcate si coloanele marcate. Minorantul
elementelor ramase netdiate se adaugd elementelor dublu tdiate, se scade din
elementele netaiate, lasand neschimbate elementele simplu taiate. Se obtine astfel
o noua matrice C,.

6. Pe matricea C, se repeta procedeul de incadrare si tdiere a zerourilor. Se
procedeaza in continuare asa cum s-a aratat mai sus, pana cand se obtine cate un 0
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incadrat pe fiecare linie si coloand, deci s-a obtinut un cuplaj maxim. Solutia
optima poate sa nu fie unica.

Complexitatea acestui algoritm este O(n*).

3.3.2.1.2. Algoritmul lui Little
In lucrarea [58] se prezinta algoritmul lui Little:

Fie T= (tij);j:l matricea timpilor.

Algoritmul lui Little presupune parcurgerea urmatorilor pasi:
1. Se determind matricea Tr efectudnd operatiile:

1.1. Se scade din fiecare linie cel mai mic element. Mai precis, pentru i =1,n, se

[13%3]
1

scade din elementele liniei “1” elementul t,, = mm{tij} .
1

J=Ln

1.2. Se scade din fiecare coloana cel mai mic element. Mai precis, pentru j=1,n

se scade din elementele coloanei “j” elementul ty; = miﬁn{tij —t, }
i=I,n

2. Se determina constanta de reducere:
h=>t,+ Dt
i=1 j=1

3. Se va construi un arbore. Fiecarui nod x i se asociaza o margine ®(x). Nodul
initial este E (multimea permutérilor definite pe {1, 2, ... , n} si se va pune
o(E)=h;

4. Etapa 4 consta din:

4.1. Pentru fiecare element t;=0 din Tr se calculeaza:

0. =mint. + mint__
L U

4.2. Se determina 0,, = max(0;);
4.3. Se asociaza lui E doud noduri: Ey, si E,, . De asemenea, se va pune

o(Ey) = o(E) +6;,
4.4. Se construieste matricea T(Ey;) obtinuta din Tr prin suprapunerea liniei k si
a coloanei /. Se aplica acestei matrici etapele 1 si 2 si se determina Tr(Ey) si

constanta de reducere hy. Se va pune

o(E,) =o(E) +hy
5. Daca s-a obtinut o matrice de tipul (1,1) algoritmul s-a incheiat. In caz contrar
ramificarea se continud din acel nod cu marginea cea mai mica. In cazul mai
multor noduri se alege un nod de tip Ey;. Daca s-a ales un nod de tip Ey se trce la

etapa 4. Daca s-a ales un nod de tip E_kl atunci pentru a evita afectarea (k,1) se
pune in matricea nodului precedent ti=o si se trece la etapa 4.

3.3.2.1.3. Procedeu euristic pentru determinarea cuplajului maxim intr-un graf bipartit

Modelul matematic al acestui procedeu euristic este urmatorul:

Punerea problemei
Dandu-se multimile de indici I'={1, 2, ..., m}, ["’={1, 2, ..., n} si o multime LcI’xI”, se
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ataseazi fiecirei perechi (i, k)eL o constanti v si o variabild & , cu valori din {0,1}. Se cere

sa se gaseascd pentru variabilele &, valorile care satisfac conditiile:

I Y& <l,i=l,2,..,m
k=1

2. D <1,k=1,2,..,n
i=1
3. ZQL = min(m,n)
(i,k)eL
4. Zvikz‘;L sa fie minima
(i,k)eL
L defineste o anumita relatie intre I’ i I, care se presupune prestocastica si surjectiva.
Asa cum a fost enuntatd, problema afectarii este o problema de programare liniara;
aceasta va fi abordata 1nsé cu ajutorul grafurilor.
Multimile de puncte
X=i{x iel}; Y={y, [kel'}
formeaza Tmpreuna cu relatia datd de L, un graf simplu, cdruia i se noteaza cu U
multimea arcelor:
Lk el (x,y)eU
Fiecarui arc (x;,y,) € U1i este atasat un numar vy, iar din conditia 1 rezulta ca dintre
numerele v atribuite arcelor incidente exterior in X;(Viel') cel mult unul poate sa intre in

suma 4, caci celelalte arce nu pot fi decat £=0. Analog, conditia 2 aratad ca doar cel mult unul
dintre numerele atribuite arcelor incidente interior in y, (Vk € I') poate participa la formarea
sumei 4. Asadar, solutia cdutata se situeaza pe arcele unui cuplaj in graful simplu G=(X,Y,U).
Pe de alta parte, din conditia 3 reiese ca:
a) Dacd m<n, numarul arcelor cuplajului este m, deci cuplajul este al lui X in Y, deci
este maximal;
b) Daca m>n, numdrul arcelor cuplajului este n, deci cuplajul este al lui Y in X, el
fiind maximal;
c) Daca m=n, cuplajul este al lui X pe Y, deci este maximal si in acest caz.
Asadar, graful simplu G care modeleaza problema afectarii se bucura de proprietatea ca
in el avem Q(G) = min (m, n) = min (#X, #Y).
Problema afectarii revine la alegerea, dintre cuplajele maximale existente intr-un astfel
de graf, a celor pentru care suma numerelor vy atasate arcelor lor sa fie minima.
Daca, in locul conditiei 4, s-ar cere ca
ZvikiL sa fie maxima,
(i,k)eL
problema s-ar reduce la cea precedentd, punand

V= (rirll(a)igivik sitx =V —Vik

Atunci avem
i i i : i
Zvikak =V Z&k - Ztikék =V -min(m,n) — Ztikgk
(i,k)eL (i,k)eL (i,k)eL (i.k)eL
deci
max Zti@}( =V -min(m,n) — min Ztikﬁi(
(i,k)eL (i,k)eL
Asadar, problema de maxim se poate transforma intr-una de minim si reciproc.
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Observatie. In practica este mai comod sa se recurga la transformarea
: _ " A
V, = max v §i t,. =V, —v, (Vkel") cindm >n
sau

V.=maxv, sit, =V.—v, (Viel') candm <n
k

spre a se obtine direct zerourile coloanelor (liniilor) matricei ||tik , cum se va de vedea,

mai departe, intr-un exemplu. Este usor de verificat ca si in acest caz problema de maxim se
transforma intr-una de minim.

Numerele vix pot fi considerate toate nenegative, caci, daca n-ar fi, s-ar putea pune

Vo= _('n]gnL Vie (Vo >0) 81 0, =v,+vy (6, 20)
i,k)e

Rezulta ca
ZVikiL = zeikgi( -V, - min(m,n)
(i,k)eL (i,k)eL
deci optimul (maximul sau minimul) are loc, pentru ambele sume, cu aceleasi perechi
(1,k)eL.

In practicd, problema afectirii se intdlneste de multe ori sub forma particulara in care m
=n. Atunci luand I’ =1"=1= {1, 2, ..., n} si subintelegadnd conditia Q(G) = n pe care graful
o indeplineste in acest caz, conditiile 1-4 se reduc la urmatoarele trei:

a) ) & =1 (Vi)

kel
)D& =1 (VK
iel
c) ZvikﬁL sa fie minima
(i,k)eL
Intr-adevar, intr-un graf simplu in care # X =# Y si cuplajul maximal este al lui X pe Y,
conditiile 1 si 2 se transforma in egalitati.
Toate cele ce preced raman valabile si in acest caz particular, in care s-a incadrat si
chestiunea redistribuirii sarcinilor, de mai sus.
Existd diferite metode pentru solutionarea problemei afectarii. Se poate, de exemplu,
folosi metoda ,,Branch and Bound”, dupa cum se poate observa in continuare.

Algoritmul euristic propus pentru solutionarea problemei afectarii este urmatorul:

1. Se impart in prealabil arcele grafului simplu ce modeleazd problema (a se vedea
punerea problemei si transformarea ei intr-o problema de cuplaje in grafuri) in
clase avand acelasi vic. Clasele se ordoneazd dupa vix crescator si in interiorul
fiecaruia se articuleaza arcele adiacente.

2. Se ia un arc din prima clasd si se exclud ambele sale extremitati din toate clasele
urmatoare, deoarece arcele cuplajului nu pot fi adiacente. Se continud, dupa vix
crescator, alegerea arcelor cu ambele extremitdti intacte, excluzadnd apoi aceste
extremititi din clasele urmitoare, pand se formeazi un cuplaj maxim W/ cu n
arce, dacd n xn este ordinul matricei || vik ||.

3. Se calculeazd S; = ZVik pentru fiecare W, astfel obtinut si se retin cele mai

(xi.yi)e W
mici sume.
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Observatie. De obicei sunt suficiente cateva incercari pentru obtinerea solutiei. La
aplicarea corecta, acest procedeu nu poate omite niciuna dintre solutiile pe care la admite
problema.

Pentru calcul complexitatii algoritmului, in cazul unei astfel de reprezentari a grafurilor
in memorie, s-a incercat depistarea cazului cel mai defavorabil care poate si apara.
Algoritmul poate fi descris astfel:

Lista[i]={element[1],..., element[L[1]]
pentru fiecare Lista[i] din multimea de K liste {Lista[1l], ..., Lista[K]}
pentru Fiecare element[j] din Lista[i] de L[i] elemente
alfal: proceseaza perechea element[j]
alfa2: daca s-a construit cuplajul, se opreste algoritmul
sfarsit pentru
sfarsit pentru

Acest algoritm parcurge secventa alfal + alfa2, in cel mai defavorabil caz, pentru foate
elementele ale futuror listelor, adicd de exact nxn ori. Prin urmare, COMPLEXIT(algoritm) =
O (n X n x (COMPLEXIT(alfal) + COMPLEXIT(alfa2))).

La nivelul secventei alfal, se decide daca se pune in cuplaj muchia, parcurgand cuplajul
partial construit. Parcurgerea acestei liste de muchii alese pana in acest moment ar fi, iIn mod
normal de O(n), la o parcurgere liniara, O(log(n)) daca se introduce un index de sortare si se
face cautare binara pentru decizie, sau chiar O(1), daca se foloseste cu un vector caracteristic
pentru o multime de noduri (partiald), adica o cdutare directa.

Legat de complexitatea lui alfa2, verificarea termindrii constructiei cuplajului se face
prin parcurgere completd, in acest caz complexitatea fiind O(n) sau eventual se poate folosi
cautarea/sortarea directa, caz in care complexitatea este O(1). Se poate de asemeneaintroduce
o modalitate de retinere a pasului anterior de verificare si a modificarii aduse, in acest caz
complexitatea fiind O(log(n)) sau chiar O(1).

Ca o concluzie, se poate considera ca
COMPLEXITATE(alfal)=COMPLEXITATE(alfa2)=0(1),
deci
COMPLEXITATE(algoritm) = O (nxn).

In acest fel se poate observa foarte usor faptul ci s-a redus complexitatea algoritmului
de la O(n") in cazul metodei ungare la doar O(n”) pentru algoritmul euristic propus.

Experimental s-a folosit acest algoritm pentru potrivirea amprentelor digitale. Din
comparatiile cu metodele propuse anterior, s-a determinat o imbundtdtire substantiala a
timpului de recunoastere a unei amprente digitale. In tabelul 3.2 sunt prezentate rezultatele
obtinute prin utilizarea acestui algoritm, in comparatie cu aplicarea algoritmului ungar sau a
algoritmului lui Little.

Tabelul 3.2. Comparatie intre algoritmul ungar si algoritmul euristic

Dimensiunea matricei Timpul de calcul al metodei Timpul de calcul al
ungare (secunde) algoritmului euristic propus
de autor (secunde)
4x4 0,063 0,041
5%5 0,078 0,059
X7 0,214 0,130
8x8 0,255 0,135
9%x9 0,485 0,171
10x10 0,795 0,235
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50x50 38 7,431

100x100 44 8,256

200x200 85 9,159

Abordarea rezolvarii problemei de afectare prin utilizarea unui algoritm euristic a dus la
rezultate ale compararii amprentelor digitale cu un consum de timp si calcul mult diminuate.
Acest algoritm poate fi folosit cu succes in aplicatii care necesitd un timp foarte mic de
raspuns, cum ar fi in cazul identificarii persoanelor inregistrate intr-o baza de date cu un
numar foarte mare de amprente.

3.4. Concluzii si contributii

Acest capitol contine principalele contributii ale autorului in ceea ce priveste

recunoasterea persoanelor dupa amprenta digitala.

Principalele contributii teoretice sunt:

»  adoptarea unei noi scheme de recunoastere a persoanelor dupa amprentd, dupa
analizarea altor doua metode propuse de autori;

»  s-a propus un algoritm euristic pentru potrivireca amprentelor digitale folosind
grafurile, prin aceasta reducandu-se semnificativ timpul de executie, datoritd scaderii
ordinului de complexitate;

»  propunerea unei metode de determinare a punctului de referintd pentru alinierea
punctelor caracteristice.

Dintre contributiile practice, cele mai importante sunt urmatoarele:

»  analiza succesiunii pasilor parcursi in vederea recunoasterii persoanelor dupa
amprenta digitald poate fi utilizatd in dezvoltarea ulterioard de aplicatii in acest
domeniu;

»  realizarea unei aplicatii in mediul de programare MatLab, plecand de la schema
propusa in cadrul tezei si utilizatd in scopul validarii practice a contributiei teoretice;

»  aplicarea mai multor operatori asupra primei imagini de test, in vederea
vizualizarii diferentelor intre ei si pentru alegerea celui optim in fiecare caz.
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CAPITOLUL IV. Cercetari asupra unor sisteme integrate
pentru accesul la aplicatii de internet banking folosind
recunoasterea persoanelor dupa iris si amprenta

4.1. Introducere

Serviciile de internet banking au devenit unele dintre cele mai importante aplicatii din
Internet, fiind furnizate de majoritatea bancilor de pe intregul mapamond. Acestea au fost
introduse la inceputul anilor 1980 si sunt Intr-o crestere exponentiald. Cele mai multe banci
furnizeaza aceste tipuri de servicii clientilor lor cu scopul reducerii tranzactiilor clasice care
presupun prezentarea fizica la sediul bancii.

Majoritatea salariilor sunt platite intr-un cont bancar si astfel beneficiarul poate avea un
control asupra finantelor proprii prin utilizarea serviciilor de internet banking, direct de pe
calculatorul personal de acasa, nefiind necesara prezenta fizica la sediul bancii sau la alti
furnizori de servicii pentru efectuarea de plati.

Securitatea in ceea ce priveste autentificarea la serviciile de online banking poate varia
de la combinatia clasica de utilizator si parola statica (care in ultimul timp a fost abandonata)
pana la tehnici mult mai avansate, care utilizeazad un nume de utilizator si o parold generata
dinamic de cétre un dispozitiv de tip digipass sau primita prin SMS (OTP — One Time
Password — o parola care poate fi utilizata o singura data, pentru o perioada limitatd de timp
(de exemplu 30 secunde)).

Principala problema identificatd este faptul ca dispozitivele digipass pot fi pierdute,
furate sau indisponibile (determinate de plasarea in alt loc decat cel din care se doreste
accesarea serviciului sau pot aparea probleme de functionare necorespunzatoare din cauza
unei baterii descarcate, de exemplu). Acelasi lucru se intampla si in cazul primirii parolei
OTP prin SMS, in acest caz telefonul putdnd fi descédrcat sau intr-o zona fard semnal
corespunzator.

De aceea s-a identificat posibilitatea de utilizare a unei caracteristici biometrice pe langa
numele de utilizatori. Utilizarea unei caracteristici biometrice bine alese, care sa confere un
grad ridicat de disponibilitate si o rata de erori cat mai mica, va duce la cresterea sigurantei in
autentificarea la aceste tipuri de servicii.

Schematic, in figura 4.1 este prezentata o aplicatie de internet banking, atat din punctul
de vedere al utilizatorului, cat si pentru lucritorul bancar. In partea din stinga a schemei se
prezinta interfata utilizatorului serviciului de online banking. Acesta se va autentifica folosind
un nume de utilizator, o parola generatd de un digipass (acest pas poate lipsi, daca se foloseste
irisul) si un iris deja inregistrat in baza de date a bancii. Se foloseste numele de utilizator
pentru a realiza o verificare (o cautare de tipul 1:1) In baza de date, in acest fel timpul de
raspuns fiind mult mai scurt decat in cazul unei identificari (ce presupune o cautare 1:N a
irisului in baza de date). Dupa autentificare utilizatorul poate realiza diverse operatiuni, cum
ar fi initierea unei plati sau constituirea/lichidarea unor depozite.

In cazul efectuirii de plati, dupa introducerea datelor referitoare la codul IBAN, suma si
detalii, utilizatorul va trebui sd semneze electronic ordinul de platd constituit. Acest lucru se
va realiza prin utilizarea unui digipass (la fel, poate lipsi acest tip de semnatura) si imaginea
irisului sau, care se gaseste deja in baza de date a bancii.

Din punctul de vedere al lucrdtorului bancii, acesta se va autentifica la aplicatia proprie
(se poate folosi si aici autentificarea cu caracteristici biometrice si chiar este implementata in
anumite banci), dupd care va putea efectua operatiuni asupra conturilor utilizatorului. De
exemplu, poate crea un nou cont bancar, in acest caz fiind necesard parcurgerea mai multor
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etape, incepand de la introducerea datelor de identificare a utilizatorului serviciului de internet
banking, continuand cu asignarea unui digipass si inregistrarea irisului utilizatorului in baza
de date.

‘ Aplicatie online banking ‘

Y v

\ Interfata utilizator ‘ \ Aplicatia pentru banca \

Autentificare. folosind: Autentificarea lucratorului
’ ’ bancii
A ‘ Operatiuni pe conturile ‘
Parold OTP - — - utilizatorului
- : M n Imaginea irisului
i i
Nume utilizator $ generatd de un $! preluat de o camers ‘
digipaiss v

[ Crearea unui nou Managementul Alte operatiuni pe
+ cont bancar conturilor existente conturile utilizatorului

‘ Realizarea de operatii ‘

, ] | , !

‘ Executarea de Constituire sau Introducerea Asignarea unui Tnregistrarea

Vizualizarea unui
sumar al conturilor plati lichidare depozite datelor despre digipass irisului

utilizator utilizatorului utilizatorului

O parola OTP _ O imagine a
genelra'té de un sl irisului preluata de
digipass o camera

Figura 4.1. Schema accesului la aplicatia de online banking

In subcapitolele urmatoare se vor prezenta doud aplicatii, una pentru inregistrarea
irisului utilizatorului intr-o baza de date si cealaltd pentru simularea accesului la aplicatia de
internet banking al Bancii Transilvania.

4.2. Aplicatie pentru inregistrarea irisului utilizatorului de internet
banking

In cadrul cercetirilor s-a realizat o aplicatie pentru inregistrarea irisului utilizatorului
intr-o baza de date. Aplicatia este disponibild la adresa http://multibiometrics.ro/iris/enroll/.
La deschiderea aplicatiei se afiseaza pagina de start, care contine un buton si sase celule dintr-
un tabel in care se vor afisa imaginile preluate de la camera Panasonic BM-ET100US.

La apdsarea butonului se va incepe preluarea efectivd a imaginii irisului, folosind
functiile si procedeele oferite de camera. In figura 4.2 este rezultatul final al preluarii
imaginilor.

Aplicatia este scrisd in limbajul HTML, folosind un script JavaScript pentru accesarea
obiectelor de tip ActiveX. In cadrul fisierului ,index.html” se descriu toate elementele din
pagina afisata si de asemenea se va maximiza fereastra browser-ului (se simuleazd apasarea
tastei F11, ceea ce duce la afisarea paginii din Internet Explorer in modul full-screen).

La apasarea butonului din pagind se executd functia mainProgram(), care presupune
parcurgerea urmatorilor pasi:

1.Se testeaza daca existd folderul ,,c:\camtest\log” (in care se vor stoca imaginile), iar
daca nu exista se va crea;

36/57



2.Se modifica registrii Windows pentru a se activa optiunea ,,Loglmages” (va avea
valoarea 1, conform celor prezentate in capitolul 2):

3.Cele 6 celule pentru vizualizarea imaginilor preluate sunt initializate cu o imagine
standard, care contine textul ,,Waiting for iris image ...”;

4.Se apeleaza functia createEnrollFolders, care are rolul de a crea un folder cu denumirea
,»C:\camtest\log\iris_enroll ZZ.LL.YYYY-HHMMSS, unde ZZ este ziua curentd, LL
— luna, YYYY — anul, HH — ora, MM — minutul si SS — secunda; in cadrul acestui
folder se creeaza 6 foldere cu denumirea irisl ... iris6 (in care vor fi stocate imaginile
de la cele 6 prelevari) si un alt folder cu denumirea found files in care se mutd
fisierele gasite 1n ,,c:\camtest\log” Tn momentul rularii aplicatiei;

5.Se executd o instructiune “for” pentru a prelua cele 6 imagini ale irisului; pentru fiecare
preluare se apeleaza functia doPrivateID, rezultatul fiind in variabila “img”; dupa
preluarea cu succes se modifica imaginea corespunzatoare din cadrul paginii, folosind
proprietatea document.getElementByld(imgNo).src;

6.Se solicitd apasarea butonului OK pentru preluarea urmatoarei imagini sau Cancel
pentru a finaliza operatiunea de preluare;

7.Cand au fost preluate toate cele 6 imagini se afiseaza un mesaj prin care se anuntd
finalizarea procesului de preluare.

In cercetarile viitoare se va implementa un alt obiect de tip ActiveX de catre autor, in
vederea procesdrii imaginilor, obtinerea de IrisCode-uri, compararea doud cate doud a
imaginilor si inregistrarea in baza de date.

Iris enrollment software - © 2016, Catalin Lupu

Press this button to start enrallment |

Images will be saved to the following folder: ¢/\camtestlogiris_enroll 28.04.2016-102620

x|

) Enrolliment was successsful |
. Thank you 11

Image 6

-

[pone 00T T [ Trusted sites o~ = - 4
Figura 4.2. Finalizarea procesului de preluare a irisilor

4.3. Aplicatie practica de acces la aplicatia de internet banking

In cele ce urmeazi se va prezenta o aplicatie pentru simularea accesului la aplicatiile de
internet banking. In acest scop s-a salvat pagina https.://ib.btrl.ro/BT24/bfo/channel/web/
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loginframe.jsp?locale=RO si a fost modificatd pentru ca la apasarea butonului OK si se preia
si irisul utilizatorului.

Pagina  modificatd a  fost postatdi pe site-ul propriu, la  adresa
http://www.multibiometrics.ro/bt24/ si este folosita doar In interesul cercetdrii, neinregistrand
nicio data din cele introduse (nu are aceleasi functionalitéti ca aplicatiile rau-voitoare, de tip
phishing).

In figura 4.6 se prezintd pagina principala a aplicatiei de pe site-ul propriu. Utilizatorul
introduce ID-ul de logare si parola generata de un dispozitiv digipass. Avand in vedere
caracterul strict de prezentare a unor facilitati, in aceste campuri se poate introduce orice
valoare, in momentul de fatd. Dupa introducere acestor date, la apasarea butonului OK se
afiseazd fereastra pentru previzualizarea imaginii preluate de la camera Panasonic BM-
ET100US. Acest lucru se poate vedea in figura 4.3. Dupa preluarea unei imagini a ochiului se
va deschide o noud pagind, salvatd de asemenea din aplicatia de internet banking a Bancii
Transilvania. Aceasta este similard cu cea deschisa dupd conectarea la serviciul oferit de
banca, fiind de asemenea o ,,clond” a paginii originale. Ca si in cazul paginii anterioare,
aceasta doar afiseazd ceva, fard a prelua sau stoca date.

Iridian PrivatelD Capture

BT (24 | byBanca Transitvania.

-

IDdelogare: ¥ X12345YZ

Farcla/Token: ¥ ssssse

‘ Te rugam sa introduci ID-ul de logare si Parola sau Codul Token !

Link-uri utile

Intrebari frecvente/FAQ BT24:

king

it instalate solutii anti-virus & anti

Va ruzam «ca pe calculatoarsle dvs.
-mabware actualizats. In cazdl wtitizarii OTR
urmeszs 3 i autorizats corsspund tram

Program loialitate carduri:

varificati daca sumsle tranz
initiate g2 dvs. , far dacs wilizati
dares tranzactiilor initists da dvi., nu
ronizari token” sau logare. In cazul in care sesizati
token

Clubul Intreprinzatorului:

wtilizati acsasts tasta pen

ke s mlbibiometrics. rofbkz4 872, il : T T T T T [ tnustedsites [va - [ Ro0w -«
Figura 4.3. Pagina dupa apasarea butonului OK, cu afisarea ferestrei de vizualizare a

imaginii preluare de la camera

Aplicatiile prezentate mai sus vor fi dezvoltate si pe viitor, pentru a realiza toti pasii
care trebuie parcursi de la preluarea imaginii irisului si obtinerea unui cod al irisului ce poate
fi folosit pentru cautdri in baza de date.

4.4. Aplicatii practice pentru Inregistrarea si recunoasterea persoanelor
dupa amprenta digitala

In acest subcapitol se vor prezenta trei aplicatii din diferite domenii de activitate, astfel:
- o aplicatie pentru inregistrarea persoanelor in vederea utilizarii ulterioare a unei
aplicatii de tip internet-banking;
- aplicatii si dispozitive destinate dispozitivelor smartphone care nu au inclus un senzor
de amprentd, pentru acordarea accesului la ecranul principal al acestuia;
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- un modul Arduino MEGA 2560 si mai multi senzori cuplati la acesta, pentru
acordarea accesului la o aplicatie de internet banking;

4.4.1. Aplicatie standalone pentru inregistrarea persoanelor in vederea asigurarii
accesului la aplicatii de tip internet-banking

Aplicatia a fost realizatd in Visual Studio 2008. Pentru aceasta aplicatie s-a folosit un
senzor de amprentd Microsoft Fingerprint Scanner.
Senzorul de amprenta este cel din figura 4.4.

Figura 4.4. Senzorul de amprentd folosit in aplicatie

Pentru a asigura interfata intre dispozitiv si sistemul de operare, s-a folosit pachetul
oferit de firma Griaule Biometrics. La instalarea acestei aplicatii se modifica driverul oferit de
catre producdtorul dispozitivului cu unul furnizat de acest software, in vederea comunicarii
mai facile intre aplicatie si dispozitiv. Dupa instalarea aplicatiei se poate folosi un obiect creat
special pentru mediul de programare Visual Studio, In vederea comunicarii dintre aplicatie si
dispozitivul de citire al amprentei. Acest obiect se regdseste in figura 4.5 si se poate vedea in
partea de dreapta sus a formei, iar o parte din proprietdtile acestuia In partea dreapta.

29 SmartBankEnroll - Microsoft Visual Studio

Fle Edt Vew Project Buld Debug Dats Format Tools Test Window Help

IESERA=A"™ W~ N e RN i - 2 - 5| b Debug ~* Any CPU ~ | g loglist

MR e il R R

o |

i

O e 0TS s N1 2 2= R | & 47 g ] ] | =

i

[Solution - x |Properties > ax

o & X formmMain.vb [Design]| stzrtpage

g
=) =] B4l i Smart bank’s fingerprint enrollment system || AxGrFingerXCtril Ax - | 3
|Solution ‘Smar BankEnal’ T ET=N
|3 smartBankEnroll Smart bank's fin - L I3
& B bryirolect gerprint enrollment system > &ls
¥ [ References focesshi [
B (7] UparadeRenort | First attempt Second attempt Third attempt Fourth attempt Fifth attempt s %
b 3 bin Accessibl Default o
B[] obj = Appearance g
| ) assemblyInfo.vb UsewaitC False Ll
B [EE] formMain.vb E Behavi
| B formiiain.resy AllowDrof False
- (] formogtions.vb ContextV {none)
} GrFinger dl Tabindex 8
| 3 creingerx.di ~abStop True
|~ |} UpgradeLog. XML Vil [T
[+ o] utl.vb 5 Data
LogList (applicats
B (DataBinc
Tag
B Desig
(ame)  AxGrFing:
Generate True
Locked  False
Modifiers Friend
B Focus
Causesyz True
B Layout ||
Anchor  Top, Left
Dock  Nene
| || @ Location 849;12
« i | Fingerprint sucessfully enrolled. Margin 3333 )
| Press th[fsolrjvl;g?g fo move Fo—
|« ] 2| I v
i = S =

Ready

Figura 4.5. Pagina mediului de programare Visual Studio 2008, cu aplicatia de
inregistrare a persoanelor
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Aceasta aplicatie a fost prezentatd la conferinta internationala ECAI 2015 (Electronics,
Computers and Artificial Intelligence, 25-27 iunie 2015, Bucuresti), articolul fiind indexat in
IEEE Xplore si Thomson-Reuters Web of Science (ISI).

Ideea presupune preluarea a cinci amprente ale aceluiasi deget, verificarea tuturor
amprentelor, atat din punct de vedere al acuratetii informatiei utile ce se poate extrage cat si
prin verificarea intre ele, doud cate doud, pentru a se determina daca apartin aceluiasi deget.

La rularea aplicatiei, se afiseaza fereastra din figura 4.6:

Smart bank's fingerprint enrollment system

Smart bank's fingerprint enroliment system

First attempt Second attempt Third attempt Fourth attempt Fifth attempt

*GrFingerX Inttialized Succeasafully*
Sensor: File. Event: Plugged
Sensor: DPMSEBCFST. Event: Plugged.

Figura 4.6. Pagina principala a aplicatiei, inainte de preluarea primei amprente

Dupa ce senzorul sesizeazd prezenta unui deget, scaneazd amprenta acestuia i o
afiseaza In partea din dreapta jos a ferestrei, dupd cum se poate observa si in figura 4.7.

EE Smart bank’s fingerprint enrollment system

Smart bank's fingerprint enroliment system

First attempt Second attempt Third attempt Fourth attempt Fifth attempt

*GrFingerX Initialized Successfully™

nzor: DPMSEBCFST. Event: Plugged.

nzor: DPMSEBCFST. Event: Finger Placed.
nzor: DPMSEBCFST. Event: Image captured.
nzor: DPMSEBCFST. Event: Finger removed.

Figura 4.7. Afisarea imaginii preluate de la senzor
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Dupa ce sunt preluate cele 5 impresiuni ale amprentelor, acestea sunt verificate si in
cazul in care verificarea este reusita se va afisa un buton in partea din stdnga jos, dupd cum se
poate observa

in figura 4.8.

Smart bank’s fingerprint enrollment system

First attempt

Second attempt

Smart bank's fingerprint enroliment system

Third attempt Fourth attempt

Fifth attempt

enzor: DPMSESCFST
enzor: DPMSESCFST
ensor. DPMSEECFST
£n20
£n20
£ns0

L0 LD LD 6 0 00

r: DPMSEBCFET.
r: DPMSEBCFET.
r: DPMSEBCFET.

. Event: Finger Placed.
. Event: Image captured.
. Event: Finger removed.
Finger Placed.
ent: Imags captured.
Ewvent: Finger removed.

54

Fingerprint sucessfully
enrolled. Press this button to
move forward

v

Figura 4.8. Fereastra de achizitie a imaginilor dupa terminarea preluarii acestora

De asemenea, se poate oberva faptul cd aplicatia furnizeaza si un log cu
evenimentele aparute in timpul functionarii.

4.4.2. Aplicatii si dispozitive pentru Android

Din punctul de vedere al aplicatiilor disponibile pentru sistemul de operare
Android instalat pe smart-phone-uri sau pe tablete, problema identificarii sau verificarii
persoanelor cu ajutorul amprentei digitale poate fi privit din trei puncte de vedere:
- anumite dispozitive vin dotate din fabricad cu un senzor de amprenta, ceea ce include si
faptul ca dispun inclusiv de software-ul necesar pentru recunoasterea utilizatorului;
- 1n cazul in care dispozitivul nu dispune de asa ceva, se pot imagina cel putin doua
scenarii in acest sens:

» se poate utiliza un software specializat care foloseste imaginile amprentelor
preluate de la camera din spate a telefonului pentru identificare (ICE Unlock,
prezentatda mai jos);

» se poate atasa un dispozitiv de tip dongle pe portul de microUSB al
dispozitivului, In vederea preludrii amprentei si transmiterii acesteia catre
dispozitiv in scopul de a fi utilizatd de o aplicatie pentru recunoasterea
persoanelor dupd amprentd; o altd idee ar fi transmiterea informatiei prin
bluetooth sau NFC.
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Din aceste scenarii prezentate, cel mai ieftin si care nu necesitd cumpararea unui
dispozitiv specializat, este reprezentat de aplicatia ICE Unlock Fingerprint Scanner,
dezvoltata de firma Diamond Fortress Techologies, care foloseste tehnologia Onyx.

La instalarea aplicatiei se cere configurarea unui PIN, care va fi folosit in cazul in care
camera din spate si blitzul integrat nu sunt disponibile (de exemplu in cazul descarcarii
bateriei, cand toate facilitatile sunt reduse la minimum). Dupa configurarea PIN-ului, se cere
alegerea unui deget pentru care se va stoca amprenta. Dupa alegerea degetului, se va intra in
modul de inregistrare a utilizatorului (enrollment).

Dupa ce sunt preluate 5 imagini ale amprentelor, se mai ia o imagine suplimentara
pentru verificare cu acestea. Daca verificarea atinge un prag satisfacator, atunci inregistrarea
este considerata terminata.

In figurile 4.9 si 4.10 sunt prezentate doud capturi de ecran din timpul functionarii
aplicatiei, prima referindu-se la procesul de achizitie a imaginii amprentei utilizatorului iar a
doua la amprentele supuse verificarii.

VERIFICATIO

{ICEUNLOCK

Start Over RS
PRO Fingerprint
Recordad by CrlEpaT® Recordad by (Ml

Figura 4.9. Functionare aplicatiei Figura 4.10. Verificarea amprentelor

O alta posibilitate de folosire a amprentei pentru autentificarea pe dispozitive de tip
Android il reprezinta achizitionarea unui dispozitiv de tip dongle, cum ar fi cel prezentat in
figura 4.11.

\
2\

Figura 4.11. Dispozitiv dongle pentru conectarea la dispozitive Android prin microUSB
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Dezavantajele evidente sunt reprezentate de faptul ca utilizatorul trebuie sa
achizitioneze un dispozitiv in plus si de faptul ca acesta trebuie conectat la portul microUSB
al dispozitivului, in acest fel crednd dezavantaje in ceea ce priveste utilizarea bateriei si faptul
ca trebuie sd fie tot timpul in posesia utilizatorului in cazul in care nu este conectat.

O solutie practica ce va fi avuta in vedere in cercetarile viitoare este reprezentatd de un
astfel de dispozitiv, dar care sd transmita informatia prin bluetooth sau NFC.

4.5. Modulul Arduino Mega 2560 si senzori pentru inregistrarea
utilizatorilor si pentru acordarea accesului la aplicatii de internet banking

Sistemul foloseste un modul Arduino Mega 2560, la care este sunt conectati mai multi
senzori, ce vor fi detaliati in continuare. Acest sistem isi propune sporirea securitdtii pentru
accesul la aplicatii de internet banking. Astfel, se porneste de la ideea unui token care
genereaza un anumit cod format din 6 cifre, dupa introducerea unui PIN stabilit de utilizator.
Acest lucru este utilizat si in cadrul acestui proiect, dar pe langa generarea unui cod OTP (One
Time Password) se mai adauga si recunoasterea persoanelor dupa iris §i amprenta.

Schema de principiu a acestui sistem este prezentata in figura 4.12.

Placa de achizitie MEGA 2560

Senzor
prezenta
i Modul cititor i
et ; Camera LinkSprite L ‘ffﬂ_‘r_q _S_I_) ______ i
: Buzzer : LS-Y201 infrarosu R R LR :
LS | Modul bluctooth |
\ Amplificator audio : HC-06 :
| LM386+boxd | b i
:__________________________________________: LCD 16X2 IzC
. __CeasDSI307
Senzor de Tastatura numerica Senzor de
amprenta 1 4x4 amprenta 2

Figura 4.12. Schema de principiu a sistemului propus

Dispozitivele utilizate pentru realizarea proiectului sunt prezentate in figura 4.13.
Pornind de la schema de mai sus, se pot identifica foarte usor componentele din aceasta
figura. Figura contine dispozitivele utilizate neconectate la placa de dezvoltare Arduino Mega
2560.

In figura 4.14 sunt senzorii conectati pe un breadboard ce interactioneazi cu placa de
dezvoltare. S-a ales utilizarea unui breadboard din cauza numarului mare de senzori, care
necesitad fiecare o alimentare. De asemenea, doi dintre senzori folosesc pentru conectare doar
doi pini 1n afara de alimentare, tehnologie denumita 12C (sau IIC — Inter-Integrated Circuit).
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necta';i la modlu de dezvoltare Arduino Mega 2560




In continuarea capitolului sunt fi prezentati senzorii care alcituiesc sistemul.

Utilizarea modulului Arduino Mega 2560 si a senzorilor conectati la acesta pentru
inregistrarea sau acordarea accesului utilizatorilor la aplicatii de internet banking este
prezentatd in continuarea capitolului

In schema logica din figura 4.15 se prezinti etapele parcurse pentru initializarea
comunicatiei intre modulul de dezvoltare Arduino Mega 2560 si senzorii care sunt conectati la

acesta.
START

Initializeaza LCD
Initializeaza RTC

Exista senzor de

amprenta 1 ? NU STOP

DA

Exista senzor de

amprenta 2? STOP

DA

Initializare SD Card? NU STOP

DA

Initializare Bluetooth? NU STOP

D

DA

|

Verifica daca este prima utilizare a dispozitivului

Figura 4.15. Schema logica de initializare a aplicatiei
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In cazul primei utilizari a dispozitivului (determinati prin citirea valorii 1 de la pozitia
2003 din EEPROM) se va trece la inregistrarea utilizatorului, conform schemei logice din
figura 4.16.

Prima utilizare a
dispozitivului

v

Inregistrare PIN /
parola bluetooth

Inregistrare amprenta
senzor 1

v

Inregistrare amprenta
senzor 2

)

‘ Inregistrare iris ‘

LOOP

Figura 4.16. Schema logica pentru prima utilizare a dispozitivului

Scenariul de inregistrare este urmatorul:

- functionarul de la banca se conecteaza la aplicatia de inregistrare a dispozitivului
de pe serverul bancii;

- serealizeaza comunicatia prin bluetooth cu dispozitivul;

- se stabileste o parola din 4 cifre pentru PIN si pentru comunicatia cu bluetooth;

- se inregistreaza amprenta de pe senzorul 1 apoi de pe senzorul 2;

- se inregistreaza irisul folosind camera LinkSprite LS-Y201;

- functionarul se deconecteaza de la bluetooth si de la aplicatia de inregistrare si
configureaza telefonul clientului pentru realizarea conexiunii prin bluetooth.

In urma inregistrarii sau in cazul in care nu este prima utilizare a dispozitivului, se intra
in bucla LOOP, unde se asteapta evenimente de la portul serial, bluetooth sau tastaturd. La
primirea unui eveniment pe oricare dintre aceste cii, se proceseazi evenimentul respectiv. In
cazul in care dispozitivul nu este utilizat pentru 5 minute, acesta va intra in stand-by. Schema
logica a acestui proces este prezentata in figura 4.17.

LOOP

Eveniment pe
portul serial ?

NU

A,

DA Procesare eveniment %

Eveniment pe
bluetooth ?

NU

Eveniment de la
tastatura ?

NU

Figura 4.17. Asteptarea evenimentelor in bucla LOOP

46/57



Pentru procesarea evenimentelor se foloseste schema logica din figura 4.18:

Procesare eveniment

Inregistrare/preluare amprenta
senzor 1

Tnregistrare/preluare amprenta
senzor 2

Inregistrare/preluare iris

Figura 4.18. Procesarea evenimentelor

Securitatea sistemului este asiguratd de mai multe verificari, printre care cele mai
importante ar fi:
> se verifica adresa MAC a dispozitivului bluetooth cu cea inregistratd in baza de
date;
» se citesc anumite valori din memoria EEPROM, de la adrese prestabilite,
pentru a se observa daca sunt identice cu cheia privata a utilizatorului stocata
pe server.

O parte importanta a cercetarilor din acest capitol a fost publicatd in articolele [59],
[60], [64]-[66].

4.6. Concluzii si contributii

Acest capitol contine principalele studii ale autorului tezei asupra sistemelor integrate ce
pot fi utilizate in vederea securizirii accesului la aplicatii de internet banking. In acest
domeniu nevoia de securizare a accesului utilizatorilor sau a angajatilor bancii reprezinta un
obiectiv foarte important, avand in vedere faptul ca tentativele de fraudare sunt foarte
frecvente, iar in cazul in care se reuseste acest lucru consecintele pot fi foarte importante.

In scopul securizirii accesului la aplicatii de internet banking, am adus urmitoarele
contributii practice:

» folosind functiile prezentate in Capitolul 2, s-a realizat o aplicatie pentru
inregistrarea irisului utilizatorului care doreste sd fie inregistrat Intr-o aplicatie de
internet banking;

» pagina de autentificare in sistemul de internet banking al Bancii Transilvania a fost
»clonatd”, adaugandu-se un modul de identificare a utilizatorului prin intermediul
irisului; in acest scop s-au utilizat, de asemenea, functii discutate in Capitolul 2;

» s-a realizat o aplicatie standalone pentru inregistrarea utilizatorilor prin utilizarea
amprentei digitale, folosind mediul de programare Visual Studio; in realizarea
aplicatiei s-au folosit informatiile prezentate in Capitolul 3;
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» s-a dezvoltat o aplicatie complexa, folosind modulul Arduino Mega 2560 si mai
multi senzori atasati la acesta, printre care doi senzori de amprentd, o camera pentru
preluarea imaginilor in infrarosu, o tastaturd si un modul bluetooth ce permite
comunicarea Iintre acest dispozitiv si un dispozitiv mobil sau un sistem
desktop/laptop. Aplicatia dezvoltatd poate fi utilizatd pentru inregistrarea sau
autentificarea la un sistem de internet banking, prin introducerea caracteristicilor
biometrice reprezentate de iris si amprentd, pe langd modalitatile clasice de
autentificare, bazate pe nume de utilizator si o parold generata de un token. Aplicatia
si dispozitivul au doar rolul de a prelua irisul sau amprenta, acestea fiind transmise
prin bluetooth in vederea prelucrdrii pe un dispozitiv mobil sau de tip laptop.
Analiza si extragerea caracteristicilor biometrice nu se poate face pe dispozitivul
Arduino Mega 2560 din cauza frecventei mici a procesorului (12 MHz) si a spatiului
relativ foarte mic al memoriei. Prelucrarea imaginilor obtinute de la dispozitiv se
poate face utilizand informatiile din cadrul Capitolelor 2 si 3.
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CAPITOLUL V. Concluzii finale, contributii si directii viitoare de

cercetare

5.1. Concluzii finale

In cadrul cercetarilor efectuate in cadrul tezei s-au analizat solutiile disponibile pentru
recunoasterea persoanelor dupa iris si amprentd, atat din punctul de vedere al senzorilor
utilizati cat si in ceea ce priveste algoritmii folositi.

Studierea referintelor bibliografice a reprezentat un adevarat ajutor in intelegerea
provocdrilor din acest domeniu, precum si pentru a face diferenta intre diversele abordari in
ceea ce priveste recunoasterea persoanelor dupa iris si amprenta.

Pentru a ajunge la obiectivul studiului, s-a analizat mai intdi stadiul actual privind
tehnologiile biometrice. S-a efectuat un studiu amplu asupra recunoasterii persoanelor dupa
iris si amprenta. Astfel, in Capitolul I s-a realizat o introducere iIn domeniul recunoasterii
persoanelor prin utilizarea tehnologiilor biometrice. La inceputul capitolului s-a analizat
functionarea sistemelor biometrice, prin prezentarea modulelor componente ale acestora. In
continuare s-a insistat pe diferentele intre verificare si identificare, precum si pe performantele
sistemelor biometrice. Aplicatiile biometriei sunt foarte diverse si o parte dintre ele se
regasesc in cadrul acestui capitol.

Referitor la stadiul actual al recunoasterii persoanelor dupa iris, s-au studiat mai multe
articole iar principalele contributii ale acestora au fost redate in paragraful 1.6. De asemenea,
au fost introduse informatii despre structura ochiului uman si a irisului, precum si date despre
senzorii utilizati In preluarea imaginilor. Partea a doua a acestui paragraf realizeaza o
introducere in recunoasterea persoanelor dupa iris, plecind de la lucrarea de baza a
cercetatorului britanic de la Universitatea din Cambridge, John Daugman, continudnd cu o
alta abordare a lui Richard Wildes si terminand cu o serie de articole foarte recente, care
abordeazd diverse problematici referitoare la aceastd modalitate de recunoastere a persoanelor
prin utilizarea irisului.

In ultima parte a capitolului se realizeazi o introducere in recunoasterea persoanelor
dupd amprenta digitald. Acest subiect a fost studiat de foarte mult timp si de multi cercetétori.
La fel ca si in cazul recunoasterii dupa iris, sunt prezentati principalii senzori utilizati in
preluarea imaginilor amprentelor. In continuare se realizeazi o analizi asupra articolelor de
referintd din acest domeniu foarte vast al recunoasterii persoanelor dupa amprenta digitala.

Unele dintre articolele din acest capitol vor fi utilizate in dezvoltarea ulterioara a unor
aplicatii care vor fi prezentate in cadrul tezei de doctorat. De asemenea, acestea constituie un
punct de plecare in abordarea domeniului foarte vast al recunoasterii persoanelor dupa iris si
amprenta.

In Capitolul II s-a studiat recunoasterea persoanelor dupi iris, care reprezinti un
domeniu relativ nou si in care cercetarile continud intr-un ritm foarte alert. Prima parte a
acestui capitol face o scurtd introducere in acest domeniu, prin mentionarea celor mai
importante contributii ale autorilor John Daugman, Richard Wildes si Wu Zhi-Li. Capitolul
continud cu descrierea etapelor care sunt parcurse pentru indeplinirea dezideratului propus,
plecand de la preluarea imaginii ochiului de la o camera sau dintr-un fisier. Urmatorii pasi
presupun efectuarea de prelucrari grafice asupra acestora in vederea Tmbunatatirii calitatii
caracteristicilor de extras. Se continua cu segmentarea si normalizarea imaginii, iar in cele din
urmad se obtine codul iris care poate fi folosit pentru stocarea intr-o baza de date sau pentru
faza de potrivire, care este analizatd in continuarea capitolului. Succesiunea pasilor parcursi a
fost descrisa in prima parte a capitolului si va fi utilizata in dezvoltarea ulterioara de aplicatii
pentru recunoasterea persoanelor dupa caracteristicile irisului.
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Partea a doua a capitolului contine date si informatii importante despre dispozitivele
pentru preluarea imaginii irisului, insistandu-se pe functiile oferite de cdtre camera Panasonic
BM-ET100US, ce a fost folositd in cadrul cercetirilor din cadrul tezei de doctorat. in timpul
cercetdrilor s-au descoperit facilititi ale acestei camere nedocumentate de catre producator,
cum ar fi faptul ca imaginile preluate pot fi stocate in fisiere de tip bitmap intr-un folder de pe
calculatorul pe care aceasta a fost instalata. O parte din functii sunt descrise detaliat in cadrul
Anexei 1. O parte din acest capitol a fost publicata in articolele [62] si [65]. Aceasta parte a
capitolului poate duce la posibilitatea de utilizare la un nivel superior a facilitatilor oferite de
camera Panasonic BM-ET100US.

In Capitolul TII sunt descrisi la inceput principalii pasi parcursi in recunoasterea
persoanelor dupa amprenta digitala. Partea a doua a capitolului contine o propunere de
adoptare a unei noi scheme pentru acest scop. S-a propus o noud schemd de recunoastere,
urmata de implementarea acesteia in cadrul unei aplicatii MatLab. Ultima parte a capitolului
contine principalele contributii in ceea ce priveste utilizarea teoriei grafurilor pentru potrivirea
amprentelor digitale.

Capitolul IV contine principalele studii ale autorului tezei asupra sistemelor integrate ce
pot fi utilizate in vederea securizirii accesului la aplicatii de internet banking. In acest
domeniu nevoia de securizare a accesului utilizatorilor sau a angajatilor bancii reprezinta un
obiectiv foarte important, avand in vedere faptul cd tentativele de fraudare sunt foarte
frecvente, iar in cazul in care se reuseste acest lucru consecintele pot fi foarte importante.

In continuare vor fi prezentate principalele contributii aduse de autor in domeniul
cercetat in cadrul tezei de doctorat.

5.2. Contributii

In aceasta lucrare au fost prezentate metode si sisteme pentru identificarea si
recunoasterea persoanelor, dupa iris (Capitolul IT) si amprenta digitala (Capitolul III). In
continuare se va prezenta, pentru fiecare capitol in parte, contributiile autorului la dezvoltarea
acestui domeniu de actualitate. Rezultatele au fost valorificate prin publicarea a 10 articole pe
tema tezei de doctorat (ca prim sau unic autor), in cadrul a diverse conferinte si publicatii.
Dintre aceste articole, doua sunt indexate in baza de date Thomson Web of Science (ISI).

Principalele contributii teoretice prezentate n aceasta teza sunt:

» elaborarea unui studiu aprofundat asupra articolelor importante in domeniul
recunoasterii persoanelor dupa iris si amprentd, in cadrul prezentarii stadiul actual al
cercetarilor din acest domeniu;

» s-a propus adoptarea unei noi scheme de recunoastere a persoanelor dupa amprenta,
dupa analizarea altor doud metode propuse de autori;

» s-a propus un algoritm euristic pentru potrivirea amprentelor digitale folosind
grafurile, prin aceasta reducandu-se semnificativ timpul de executie, datoritd
scaderii ordinului de complexitate;

» propunerea unei metode de determinare a punctului de referintd pentru alinierea
punctelor caracteristice ale amprentei digitale.

Dintre contributiile practice, cele mai importante sunt:

» analiza succesiunii pasilor parcursi si descrisi in prima parte a Capitolelor 2 si 3, ce
poate utilizatd in dezvoltarea ulterioara de aplicatii pentru recunoasterea persoanelor
dupa caracteristicile irisului sau ale amprentei digitale;

» prin analizarea functiilor puse la dispozitie de catre producatorul camerei Panasonic
BM-ET100US si nedocumentate s-a ajuns la posibilitatea de utilizare la un nivel
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superior a facilitatilor oferite de camera;

» 1n urma cercetarilor efectuate, s-a realizat o aplicatie in mediul de programare
MatLab, plecand de la schema propusa in cadrul tezei si utilizata in scopul validarii
practice a contributiei teoretice;

» analizarea rezultatelor aplicarii mai multor operatori asupra unei imagini de test a
amprentei digitale, In vederea vizualizarii diferentelor Intre ei si pentru alegerea
celui optim 1n fiecare caz.

» folosind functiile prezentate in Capitolul 2, s-a realizat o aplicatie pentru
inregistrarea irisului utilizatorului care doreste sa fie inregistrat intr-o aplicatie de
internet banking;

» pagina de autentificare 1n sistemul de internet banking al Bancii Transilvania a fost
»clonatd”, addugandu-se un modul de identificare a utilizatorului prin intermediul
irisului; 1n acest scop s-au utilizat, de asemenea, functii discutate in Capitolul 2;

» ca urmare a cercetarilor din cadrul tezei s-a realizat o aplicatie standalone pentru
inregistrarea utilizatorilor prin utilizarea amprentei digitale, folosind mediul de
programare Visual Studio; in realizarea aplicatiei s-au folosit informatiile prezentate
in Capitolul 3;

» 1n urma cercetarilor intreprinse s-a dezvoltat o aplicatie complexa, folosind modulul
Arduino Mega 2560 si mai multi senzori atasati la acesta, printre care doi senzori de
amprentd, o camera pentru preluarea imaginilor in infrarosu, o tastatura si un modul
bluetooth ce permite comunicarea intre acest dispozitiv si un dispozitiv mobil sau un
sistem desktop/laptop. Aplicatia dezvoltatd poate fi utilizata pentru inregistrarea sau
autentificarea la un sistem de internet banking, prin introducerea caracteristicilor
biometrice reprezentate de iris si amprentd, pe langd modalitatile clasice de
autentificare, bazate pe nume de utilizator si o parold generata de un token. Aplicatia
st dispozitivul au doar rolul de a prelua irisul sau amprenta, acestea fiind transmise
prin bluetooth in vederea prelucrarii pe un dispozitiv mobil sau de tip laptop.
Analiza si extragerea caracteristicilor biometrice nu se poate face pe dispozitivul
Arduino Mega 2560 din cauza frecventei mici a procesorului (12 MHz) si a spatiului
relativ foarte mic al memoriei. Prelucrarea imaginilor obtinute de la dispozitiv se
poate face utilizand informatiile din cadrul Capitolelor 2 si 3.

5.3. Diseminarea rezultatelor

O parte din rezultatele prezentate in aceastd tezd de doctorat au fost publicate in
urmatoarele articole:

— Catalin Lupu, Vasile-Gheorghitd Gaitan, Valeriu Lupu, Security enhancement of
internet banking applications by using multimodal biometrics, SAMI 2015,
Herl’any, Slovacia, p. 47-52, ISBN 978-1-4799-8220-2, DOI:
10.1109/SAMI.2015.7061904 7301177 (indexat IEEE Xplore si Thomson
Reuters — IS1)

— Catilin LUPU, Vasile-Gheorghitd GAITAN, Valeriu LUPU, ,,Fingerprints used
for security enhancement of online banking authentication process”, IEEE 7th
International Conference on Electronics, Computers and Artificial Intelligence —
ECAI 2015, vol. 7, no. 1, 2015, p. 217-220, ISSN 1843-2115, ISBN 978-1-
4673-6647-2 (PDF), 978-1-4673-6645-8 (DVD), 978-1-4673-6646-5 (Print),
DOI 10.1109/ECAIL.2015.7301177 (indexat IEEE Xplore si Thomson Reuters —
JAY))

— Catalin Lupu, Valeriu Lupu, The beginnings of using fingerprints as biometric
characteristics for personal identification purposes, Analele Universitatii
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,Contantin Brancusi” din Targu Jiu / Annals of the ,,Constantin Brancusi”
University of Targu Jiu, Seria Inginerie / Engineering Series, Nr. 3 / 2014, ISSN
1842-4856, B+ cod 718, p. 53-56 (indexat EbscoHost)

— Catalin Lupu, Valeriu Lupu, Biometrics used for authentication in internet-
banking applications, Analele Universitatii ,,Contantin Brancusi” din Targu Jiu /
Annals of the ,,Constantin Brancusi” University of Targu Jiu, Seria Inginerie /
Engineering Series, Nr. 3 / 2014, ISSN 1842-4856, B+ cod 718, p. 57-63
(indexat EbscoHost)

— Catalin Lupu, Development of optimal filters obtained through convolution
methods, used for fingerprint image enhancement and restoration”, The USV
Annals of Economics and Public Administration, Section 5: Statistics,
economic informatics and mathematics, vol. 14, no. 2 (20)/2014, pg. 156-167,
ISSN 2285-3332, Online ISSN 2344-3847 (indexat EbscoHost);

— Catalin Lupu, Vasile-Gheorghita Gaitan, Valeriu Lupu, Improving the Security
of Internet Banking Applications by Using Multimodal Biometrics, Journal of
Applied Computer Science & Mathematics, no. 19 (9) /2015, Suceava, p. 37-42,
ISSN 2066-4273 (indexat EbscoHost);

— Catalin Lupu, Valeriu Lupu, Gheorghe Gilca, “Securing online banking services
using iris recognition”, Analele Universitatii ,,Contantin Brancusi” din Targu
Jiu / Annals of the ,,Constantin Brancusi” University of Targu Jiu, Seria
Inginerie / Engineering Series, Nr. 4 / 2015, ISSN 1842-4856, CNCSIS B+ cod
718, p. 69-75 (indexat EbscoHost);

— Catialin Lupu, Valeriu Lupu, Gheorghe Gilca, “Overview on a personal
recognition system that uses iris images as main biometric characteristic”,
Analele Universitatii ,,Contantin Brancusi” din Targu Jiu / Annals of the
,Constantin Brancusi” University of Targu Jiu, Seria Inginerie / Engineering
Series, Nr. 4 / 2015, ISSN 1842-4856, CNCSIS B+ cod 718, p. 76-79 (indexat
EbscoHost);

— Gheorghe Gilcd, Nicu-George Bizdoacd, Catalin Lupu, “Classification
algorithms of facial expressions by using the feedforward neural networks”,
Analele Universitatii ,,Contantin Brancusi” din Targu Jiu / Annals of the
»Constantin Brancusi” University of Targu Jiu, Seria Inginerie / Engineering
Series, Nr. 4 / 2015, ISSN 1842-4856, CNCSIS B+ cod 718, p. 80-85 (indexat
EbscoHost);

— Gheorghe Gilcd, Nicu-George Bizdoaca, Catalin Lupu, “Artificial vision
algorithms based on fractals for the image description”, Analele Universitatii
,Contantin Brancusi” din Targu Jiu / Annals of the ,,Constantin Brancusi”
University of Targu Jiu, Seria Inginerie / Engineering Series, Nr. 4 / 2015, ISSN
1842-4856, CNCSIS B+ cod 718, p. 86-90 (indexat EbscoHost).

5.4. Directii viitoare de cercetare privind tehnologiile biometrice

Printre principalele directii viitoare de cercetare se pot aminti:

» securizarea accesului intr-un automobil;

» crearea unei baze de date pentru identificarea persoanelor in cazul solicitarii
ambulantei la accidente rutiere sau pentru transportul unor persoane a caror
identitate nu este cunoscuta, impreuna cu inregistrarea intr-o baza de date centrala
a istoricului medical al fiecarei persoane;

» securizarea dispozitivelor de identificare: pasaport biometric, carte de identitate,
permis de conducere.
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