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HOTARAREA
Consiliului de Administratie al Universitatii ,,Stefan cel Mare” din Suceava
Nr. 6 din data de 17 ianuarie 2017

cu privire la aprobarea Procedurii operationale privind securitatea informatiilor
si a sistemului IT (PO-SCTI-03)

In conformitate cu prevederile O.U.G. nr. 1 din data de 04.01.2017 pentru stabilirea unor masuri
in domeniul administratiei publice centrale si pentru modificarea si completarea unor acte
normative;
Avand in vedere discutarea si aprobarea in cadrul Sedintei Consiliului de Administratie din data
de 17.01.2016 a propunerii de aprobare a Procedurii operationale privind securitatea
informatiilor si a sistemului IT , in cadrul Universititii ,,Stefan cel Mare” din Suceava;
In conformitate cu prevederile Legii Educatiei Nationale nr.1/2011 cu modificarile si
completirile ulterioare;
In baza art.53 din Carta Universitatii ,,Stefan cel Mare” din Suceava, Consiliul de Administrafie

al USV hotaraste:

Art. 1. Se aprobd Procedura operationala privind securitatea informatiilor si a sistemului IT (PO-
SCTI-03).
Art. 2. Serviciul de comunicatii si tehnologii informationale va duce la indeplinire dispozitiile

prezentei hotarari.

Presedintele Consiliului de Administratie,
Rector,
Prof.univ.dr.ing.

Vizat,
Consilier Juridic Oana BOICU POSASTIUC

V.P./A.N./1ex.

Universitatea "Stefan cel Mare" Suceava, Str. Universitatii nr. 13, 720 229 Suceava, Romania
Tel: +40 230 520 081, Fax: +40 230 520 080, Web: www.usv.ro
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1. SCOPUL PROCEDURII

Procedura stabileste politicile, principiile si modalititile de acfiune peniru asigurdrii securitiii
informatiilor i a sistemului IT din Universitatea , Stefan cel Mare” din Suceava.

2. DOMENIUL DE APLICARE

Procedura se aplicd n cadrul Serviciului de Comunicatii si Tehnologii Informationale din
Universitatea Stefan cel Mare din Suceava

3. DOCUMENTE DE REFERINTA

3.1. Reglementari internationale

3.3.1
332
333

334

RFC 1244 — Site Security Handbook: http:/www.ietf.org/rfe/rfc1244.txt

ISO 17799 — Standard detaliat de securitate: http://www.isol 7799software.com/what.htm
Conventia privind criminalitatea informatica - Monitorul Oficial, Partea I nr, 343 din
20/04/2004

Declaratia privind libertatea comunicarii pe Internet adoptata la Strasbourg in 2003

3.2. Legislatie primari

3.2.1

322
323

324

3.2.5

Legea nr. 8/1996 - privind dreptul de autor si drepturile conexe, cu modificirile si
completdrile ulterioare

Lege nr. 455/2001 - privind semnétura electronicd, cu modificirile si completirile ulterioare
Lege nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificérile si completarile ulterioare

HG nr. 1007/2001 - privind aprobarea strategiei guvernului privind informatizarea
administratiei publice

Legea 544/2001 privind liberul acces la informatiile de interes public, cu modificirile si
completdrile ulterioare;

3.3. Legislatie secundari
3.3.1 Norma tehnica §i metodologicd din 13 decembrie 2001 pentru aplicarea Legii nr. 455/2001

3.3.2

privind semnétura electronica
Recomandare MCTI - Ghid privind realizarea paginilor web pentru autoritatile si institutiile
administratiei publice centrale si locale

4. DEFINITII SI ABREVIERI

4.1
4.1.1

4.1.2

Termeni si definitii

Virus informatic - Un program care se atageazi la un fisier executabil sau la o aplicatie
vulnerabild si care genereazd efecte deranjante sau distructive. Un virus se executi in
momentul in care este accesat un fisier infectat,

Vierme - Un program care se auto-copiazd in spatiul de stocare al unui sistem informatic si
care se rdspandeste cétre alte calculatoare prin intermediul retelei. Unii dintre acesti viermi
reprezintd o ameninfare [a adresa securitifii informatice datorita faptului i folosesc reteaua
pentru a se multiplica, determinind nefunctionarea sau funcionarea defectuoasi a retelei.
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4.2

Spre deosebire de un virus informatic, un vierme nu are nevoie si se ataseze la anumite
fisiere pentru a se multiplica.

Cal troian — Este obicei un virus sau un vierme care este disimulat sub forma unui program
atractiv sau inofensiv. Acesta se poate rdaspandi prin email, prin utilizarea un stick de
memorie sau prin descarcarea din retea a unor fisiere compromise.

Phishing — un atac de phising are loc atunci ¢lnd se incearcd inducerea in eroare a unui
utilizator astfel incit acesta sd furnizeze online informatii de identificare sau cu caracter
personal. De obicei, phishing-ul are loc prin e-mail sau prin site-uri care aratd similar cu
site-uri cunoscute.

Ransoms — este un mahvare care blocheazd computerul sau cripteaza fisierele. De obicei
pentru deblocarea sistemului si/sau recuperarea fisierelor se solicitd plati in scopul declarat
de furnizare ulterioara a cheilor de decriptare, neexistand insd nicio garantie ci datele vor fi
recuperate in acest mod.

Incident de securitate - In termeni informatici este definit ca un eveniment prin care se
incearcd sau se realizeaza accesul la un sistem informatic, un atac asupra integritatii si/sau
confidengialitatii informatiei de pe un sistem informatic automatizat. Aceasta include
examinarea sau navigarea neautorizatd, intreruperea sau anularea unui serviciu, date alterate
sau distruse, prelucrarca (procesarea), stocarea sau extragerea informatiilor, modificarea
informatiilor sistemului referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fird stiinta sau intentia utilizatorului.

Expunere - Reducerea a constrangerilor impuse pentru accesarea informatiilor.
Vulnerabilitate - Sldbiciune care poate fi exploatatd in scopul accesdrii neautorizate a
resurselor sau informatiilor.

Atac - Incercarea de a exploata vulnerabilitatea.

Control - Masurd de gestionare vulnerabilitdtii de obicei in scopul reducerii expunerii la
riscuri.

Abrevieri

Usy

— Universitatea Stefan cel Mare din Suceava

SCTI

— Serviciul de Comunicatii si Tehnologii Informationale

5. CONTINUT

51
5.1.1

Principiile asigurarii securititii informationale

Principiile care trebuie indeplinite pentru a asigura securitatea sistemelor informatice sunt:

a) Principiul responsabilitiii. Responsabilititile legate de securitate informationald
pentru detindtori, furnizori i utilizatori de sisteme informatice sau servicii de date
trebuie si fie explicite.

b) Principiul constientiziirii. Pentru a asigura securitatea sistemelor informatice,
detindtorii, furnizorii si utilizatorii acestora trebuie s& poatd accesa si dobéndi
cunostintele necesare, sa fie informati despre existenta si cadrul general al mésurilor,
practicilor si procedurilor de securitate a sistemelor informatice si si poatd actiona
voluntar pentru reducerea riscurilor.

¢) Principiul eticii. Sistemele informatice §i securitatea sistemelor informatice trebuie
folosite intr-o manierd in care drepturile si interesele legale ale celorlalfi s nu fie
afectate.

d) Principiul multidisciplinaritifii. Misurile, practicile si procedurile de asigurare a
securititii sistemelor informatice trebuie s {ind cont de toate consideratiile si aspectele
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5.2
5.2.1

522

€)

g}

h)

i)

relevante, inclusiv tehnice, administrative, organizationale, operationale, comerciale,
educationale si legale.

Principiul proportionalititii. Nivelurile de securitate, costurile, misurile, practicile si
procedurile trebuie sa fie corespunzitor dimensionate si proportionale cu valoarea si
gradul de incredere necesar pentru fiecare tip de informatie avandu-se in vedere de
asemenca $i nivelul daunelor potentiale respectiv probabilitatea de aparitie a acestora.
Principiul integririi. Masurile, practicile si procedeele de asigurare a securititii
sistemelor informatice trebuie sd fie coordonate institutional si integrate si cu alte
maésuri, practici si procedee ale organizatiei cu scopul crearii unui sistem global de
securitate informationald coerent.

Principiul actualitifii. Institutiile, indiferent de tipul lor, trebuie si actioneze rapid si
Intr-o manierd coordonatd pentru a preveni si a rispunde eficient la aparitia breselor de
securitate a sistemelor informatice.

Principiul reevaludrii. Securitatea sistemelor informatice trebuic analizati si
reevaluatd periodic pentru a rdspunde celor mai noi tipuri de agresiuni informatice.
Principiul democratiei. Securitatea sistemelor informatice trebuie si nu restringd
drepturile de utilizare legitima a retelelor de date.

Politica de securitate a resurselor informatice are ca scop asigurarea integritatii,

confidentialitafii si disponibilitatii informatiei.

a)

b)

Confidentialitatea se referd la protectia datelor fmpotriva accesului neautorizat. Fisicrelc
clectronice create, trimise, primite sau stocate pe sistemele de calcul aflate in
proprietatea, administrarea sau in custodia si sub controlul USV, sunt proprietatea
institutiei In conditiile legilor in vigoare. Utilizatorul rdspunde personal de
confidentialitatea datelor incredintate prin procedurile de acces la resursele informatice.
Integritatea se referd la mdsurile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate,

Disponibilitatea se asigurd prin functionarea continuid a tuturor componentelor
sistemului si resurselor informatice. Aplicatiile informatice au nevoie de niveluri
diferite de disponibilitate in functie de impactul sau daunele ce pot fi produse ca urmare
a nefunctiondrii lor corespunzitoare. Politica de securitate are ca scop, de asemenea,
stabilirea cadrului necesar pentru elaborarca regulamentelor si procedurilor de
securitate. Acestea sunt obligatorii pentru toti utilizatorii resurselor informatice.

Politica de securitate in utilizarea resurselor informatice din eadrul USV

Scopul elaboridrii politicii de securitate informational

a)
b)

c)

Politica de securitate are ca scop stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate;

Politica de securitate este implementatd prin reguli si masuri menite si asigure
securitatea informatiilor specifice institutiei;

reglementdrile rezultate din politica de securitate sunt obligatorii pentru toti utilizatorii
resurselor informatice.

La intocmirea planului asigurare a securititii informationale a refelei IT se au in vedere
tipurile posibile de amenintiri si/sau actiuni:

a)
b)

c)

Forta majori: pierderea personalului; inundatie; incendiu;

Deficienfe de organizare: utilizarea incorectd sau neadecvati a resurselor IT; folosirea
neautorizata a drepturilor de utilizare;

Greseli umane: distrugerea din neglijen{d a unor echipamente sau a unor date;
nerespectarea mdsurilor de securitate; defectiuni datorate actiunilor improprii  ale
personalului de intre{inere sau interventie; administrarea necorespunzitoare a sistemului
de securitate implementat; organizarea defectuoasi a gestionirii informatiilor si datelor;
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d)

Defectiuni tehnice: indisponibilitatca surselor de alimentare cu energie electric,
parametri improprii ai energiei electrice; nefunctionarea sisteme de stocare/ inregistrare
a datelor; existenta unor vulnerabilitdti ale programelor folosite; acces impropriu la
mecanismul tehnic de gestiune a securittii informationale;

Acte deliberate: manipularea sau distrugerea echipamentului de protectie a retelei sau a
accesoriilor sale; manipularea frauduloasa a datelor sau a programelor informatice; furt;
interceptarea canalelor si liniilor de date ale infrastructurii; accesarea si/sau modificarea
neautorizatd a sistemului de protectie al retelei; incercarea sistematicd de descoperire a
parolelor de acces; utilizarea abuziva a drepturilor de utilizator; limitarea sau blocarea
drepturilor de administrare; facilitarea pétrunderii de virusi/troieni informatici in retea;
furtul de identitate si accesarea astfel a unor drepturi pentru care nu existd autorizare;
urmaérirea traficului de date; blocarea prin diverse metode a unor servicii sau porturi de
date.

5.2.3 Reguli de utilizare corectd a resurselor informatice

a)

b)

¢)
d)

g)

h)

i)

Utilizatorii trebuie sd anune SCTI in cazul in care se observa orice problema sau bresa
in sistemul de securitate al USV cét si orice posibila intrebuintare gresita sau incalcare a
regulamentului in vigoare.

Utilizatorii, prin actiunile lor, nu trebuie sa incerce sd compromitd protectia sistemelor
informatice si nu trebuie sa desfisoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip din sistem.
Utilizatorii nu trebuie si incerce si obtind acces la date sau programe pentru care nu au
autorizatie sau consimtdmant explicit.

Utilizatorii nu trebuie s& divulge sau si instriineze datele de autentificare proprii (nume
de cont-uri, parole etc.) utilizate in scopuri de autorizare si identificare in reteaua
informationald a institutiei.

Utilizatorilor nu le este permis sa realizeze copii neautorizate sau s distribuie materiale
protejate prin legile privind proprietatea intelectuald (copyright).

Se recomanda ca utilizarea de programe de tip shareware sau freeware sa se faca cu
responsabilitate, eventual cu consultarea SCTI daci se considera necesar.

Utilizatorii nu trebuie si descarce, instaleze si s ruleze programe de penetrare a unor
restrictii de securitate sau utilitare care expun sau exploateazd vulnerabilitdfi ale
securititii sistemului informatic al institugiei.

Utilizatorii nu trebuie si acceseze, sd creeze, s stocheze sau si transmitd materiale pe
care institutia le poate considera ofensive, indecente sau obscene.

Utilizatorii nu trebuie si se angajeze n actiuni impotriva scopurilor USV folosind
resursele informatice.

5.2.4  Accesul fizic: toate inciperile in care sunt instalate echipamente ale sistemului informatic
trebuie si fie protejate la accesarea fizicd neautorizatd, in functie de importanta acestora si
tipul datelor vehiculate sau stocate.

5.2.5 Confidentialitatea serviciilor informatice

a)

b)

c)

in scopul administrarii sistemului informatic si pentru asigurarea securititii acestuia
personalul autorizat poate monitoriza activitatea din reteava de date cu respectarea
confidentialitatii, in conformitate cu legile in vigoare.

Utilizatorii trebuie si informeze SCTI in legdturd cu eventualele suspiciuni de incélcare
a confidentialititii si sd ofere, dacd este posibil, informatiile necesare pentru
identificarea problemei.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicare ale
tertilor nu poate fi asiguratd implicit. Pentru astfel de situatii, asigurarea
confidentialitatii i integrititii informatiilor sensibile este o obligatie a utilizatorilor si
are la baza folosirea tehnicilor de securizare (criptare, conexiuni VPN).

5.2.6 Configurarea parametrilor de acces la retea
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a) Refeaua informatica a USV este administraty de cdtre SCTI care este responsabil cu
intretinerea si dezvoltarea acesteia.

b) Toate echipamentele conectate la retea vor fi configurate conform specificatiilor SCTI.

¢) Refeauva locald USV este de tip Ethernet si suportd un set de protocoale de comunicatic
de refea in conformitate cu scopul si misiunea institutiei.

d) Adresele de refea sunt gestionate centralizat exclusiv de catre SCTI

¢) Utilizatorii nu au dreptul si extindd sau si retransmiti in nici un fel serviciile retelei

USV; este interzisa instalarea de echipamente (router, switch, hub sau punct de acces)
in reteaua Intranet USV fird avizul SCTIL

5.2.7 Monitorizarea resurselor informatice

a)
b)

Monitorizarea refelei se va face astfel Incat s fie posibild detectarea in timp util a
atacurilor informatice si a situatiilor de incilcare a regulamentelor de securitate.
Figiercle jurnal vor fi stocate si vor fi examinate regulat in vederea detectirii
eventualelor atacuri informatice si abateri de la regulamentele de securitate ale
institutiei. In aceasti categorie intrd urmitoarele (fird a se limita doar la acestea):

1. Jurnale ale activitéfii conturilor utilizator;

2. Jurnale ale scanarilor retea;

3. Jurnale ale aplicatiilor;

4. Jurnale ale solicitdrilor de suport tehnic;

5. Jurnale ale erorilor din sisteme si servere.

5.2.8 Securitatea serverelor

a)
b)

Un server nu trebuie conectat la refeaua instituiei decdt atunci cind este securizat

adecvat.

Procedura de securizare a serverelor include obligatoriu urmitoarele:

I. instalarea sistemului de operare dintr-o sursi veridicd, aprobati;

2. aplicarea patch-urilor furnizate de producitor;

3. inlaturarea programelor, a serviciilor sistem si a driverelor care nu sunt necesare;

4. setarca/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare;

5. dezactivarea sau schimbarea parolelor predefinite;

6. securizarea accesului la servicii din Internet;

7. securizarea accesului fizic la echipamente.

5.2.9 Parole de acces

a)

b)

<)
d)

Toate parolele trebuie sd indeplineasci urmétoarele conditii:

1. 84 fie schimbate de utilizator in mod regulat;

S& aibd o lungime, in numdr de caractere, cat mai mare;

S& aba diversitate cat mai mare ca i caractere utilizate;

Reutilizarea parolelor este interzisi;

Parolele stocate trebuie securizate;

Parolele de cont utilizator nu trebuie divulgate catre terti sub nici o forma, fard

exceptie;

Dacd se suspecteaz cd o parola a fost divulgati aceasta trebuie schimbati imediat;

Este recomandabil ca utilizatorii si nu foloseascd programe de stocare a parolelor;

Calculatoarele nu trebuie ldsate nesupravegheate fird a activa un sistem de blocare a

accesului la acestea pe bazi de parola;

Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie si

respecte urmétoarea proceduri:

1. Utilizatorul se va legitima iar administratorul de sistem va verifica drepturile de
acces ale persoanei la contul utilizator;

2. Se va genera o parold care va fi comunicata utilizatorului;

A
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3. Utilizatorul va schimba parola temporard, comunicata anterior, in cel mai scurt timp
posibil.

5.2.10 Recomandari generale pentru alegerea parolelor:

5.2.11

52.12

5.2.13

3.3
5.3.1

a)
b)
c)

d)

Parolele trebuie sé fie schimbate dupa cel mult 6 luni de utilizare;
Parolele trebuie sa aibd o lungime minima recomandatd de 9 caractere;
Parolele trebuie sd contind o varietate cat mai mare de caractere (litere mici si mari,
caractere numerice i caractere speciale acolo unde sistemul permite).
Parolele trebuie s respecte urmatoarele conditii:
1. nu trebuie sa coincida sau sa fie aseminatoare cu numele de utilizator (login-ul);
2. nu trebuie sa coincida sau si fie aseminatoare cu numele utilizatorului;
3. nu trebuie si coincida cu date personale (codul numeric personal, data
nasterii; numele strizii/orasului; numirul de telefon etc.)
4. parolele trebuie tratate ca informatie confidentiald si nu trebuie divulgate Tn nici o
situatie.

Sistemul de mesagerie electronica

a)

b)

Urmitoarele activitati sunt interzise:

1. trimiterea de mesaje cu caracter de intimidare sau hértuire;

2. folosirea sistemului de mesagerie electronica in alte scopuri decét cele profesionale;

3. incélcarea drepturilor de autor prin distribuirea neautorizatd a materialelor protejate;

4. folosirea altei identitati decat cea reald atunci cind se trimite email, excepténd
cazurile in care persoana este autorizatd administrativ in acest scop;

5. folosirea programelor de postd clectronica neautorizate.

Urmatoarele activititi asociate comunicatiilor de grup sunt interzise deoarece Tmpiedica

buna functionare a retelei si reduce eficienta comunicérilor electronice:

1. trimiterea sau retrimiterea email-urilor in lant;

2. trimiterea mesajelor nesolicitate cétre grupuri de persoane, exceptind cazurile in care
aceste mesaje deservesc institutia;

3. trimiterea mesajelor de dimensiuni foarte mari;

4. trimiterea sau retrimiterea mesajelor identificate ca fiind suspecte si care ar putea
contine virusi;

Instruire si informare

a) Informarea angajatilor poate fi facutd la angajare, periodic sau de céte ori este nevoie.
Este importantd comunicarea modificérilor realizate in politicile de securitate, datorate
eventualelor modificari legislative;

b) Instruirea angajatilor cu privire la riscurile care conduc la o utilizare necorespunzitoare,
intentionatd sau neintentionatd. Angajatii trebuie si cunoascd, care sunt amenintarile,
cum pot fi eliminate riscurile, eventualele probleme legale generate de utilizarile
necorespunzitoare.

Monitorizare

a) activitatile utilizatorilor in cadrul retelei de date gi care implicd accesul sifsau folosirea
sistemului informatic al USV pot fi inregistrate si analizate,

b) inregistririle activitatilor de utilizare a sistemului informatic al USV sunt folosite

exclusiv in scopul identificarii actiunilor ilegale sau abuzive si respecta criteriile de
confidentialitate institutionald si personala.

Maisuri si reguli pentru asigurarea securititii sistemului informatic

Misuri generale de securitate:

a)
b)

asigurarea alimentdrii sigure cu energie clectrica folosind surse de alimentare
neintreruptibile;
realizarea de verificiri si revizii tehnice periodice;
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¢) interzicerea utilizarii de programe neautorizate;

d) utilizarea de parole conforme si schimbarea periodicd a acestora;

€) identificarea permanentd a vulnerabilitatilor sistemelor de protectie; verificarea
periodic a nivelului de securitate a retelei (audit de securitate informationalg);

f) educarea personalului in legiturd cu misurile de securitate necesare i instruirea
acestuia pentru utilizarea de programe specifice;

g) verificarea periodicd a sistemelor cu ajutorul programelor anti-virus si asigurarea
actualizdrii perimanente a listelor cu definitiile virusilor;

h) autentificarea in retea trebuie asiguratd numai prin conexiuni de date securizate;

i) gestiunea corecta a copiilor de rezervad (back-up) in ceea ce priveste securitatea,

integritatea si disponibilitatea acestora prin verificarea permanentd a functionalitatii
mediilor de pistrare a datelor i a ne-alteririi continutului;

5.3.2  Reguli de baza pentru utilizatorii individuali ai sistemelor din refea:

a)

b)

g)

utilizatorii refelei trebuie si salveze periodic datele importante cu care lucreazd
(documente, imagini, baze de date, etc.) pe un suport extern; suporiul extern se va
deconecta de la calculator dupa ce se finalizeazi operatiunea de copiere iar acesta va fi
pdstrat intr-un loc sigur;

utilizatorii pot solicita instruirea pentru folosirea in sigurant a statiei de lucru si pentru
deprinderea modalitatilor de salvare periodica a datelor de interes;

utilizatorii sistemelor vor urmiri actualizarea periodicd a sistemului de operare, a
programului antivirus instalat precum si actualizarea altor aplicatii software utilizate,
daci este cazul;

utilizatorii nu vor instala pe staiile pe care lucreazi programe neautorizate, programe
fard licenfd sau pentru care nu existd drepturi legale de utilizare sau aplicatii care nu au
legaturd cu activitatea profesionald desfisurati in cadrul institutiei;

utilizatorii vor folosi pentru transmiterea/primirea de mesaje electronice de serviciu
adresele email institutionale definite in domeniile/subdomeniile administrate de
universitate (ex: utilizator@[subdomeniu).usv.ro, utilizator@[subdomeniu].usm.ro );

Se va evita utilizarea memoriilor externe de tip flash (stick de date) pentru a reduce
expunerea la virugi informatici atdt a statiei proprii de lucru cét si a retelei USV;

Atunci cand este posibil utilizatorul va verifica credibilitatea sursei unui mesaj email si
va investiga formal autenticitatea acestuia evitind deschiderea fisierelor atagate
suspecte;

5.3.3 Utilizarea dispozitivelor conectate la retea (rutcre wireless, sisteme DVR, camere ip,
echipamente de masur, sisteme SmartTV, etc):

a)

parolele implicite (default) de pe dispozitive vor fi intocuite imediat ce este posibil;

b) firmware-ul dispozitivelor trebuie si fie permanent actualizat;

c)

optiunile de tip remote management trebuie si fie limitate la strictul necesar pentru
administrare.

5.3.4 Reguli de securitate si conectare la reteaua wireless:

a)
b)
<)
d)

€)

accesul wireless Tn reteaua USV se realizeaza in mod obisnuit prin autentificare;

in conditii bine definite este posibil accesul public de tip guest

este recomandatd evitarea utilizérii conexiunilor ne-criptate;

roufer-ele instalate In spatiile USV trebuie si fie configurate si securizate conform
recomandarilor SCTI; este interzisd conectarea roufer-elor sau punctelor de acces fara
avizul SCTI;

router-ele si punctele de acces altele decit cele administrate de SCTI si destinate
accesului public cu/fdrd autentificare vor fi definite (SSID) intr-o manierd care sa
permitd identificarea acestora si a amplasamentului lor fizic (corp cladire, numir
sald/birou);
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5.3.5 Politica de securitate a dispozitivelor mobile (telefoane, tablete):
a) sistemul de operare si aplicatiile utilizate trebuie sa fie actualizate periodic;
b) se recomandd conectarea doar la router-¢ wireless securizate (cu paroli);
¢) dispozitivele mobile nu vor avea alocate adrese IP fixe, alocarea acestora se face
automat in reteaua wireless usv.

5.4 Monitorizarea eficientei retelei informatice

5.4.1 Protecfia eficientd a retelei informatice a institutiei conduce la cregterea indicatorilor de
performantd asociati utilizarii acesteia si la imbunitdtirea gradului de satisfactie al
beneficiarilor directi.

Indicatori urmariti:

a) eficienta accesului la resurse electronice de informare, comunicare electronicd gi
transfer de date;

b) nivelul de performanti al echipamentelor de comunicatie §i al infrastructurii de date;

¢) gradul de crestere a operativitédtii indeplinirii sarcinilor de c#tre salariati;

d) gradul de diminuare a timpului necesar elaborarii documentelor standard;

e) gradul de crestere a operativitatii in furnizarea de informatii sau documente cétre
solicitanti;

f) nivelul general de satisfactie al utilizatorilor retelei de date USV.

6. RESPONSABILITATI

6.1  Coordonatorul SCTI are urmétoarele responsabilitafi si competente:
a) creeazd conditiile de aplicare a prezentei procedurii;
b) monitorizeaza nivelul de securitate informationald si propune masuri de optimizare;
¢) numeste responsabili care sa asigure elaborarea / modificarea si gestionarea procedurilor
specifice In cadrul serviciului;

6.2 Oficiul Juridic are urmiitoarele responsabilitdti si competente:
a} aduce la cunostinta conducerii compartimentelor aparitia / modificarea actelor care
reglementeazd sau legifereazi activitdgile specifice;

7. DISPOZITII FINALE

7.1 Aprobarea modificérii prezentei proceduri este de competenta Senatului USV.

7.2 Prezenta procedurd intrd fn vigoare din momentul aprobarii in Senatul USV.

7.3 Verificarea modului in care se aplicd prezenta proceduri se realizeaza de Directorul General
Administrativ.

7.4 Prezenta abrogd edifia precedentd a procedurii aprobat prin hotardrea nr. in
sedinta de Senat din
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8. ANEXE
Lista anexelor care insofesc aceast proceduri este redati dupd cum urmeazi:

Denumire Cod

Anexa [ Listd de difuzare / retragere a documentelor
Anexa2  Lista parolelor alocate - strict confidential 1 ex se pistrazi la

Director SCTI.

PO-SCTI-01 Fot
PO-SCTI-01 F02

Anexa 1.
Listd de difuzare / retragere a documentelor
PO-SCTI-01 FO1
Listd de difuzare nr, | 1 Denumire document | Anexa 2 - PO-CIC-01 F02
difuzat, cod ]
Nr, Difuzare Data Observatii
ex. Numele si prenumele Data Semnitura retragerii !

1. Buta Marius

2. Balan Doru

Gheorghiu Florin

Ll

Creangd Cristi

Cunitchi Stelian

Cotovanu Sebastian

Andrieg Marian

Gordin [onel

e S P A O e

Ovadiuc Ana-Maria

10. | Maciuc Ovidiu

11, | Vultur Oana

Numele si prenumele

Semnatura

Elaborat Vultur, Oana
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