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1. SCOPUL PROCEDURII

Procedura stabijge politicile, principiile si modalitaitile de a¢iune pentru asigérii securigtii
informaiilor si a sistemului IT din Universitategtefan cel Mare” din Suceava.

2. DOMENIUL DE APLICARE

Procedura se aplicin cadrul Serviciului de Comunigia si Tehnologii Informaionale din
Universitategitefan cel Mare din Suceava

3. DOCUMENTE DE REFERINTA

3.1. Reglemeniri interna tionale

3.3.1 RFC 1244 — Site Security Handbook: http://www.ath/rfc/rfc1244.txt

3.3.2 ISO 17799 — Standard detaliat de securitate: hitgww.iso17799software.com/what.htm

3.3.3 Convenia privind criminalitatea informatic- Monitorul Oficial, Partea | nr. 343 din
20/04/2004

3.3.4 Declaraia privind libertatea comunicii pe Internet adoptatia Strasbourg in 2003

3.2. Legislaie primar a

3.2.1 Legea nr. 8/1996 - privind dreptul de autgr drepturile conexe, cu modifidle si
completrile ulterioare

3.2.2 Lege nr. 455/2001 - privind serdtara electronig, cu modificirile si completirile ulterioare

3.2.3 Lege nr. 677/2001 pentru protectia persoanelorrourg la prelucrarea datelor cu caracter
personaki libera circulatie a acestor date, cu modifile si completirile ulterioare

3.2.4 HG nr. 1007/2001 - privind aprobarea strategiei egoului privind informatizarea
administraiei publice

3.2.5 Legea 544/2001 privind liberul acces la infotita de interes public, cu moditidle si
completrile ulterioare;

3.3. Legislaie secundas

3.3.1 Norma tehnig si metodologi@ din 13 decembrie 2001 pentru aplicarea Legii B6/2001
privind semitura electronig

3.3.2 Recomandare MCTI - Ghid privind realizarea pagimi@b pentru autoditile si institutiile
administraiei publice centralgi locale

4. DEFINITII SI ABREVIERI

4.1  Termenisi definitii

4.1.1 Virus informatic - Un program care se @&z la un fsier executabil sau la o aplioa
vulnerabik si care genereazefecte deranjante sau distructive. Un virus secidxein
momentul Tn care este accesat giefiinfectat.

4.1.2 Vierme - Un program care se auto-copidn spaiul de stocare al unui sistem informagic
care sedspandsgte citre alte calculatoare prin intermediutetei. Unii dintre acgi viermi
reprezini o amenifare la adresa secuitii informatice datorit faptului & folosesc rgeaua
pentru a se multiplica, determinand nefumtarea sau funionarea defectuoasa reelei.
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Spre deosebire de un virus informatic, un viermearel nevoie & se atgeze la anumite
fisiere pentru a se multiplica.

4.1.3 Cal troian — Este obicei un virus sau un vierme care estmdiat sub forma unui program
atractiv sau inofensiv. Acesta se poaispéndi prin email, prin utilizarea un stick de
memorie sau prin descarcarea din retea a unordis@mpromise.

4.1.4 Phishing —un atac dephising are loc atunci cand se inceaioducerea in eroare a unui
utilizator astfel incat acesta $urnizeze online informé de identificare sau cu caracter
personal. De obicephishing-ul are loc prin e-mail sau prin site-uri care arsimilar cu
site-uri cunoscute.

4.1.5 Ransoms —este unmalware care blocheazcomputerul sau criptea4isierele. De obicei
pentru deblocarea sistemuliisau recuperareasferelor se solicit plati in scopul declarat
de furnizare ulterioara a cheilor de decriptarexmtand in% nicio garafe ci datele vor fi
recuperate in acest mod.

4.1.6 Incident de securitate- In termeni informatici este definit ca un everimh prin care se
inceard sau se realizeazccesul la un sistem informatic, un atac asupegiittii si/sau
confidenialitatii informatiei de pe un sistem informatic automatizat. Aceasizlude
examinarea sau navigarea neautciiZaitreruperea sau anularea unui serviciu, dabeahé
sau distruse, prelucrarea (procesarea), stocareaxdeagerea informaor, modificarea
informaiilor sistemului referitoare la caracteristicilensponentelor hardware, firmware sau
software cu sauafa stiinta sau intetia utilizatorului.

4.1.7 Expunere- Reducerea a constrangerilor impuse pentru acsegaiormaiilor.

4.1.8 Vulnerabilitate - Skbiciune care poate fi exploaiain scopul accésii neautorizate a
resurselor sau inforngdor.

4.1.9 Atac - Incercarea de a exploata vulnerabilitatea.

4.1.10 Control - Masuia de gestionare vulnerabiiti de obicei in scopul reducerii expunerii la
riscuri.

4.2 Abrevieri

usv — Universitategtefan cel Mare din Suceava
SCTI — Serviciul de Comuniga si Tehnologii Informaionale

5. CONTINUT

5.1  Principiile asiguririi securitatii informa tionale

5.1.1 Principiile care trebuie indeplinite pentru a asegsecuritatea sistemelor informatice sunt:

a) Principiul responsabilitatii. Responsabilitile legate de securitate inforgi@nak
pentru d@natori, furnizori si utilizatori de sisteme informatice sau service date
trebuie 4 fie explicite.

b) Principiul constientizarii. Pentru a asigura securitatea sistemelor informatic
detinatorii, furnizorii si utilizatorii acestora trebuie aspoati accesasi dobandi
cunatintele necesareadie informgi despre existga si cadrul general al #surilor,
practicilor si procedurilor de securitate a sistemelor inforegti si poat adiona
voluntar pentru reducerea riscurilor.

c) Principiul eticii. Sistemele informaticgi securitatea sistemelor informatice trebuie
folosite intr-o manier in care drepturilei interesele legale ale celotiaka nu fie
afectate.

d) Principiul multidisciplinarit atii. Masurile, practicilesi procedurile de asigurare a
securititii sistemelor informatice trebuiei $ina cont de toate considelige si aspectele
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5.1.2

5.2
5.2.1

5.2.2

e)

9)

h)

1)

relevante, inclusiv tehnice, administrative, orgamonale, opergonale, comerciale,
educaionalesi legale.

Principiul propor tionalitatii. Nivelurile de securitate, costurile,asurile, practicilesi
procedurile trebuieasfie corespun#or dimensionatai propotionale cu valoareai
gradul de incredere necesar pentru fiecare tipntlgmaie avandu-se in vedere de
asemenead nivelul daunelor potarale respectiv probabilitatea de apara acestora.
Principiul integr arii. Masurile, practicilesi procedeele de asigurare a sedairit
sistemelor informatice trebuiei die coordonate institional si integratesi cu alte
masuri, practicisi procedee ale organigei cu scopul crarii unui sistem global de
securitate inform@gonak coerent.

Principiul actualit atii. Instituiile, indiferent de tipul lor, trebuieisagioneze rapidi
intr-o manie# coordonat pentru a preveryi a raspunde eficient la apaa breelor de
securitate a sistemelor informatice.

Principiul reevaluirii. Securitatea sistemelor informatice trebuie antdizai
reevalual periodic pentru aaspunde celor mai noi tipuri de agresiuni informetic
Principiul democratiei. Securitatea sistemelor informatice trebuie a1 restrang
drepturile de utilizare legititha reelelor de date.

Politica de securitate a resurselor informatice age scop asigurarea integfit,
confidenialitatii si disponibilitatii informatiei.

a)

b)

c)

Confidenyialitatea se refef la protedia datelor impotriva accesului neautorizagidfele
electronice create, trimise, primite sau stocate spgemele de calcul aflate n
proprietatea, administrarea sau in custagiaub controlul USV, sunt proprietatea
institutiei Tn  condiiile legilor in vigoare. Utilizatorul aspunde personal de
confidenialitatea datelor incredjate prin procedurile de acces la resursele infoceat
Integritatea se refek la masurile si procedurile utilizate pentru protée datelor
Tmpotriva modifi@rilor sau distrugerii neautorizate.

Disponibilitatea se asigut prin funaionarea contini a tuturor componentelor
sistemului si resurselor informatice. Aplicdle informatice au nevoie de niveluri
diferite de disponibilitate in fuie de impactul sau daunele ce pot fi produse cargm
a nefundonarii lor corespunitoare. Politica de securitate are ca scop, de assane
stabilirea cadrului necesar pentru elaborarea aegemtelor si procedurilor de
securitate. Acestea sunt obligatorii pentni wtilizatorii resurselor informatice.

Politica de securitate Tn utilizarea resurselomformatice din cadrul USV

Scopul elabairii politicii de securitate inform@onak

a)
b)

C)

Politica de securitate are ca scop stabilirea dadrnecesar pentru elaborarea
regulamentelosi procedurilor de securitate;

Politica de securitate este implemetgirin reguli si masuri menite & asigure
securitatea infornmalor specifice institdiei;

reglementrile rezultate din politica de securitate sunt galorii pentru t@ utilizatorii
resurselor informatice.

La Tntocmirea planului asigurare a seciitinformationale a reelei IT se au in vedere
tipurile posibile de ameniari si/sau aguni:

a)
b)

c)

Forta majora: pierderea personalului; inundg incendiu;

Deficiente de organizare utilizarea incoreét sau neadecva resurselor IT; folosirea
neautorizat a drepturilor de utilizare;

Greseli umane distrugerea din neglij¢h a unor echipamente sau a unor date;
nerespectarea dsurilor de securitate; defgeni datorate atunilor improprii ale
personalului de intreere sau interveie; administrarea necoresputzare a sistemului
de securitate implementat; organizarea defectua@estioarii informatiilor si datelor;

5/11



\'l Universitatea
Stefan cel Mare

Procedut privind securitatea informiglor si a sistemului IT USD  suceava

d)

Defediuni tehnice: indisponibilitatea surselor de alimentare cu gieerelectri@;
parametri improprii ai energiei electrice; neftianarea sisteme de stocare/ inregistrare
a datelor; existga unor vulnerabiliti ale programelor folosite; acces impropriu la
mecanismul tehnic de gestiune a seétirinformationale;

Acte deliberate manipularea sau distrugerea echipamentului degi®a reelei sau a
accesoriilor sale; manipularea frauduloasa a dasglo a programelor informatice; furt;
interceptarea canalelsrliniilor de date ale infrastructurii; accesar@@au modificarea
neautorizat a sistemului de protge al reelei; incercarea sistematide descoperire a
parolelor de acces; utilizarea abuzev drepturilor de utilizator; limitarea sau blocare
drepturilor de administrare; facilitareatpunderii de virgi/troieni informatici in reea;
furtul de identitatesi accesarea astfel a unor drepturi pentru carexmsiieautorizare;
urmarirea traficului de date; blocarea prin diverse adeta unor servicii sau porturi de
date.

5.2.3 Reguli de utilizare coregta resurselor informatice

a)

b)

c)
d)

f)

9)

h)

)

Utilizatorii trebuie & anune SCTI 1n cazul in care se obseorice problem sau brga

n sistemul de securitate al USV gabrice posibik intrebuinare grgita sau inglcare a
regulamentului in vigoare.

Utilizatorii, prin agiunile lor, nu trebuie &incerce & compromit protecia sistemelor
informaticesi nu trebuie & desfisoare, deliberat sau accidentaltiai care pot afecta
confidenialitatea, integritatesi disponibilitatea informgilor de orice tip din sistem.
Utilizatorii nu trebuie & Tncerce & oltind acces la date sau programe pentru care nu au
autorizaie sau consimimant explicit.

Utilizatorii nu trebuie & divulge sau &instiineze datele de autentificare proprii (hume
de cont-uri, parole etc.) utilizate Tn scopuri detoaizare si identificare in regsaua
informaionak a instituiel.

Utilizatorilor nu le este permisigealizeze copii neautorizate saudsstribuie materiale
protejate prin legile privind proprietatea intelesi (copyright).

Se recomarnilca utilizarea de programe de Spareware saufreeware sa se faca cu
responsabilitate, eventual cu consultarea SCTd daconsidernecesar.

Utilizatorii nu trebuie 8 descarce, instaleze si ruleze programe de penetrare a unor
restrigii de securitate sau utilitare care expun sau etph® vulnerabiliiti ale
securititii sistemului informatic al instituei.

Utilizatorii nu trebuie & acceseze,ascreeze, & stocheze sauadransmii materiale pe
care instittia le poate considera ofensive, indecente sau nbsce

Utilizatorii nu trebuie & se angajeze in f@gni impotriva scopurilor USV folosind
resursele informatice.

5.2.4 Accesul fizic: toate iriperile in care sunt instalate echipamente alersidte informatic
trebuie 4 fie protejate la accesarea fizineautorizat, in funaie de importata acestorai
tipul datelor vehiculate sau stocate.

5.2.5 Confidenialitatea serviciilor informatice

a)

b)

c)

In scopul administirii sistemului informaticsi pentru asigurarea secuitit acestuia
personalul autorizat poate monitoriza activitatéa teaua de date cu respectarea
confidenialitatii, in conformitate cu legile in vigoare.

Utilizatorii trebuie 4 informeze SCTI in legdura cu eventualele suspiciuni de dteare

a confidemalitatii si sa ofere, dag este posibil, informdle necesare pentru
identificarea problemei.

Confidenialitatea informdilor transmise prin intermediul resurselor de conmcare ale
tetilor nu poate fi asigurat implicit. Pentru astfel de sitta asigurarea
confidenialitatii si integritatii informatiilor sensibile este o oblige a utilizatorilorsi

are la baza folosirea tehnicilor de securizargtare, conexiuni VPN).

5.2.6 Configurarea parametrilor de acces lgae
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5.2.7

5.2.8

5.2.9

a)

b)
c)

d)
e)

Reeaua informati& a USV este administiaide citre SCTI care este responsabil cu
intretinereasi dezvoltarea acesteia.

Toate echipamentele conectate kgaevor fi configurate conform specifiaior SCTI.
Reeaua local USV este de tip Ethernet si supoun set de protocoale de comuniea
de reea Tn conformitate cu scopgilmisiunea instittiei.

Adresele de tea sunt gestionate centralizat exclusiv @&teecSCTI

Utilizatorii nu au dreptul & extinch sau & retransm#é n nici un fel serviciile reelei
USV; este interzisinstalarea de echipamentaiter, switch, hub sau punct de acces)
in rgeaua Intranet US\afa avizul SCTI.

Monitorizarea resurselor informatice

a)

b)

Monitorizarea reelei se va face astfel incai fie posibik detectarea in timp util a
atacurilor informaticai a situaiilor de incilcare a regulamentelor de securitate.

Fisierele jurnal vor fi stocatesi vor fi examinate regulat in vederea deidct
eventualelor atacuri informaticgi abateri de la regulamentele de securitate ale
institutiei. Tn aceast categorie in# urmatoarele (fira a se limita doar la acestea):

1. Jurnale ale activitii conturilor utilizator;

2. Jurnale ale scanilor retea;

3. Jurnale ale aplicalor;

4. Jurnale ale solicitilor de suport tehnic;

5. Jurnale ale erorilor din sistergieservere.

Securitatea serverelor

a)

b)

Un server nu trebuie conectat lae@ua instittiei decat atunci cand este securizat

adecvat.

Procedura de securizare a serverelor include dbhigaurmatoarele:

. instalarea sistemului de operare dintr-o wexidici, aprobai;

. aplicaregoatch-urilor furnizate de produator;

. Inlaturarea programelor, a serviciilor sistena driverelor care nu sunt necesare;

. Setarea/activarea parametrilor de securitate, ge@itor pentru fisiere si activarea
jurnalelor de monitorizare;

. dezactivarea sau schimbarea parolelor predefinite;

. securizarea accesului la servicii din Internet;
securizarea accesului fizic la echipamente.

A OWODNPRF

~N O O1

Parole de acces

a)

b)

c)
d)

Toate parolele trebuiei $ndeplineascurmatoarele condii:

Sa fie schimbate de utilizator Tn mod regulat;

Sa aibd o lungime, in nuréir de caractere, cat mai mare;

Si aba diversitate cat mai marestc@aractere utilizate;

Reutilizarea parolelor este interzis

Parolele stocate trebuie securizate;

Parolele de cont utilizator nu trebuie divulgatdre teti sub nici o form, fara

excepie;

Daci se suspecteaza o parod a fost divulgat aceasta trebuie schimbatediat;

Este recomandabil ca utilizatoréi su foloseastprograme de stocare a parolelor;

Calculatoarele nu trebuiddate nesupravegheateif a activa un sistem de blocare a

accesului la acestea pe bate pardi,

Procedurile de schimbare a parolei asistate de rastmatorul de sistem trebuiei s

respecte uritoarea procedar

1. Utilizatorul se va legitima iar administratorul destem va verifica drepturile de
acces ale persoanei la contul utilizator;

2. Se va genera o pa#ctare va fi comunicatutilizatorului;

oA WNE
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3. Utilizatorul va schimba parola tempaotacomunicat anterior, in cel mai scurt timp
posibil.

5.2.10 Recomandri generale pentru alegerea parolelor:

a)
b)
c)

d)

Parolele trebuieasfie schimbate dujpcel mult 6 luni de utilizare;

Parolele trebuieasaiba o lungime minini recomandatde 9 caractere;

Parolele trebuieasconina o varietate cat mai mare de caractere (litere gnianari,

caractere numericg caractere speciale acolo unde sistemul permite).

Parolele trebuieasrespecte uritoarele condii:

1. nu trebuie & coincich sau & fie aseninatoare cu numele de utilizatdogin-ul);

2. nu trebuie & coincidi sau & fie aseninatoare cu numele utilizatorului;

3. nu trebuie & coincidi cu date personale (codul numeric personal, data
nasterii; numele s#zii/orasului; numirul de telefon etc.)

4. parolele trebuie tratate ca inforfieaconfideniala si nu trebuie divulgate in nici o
situaie.

5.2.11 Sistemul de mesagerie electranic

a)

b)

Urmatoarele activiiti sunt interzise:

1. trimiterea de mesaje cu caracter de intimidareh&guire;

2. folosirea sistemului de mesagerie electraiicalte scopuri decéat cele profesionale;

3. Incalcarea drepturilor de autor prin distribuirea neaigbti a materialelor protejate;

4. folosirea altei identiiti decat cea realatunci cand se trimite email, exceptand
cazurile Tn care persoana este autafiadministrativ in acest scop;

5. folosirea programelor de gt electroni@ neautorizate.

Urmatoarele activiiti asociate comunic¢glor de grup sunt interzise deoarece Tmpigédic

buna fun@onare a reeleisi reduce eficieta comunidrilor electronice:

1. trimiterea sau retrimiterea email-urilor in fan

2. trimiterea mesajelor nesolicitatétie grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc inghtu

3. trimiterea mesajelor de dimensiuni foarte mari;

4. trimiterea sau retrimiterea mesajelor identificagefiind suspectsi care ar putea
contine virui;

5.2.12 Instruiresi informare

a)

b)

Informarea angajdor poate fi icutd la angajare, periodic sau de céate ori este nevoie.
Este importarit comunicarea modifigilor realizate in politicile de securitate, datera
eventualelor modifi@ri legislative;

Instruirea angaj#or cu privire la riscurile care conduc la o wdre necorespuitoare,
intentiona#i sau neinteionat. Angajaii trebuie $ cunoasg, care sunt amentirile,

cum pot fi eliminate riscurile, eventualele prob&eregale generate de utidrde
necorespuritoare.

5.2.13 Monitorizare

a)

b)

activitatile utilizatorilor in cadrul reslei de datei care implié accesuki/sau folosirea
sistemului informatic al USV pot fi inregistrageanalizate.

inregistérile activitatilor de utilizare a sistemului informatic al USV rdufolosite
exclusiv in scopul identifigii actiunilor ilegale sau abuzivei respeci criteriile de
confidenialitate instituionali si personal.

5.3 Masuri si reguli pentru asigurarea securititii sistemului informatic

5.3.1 Masuri generale de securitate:
a) asigurarea alimeftii sigure cu energie electrica folosind surse dementare

b)

neintreruptibile;
realizarea de verifiti si revizii tehnice periodice;
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c)
d)
e)

f)

g)

h)
)

interzicerea utilirii de programe neautorizate;

utilizarea de parole conforngeschimbarea periodica acestora,

identificarea permanent a vulnerabilistilor sistemelor de protge; verificarea
periodic a nivelului de securitate ate¢ei (audit de securitate informanak);

educarea personalului Tn Egra cu masurile de securitate necesage instruirea
acestuia pentru utilizarea de programe specifice;

verificarea periodi¢ a sistemelor cu ajutorul programelor anti-virgis asigurarea
actualizrii permanente a listelor cu defiilie virusilor;

autentificarea in tea trebuie asiguranhumai prin conexiuni de date securizate;
gestiunea corecta a copiilor de rezerfback-up) Tn ceea ce priwee securitatea,
integritateasi disponibilitatea acestora prin verificarea perevai a fungionalitatii
mediilor de f@strare a datelagi a ne-alte#rii continutului;

5.3.2 Regquli de baz pentru utilizatorii individuali ai sistemelor dmetea:

a)

b)

f)
9)

utilizatorii retelei trebuie & salveze periodic datele importante cu care luéreaz
(documente, imagini, baze de date, etc.) pe unrsgxern; suportul exterse va
deconecta de la calculator dupe se finalizeazoperaiunea de copiere iar acesta va fi
pastrat intr-un loc sigur;

utilizatorii pot solicita instruirea pentru folosa in sigurata a staiei de lucrusi pentru
deprinderea modaiitilor de salvare periodica datelor de interes;

utilizatorii sistemelor vor ur@ri actualizarea periodica sistemului de operare, a
programului antivirus instalat precugn actualizarea altor apliga software utilizate,
daa este cazul,

utilizatorii nu vor instala pe sfide pe care lucreazprograme neautorizate, programe
fara licenta sau pentru care nu exisdrepturi legale de utilizare sau apticaare nu au
legatura cu activitatea profesionatlesfisurat in cadrul instittiei;

utilizatorii vor folosi pentru transmiterea/primarede mesaje electronice de serviciu
adresele email institionale definite in domeniile/subdomeniile admiragtr de
universitate (ex: utilizator@[subdomeniu].usy.utilizator@[subdomeniu].usm.no

Se va evita utilizarea memoriilor externe de ftgsh (stick de date) pentru a reduce
expunerea la vigi informatici atat a stéei proprii de lucru cégi a rgelei USV,

Atunci cand este posibil utilizatorul va verificeedibilitatea sursei unui mesaj emsil
va investiga formal autenticitatea acestuia evitad@schiderea dierelor ataate
suspecte;

5.3.3 Utilizarea dispozitivelor conectate late@ (rutere wireless, sisteme DVR, camere ip,
echipamente de #Bui, sisteme SmartTV, etc):

a)
b)
c)

parolele implicite default) de pe dispozitive vor fi inlocuite imediat ceeepbsibil;
firmware-ul dispozitivelor trebuieasfie permanent actualizat;

optiunile de tip remote management trebuie & fie limitate la strictul necesar pentru
administrare.

5.3.4 Reguli de securitageconectare la teaua wireless:

a)
b)
c)
d)

e)

accesul wireless int@aua USV se realizeam mod obgnuit prin autentificare;

in condtii bine definite este posibil accesul public dedyest

este recomandatevitarea utilirii conexiunilor ne-criptate;

router-ele instalate n spatiile USV trebuidi ie configuratesi securizate conform
recomandrilor SCTI; este interzis conectareaouter-elor sau punctelor de accesaf
avizul SCTI;

router-ele si punctele de acces altele decat cele administolateSCTIsi destinate
accesului public cuifa autentificare vor fi definite (SSID) intr-o mardecare sa
permit identificarea acestorgi a amplasamentului lor fizic (corp aclire, nunar
sak/birou);
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5.3.5 Politica de securitate a dispozitivelor melfielefoane, tablete):
a) sistemul de operarg aplicaiile utilizate trebuie sa fie actualizate periodic;
b) se recomanidconectarea doar tauter-e wireless securizate (cu pardl
c) dispozitivele mobile nu vor avea alocate adresefixB, alocarea acestora se face
automat Tn reekaua wireless usv.

5.4  Monitorizarea eficiertei retelei informatice

5.4.1 Protecdia eficient a reelei informatice a institiei conduce la ckgerea indicatorilor de
performami asocia utilizarii acesteiasi la imburitatirea gradului de satisfae al
beneficiarilor direg.

Indicatori urmriti:

a) eficiena accesului la resurse electronice de informamauocdicare electronicsi
transfer de date;

b) nivelul de performatd al echipamentelor de comuniiessi al infrastructurii de date;

c) gradul de crgere a operativitii indeplinirii sarcinilor de &tre salarig;

d) gradul de diminuare a timpului necesar elabhodocumentelor standard,;

e) gradul de crgere a operativitii in furnizarea de infornta sau documenteatre
solicitarti;

f) nivelul general de satisfae al utilizatorilor reelei de date USV.

6. RESPONSABILITAT!I

6.1 Coordonatorul SCTI are urnitoarele responsabiili si competere:
a) creeaZ condtiile de aplicare a prezentei procedurii;
b) monitorizeaZ nivelul de securitate informianali si propune masuri de optimizare;
c) numeate responsabili care sisigure elaborarea / modificarg@estionarea procedurilor
specifice in cadrul serviciului;

6.2  Oficiul Juridic areurmatoarele responsabitiii si competere:
a) aduce la cunginta conducerii compartimentelor apaxi/ modificarea actelor care
reglementea¥ sau legiferearactivititile specifice;

7. DISPOZITII FINALE

7.1  Aprobarea modifigrii prezentei proceduri este de compedeBenatului USV.

7.2  Prezenta procediiintra in vigoare din momentul aprati in Senatul USV.

7.3  Verificarea modului Tn care se apliprezenta procediise realizeazde Directorul General
Administrativ.

7.4  Prezenta abragedtia precedert a procedurii aprobat prin hiwérea nr. n
sedina de Senat din
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8. ANEXE
Lista anexelor care inggsc aceastprocedud este redatdup cum urmeax
Denumire Cod
Anexa 1l List de difuzare / retragere a documentelor PO-SCTHmIL
Anexa 2 Lista parolelor alocate — strict configainl ex se pstraz la PO-SCTI-01 FO2

Director SCTI.

Anexa 1.
Lista de difuzare / retragere a documentelor
PO-SCTI-01 FO1
Lista de difuzare nr] 1 Denumire document | Anexa 2 - PO-CIC-01 F02
difuzat, cod
Nr. _ Difuzare Data | Observaii
ex. Numelesi prenumele Data Seritura retragerii ¥
1. | Buta Marius
2. | Balan Doru
3. | Gheorghiu Florin
4. | Creang Cristi
5. | Cunitchi Stelian
6. | Coiovanu Sebastian
7. | Andries Marian
8. | Gordin lonel
9. | Ovadiuc Ana-Maria
10. | Maciuc Ovidiu
11. | Vultur Oana
Numelesi prenumele Semitura
Elaborat Vultur. Oana
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