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1. SCOPUL PROCEDURII

Procedura stabileqte modul in care se realizeazd salvarea / restaurarea bazelor de date de pe

serverele de la salarizare, contabilitate qi serverul heracles pe care C.I.C. le gestioneazS.

2. DOMENIU DE APLICARE

Procedura este utilizatd de personalul din cadrul C.I.C. care elaboreazd.lrevizuieqte qi gestioneazdL

modul de desfrqurarc al proceselor qi activitdlilor.

3. DOCUMENTE DE REFERINTA

3.1. Regulamentul de funcfionare al C.I.C.
3.2. Legea nr. 135 I 2007 - Arhivarea documentelor in formd electronicd
3.3. Legea 50612004 - privind prelucrarea datelor cu caracter personal qi proteclia vielii private

in cadrul comunicafiilor electronice;
3.4. Ordonan{a de Guvern nr.12412000 - pentru completarea cadrului juridic privind dreptuL

de autor gi drepturile conexe, prin adoptarea de mdsuri pentru combaterea pirateriei in
domeniile audio qi video, precum qi a programelor pentru calculator;

3.5. Legea 21312002 - privind aprobarea Ordonanlei Guvernului nr. T2412000 pentru

completarea cadrului juridic privind dreptul de autor gi drepturile conexe prin adoptarea de

m5suri penffu combaterea pirateriei in domeniile audio qi video, precum gi a programelor
pentru calculator;

4. DEFINITII $I ABREVIERI

4.1. Termeni qi defini{ii

4.4.1 Site C.I.C. - totalitatea paginilor web qi a serviciilor electronice ale C.I.C. sau ale

subdiviziunilor acestuia.
4.4.2 Responsabil conlinut informalional - persoana nominalizatd. sd gestioneze informaliile

publicate.
4.4.3 Administrator web - persoana care, prin atribuliile postului, gestioneazd, din punct de

vedere tehnic Ai logistic, serviciile web.
4.4.4 Beneficiari servicii C.I.C. persoane care, prin atribuliile postului, acceseazd qi

gestioneazd datele in format electronic.

4.4.5 Proceduri - mod specificat de efectuare a unei activitdli sau a unui proces.

4.4.6 Procedura opera{ionali - procedurd documentatd care stabileqte reguli qi responsabilitEli

de linere sub control a unui proces cu activitdli specifice. Procedura operalional5 este

elaborati pe tipuri de activitdli in cadrul C.I.C.

4.2. Abrevieri

DAC - Direclia de Asigurare a Calitdlii
USV - Universitatea $tefan cel Mare din Suceava

CIC - Compartimentul de Informatizare qi comunicalii
CEAC - Comisia pentru evaluarea qi asigurarea calitdlii
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s. CONTTNUT

Aceastd procedurd operafionalS este determinatd de necesitatea asigurdrii unei securitdli
sporite avind ?n vedere importanla conlinutului datelor care sunt procesate. Necesitatea
elaboririi acestei instruc{iuni de lucru vine ca o necesitate de implementare a unui proces

cit qi ca procedurd de urmat atunci cAnd atribuliile unei persoane trebuie preluate de cdtre
alta ca umare a imbolndvirii, plecdrii in concediu sau alte situalii de risc.

5.2.1 Salvarea bazei de date de pe serverul contabilifii.
Pasul 0. Se anunfi utilizatorii de inchiderea bazei de date pentru ca aceqtia si iasl
din aplicafie qi sI inchidi sesiunile de lucru.
Pasul 1. Conectarea la server prin c-da
mtsc - Remote Desktop Connection
Se scrie IP serverului XXX.XX.XX.XX
PafOla . t( * J< 

'f 
J< 

'k 'f 'f
Pasul2. Se deschide fereastra de comenzi DOS
cmd
Pasul3. Se tasteazi comenzile de pozi{ionare pe folderul in care se afli baza de date
cd D:
cd baza_her\ron2006
Pasul4. Se inchide baza de date cu comanda
proshut her
1. Disconect a user
2. Unconditional shut down
3. Emergency Shut down
x. exit
Se alege opfiunea 2

Pasul5. Se scrie c-da de salvare abazei
probkup her AAAALLZZ
Pasul6. Se deschide baza de date cu c-da
proserve her -N tcp -S 3000 -L 1000000
Pasul 7. Se piriseqte fereastra cmd
Pasul S. Arhiva obfinuti se salveazi in trei loca{ii qi anume:
1. Pe server acolo unde a fost generati
2. Pe sta{ia de lucru a persoanei desemnate sd se ocupe cu salvareabazei
3. Pe suport DVD-CD cu mentionarea datei salvirii.
Pasul9. Se inchide conexiunea Remote Desktop Connection

Varianta de salvare abazei de date prin con{inut qi structurl.

Pasul 0. Se anunlil utilizatorii de inchiderea bazei de date pentru ca aceqtia si iasi
din aplicafie qi si inchidi sesiunile de lucru.

SALVAREA CONTINUTULUI
Pasul 1. Se creeazd pe stafia de lucru un folder de bakup
Ex. D :\bknumebazadedate\continut\

Pasul2. Se realizeazi conexiunea labaza de date
Start /Pro grams /Data Administr ation/ Connect

4nl
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Pasul 3. Pe meniul Admin se alege
Contents adicd" a continutului tabelelor

Dump Data and Definition apoi Tabel

Pasul 6. Selectarea directorului in care va fi pus confinutul tabeleleor

Pasul 7. Inchiderea conexiunii cubaza
in meniul Data Administration se alese
Database/Disconect

SALVAREA STRUCTURII

Pasul 1. Se creeazd"pe staliade lucru un folder de bakup
Ex. D : \bkn umeb azadedate\structura\

Pasul 2. Se realizeazd conexiunea labaza de date
Start /Pro grams /Data Administration/ Connect
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Pasul4. Select some Ok
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Pasul 3. Pe meniul Admin se alege
Defi nitions adicd structura tabelelor

Pasul4. Select some Ok

Dump Data and Definition Data

Pasul 6. Selectarea directorului in care va fi pus continutul structurii

apoi

5.2.2

Pasul 7. Inchiderea conexiunli cubaza
in meniul Data Administration se alese
Database/Disconect

Salvarea bazelor de date de pe serverul heracles.usv.ro:

Backup-ul pe acest server se realizeaza in mod automat
care ruleaza automat aceasta procedura in fiecare
\home\admin\baze. date.
Aceste backup-uri se pot descarca via ftp pe un
utilizatorului admbd.

prin intermediul serviciului cronos
zi dupa ora 223A in directorul

calculator local prin intermediul

Setarea unui cronjob se realizeazaprin urmatoarele comenzi:
30 22 * tr< * admbd \home\admin\baze.date\mysqlbackup
\home\admin\baze. date\loss\back. 1o

6n1



i nr\'arsilrilcr
,\t€1ail cel \.lai(
5trcea.. ir

SCOPUL PROCEDURII: Aceastd procedurd este necesard atunci cdnd apar defecliuni
harware la servere, c6nd serverele se viruseazd, c6nd apar ?ntreruperi de curent sau alte
calamitdli ce duc la deteriorarea sistemelor.
DOMENIU DE APLICARE: Aceastd procedurd se aplicd in cadrul C.I.C.

w?d
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5.2.3 Salvarea bazei de date de pe serverul salarizlrii:

Procedura de backup abazeide date Oracle qi a fiqierelor aplicaliei Siveco este urmdtoarea:

Rularea automata de catre sistemul de operare Windows, la anumite momente prestabilite
prin aplicatia Control panel/Scheduled Tasks, a fiqierului de comenzi backup.bat
Acesta se afld in folderul f:\work unde se face qi exportul propriu-zis.

Conf inutul fi qierului backup.bat

@"*p svap/svap @prod fi le:F : \work\prod. dmp lo g:F : \work\pro d. lo g grants:N
recordlength: 8 1 92 statistics:NONE buffer:3 0 000 0 0 0

@"C:\Program Files\WinRARVar" mf -agYYYYMMDD -df -m5 -md4096 F:\work\prod.rar
F :\work\prod.dmp F : \work\prod. lo g

@move F :\work\prod*.rar E:\Backup\

Acest fiqier include o comandd de lansare a exportuluibazei de date cu anurqili parametri:
user/parola@baza, nume figier de export, nume figier de 1og, etc. rezultdnd figierele
prod.dmp qi prod.log

Apoi in etapa urmatoare se apeleazd winrar pentru a arhiva fiqierul de export qi de log intr-o
arhivd cu numele prod.rar lacare se va adauga automat si data exportului.

in final se face mutarea arhivei intr-un folder de pastrare a backup-urilor e:\backup (sau se
poate muta pe o partitie speciala unde sd existe mai mult spaliu de stocare).

Frecvenla cu care se face acest backup albazei de date se face noaptea la ora .... slptdmAnal
in weekend).

2. Backup-ul fiqierelor aplicaliei siveco nu este necesar sa se faca atat de des ca qi cel al
bazei de date deoarece in structura fiqierelor nu intervin modificiri dbc6t ocazional gi se
procedeazd practic prin arhivarea intregului folder e:\sivapps intr-o arhivd sivapps.rar cu
data de salvare adaugatd gi eventual mutatd aceasta arhivd tot in folderul de backup albazei
de date.

Structura procedurii documentate<)

5.2.1

5.2.2

5.6. Modificarea procedurilordocumentate
5.6.1 Responsabilul care a elaborat procedura documentatd analizeazS., revizuieqte, actualizeazd qi

modificl procedura documentatd cu promptitudine, ori de c6te ori este cazul.
5.6.2 In procedura documentatd se opercazdnumai modificdrile analizate qi aprobate.
5.6.3 Modificdrile se introduc ?n procedura documentatd de cdtre persoana care a elaborat

documentul. ..
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5.6.4 Verificarea, avizarea gi aprobarea modificdrilor urmdreqte acelagi traseu ca la prima edilie.
5.6.5 Se va urmdri ca orice tip de modificare sd se realizeze pe toate exemplarele difuzate.
5.6.6 in cazul operdrii unor modificdri minore asupra conlinutului unei pioceduri documentate se

modificd numdrul reviziei in sens crescdtor.
5.6.7 Paginile in care se efectueazd modificdri se editeazd din nou electronic qi sunt inlocuite.
5.6.8 Dupd un numdr de cinci modificdri ale numdrului reviziei se trece la modificarea numdrului

ediliei ?n sens crescdtor.
5.6.9 In cazul operdrii unor modificdri majore asupra confinutului unei proceduri documentate se

modificd direct num5rul ediliei in sens crescdtor.
5.6.i0 Dupd efectuarea modificdrilor se completeazd, Lista de imbundtdliri, rcvizi| formular cod

PO-CIC-OI F01.
5.6.11 Noua formd a proceduri documentate se difuzeazd. qi concomitent se retrage variarfta

anterioard. Se completeazd, formularul Listd de difuzare I retragere a documentelor, cod
PO-CIC-O1 FO2

5.6.12 Modificarea ediliei qi / sau areviziei se consemneazdin Lista centralizatoare a procedurilor
documentate in vigoare, formular cod PO-CIC-0l F01.

5.7. Implementtreagi plstrarea procedurilor documentate
5.7.1 $eful de compartiment asigurd implementarea cerinlelor din documentele elaborate qi

primite, aplicabile compartimentului.
5.7.2 Persoana desemnatd din compartimentul emitent / destinatar pdstreazd documentele emise /

primite ?n dosare / bibliorafturi, identificate prin specificarea pe acestea a tipului de
documente pe care le conlin.

5.7.3 Pentru evidenfa procedurilor documentate, la care accesul este limitat, este intocmitd qi

menfinutd la ziLista de eviden{d a parolelor pentru fiqiere, Anexa 2.

6. RESPONSABILITATI

6.1 Conducerea compartimentului are urmdtoarele responsabilitdli gi competenle:
a) qeeazd condiliile de aplicare aprezenteiprocedurii;
b) numegte prin decizie un responsabil care sd asigure elaborarea / modificarea qi

gestionarea procedurilor in cadrul compartimentului;
c) menline lista cu parolele alocate;
d) rdspunde de utilizarea, numai a procedurilor valabile, asigur6ndu-se de retragerea celor

modificate sau anulate.

6.2 Responsabil compartiment are urmdtoarele responsabilitdfi gi competenfe:
a) elaboreazd.procedurile ce lin de compartimentul conform prezentei instrucfiuni;
b) supune avizdrii gi aprob6rii procedurile elaborate qi modificdrile acestora qi menline

Listd de difuza;re I retragere a documentelor;
c) difuzeazd cdtre DAC versiunea electronicd, aprobatd a procedurilor documentate;
d) asigurd arhivarea procedurilor elaborate gi a copiile in cazul difuzdrii ca document

tipdrit:
e) menline Lista procedurile documentate in vigoare qi o transmite DAC;
0 trimite un e-mail de atenlionare de cdtre compartimentele interesate de conlinutul

procedurii;
g) in cazul modificdrii procedurii completeazd Lista de imbundtd[iri, revizli.

6.3 Oficiul Juridic are urmdtoarele responsabilitdfi qi competenle:
a) aduce la cunogtinla conducerii compartimentelor apailia / modificarea actelor care

reglemente azd. sau legifereazd activitdlile specifi ce;
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b) avizeazd. acele proceduri care trebuie sd respecte cerinfe de reglementare sau legislative.

6.4 DAC are urmltoarele responsabilitdli qi competenfe:
a) avizeazdprocedurile inainte a aprobare;
b) centrahzeazd procedurile documentate aplicabile ?n cadrul USV qi urmdreqte difuzarea

lor pe serverul USV.
c) paroleazd accesul la proceduri qi distribuie conducerii compartimentelor parolele

alocate;
d) line evidenla parolelor de acces la procedurile documente.

7. DISPOZITII FINALE

7.1 Aprobarea modificdrii prezentei proceduri este de competenla Biroului Senatului
universitar.

7.2 Prczenta procedurd intrd in vigoare din momentul aprobdrii in Biroul Senatului USV.
7.3 Verificarea modului in care se aplicd prezenta procedurd se realizeazd de DAC.
7.4 Evidenla parolelor alocate se regdseqte ?n Anexa 2. ParoIa este cunoscutl de $ef

compartiment emitent qi persoanelor desemnate de acesta. La intrarea in vigoare a unei noi
parole, se intocmegte o lista de de atenjionare de cdtre compartimentele interesate.

7.5 Multiplicarea procedurile documentate se face pe mijloace de copiere care asigurd
lizibilitatea.

8. ANEXE
Lista anexelor care insolesc aceastd procedurd este redatd dupd cum urmeazd:

Denumire Cod
Anexa 1 List[ de difuzare /rctragere a documentelor PO-CIC-0l F01
Anexa2 Lista parolelor alocate - strict confiden{ial 1 ex se pdstreazd la PO-CIC-0l F02

gef C.I.C.
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Anexa 1.
Listi de difuzare / retragere a documentelor

PO-CIC-O1 FO1

Listd de difuzare nr. Denumire document
difuzat, cod

Nr.
ex.

Difuzare Data
retragerii ObservaliiNumele $i prenumele Data Semndtura

I Ing. Ana-Maria Ovadiuc {&n -
2. Ing. sistem Oana Vultur 3o ,o 6.zort ! !'t u' ,!-. A .:.u.1 ,

3. Ing. programator Groza Cdtdlin .J(,. (,('. tt)rt /-..<
4.

5.

Numele gi prenumele Semndtura

Elaborat $ef C.I.C. Ana-Maria Ovadiuc 0L*



Anexa 2.
Lista parolelor alocate

PO-CIC-O1 FO2

DOCUMENT STRICT CONFIDENTIAL !

Nr.
crt.

Locafia Persoana User Parola alocatd IP Static

1

2.

al

4.

5.

6.

Numele si prenumele Data Semndtura

Elaborat $ef C.I.C. ing.

Ana-Maria Ovadiuc


